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RESUMEN

La red avanzada europea GEANT estd dedicada a la investigacion y la
ensefianza, actualmente conecta 43 paises europeos con velocidades de
conexion superiores a los 100 Gbps. GEANT es del interés de ADVNETLAB
(Advanced Networking Laboratory) de la UACM, tal que este documento tiene por
objetivo principal describir el funcionamiento de la red GEANT con base en la

topologia mas actualizada (2018). Para esto se buscan 3 objetivos particulares.

1. Emular la conectividad de la red GEANT.

2. Emular la gestion de la red GEANT.

3. Determinar en qué medida el emulador GNS3, permite acercarse al
desemperio de la red GEANT.

En ADVNETLAB se emplean emuladores para probar el funcionamiento de redes
avanzadas, ya que los equipos como routers y switches, tienen costos del orden
de millones de ddlares. Para realizar la emulacion se utiliz6 GNS3, tal que se
conectaron 45 routers C7200, configurando los protocolos de enrutamiento
OSPFV3 y gestion SNMPV3, ambos usan IPV6. Dado que GNS3 tiene como
limitante el nimero de POS (Packet Over-Sonet) a 6 interfaces por router se
usaron interfaces GigabitEthernet y FastEthernet para aquellos casos en los que
se requirieron interfaces adicionales tal como Alemania_2, Reino Unido, Austria y
Hungria. Se realizaron pruebas de conectividad y gestién, para corroborar el
correcto funcionamiento de los protocolos, para lo cual se utilizaron varias
herramientas: Wireshark, PowerSNMP Free Manager, VMBox. La emulacion se
realizé en una computadora con procesador Intel Core i5y 12 GB en RAM. Toda
la emulacion se ejecutd satisfactoriamente pero se llevé el equipo al limite usando
el 100% del CPU, el 74% de la RAM y tardo 25 minutos. Se encontré6 que GSN3
presento dos limitantes el ancho de banda a 1Gbps y un dnico tipo de router de
backbone. Ademéas PowerSNMP Free Manager presento algunas limitaciones al
usar SNMPV3.



ABSTRACT

The European advanced network GEANT is dedicated to research and teaching,
currently connecting 43 European countries with connection speeds of over 100
Gbps. GEANT is of interest to the ADVNETLAB (Advanced Networking Laboratory)
of the UACM, such that this document's main objective is to describe the operation
of the GEANT network based on the most updated topology (2018). For this, 3

objectives are sought.
1. Emulate the connectivity of the GEANT network.
2. Emulate the management of the GEANT network.

3. Determine to what extent the GNS3 emulator allows you to get closer to the

performance of the GEANT network.

In ADVNETLAB emulators are used to test the operation of advanced networks,
since equipment such as routers and switches have costs in the order of millions of
dollars. GNS3 was used to perform the emulation, such that 45 C7200 routers
were connected, configuring the routing protocols OSPFV3 and SNMPV3
management, both using IPV6. Given that GNS3 is limited by the number of POS
(Packet Over-Sonet) to 6 interfaces per router, GigabitEthernet and FastEthernet
interfaces were used for those cases where additional interfaces were required

such as Germany_2, United Kingdom, Austria, and Hungary.

Connectivity and management tests were carried out to corroborate the correct
operation of the protocols, for which various tools were used: Wireshark,
PowerSNMP Free Manager, VMBox. The emulation was performed on a computer
with an Intel Core i5 processor and 12 GB of RAM. All the emulation was
successful, but the team was pushed to the limit using 100% CPU, 74% RAM and
took 25 minutes. GSN3 was found to have two bandwidth limitations at 1Gbps and
a single type of backbone router. In addition, PowerSNMP Free Manager

presented some limitations when using SNMPV3.



Contexto del proyecto ADVNETLAB y este trabajo de tesis

El ADVNETLAB (Advanced Networking Laboratory) en la UACM fue
fundado en 2013, una vez que hubo interés por parte de los estudiantes de ISET
acerca del tema de las redes avanzadas. Desde entonces se ha desarrollado una
metodologia ADVNETLAB con la que se dirigen las tesis y otros proyectos,
también se ha desarrollado UTILCON, un sistema de gestion de congresos o
seminarios u otro tipo de eventos académicos, registrado ante el Instituto Nacional
de Derechos de Autor, ya que en México los sistemas de software no son
patentables como si lo son en otros paises. A la fecha se han titulado 11
estudiantes de licenciatura mexicanos y peruanos bajo la metodologia
ADVNETLAB. Ademas de las 11 tesis, hemos producido junto con 10 egresados
en distintos momentos, 14 publicaciones en revistas y proceedings |IEEE
indexadas en SCOPUS, aportando un total de 23 publicaciones de investigacion
para la UACM.

En esta ocasion se presentan para 2020 Isabel Mufioz (ANL11) y Jorge
Armando Diaz (ANL12) con el trabajo correspondiente al estudio via emulacion del
backbone de la red avanzada europea GEANT bajo IPv6 en su topologia méas
actualizada, para el cual se ponen a prueba su conectividad y gestién; tal y como
sucede en los centros de operaciones de red de las compafiias proveedoras de
internet. En trabajos anteriores en ADVNETLAB se abordé GEANT para IPv4 y
para topologias previas. Isabel y Jorge Armando tuvieron por fecha de examen
profesional el 24 de abril de 2020, pospuesto por la pandemia de COVID-19, ahora
son de los primeros de ISET en presentar examen profesional a distancia. Les

expreso mis felicitaciones por su trabajo concluido.

M. en C. José Ignacio Castillo Velazquez

Director de tesis - 7 de Julio de 2020
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Capitulo 1. Introduccion a la Red

GEANT



1.1 Historia de las redes europeas y la incursion de ARPANET

Los inicios de las redes europeas comenzaron con la conexion del Colegio
Universitario de Londres y el Royal Radar Establishment de Noruega con la red
ARPANET (Advanced Research Projects Agency Network, Red de la Agencia de
Proyectos de Investigacion Avanzada) de EE.UU. en 1973.

ARPANET, fue la primera red que comenzd con la conexion de equipos

informaticos en EE.UU.

A finales de 1970, ISO (International Organization for Standardization,
Organizacion Internacional de Normalizacion) creé OSI (Open Systems
Interconnection, Modelo de Interconexion de Sistemas Abierto), este modelo
ayuddé a eliminar la interoperabilidad en equipos informaticos de diferentes
marcas. Aun asi, OSI no fue de gran relevancia en Europa, soélo el protocolé X.25

fue utilizado en gran medida por redes publicas.

El rapido crecimiento de las redes europeas, hizo que otros centros de
investigacion y redes académicas se interesaran por lograr alguna conexion

transatlantica con centros de investigacion de EE.UU [1].
1.1.2 Protocolo TCP/IP

El protocol6 TCP (Transmission Control Protocol, Protocolo de control de
transmision), fue creado en 1974 por Vint Cerf y E. Kahn. Cabe recalcar, que E.
Kanh trabajé6 para DARPA (Defense Advanced Research Projects Agency,
Agencia de Investigacion de Proyectos Avanzados de Defensa) y Vint Cerf para
ARPANET. Esto no fue un impedimento, porque ambos vieron la necesidad de

crear una arquitectura abierta de interconexion.

TCP/IP fue liberado en 1980 y en 1983 TCP/IP se propuso como un estandar para

las redes de datos [2].
1.1.3 Protocolo X.25

X.25. fue propuesto por la ITU-TS (Telecommunications Section of the

International Telecommunications Union, Sector de Normalizaciéon de



Telecomunicaciones de la UIT), basado en el modelo OSI. Este protocolo trabajo
en las tres primeras capas del modelo OSI que son: capa fisica, capa de enlace de

datos y capa de red.

El modelo OSI adopté el modelo X.25, situacion que aprovecharon las redes
europeas para tener sus propios protocolos de comunicacion y competir con las
redes de EE.UU [3,4].

1.1.4 IBM en las primeras redes europeas

Tras el éxito de la red BITNet, la cual fue una red internacional de computadoras
que ofrecié servicios interactivos de correo electronico y de transferencia de
ficheros en EE.UU. IBM propuso la creacion de una red similar, basada en BITNet
con los protocolos de comunicacion propios de IBM, a los principales centros
académicos de computacion europeos. IBM se propuso financiar las conexiones
entre centros europeos de 1983 a 1985. Herb Budd, del lado de IBM, fue el

iniciador y supervisor de este proyecto.

Una reunion de la fundacion se llevo a cabo en Ginebra, fue durante la cual el
inglés David Lord, responsable en ese momento de la red CERN, fue elegido
Presidente del Comité de Direccion de la nueva Organizacion: EARN (European

Academic and Research Network, Red Académica y de Investigacién Europea).

Con EARN, se logré conectar a poco mas de mil computadoras en su mayoria
mainframes con sistemas operativos VM/CMS (Virtual Machine / Conversacional
Monitor System) ubicadas en distintas universidades e instituciones de

investigacion en distintos paises europeos [4].

1.1.5 Estandarizacion del protocolo TCP/IP en Europay el inicio de

la red NORDUNET

En los afios 90 existieron varias redes como OSI, UUCP, DECNET y BITNET, las
cuales tuvieron dificultades para lograr una interconexion entre ellas, por los

diferentes protocolos que utilizaron.



Debido a esto y con el auge del protocolo TCP/IP en Europa, varias redes de

Europa optaron por utilizar este protocolo y con ello se logré la conexién entre

diferentes redes europeas [1].

La infraestructura de NORDUNET soportd protocolos como X.25, DECNET,
TCP/IP, utilizé tecnologias Ethernet y Cisco Multiprotocol Router.

La arquitectura de red NORDUNET fue disefiada para soportar varios protocolos

de red. Esto ayudd a proporcionar conectividad a las redes de investigacion mas

importantes de Europa y Estados Unidos. En la figura 1 se muestra la solucion

multiprotocolo presentada por Harri Salminen [3].
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Figura 1. Topologias de las redes nordicas en 1988 [3].

redes europeas fueron incluyendo la tecnologia TCP/IP a su

infraestructura y empezaron a sustituir a X.25 con Bridges Ethernet para soportar

TCP/IP.



1.1.6 Inicio de las NREN europeas

El ambito de proyectos para la estandarizacion de redes europeas favorecié para
que a principio de la décadas de los noventa se diera inicio formal a las redes de
investigacion y educacion europeas: NREN (National Research and Education

Network, Red Nacional de Investigacion y Educacion) [4,5].

RARE (Réseaux Associés pour la Recherche Européenne, Asociacion de Redes
Académicas y de Investigacion), tuvo como objetivo llevar a cabo la coordinacion
entre las NREN en Europa, asi como, la creacion y coordinacion del Proyecto
COSINE (Cooperation for OSI Networking in Europe, Cooperacion para la

Creacion de Redes OSI en Europa).

El proyecto COSINE cre6 una red telematica, la cual se basé en las normas OSl y
fue usada principalmente por centros de educacidén e investigacion en Europa,

logrando conectividad de 64 Kbps entre las redes europeas [1].

1.1.7 Conectividad de las redes europeas

COSINE fue uno de los primeros proyectos en usar Backbone (red dorsal o
troncal), COSINE cre0 la red X.25 IXI, la cual usaba los protocolos OSI, a través
de esta red interconecté redes académicas de Alemania, Austria, Bélgica,
Dinamarca, Espafia, Francia, Gran Bretaia, Grecia, Holanda, Irlanda, Italia,
Luxemburgo, Portugal, Suecia, Suiza y ex-Yugoslavia. En la figura 2 se muestra la
topologia de la red X.25 IXI, la cual funcion6 a velocidades de 64 Kbps [1,6].



Topologia de la red IXT (1990)

Figura 2. Topologia de la red X.25 IXI en 1990 [1].

La red X.25 IXI fue una red académica y con el paso del tiempo surgié la
necesidad de crear una red internacional. En 1992 se cre6 la red EBONE con la
topologia de cinco nodos o EBS (Ebone Backbone System, Sistema Backbone
Ebone), con esta red se logro realizar una conexién hacia EE.UU. La topologia de

la red EBONE se muestra en la figura 3 [6].



Topologia Ebone (1992)

256 Kbps
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Figura 3. Topologia de la red Ebone en 1992 [1].

En 1998 la red EBONE aument6 a trece EBS, como se muestra en la figura 4.
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Figura 4. Topologia de red Ebone en 1998 [1].



1.1.8. EUROPANET Y DANTE

Debido a la necesidad de aumentar la velocidad de transmisién a 2 Mbps, se
decidié reemplazar a la red X.25 IXI, aparte de que la nueva red troncal utilizara
multiples protocolos. En 1992 se cre6 EuropaNET que ofrecié un servicio de 2
Mbps.

La capacidad transatlantica propia de DANTE (Delivery of Avanced Network
Technology to Europe, Entrega de Tecnhologia de Red Avanzada a Europa) se
agrego a EuropaNET, la cual oficialmente empez6 a dar servicio a principios de
1994. También realizé conexiones transatlanticas hacia EE.UU, desde Holanda y
el CERN en Suiza como se muestra en la figura 5 [7,8].
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Lines ardered or planned. January 1994
“EuropaMET i trademark of DANTE

5 U7

fﬂ l' I L Korea
e =
ﬁ hos

,L. IS

Figura 5. Topologia de la red DANTE en 1994 [7].



1.1.9 DANTE

DANTE (Delivery of Avanced Network Technology to Europe, Entrega de
Tecnologia de Red Avanzada a Europa), se cre6 en 1993 operando en
Cambridge, Reino Unido. DANTE asumio la principal red troncal internacional para
la comunidad investigadora europea. En 1995 conect6 a 10 paises y se cred

EuropaNet2, la cual se considero la primera red proporcionada por DANTE [8,9].
1.1.10 EUROCAIRN

En el afio de 1993 con la organizacion de 18 paises europeos, se cred un proyecto
llamado EUROCAIN (European Cooperation for Academic and Industrial Research
Networking, Cooperacion Europea para la Creacion de Redes de Investigacion
Académica e Industrial), el cual junto con DANTE formaron un plan estratégico
para la creacién de una red de alta velocidad de 34 Mbps para las NREN de
Europa [10,11].

1.1.11 El inicio de la red Internet

En 1990 Tim Berners Lee y el ingeniero Robert Cailliau de Bélgica publicaron una
propuesta llamada WWW (World Wide Web), cuyo primer prototipo se cre6 en el
CERN (European Organization for Nuclear Research, Organizacion Europea para
la Investigacion Nuclear). Pero fue hasta 1993, que fue liberada la licencia de
WWW para uso de todas las redes del mundo, creando una red global, distribuida,

descentralizada y unificada por el protocolo de Internet y la WWW [10, 11].

1.2 REDES AVANZADAS EUROPEAS

1.2.1 El inicio de las redes de alta velocidad en Europa: TEN-34 (Trans-European
Network — 34 Mbps)

El proyecto TEN-34 tuvo el apoyo de la Comision Europea. Su objetivo principal

fue proporcionar una velocidad de transmision de 34 Mbps. Esta red fue creada



para conectar todas las redes universitarias nacionales, con DANTE como socio

coordinador del proyecto [12].

DANTE logr6é conectar a 15 paises a velocidades entre 6 y 34 Mbps, ademas
proporcion6 un servicio confiable y de alta calidad, ofrecié una conexién de 45
Mbps a EE.UU. La figura 6 muestra la topologia de la red TEN-34 en 1997 [13].

_ N
s Frogjece Marnagernerety DANTE
e
i J“
~ TEN-34

2y )
TOFPOLOGY
August 1997

Figura 6. Topologia de la red TEN-34 en 1997 [12].
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1.2.2 Proyecto QUANTUM

DANTE preparo la propuesta de esquema, denominada QUANTUM (QUAIity
Network Technology for User-oriented Multimedia, Red de Calidad para
Multimedia Orientada al Usuario), fue presentada por un grupo formado por
RedIRIS (Espafia), DANTE, DFN (Alemania), GR-NET (Grecia), INFN (Italia),
Renater (Francia) y SWITCH (Suiza) junto con Telebit (Dinamarca) en 1997.

Los objetivos generales del Proyecto QUANTUM fueron explorar y posteriormente
implementar formas de proporcionar una calidad de servicio mejorada,
particularmente para aplicaciones multimedia, a través de una red internacional de
muy alta velocidad (hasta 155 Mbps) [14, 15].

1.2.3 TEN - 155 (Trans-European Network - 155 Mbps)

En 1998, surgi6 la red Trans-Europa TEN — 155. La cual proporcioné la red de
investigacién europea de préxima generacion, para facilitar las actividades de
desarrollo cooperativo en Europa cada vez mas basadas en el uso de servicios
multimedia. Ofreciendo un servicio IP, asi como un servicio de ancho de banda
administrado a través de una superposicion de cajeros automaticos para grupos
especificos de usuarios y para la configuracion temporal de rutas virtuales, con

ancho de banda garantizado entre las redes de investigacion nacionales.

La adquisicion por parte de DANTE del ancho de banda a precios que tenian
alguna relacion practica con los costos subyacentes, a través de adquisiciones
realizadas en un momento en que la liberalizacion del mercado europeo de

telecomunicaciones habia comenzado a tener un impacto [16,17].

En la figura 7 se muestra la topologia de la red TEN - 155.
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Figura 7. Topologia de la red TEN — 155 en 1998 [18].

Para el periodo 1998-2001, TEN-155 alcanz6 velocidades de hasta 622 Mbps y en
mayo de 2001 se conecté con la red SINET (Science Information Network, Redes

de Informacion Cientifica) de Japon e Israel [19].
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1.2.4 Red avanzada Europea GEANT

GEANT (European Advanced Network), la red informatica europea mas grande del
mundo, esta dedicada a la investigacion y la ensefianza. GEANT se puso en
marcha el 1 de noviembre del afio 2000, esta se usG para mejorar la
infraestructura europea de redes de investigacion y ensefianza con una inversion

de 200 millones de euros financiados por DANTE y la comision Europea.

Esta red fue sucesora del proyecto TEN-155. En diciembre 2001 GEANT se
distribuyé en el continente europeo con 27 paises miembros y conexiones en

Gbps, como se observa en la figura 8 [20].

GE A@ The Gigabit Research Network
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Backbone topology
December 2001

ES

Figura 8. Topologia de red GEANT del afio 2001 [21].

13



La comisién Europea contribuyé el 2 de septiembre con 93 millones de euros, los
cuales sirvieron para la investigacion y la educacion de la primera red de
comunicaciones de Europa GEANT. Para el afio 2004 conect6 33 paises a través

de sus redes nacionales como se observa en la figura 9 [22].
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Figura 9. Topologia GEANT octubre 2004 [23].
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1.2.5 Proyecto ALICE Y GEANT

ALICE (América Latina Interconectada Con Europa) fue creada en junio de 2003,
por la Comision Europea y los representantes de DANTE, el proyecto ALICE
comenzd, con una inversion de 12.5 millones de euros (10 millones de euros
aportados por la Comisiébn Europea y 2.5 millones de euros, por los socios
latinoamericanos), esto ayudé para la creacién de una infraestructura de redes de
investigacion en América Latina e interconectarla con su par europea, GEANT,
mediante el protocolo de Internet (IP), con esta inversion se logré conectar NREN
Argentina, Brasil, Chile, Panaméa y México con la red GEANT, entre los PoP de
Espafia y Brasil, con una conexion de 622 Mbps, que se observa en la figura 10
[24].

] [=]

GEANT conmmction
o Wil

[%1] Argentina
B3] eowva
WY Brazil

[2] chite

£ colombia

R costarica

3 cubs

E Ecuador
E] Spain
[£4] £ satvacor
[67] Guatemala
[*3 Honaueas
S mexico
[%] Nkaragua
E] Panama
Paragusy
[FE] Pary
Uruguzy
El] Venezueia

D CLARA PoPs

GEANT Pup
TP =
BN Comnmections et hed

— s WD Comomctions plawmned
Backbone Topology Oclobst 2004

Figura 10. Proyecto ALICE [25].
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Este proyecto fue financiado hasta mayo del 2006 con 10 Millones de Euros

donados por el Programa @LIS de Cooperacion de la Comision Europea, que

persiguié fomentar la Sociedad de la Informacion en la regién, sin embargo,

gracias a resultados favorables el proyecto se extendi6 a marzo 2008 [26].

En la figura 11 se observa la conexion de CLARA con GEANT en el afio 2008.
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ES: Spain
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Figura 11. Conexion de CLARA con GEANT afio 2008[27].
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1.2.6 GEANT 2

GEANT?2 fue anunciada en septiembre 2004 con una inversién de 200 millones de
euros por parte de la Union Europea, DANTE, TERENA, y las NREN de Europa.
GEANT2 fue la red encargada de conectar las redes académicas de los paises
europeos entre si, conectandolos con la red CLARA. Uni6 a 34 paises europeos y
cerca de 30 millones de usuarios, con una red hibrida se distribuyé por Europa,
ofreci6 servicios avanzados como IPV6, enlaces de mayor velocidad de
transmision, Premium IP, Multicast. La diferencia que tienen las topologias GEANT
y GEANT?2 es la infraestructura de la fibra dptica oscura. La topologia de GEANT2
se observa en la figura 12.
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Figura 12. Topologia GEANT2 afio 2009 [28].
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1.2.7 Proyecto ALICE2

El 1 de diciembre del afio 2008, inicio la segunda etapa del proyecto ALICE con el
apoyo de la Comision Europea a través del programa @LIS2 y la red CLARA, con
una inversion de 12 millones de euros por parte de Europa y 6 millones de euros
por parte de América Latina, cuyo objetivo fue apoyar la investigacion entre
Ameérica Latina y Europa por medio de una infraestructura de red O6ptica. El
proyecto finalizé en 2013 y en el afio 2014 la red CLARA se conect6 con la red
GEANT con una velocidad de 5 Gbps, como se observa en la figura 13 [29].

. 10 Mbps s 155 Mbps B 2Gbps 06 / 20] 4
@ 34 Mbps 600 Mbps Bl 25Gops
(0 45 Mbps = 622 Mbps B scops
+Red +Ciencia @ © @ &
w90 Mbps M 1 Gbps B ocops

Figura 13. Conexion de la red CLARA con GEANT [30].
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1.2.8 GEANT3

GEANT3 o tercera generacion, inicio el 1 de abril 2009, cuyo obijetivo fue ofrecer
un beneficio a la sociedad al permitir que las comunidades de investigacion de
Europa y el mundo transformen la forma en que colaboran en una investigacion
innovadora, fue financiada por la Comision Europea con 93 millones de euros
durante cuatro afios. Conté con 34 socios del proyecto: 32 RNIE europeas,
DANTE y TERENA; y cuatro NRENs Asociadas. GEANT3 distribuyo
infraestructura de fibra oscura a 19 paises europeos, cOmo se observa en la figura
14 [31].
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Figura 14. Topologia GEANT 3, afio 2010 [32].
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1.2.9 GEANT 3 PLUS

GEANT 3 PLUS comenzo el 1 de Abril 2013, con un presupuesto de 72 millones
de euros financiados por VII Programa Marco de 1+D de la Union Europea, tuvo
una duracion de dos afios, finalizé el 31 de marzo 2015 conectando a 41 paises

con velocidad de hasta 100 Gbps, como se observa en la figura 15 [33].

- 1-9 thS
m==  multiples of 10 Gbps
m==  multiples of 100 Gbps

Figura 15. Topologia GEANT 3, afio 2015 [34].
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1.2.10 GEANT 4

GEANT cuarta generacion, inicié el 1 de mayo del 2016, finalizando el 31 de
agosto del 2017, la red GEANT interconecta las NREN de Europa, oper6 a
velocidades de hasta 500 Gbps y llegd a més de la mitad de los paises del mundo,
conectd a méas de 50 millones de usuarios y 10,000 instituciones de investigacion

en 41 paises europeos, como se observa en la figura 16 [35].
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Figura 16. Topologia GEANT afio 2017 [36].
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Este proyecto tuvo un segundo periodo de extensiéon del 1 de septiembre del 2017

a 31 de diciembre 2018, conecté a 43 paises europeos, con infraestructura de red

gue le permitié ofrecer velocidades de conexidén superiores a los 100 Gbps, como

se muestra en la figura 17 [35].
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Figura 17. Topologia GEANTA4, afio 2018 [37].
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En la tabla 1 se muestran los 43 paises miembros de GEANT de diciembre 2018.

AL- Albania DE - Alemania IE - Irlanda MT — Malta TR - Turquia
AM - Armenia DK - Dinamarca IL - Israel NL - Holanda UK - Reino
Unido
AT - Austria EE - Estonia IS - Islandia NO - Noruega UA - Ucrania
AZ - Azerbaiyan ES - Espaiia IT — Italia PL - Polonia
BE - Bélgica FI - Finlandia LT - Lituania PT - Portugal
BG - Bulgaria FR - Francia LU -Luxemburgo | RO - Rumania
BY - Bielorrusia GE - Georgia LV - Letonia RS - Serbia
CH - Suiza GR - Grecia MD - Moldavia SE - Suecia
CY - Chipre HR - Croacia ME -Montenegro | Sl - Eslovenia
CZ-Rep. Checa HU - Hungria MK - Rep. de SK - Eslovaquia
Macedonia

Tabla 1. Miembros de GEANT, afio 2018 [37].

El proyecto GEANT ha permitido el desarrollo de proyectos e investigaciones
tecnologicas y cientificas, como lo son: la fisica de particulas, espacio, salud,

medicina, observacion de la tierra, energia, arte y educacién [38].

La red GEANT es el presente y futuro de la Internet Europea. La conectividad
global ha seguido creciendo, se han iniciado y desarrollado nuevos proyectos, asi
como se han aumentado las velocidades de acceso y se han logrado conexiones y
apoyo financieros de otras organizaciones tanto de Europa como de otros
continentes. En la figura 18, se observa la conexion mas actualizada que tiene la

red GEANT con el resto de los continentes.
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Figura 18. Conexién de la red GEANT en 2019 hacia otros continentes [39].

En ADVNETLAB se han realizado trabajos previos relacionados con la simulacién
y emulaciéon de la conectividad y gestion de backbone de las redes avanzadas
CUDI, CLARA, All America, RAAP, INTERNET 2 y REUNA [40 - 45].
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Estructura de la tesis

La presente tesis presenta una revision a los protocolos de enrutamiento OSPF y
a los protocolos de gestion SNMP en el capitulo 2, ya que estos protocolos se

usaran para lograr nuestros objetivos.

En el capitulo 3, se aborda la metodologia empleada para la emulacion de la red
GEANT, de modo que se generaron los circuitos correspondientes a la topologia
mas actualizada de GEANT. También se configuraron los protocolos OSPF y
SNMP con el protocolo IPV6 en el emulador GNS3.

En el capitulo 4, se muestran los resultados de la emulacién, asi como también se

muestran las conclusiones del trabajo.
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Capitulo 2.

Protocolos



2.1 INTRODUCCION A IPV6

En el presente documento, la siguiente informacion se us6 para el formato de
direcciones IPV6, asi como, para entender mejor como se escriben las direcciones

IPV6 al utilizarlas en la emulacion.

Las direcciones IPV4 de 32 bits, nos permiten obtener 4.294.967.296 (2%
direcciones de red diferentes, lo cual, limita el crecimiento de Internet. Esta

limitacion provoco que la IETF (Internet Engineering Task Force) propusiera IPV6.

El protocolo de internet version 6 se cred para sustituir al estandar IPV4. Las
especificaciones de IPV6 estan definidas en los RFC 2373 Y 2374 [46].

Los cambios de IPV4 a IPV6 son los siguientes [47]:

a. IPV6 incrementa el tamafo de direcciones de 32 bits a 128 bits.

b. Ciertos campos del encabezado IPV4 se han eliminado o se hicieron
opcionales, para limitar el costo del ancho de banda del encabezado IPV6.

c. El etiquetado de flujo permite el etiquetado de ciertos paquetes que pertenecen
a flujos de trafico.

d. En IPV6 se agrego la autenticacion y privacidad en e+l envié de paquetes.

2.1.1. Formato de encabezado IPV6

En la figura 19 se muestra el encabezado de IPV6 [47].

0 4 12 21
Version | Traffic Class | Flow Label
Payload Length |  Next Header | Hop Limit
Source Address

Destination Address

Figura 19. Encabezado de IPV6.
Donde:
a) Version: Numero de version del protocolo de internet de 4 bits.

b) Traffic Class: Clase de trafico de 8 bits.
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c) Flow Label: Etiqueta de flujo de 20 bits.
d) Payload Length: Longitud de la carga util IPV6 de 16 bits.

e) Next Header: El encabezado siguiente de 8 bits de IPV6, utiliza los mismos

valores que el protocolo IPV4.

f) Hop Limit: Limite de saltos de 8 bits. Disminuye en 1 por cada nodo que reenvia

el paquete.
g) Source Address: Direccion origen de 128 bits.

h) Destination Address: Direccion destino de 128 bits.

2.1.1.1. Extensiones de encabezado IPV6

Los encabezados de extension de IPV6 contienen informacion utilizada por los
dispositivos de red como enrutadores y conmutadores. La longitud de cada
encabezado de extension es un multiplo entero de 8 octetos, esto permite que los

encabezados de extension siguientes utilicen estructuras de 8 octetos.

a. Encabezado de opcién de salto a salto. Lleva informacién opcional, la cual
debe de ser examinada por cada nodo a lo largo de la ruta de entrega de un

paquete y tiene el siguiente formato, que se observa en la figura 20.

o 7 8 15 16 31
Next Header Header
Extension
length

Options

Figura 20. Encabezado de opciones salto a salto para IPV6.

e Next header: Encabezado siguiente de 8 bits, identifica el tipo del siguiente
encabezado, utiliza los mismos valores que IPV4.
e Header Extension length: Longitud del encabezado salto a salto de 8

octetos.
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e Options: Opciones, campo de longitud variable de 8 octetos de largo.

b. Opciones de destino: Este se usa para especificar los parametros de entrega
de paquetes para los destinos intermedios o el destino final, esté encabezado
tiene un valor de 60 en el encabezado del paquete anterior. Su formato se

observa en la figura 21.

0 7 8 15 16 31
Next Header Header
Extension
length

Destination options

Figura 21. Encabezado de opciones de destino para IPV6.

e Destination options: Campo de longitud variable, el encabezado completo

de opciones de destino es un entero de 8 octetos de largo.

c. Enrutamiento: El encabezado de enrutamiento es utilizado para enumerar uno
0 mas nodos intermedios para ser “visitados” en el camino hacia el paquete
destino. Cuando un paquete usa este encabezado, el valor del siguiente
encabezado del paquete anterior debe ser 43 y tiene el siguiente formato que

se observa en la figura 22.

0 15 16 31

Next Header Header Routing Type Segments left

Extension length
Type —specific data.

Figura 22. Encabezado de enrutamiento para IPV6.

e Routing Type: Tipo de enrutamiento de 8 bits.
e Segments left: Segmentos a la izquierda de 8 bits, nUmero de segmentos
de rutas restantes.

e Type-specific data: Es un campo de longitud variable, de 8 octetos de largo.
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d. Fragmento: El encabezado de fragmento es utilizado por IPV6 para enviar un
paquete mas grande que entra en la ruta MTU (Maximum Transmission Unit:
Unidad de transmision maxima de una conexién de red) a su destino, donde

su formato de encabezado se observa en la figura 23.

0 8 15 16 31
Next Reserved Fragment Offset | Reserved More

Header fragments

Identification

Figura 23. Encabezado de fragmento para IPV6.

e. Autentificacion: Proporciona autentificacion e integridad de datos, cuando un
paquete usa este encabezado el valor del siguiente encabezado del paquete
anterior debe ser 51.

f. Carga de seguridad de encapsulacion: Proporciona confidencialidad de datos,
autentificacién de datos, proteccion para paquetes de carga de seguridad ESP
(Encapsulating Security Payload); cuando un paquete usa este encabezado, él
valor del siguiente encabezado del paquete anterior debe ser 50.

g. Direccion IP de destino: Identifica el dispositivo host, o la interfaz en un nodo al

que se enviara el paquete IPV6 [48].

2.1.2 Representacion de direcciones de IPV6

Las direcciones IPV6, nos permite representar 2'? direcciones diferentes, estas
direcciones se representan con 32 digitos hexadecimales, reunidos en ocho
grupos de cuatro digitos hexadecimales cada uno, como se observa en la

direccion 1:
20AB:0D9B:80AF:08DE:A3A0:8A32:037F:703A [Direccion 1]

Si algunos de los grupos tienen el valor de 0000 se puede comprimir tal como se
observa, a este formato se le llama forma comprimida. Se muestra un ejemplo a

continuacion:
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20AB:0D9B:80AF:08DE:A3A0:0000:037F:703A

|

20AB:0D9B:80AF:08DE:A3A0::037F:703A

Si en una direccion IPV6 existe una secuencia de dos 0 mas grupos consecutivos

de ceros se comprimen de la siguiente manera:

2OAB:0DQB:80AFl:0000:0000:OOO(),:037F:703A
[

v

20AB:0D9B:80AF::037F:703A

En el siguiente ejemplo se muestra la direccion 2:

\ OOOO:OOOO:OOOO:OOOO:OOOO:OOOO:OOOO:OOOJ}. [direccion 2]
|

|

:0:0:0:0:0:0:

[direccion loopback]

V

!

Algunas veces las direcciones IPV6 estan organizadas por dos partes légicas de
64 bits cada una. Los primeros 64 bits son un prefijo de red y los otros 64 bits son

los que identifica la interfaz a la que esta asignada la direccion [49].
Existen tres tipos de direcciones IPV6 [46]:

a) Unicast. Un identificador para una sola interfaz.

b) Anycast. Una direccion es asignada a mas de una interfaz, (Que generalmente
pertenece a diferentes nodos). Los nodos son elementos de una red de datos.
Cada nodo es un dispositivo electronico que es capaz de recibir la sefal del
medio de transmisién empleado.

c) Multicast: Identificador para un conjunto de interfaces que normalmente

pertenece a diferentes nodos.
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2.2 PROTOCOLOS DE ENRUTAMIENTO

Una red de datos puede verse como un laberinto, con mdultiples opciones de
salidas, con el riesgo de que la informacion nunca llegue a su destino. Para

garantizar la entrega de los datos se utilizan equipos conocidos como routers.

Los routers utilizan los protocolos de enrutamiento para mantener actualizadas las

tablas de enrutamiento y asi poder elegir la mejor ruta [50].

Estos protocolos trabajan en la capa tres del modelo ISO/OSI.

La tabla de enrutamiento del router contiene la siguiente informacion:

a) Direccidn de red: Son las redes conocidas por el router.

b) Interfaz: Es la interfaz usada por el router para llegar a una red dada.

C) Métrica: Se refiere a la distancia o coste para llegar a la red destino.

2.2.1 Enrutamiento Estatico

Las rutas estaticas son determinadas manualmente por los administradores de
red. Estas rutas no necesitan muchos recursos del sistema y son recomendables

utilizarlas cuando las redes no cuentan con muchos routers conectados

2.2.2 Enrutamiento Dinamico

Las rutas dindmicas son definidas automaticamente por el router mediante el
intercambio de informaciébn entre routers. Este tipo de enrutamiento es
recomendable utilizarlo cuando la red sea muy grande, es decir, la red cuenta con

un gran namero de routers.

Algunos protocolos que utilizan este enrutamiento son los siguientes:
RIP (Routing Information Protocol)

IGRP (Interior Gateway Routing Protocol)

EIGRP (Enhanced Interior Gateway Routing Protocol)

OSPF (Open Shortest Path First)
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BGP (Border Gateway Protocol)
Estos protocolos de enrutamiento se clasifican en dos tipos:
a) Vector distancia

Se le llama enrutamiento por vector distancia, porque se basa en dos factores: la
distancia y direccion. La distancia es la métrica, es decir, el nUmero de saltos que
va a realizar el router para llegar hasta la interfaz deseada. La direccion (vector),

es la direccion que va a tomar el router para llegar a dicha interfaz.
b) Enlace estado

Cuando una red realiza alguna modificacibn a su topologia, los protocolos de
estado enlace realizan una inundacion de LSA mediante mullticast a toda la red,
para realizar actualizaciones en sus tablas de enrutamiento, un ejemplo que utiliza

estado enlace es el protocolo OSPF [51].

En la presente tesis se usé estado enlace, debido a que se utilizd el protocolo

OSPFV3 para lograr la conectividad de la emulacion de la red GEANT.
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2.2.3 RIP

RIP (Routing Information Protocol, Protocolo de informacion de Enrutamiento),
estd basado en el algoritmo de Bellman Ford, utiliza el enrutamiento vector
distancia, los cuales utilizan como métrica el costo, es decir, el nimero de saltos
para llegar a la interfaz deseada. RIP solo permite 15 saltos como maximo, a partir

del salto 16 lo considera inexistente o inalcanzable.

En RIP la informacion de enrutamiento se propaga de un router a otro por medio
de una difusion de IP (Internet Protocol), utilizando el protocolo UDP (User

Datagram Protocol) en el puerto 520.

Es un protocolo de puerta de enlace interna o interior IGP (Interior Gateway
Protocol) con esto se hace referencia a los protocolos usados dentro de un

sistema autonomo. Existen tres versiones de RIPV1, RIPV2, RIPng.
2.2.3.1 RIPV1

Definido por el RFC (Request For Comments) 1058. Es un protocolo con clase,
esto quiere decir, que no envian informacion de la méascara de subred en sus
actualizaciones de routing. RIPV1 funciona bien en una red pequefia, envia
actualizaciones cada 30 segundos que contiene la tabla de routing, trabaja en la

capa de red y utiliza tramas de 32 bits como se observa en la figura 24 [52].

0 0 16 31
Command Version Must be zero
Address family identifier Must be zero
IP address
Must be zero
Must be zero
Metric

Figura 24. Formato de mensaje RIPV1.

a) Command (Comando): 1 para una solicitud o 2 para una respuesta
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b) Version: 1 para RIPV1 Address family identifier (Identificador de familias de
direcciones): Especifica la familia de direccion usada, 2 para IP a menos que
realice la solicitud de una tabla de enrutamiento completa, en cuyo caso se
establece en 0.

c) IP Address (Direccion IP): La direccion de la ruta de destino que puede ser una
red, subred o direccion de host.

d) Metric (Métrica): Consiste en el conteo de saltos, la métrica total consiste en el
total de saltos desde el router origen hasta el destino, esta tiene una limitacién

de 15 saltos ya que el salto 16 se considera inaccesible.
2.2.3.2 RIPV2

Después de 10 afios que se publicara RIPV1, fue publicado RIPV2 por G. Malkin
de la compafiia Bay Networks en noviembre de 1998, utilizando el estandar RFC
2453. En esta version de RIPV2 hubo mejoras en comparacion con RIPV1 que se

mencionan a continuacion:

Utilizacibn de mascaras de red, con esto es posible utilizar VSLM (Variable
Length Subnet Mask)

Autentificacion para la transmisién de informacion de RIP entre vecinos.

El siguiente salto tiene la eleccion de utilizar méscaras de red, esto permite la

utilizacion de arquitecturas de red discontinuas.

Mediante la direccidn de multicast 224.0.0.9 se envian las actualizaciones de las
tablas RIP.

Aunque RIPV2 haya tenido alguna mejora, sigue teniendo algunas limitaciones
como lo es la métrica continta siendo de 15 saltos como tamafio maximo de la
red, lo cual implica que RIPV2 no se puede utilizar en redes de tamafio mas

grande.

Es un protocolo que al igual que la primera version sigue generando mucho trafico
al enviar toda la tabla de routing en cada actualizaciéon, su trama sigue siendo de

32 bits como se observa en la figura 25 [53].
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Command Version Must be zero
Address Family Identifier Route Tag
IP Address
Subnet Mask
Next Hop
Metric

Figura 25. Formato de mensaje RIPV2.

a) Address Family Identifier (Identificador de familias de direcciones): Especifica
la familia de direccion usada, 2 para IP a menos que realice la solicitud de una
tabla de enrutamiento completa, en cuyo caso se establece en 0.

b) Route Tag (Etiqueta de ruta): Etiqueta modificable por el usuario segun la
implementacion.

c) IP Address (Direccion IP): Direccion IP de la red destino.

d) Subnet Mask (Mascara de subred): Mascara de red de la red o subred destino.

e) Next Hop (Siguiente salto): Direccion IP del siguiente salto para la red destino.

f) Metric (Métrica): Numero de saltos (1 al 15)

2.2.3.3 RIPng (Routing Information Protocol next generation)

RIPng se rige por el RFC 2080, basicamente funciona de la misma manera que
RIPv2 con la diferencia de que RIPng, sélo es ejecutable en redes IPV6 y su

longitud de direcciones IP es de 128 bits.

RIPng es un protocolo de enrutamiento de vector distancia, tal que su meétrica al
igual que RIPvl y RIPvV2 es de 15 saltos como méaximo, sus actualizaciones
ocurren cada 30 segundos y son multicast usando la direccién FF02::9 la cual es

la direccion del grupo multicast de todos los routers que estén ejecutando RIPNg.

RIPng es un protocolo el cual se basa en UDP (User Datagram Protocol); todos

los enrutadores que utilizan el protocolo RIPng reciben y envian datagramas por
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medio del puerto UDP 521. El formato del paquete RIPng es el que se muestra en
la figura 26 [54].

0 8 16 31
Command (1) Version (1) Must be zero (2)

Route Table Entry 1 (20)

Route Table Entry N (20)

Figura 26. Formato del paquete RIPng.

Donde, cada RTE (RouteTable Entry), tiene el formato que se observa en la figura
27.

16 31

IPv6 prefix (16)

Route tag (2) | prefix len (1) | Metric (1)

Figura 27. Tablas de ruta de entrada (RTE).

El paquete RIPng incluye tres campos, los cuales son:

e Command. También conocido como request o response.
e Version. El tipo de version que usa.

e Must be zero. Bits reservados.

RTE (Route Table Entry). Donde cada RTE incluye el prefijo IPV6, Route Tag que
sirve para separar las rutas internas de las rutas externas, Prefix length que es el

gue determina el niumero de bits y metric que es la que define el conteo de saltos.

RIPng soporta dos comandos qué son: Request que se utiliza para preguntar por
toda o parte de la tabla de ruteo, en muchos casos los request son enviados como

multicast. El segundo comando es response, del cual existen tres tipos: Cuando se
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realiza una consulta, una actualizacion cada 30 segundos a todos los routers

vecinos y una actualizacion producto de un cambio de ruta.

El protocolo RIP no se implement6é en la emulacion, sin embargo, se us6 como

antecedente para comprender mejor el funcionamiento del protocolo OSPF.
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2.2.4 OSPF

OSPF (Open Shortest Path First, Primer Camino Mas Corto). Con el aumento y
crecimiento de las redes y con la limitante de la métrica de RIP, se hizo cada vez

mas dificil poder utilizar el protocolo RIP.

Es por esto que en 1987, se comenzo6 con el desarrollo del protocolo OSPF. La
primera publicacion fue realizada para sistemas operativos UNIX por la IETF
(Internet Engineering Task Force) y solo para algunos routers. OSPFV1 se publicé
en 1989 bajo el RFC 1131, fue un protocolo experimental y nunca se implemento.
Para 1991, se desarroll6 OSPFV2 por John Moy y se publicé en el RFC 1247,
después se actualizo al RFC 2328 en 1998. En 1999, se cre6 OSPFV3 para IPV6
y se public6 en RFC 2740.

Algunas de sus principales caracteristicas son las siguientes:

e La utilizacién de VLSM (Variable Length Subnet Mask), para la asignacion
de una direccion de IP.

e Su métrica es el costo.

e Ultiliza el algoritmo Dijkstra.

e Utiliza Multicast para enviar actualizaciones de estado enlace
2.2.4.1 Encabezado de OSPFV2

En la figura 28, se muestra el encabezado de OSPF.

0 8 16 31
Version | type | Packet lenght
Router ID
Area ID
Checksum | Authentication type
Authentication

Figura 28. Encabezado de OSPFV2.

a) Router ID: Identifica al router dentro del sistema auténomo.
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b) Area ID: El paquete Hello tiene que venir de un router que esté dentro de la

misma area.

c) Checksum: Comprueba la integridad del paquete.

d) Authentication Type: Asegura la misma autentificacion en ambos extremos.

e) Authentication: Es utilizado para la seguridad entre sistemas.

2.2.4.2 Tipos de mensajes OSPFV2

OSPF utiliza cinco tipos de mensajes diferentes:

1.

Hello. Identifica a los vecinos y establece comunicacién con vecinos
conectados directamente. Estos mensajes son enviados con la direccion
multicast 224.0.0.5 en IPV4 y FF02::5 en IPV6; con una frecuencia en redes
broadcast cada 10 segundos (por defecto en redes multiacceso y redes point
to point).

DBD (Database Descriptor, Descripcion de la base de datos). Intercambia
informacion para que un router pueda descubrir los datos que le faltan durante
la fase de inicializacion o sincronizacion cuando dos nodos han establecido
una conectividad.

LSR (Link State Request, Peticion del estado enlace). Pide datos que un router
se ha dado cuenta que le faltan en su base de datos o que estan obsoletos
durante la fase de intercambio de informacién entre dos router.

LSU (Link State Update, Actualizacién del estado enlace). Se usa como
respuesta a los mensajes de peticion de estado del enlace y también para
informar dinamicamente de los cambios en la topologia de la red.

LSAck (Link State Acknowledgements, Ack del estado del enlace). Confirma la

recepcion del paquete.

2.2.4.2.1 Paquete Hello de OSPFV2

El paquete Hello de OSPF es de tipo 1, el cual se envia periédicamente en todas

las interfaces. El paquete Hello determina el enrutador designado (DR); el DR es
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adyacente a todos los enrutadores en la red cuya funcion es generar e inundar los

LSA.

En la figura 29 se muestra la estructura del paquete Hello.

0 8 16 31
Version | Type 1 | Packet length
Router ID
Area ID
Checksum | Authentication type
Authentication
Authentication
Network Mask
Hello interval | Options | Router Priority
Router Dead Interval
Designated Router
Backup Designated Router
Neighbor
Figura 29. Estructura del Paquete Hello de OSPFV2 [55].
a) Network Mask (mascara de red): Es la mascara de red asociada a la interfaz.
b) Hello interval: Es el nimero de segundos entre los paquetes Hello enviados por
el router.
c) Router Priority: Escoge el DRy el BDR de forma manual.
d) DR (Designate Router): Router responsable de establecer las adyacencias
entre todos los vecinos de una red de multiacceso.
e) BDR (Backup Designate Router): En caso de que falle el DR, el BDR tomaréa
sus funciones.
f) Neighbor: Este se encuentra en el mismo enlace fisico con el que se comparte

informacion de routing.

2.2.4.2.2 Paquete de descripcion de la base de datos

Description) de OSPFV2

(Database

Estos paquetes se intercambian cuando una adyacencia se esta iniciando, estos

paquetes son de tipo 2. En la figura 30 se muestra el paquete de la base de datos.
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f)

9)

0 8 16 31

Version | Type 2 | Packet length
Router ID
Area ID
Checksum | Authentication Type
Authentication
Authentication
Interface MTU | Options [O]OJOJOJO[I[|M][MS
DD sequence number

An LSA Header

Figura 30. Paquete de descripcion de la base de datos de OSPFV2 [55].

Interface MTU: Es el tamafio sin fragmentar en octetos del paquete IP mas
grande gque se puede enviar por la interface del originador.

Options: Describe las capacidades soportadas por el router.

Bit I: Este es el bit de inicializacién. Cuando se pone | = 1, esto indica que este
paquete es el primero de la secuencia de los paquetes DD, los demas
paquetes tienen | = 0.

Bit M: Este es el bit de mas. Cuando se pone M = 1, indica que después de
este paguete contindan otros mas paquetes. El Ultimo paquete tiene M = 0.

Bit M/S: Si se pone 1 esto indica que el router transmisor es el dominante, si
es igual a 0 el transmisor es el esclavo.

DD secuence number: Numero de secuencia del paquete DD, este es el
namero que identifica al paquete DD.

An LSA Header: Esta es una lista de cabeceras de mensajes de informacion

del estado del enlace (LSA header).

2.2.4.2.3 Link State Request o Peticion del estado enlace de OSPFV2

Cuando los paquetes de base de datos sean recibidos, el router receptor registrara

los datos de las listas de encabezados de los mensajes de informacion del estado

enlace. Esté paquete es de tipo 3 y su formato se muestra en la figura 31.
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8 16

31

Version | Type 3 | Packet lenght

Router ID

Area ID

Checksum \ Authentication type

Authentication

Authentication

LS type

Link State ID

Advertising Router

a) LS type (Tipo del estado enlace): Este nimero identifica once tipos de LSA

Figura 31. Paquete del estado enlace de OSPFV2 [55].

b) Link State ID (Identificativo del estado enlace): Campo dependiente del tipo de

cabecera del mensaje de informacion de estado enlace.

c) Advertising Router (Router Informador): Identifica al router originador del

mensaje de informacion del estado de enlace (LSA).

2.2.4.2.4 Link State Update o Actualizacion del estado enlace de OSPFV2

Difunde los mensajes completos de informaciéon del estado enlace y envia estos

mensajes en respuesta a los paquetes de peticion del estado enlace. Este es un

paquete de tipo 4. En la figura 32 se muestra la estructura del paquete estado de

enlace.
0 8 16 31
Version | Type 4 | Packet length
Router ID
Area ID
Checksum | Authentication type

Authentication

Authentication

# LSAs

Figura 32. Paquete de actualizacion del estado enlace de OSPFV2 [55].
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a) # LSAs: Numero LSA, este indica la cantidad de LSA incluidos en este
paquete.

b) LSA: Estos son los mensajes de informacion del estado enlace, cada uno de
los paquetes de actualizacidon pueden llevar tantos LSA hasta el tamafo

maximo del paquete permitido por el enlace.

2.2.4.2.5 Link State Acknowledgements o Ack del estado enlace de OSPFV2

Este paquete es de tipo 5. Estos paquetes son empleados para confirmar el
paquete de la actualizacion del estado enlace. En la figura 33 se muestra la

e%tructura del paqueée Ack del estado enlace.

16 31
Version | Type 5 | Packet length
Router ID
Area ID
Checksum | Authentication type|

Authentication
Authentication
An LSA Header

Figura 33. Paquete ACK del estado enlace de OSPFV2 [55].

a) LSA Header (encabezado de mensaje de informacién de estado enlace): Esto
es una lista de encabezados de mensajes de informacién del estado enlace
(LSA) confirmadas.

2.2.4.3 Paquetes LSA

Los LSA (Link State Advertisements), son los paquetes que contienen toda la
informacion relacionada a costos y rutas, asi como, transportan la informacion de
gue interfaz esta en estado de up o down. Estos paquetes llevan esta informacién

a todos los routers de la red.
Existen cinco tipos distintos de mensajes LSA [56]:
a) LSA Type 1 (Router LSA)

El LSA tipo 1 es aquel que transporta la ID de cada router dentro de un area y los

enlaces que lo conectan. Esto lo hace a través de crear un LSA tipo 1 para si

44



mismo, es decir, crea un LSA para un router y luego lo transmite a los demas

routers de la misma red.
b) LSA Type 2 (Network LSA)

Los LSA tipo 2 transportan las redes que tienen conectadas a alguna interfaz de
un router, ayudando a configurar la topologia de la red. Cabe aclarar que los LSA

tipo 1y tipo 2 solo trabajaban dentro de una misma area.
c) LSA Type 3 (Network summary)

Los routers ABR generan LSA tipo 3 para un area, después las envian a otras

areas, permitiendo que todas las areas se conozcan.
d) LSA Type 4 (ASBR Summary)

Los LSA tipo 4 son transmitido por un router ABR a un router ASBR. EI LSA tipo 4

s6lo contiene métricas.
e) LSA Type 5 (External LSA)

Los LSA Tipo 5 son creados y enviados por los ASBR. Trasportan las rutas que

pertenecen a otros protocolos de enrutamiento.

2.2.4.4 Routers OSPF
Existen diferentes tipos de routers que se utilizan en OSPF [57]:

a) DR. La funcion del router DR, es la de crear una adyacencia con los routers
vecinos. Para elegir un router DR, se hace a través de los paquetes Hello a
partir de las direcciones IP, es decir, la direccion IP mas alta o mediante
comandos.

b) BDR. El router BDR (Backup Designated Router), es aquel que se usa como
DR, en caso de que éste falle. OSPF permite que el router principal, el DR, sea
redundado con el BDR, de esta manera aseguramos que aunque falle el DR, el

protocolo siga funcionando correctamente.
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c) IR. El router IR (Internal Router), es aquel que tiene todas sus interfaces en
una misma area, los router internos utilizan los mismos routers como datos ya
gue ejecutan el algoritmo SPF (Shortest Path First).

d) BR. Los routers BR (Backbone Routers), son los routers llamados backbone y
son aqguellos que se encuentran dentro del area O.

e) ABR. Los router ABR (Area Border Routers), son los routers que cuentan con
enlaces en diferentes &reas, cuenta con una base de datos especifica para
cada area.

f) ASBR. Los routers ASBR (Automous System Boundary Routers), son los
routers frontera del Sistema Autbnomo, cuentan al menos con una interfaz
conectada a un sistema auténomo distinto.

2.2.4.5 Métrica OSPF
Para OSPF la métrica es el coste [58].

La decision de qué camino tomar se basa en la métrica. En OSPF no esta definido
el coste, no se define en ningin RFC que describa al protocolo OSPF y es el
propio fabricante que se encarga de establecer la métrica o coste. Por ejemplo
Cisco utiliza como métrica la siguiente ecuacion:

108 bps .
Coste =———22% Ecuacion 1
ancho de banda

2.2.4.6 Pasos que sigue un router OSPF hasta completar la tabla de

enrutamiento

1.- Desactivado (DOWN): En el estado down, no se ha realizado ningun

intercambio de informacién entre routers.

2.- Inicializacion (INIT): Los routers envian paquetes Hello, para conocer que
routers estan conectados y a través de que interfaz. Una vez que recibe su primer

paquete Hello comienza el estado de inicializacion.
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3.- Bidireccional (TWO-WAY): Comienza una comunicacion bidireccional entre
routers vecinos a través de paquetes Hello, empiezan a formar una pequefia tabla
de enrutamiento entre los routers que conforman el area. En este estado todavia

no se logra una adyacencia.

4.- Inicio de Intercambio (EXSTART): Los dos routers vecinos envian paquetes
Hello para conocer quién es el router maestro y quien es el esclavo. Se envian
paquetes del tipo 2 DBD (Database Description Packet) para intercambiar bases
de datos. Cuando los routers establecen quien es el router maestro y esclavo
inicia el estado de Intercambio y comienzan a enviar informacion de

encaminamiento.

5.- Intercambio (EXCHANGE): En el estado de intercambio, los routers describen
sus bases de datos de estado de enlace entre ellos. Los routers comparan la
informacion que van conociendo con la que ya tenian en su base de datos de
estado de enlace. Si alguno de los routers recibe informacion acerca de alguna
conexion nueva o algun cambio a la topologia de la red, éste envia una solicitud

de actualizacion completa a su vecino.

6.- Cargando (LOADING): Una vez que se conocen las bases de datos entre
vecinos y éste estado requiera informacién mas precisa, esto se logra a través del
envio de paquetes del tipo 3 LSR. Cuando un router recibe un LSR este contesta

enviando un paquete del tipo 4 LSU (Link State Update).

7.- Adyacencia completa (FULL): Cuando el estado anterior se ha completado los
routers se vuelven completamente adyacentes, creando finalmente una base de
datos [59].

2.2.5 OSPFV3 para IPV6

OSPFV3 se utiliza para IPV6 y es el protocolo que se utilizd en nuestra emulacion
de GNS3, la seccion anterior de OSPFV2 solo se dio como una breve informacion.

El protocolo OSPFV3 definido por el RFC 5340, OSPFV3 igual como OSPFV2 es

un protocolo de estado de enlace, los nodos comparten toda la informacion sobre
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los enlaces que les interconectan, todos los nodos almacenan la informacion sobre

todos los enlaces de la red.

Los mecanismos fundamentales de OSPF (inundacion, eleccién de enrutador
designado (DR), soporte de area, primera ruta mas corta, los calculos de SPF,
etc.) permanecen sin cambios. Sin embargo, algunos cambios fueron necesarios
para poder emplear mejor el aumento al tamafio de direccion en IPV6. Estos
cambios llevaron a incrementar la version del protocolo OSPF de la version 2 a la

version 3.

IPV6 utiliza el término "enlace" para indicar, una facilidad de comunicacion o
medio a través del cual los nodos pueden comunicarse en la capa de enlace. Se
pueden asignar multiples subredes IPV6 a un solo enlace, y dos nodos pueden
hablar directamente sobre un solo enlace, incluso sino comparten una subred

IPV6 en comun.

Por este motivo, OSPF para IPV6 se ejecuta por enlace en lugar de las subredes
por IP que utiliza OSPFV2. Del mismo modo, una interfaz OSPF ahora se conecta

a un enlace en su lugar de una subred IP [60].

Este cambio afecta a la recepcion de paquetes de protocolo OSPF, al contenido

de los paquetes de Hello y el contenido de los LSA de red.

En detalle, los cambios en el formato del paquete OSPF consisten en lo siguiente
[60]:

a) El numero de version de OSPF se ha incrementado de 2 a 3.

b) El campo Options en paquetes de Hello y description de la base de datos. Los
paquetes se han ampliado a 24 bits.

c) Los campos Authentication y AuType se han eliminado del encabezado del
paquete OSPF.

d) El paquete Hello, ahora no contiene informacion de direccion, por el contrario,
ahora incluye una ID de interfaz que el enrutador de origen ha asignado para
identificar de forma Unica (entre sus propias interfaces) su interfaz al enlace.
Esta ID de interfaz sera utilizado como el ID de estado de enlace de la red
LSA, si el enrutador se convierte en el enrutador designado (DR) en el enlace.
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2.2.5.1 OSPFV3 tipos de LSA (link-state advertisement)

En OSPFV3 se disponen de los siguientes tipos de LSA. Algunos de ellos son
parecidos a los que se utilizan en OSPFV2 para IPV4 [60].

LSA Tipo 1 Router-LSA

LSA Tipo 2 Network-LSA

LSA Tipo 3 Inter-Area-Prefix-LSA

LSA Tipo 4 Inter-Area-Router-LSA

LSA Tipo 5 AS-External-LSA

LSA Tipo 6 Deprecated (may be reassigned)
LSA Tipo 7 NSSA-LSA

LSA Tipo 8 Link-LSA

LSA Tipo 9 Intra-Area-Prefix-LSA

© © N o g A~ wDdPRE

a) LSA-1 Router-LSA

Cada uno de los enrutadores genera su propio LSA, este LSA indica los
enrutadores vecinos que detecta el enrutador, y el coste para llegar a cada uno de
ellos. En OSPFV2 también existe este tipo de LSA, pero se indican las direcciones
de los vecinos en cada una de las interfaces, en IPV6 es necesario utilizar los LSA
8 y 9 para determinar las direcciones asignadas en cada una de las interfaces.

b) LSA-2 Network-LSA

OSPFV2 igual que OSPFV3 trabajan de forma especial en redes de multiples

accesos, tanto del tipo broadcast como Ethernet.
c) LSA-3 Inter-Area-Prefix-LSA

Este LSA se utiliza en entornos de multiples areas, se utiliza para indicar los
prefijos de red que existen en cada una de las areas. Estas entradas las genera el

enrutador fronterizo del area ABR (Area Border Router).
En OSPFV2 también existia este LSA, pero recibe el nombre de Summary-LSA.

d) LSA-4 Inter-Area-Router-LSA
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Esta LSA también se utiliza en entornos con multiples areas, se utiliza cuando se
redistribuyen redes fuera del &rea 0. En OSPFV2 también existen pero reciben el
nombre ASBR-Summary-LSA.

e) LSA-5 AS-External-LSA

Estos LSA se utilizan para redistribuir rutas de otros protocolos en OSPF. Por

ejemplo la redistribucién de una ruta por defecto.
f) LSA Tipo 7 NSSA-LSA

Se utilizan como los LSA tipo 5 en areas NSSA (Not-So-Stubby Area), en que no

se permiten los LSA tipo 5.
g) LSA Tipo 8 Link-LSA

Este tipo de LSA sélo se publica en el enlace, se genera uno en cada una de las
interfaces donde esta activo OSPF. Indica el o los prefijos de red declarados en
esa interfaz y la direccion link-local que el nodo tiene declarada en la interfaz. En
el resto de LSAs s6lo se indican los identificadores de las interfaces, o el router-id
del vecino. Con la informacion de este LSA se conoce la direccion IPV6 de cada

una de las interfaces.
h) LSA Tipo 9 Intra-Area-Prefix-LSA

Se propagan dentro de cada una de las areas, y los genera cada uno de los nodos
para indicar los prefijos de red directamente conectados.

2.2.5.2 La estructura de la tabla de enrutamiento

La tabla de enrutamiento utilizada por OSPF para IPV4 se describi6é anteriormente.
Para IPV6, hay entradas de la tabla de enrutamiento analogas. Estas son entradas
de la tabla de enrutamiento para los prefijos de direcciones IPV6 y también para
AS (Sistemas Auténomos) enrutadores de limite. Las ultimas entradas de la tabla
de enrutamiento soOlo se utilizan para mantener resultados intermedios durante el

proceso de compilacion de la tabla de enrutamiento [60].
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Ademas, para mantener los resultados intermedios durante el calculo de la ruta
mA&s corta para cada area, hay una tabla de enrutamiento separada para cada

area que contiene la siguiente entrada:

a) Una entrada para cada enrutador en el area. Los enrutadores son identificados
por su ID de enrutador OSPF. Estas entradas de la tabla de enrutamiento
contienen el conjunto de rutas mas cortas a través de un area dada a un
enrutador dado, que a su vez permite el calculo de rutas a los prefijos IPV6
anunciados por ese enrutador en el intra-area-prefix-LSAs. Si el enrutador es
también un enrutador de borde de éarea, estas entradas también se utilizan
para calcular rutas para los prefijos de direccién entre areas. Si ademas, el
router es el otro punto final de un enlace virtual, la entrada de la tabla de

enrutamiento describe el costo y la viabilidad del enlace virtual.

b) Una entrada para cada enlace de transito en el area. Los enlaces de transito
tienen redes LSAs asociadas. Tanto el enlace de transito como la red LSA se
identifican mediante una combinacion de la ID de interfaz del enrutador
designado en el enlace y la Identificacion del enrutador OSPF del enrutador
designado. Estas entradas de la tabla de enrutamiento permiten el calculo
posterior de las rutas a los prefijos IP anunciados para el enlace de transito
intra-area-prefix-LSA.

Los campos en la tabla de enrutamiento OSPF de IPV4 (OSPFV2) siguen siendo
validos para IPV6: optional capabilities, path type, cost, type 2 cost, link state

origin.

2.2.5.3 El encabezado de paquetes OSPFV3

Cada paquete OSPF comienza con un encabezado estandar de 16 bytes. El
encabezado OSPF contiene toda la informacion necesaria para determinar si el
paquete debe ser aceptado para su posterior procesamiento. Esta se describe en
la figura 34 [60].
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0 8 16 31
Version # ‘ Type | Packet Length
Router [D
Area lD
Checksum | Instance ID | 0

Figura 34. Encabezado del paquete OSPFV3.
Version. Especifica qué tipo de version se utiliza.
Type. Los tipos de paquetes OSPF son los siguientes.

1. Hello

2. Database Description

3. Link State Request

4. Link State Update

5. Link State Acknowledgment

a) Packet Length. La longitud del paquete de protocolo OSPF en bytes.

b) Router ID. La ID del enrutador de la fuente del paquete.

c) Area ID. Un numero de 32 bits que identifica el area a la que pertenece este
paquete. Todos los paquetes OSPF estan asociados con una sola area. La
mayoria viaja a so6lo un salto.

d) Checksum. OSPF utiliza el calculo de suma de comprobacion estandar para
aplicaciones IPV6.

e) Instace ID. Permite que varias instancias de OSPF se ejecuten a través de un
s6lo enlace. Los paquetes recibidos cuya ID de instancia no es igual a la ID de
instancia de la interfaz receptora se descartan.

f) Cero: Estos campos estan reservados. Deben establecerse en 0 al enviar

paquetes de protocolo y deben ignorarse al recibir paquetes de protocolo.
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2.2.5.4 Tipos de paquetes OSPFV3
2.2.5.4.1 Paquete Hello para OPSFV3

Estos paguetes se intercambian entre los dispositivos directamente conectados.

Se utilizan para comprobar la conectividad bidireccional entre ellos. Los nodos
tienen definido un tiempo de Hello y un tiempo Dead, el tiempo de Hello indica la
periodicidad con que se envian los saludos, y el tiempo de Dead es el periodo
maximo de ausencia de paquetes de Hello, normalmente es cuatro veces el
tiempo de Hello. Si un vecino no envia un saludo pasado el tiempo de Dead, se le
considera caido. La estructura del paquete Hello se muestra en la figura 35 [60].

0 8 16 3
Version 3 | Type 1 | Packet Length
Router ID
Area ID
Checksum | Instance ID 0
Interface ID
Router Priority | Options
Hellointerval | RouterDeadInterval
Designated Router ID
Backup Designated Router ID
Neighbor ID

Figura 35. Estructura del paquete Hello para OSPFV3.

a) Interface ID. Numero de 32 bits que identifica de forma exclusiva esta interfaz
entre la coleccion de interfaces de este enrutador.

b) Router Priority. Utilizado en la eleccion del enrutador designado (de respaldo).
Si se establece en 0, el enrutador no sera elegible para convertirse en el
enrutador designado.

c) Options. Las capacidades opcionales soportadas por el enrutador.

d) HelloInterval. EI nimero de segundos entre los paquetes de saludo de este
enrutador.

e) RouterDeadlInterval. EI nUmero de segundos antes de declarar un enrutador
fuera de linea.

f) Designated Router ID. El enrutador designado se identifica por su ID del

enrutador. Se establece en 0 sino hay un enrutador designado.
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g) Backup Designated Router ID. El enrutador designado de respaldo es
identificado por su ID de enrutador IP. Se establece en 0 sino hay un enrutador
designado de respaldo.

h) Neighbor ID. Las ID de cada enrutador en la red con otros vecinos.

2.2.5.4.2 DBD (Database Description) para OSPFV3

Este paquete se intercambia entre los enrutadores una vez que se ha establecido
adyacencia. Contienen un resumen de la base de datos de topologia. La
estructura del paquete database description se muestra en la figura 36 [60].

] 8 16 31
Version 3 | Type 2 | Packet Length
Router ID
Area ID
Checksum | Instance 1D | 0
0 Options
Interface MTU | 0 [o]oJoJoJofiI[m]ms

DD Sequence number

An LSA Header

Figura 36. Estructura del paquete DBD (database description) para OSPFV3.

a) Options. Las capacidades opcionales soportadas por el enrutador.

b) Interface MTU. El tamafio en bytes del datagrama IPV6 mas grande que se
puede enviar.

c) I-bit. El bit inicial. Cuando se establece en 1, este paquete es el primero en la
secuencia de paquetes de descripcidon de la base de datos.

d) M-bit. El bit mas. Cuando se establece en 1, indica que hay mas paquetes en
la descripcién de la base de datos

e) MS-bit. El bit maestro / esclavo. Cuando se establece en 1, indica que el router
es el maestro durante el proceso de intercambio de base de datos. De otra
manera, el router es el esclavo.

f) DD Sequence number. Se utiliza para secuenciar la coleccién de paquetes de

descripcion de base de datos. El valor inicial (indicado por el bit de inicio que
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se establece) debe ser unico. EI nUumero de secuencia DD luego aumenta

hasta que se completa la base de datos para los routers maestro y esclavo.
2.2.5.4.3 LSR (Link-state Request) para OSPFV3

Los paquetes de LSR se utilizan para solicitar un LSA (link-state advertisement)
concreto al nodo vecino. Tras intercambiar los DBD los dispositivos piden a sus
vecinos con un LSR aquellos registros que no tienen o que estan mas
actualizados en el dispositivo vecino. En la figura 37 se muestra la estructura del

mensaje Link State Request [60].

0 8 16 31
Version 3 Type 3 Packet Length
Router ID
Area |D
Checksum Instance |ID | 0
0 LS Type
Link State ID
Advertising Router

Figura 37. Estructura de paquete LSR (Link-state Request) para OSPFV3.

a) LS Type (Tipo del estado enlace). Este numero identifica el tipo de LSA.

b) Link State ID. Campo dependiente del tipo de encabezado del mensaje de
informacion del estado enlace.

c) Advertising Router. Identifica al router originador del mensaje de informacién
del estado de enlace (LSA).

Cada LSA solicitado se especifica por su LS Type, Link State ID y Advertising
Router. Estos identifican de forma Unica la LSA sin especificar su instancia. Los
paquetes de solicitud de estado de enlace se envian para hacer solicitudes de la

instancia mas reciente de los LSA especificados.
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2.2.5.4.4 LSU (Link-State Update) para OSPFV3

Los paquetes de actualizacion de estado de enlace son paquetes de tipo 4 de
OSPF. Estos paquetes implementan la inundacion de LSAs. Se pueden incluir

varios LSA en un solo paquete.

Los paquetes de actualizacion de estado de enlace son multidifusion en redes
fisicas que soportan multicast / broadcast. En la figura 38 se muestra la estructura
de Link State Update [60].

0 8 16 31
Version 3 ‘ Type 4 ‘ Packet Length
Router ID
Area ID
Checksum ‘ Instance ID | 0
# LSAs
LSA

En la figura 38. Estructura de Link State Update para OSPFV3.

a) LSAs. El nimero de LSA incluidos en esta actualizacion.
b) LSA: Estos son los mensajes de informacion del estado enlace, cada uno de
los paquetes de actualizacion pueden llevar tantos LSA hasta el tamafio

maximo del paquete permitido por el enlace.

2.2.5.4.5 LSAcKk (Link-State Acknowledgment) para OSPFV3

En OSPF no se reenvia continuamente la informacion, asi que cuando se envia un
LSU se utilizan los LSAck para asegurar su correcta recepcion. En la figura 39 se

muestra la estructura de Link State Update [60].
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0 8 16 31
Version 3 ‘ Type 5 | Packet Length
Router ID
Area |D
Checksum | Instance ID ‘ 0
An LSA Header

Figura 39. Estructura de LSAck para OSPFV3.

a) LSA Header (encabezados de mensajes de informacion de estado enlace).
Esto es una lista de encabezados de mensajes de informacion del estado

enlace (LSA) confirmadas.
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2.3 PROTOCOLO DE GESTION DE RED SNMP

En la emulacién de la red GEANT también se trabaj6é en la gestion de la red, para
esto se utilizo el protocolo SNMPV3 para IPV6 y en los siguientes parrafos se dara

una breve explicacion.

En 1990 surgio el estandar SNMP (Simple Network Managenement Protocol),
definido en el RFC 1157. Este protocolo intercambia informacion de administracion
entre dispositivos de red, existen tres versiones de este protocolo SNMPV1,
SNMPV2 especificado en el RFC 1215 y SNMPV3 especificado por el RFC 3410.

El dltimo posee avances significativos en aspectos de seguridad.

SNMP trabaja en la capa de aplicacién del modelo OSI, este protocolo recibe
solicitudes por el puerto 161 via UDP. El administrador manda solicitudes de
cualquier puerto de origen libre para el puerto 161 en el agente (host, routers,
hubs). La contestacion del agente sera enviada al puerto de origen. Se reciben

notificaciones tipo Trap e InformRequests por el puerto 162 [61].
SNMPV2 utiliza cinco mensajes:

1. Get Request

2. Get Next Request

3. Set Request

4. Get Response

5. Trap

En SNMPV3 se agregaron dos mensajes mas, los cuales fueron GetBulkRequest

e InformRequest.

2.3.1 Arquitectura de SNMPV?2
La arquitectura SNMP consta de los siguientes componentes:

a) Estaciones de gestion.
b) Agentes de gestion.

58



c) MIB (Base de Informacion de administracion).
d) SML.

2.3.1.1 Estacion de gestion para SNMPV2

La estacion de gestion es un dispositivo autonomo, esta funciona como la interfaz
entre el administrador de red y el sistema a gestionar. La estacion administradora

debera tener [61]:

a) Grupo de aplicaciones de administracion para analizar datos.

b) A través de una interfaz el administrador controla la red.

c) Interpretar las peticiones de administracion de red dentro de los elementos de
control de la red.

d) Base de informacién sacada de las MIBs.

2.3.1.2 Agente de gestion para SNMPV2

Un agente administrador es un elemento tal como: host, routers y hubs, estos
pueden ser abastecidos con agentes SNMP para que puedan ser administrados a

través de una estacion administradora.

Este agente contesta a solicitudes de informacion y acciones desde la estacién de

gestién [61].

2.3.2 Mensajes de SNMPV2
Los mensajes SNMP tienen dos formas de trabajar [61]:

a) Polling: Transmite consultas remotas de forma activa o baja demanda
realizando una operacion sincrona de consulta.
b) Traps: Es generado por el agente para reportar ciertas condiciones y cambios

de estado a un proceso de administracion.

La estacion de gestion y el agente pueden intercambian informacion en forma de

mensajes SNMP.
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Las tramas de SNMP tienen el siguiente formato, que se observa en la figura 40.

Version Comunidad SNMP PDU

Figura 40. Formato de la trama SNMPV2 [61].

a) Version: Este indica la version del protocolo.
b) Comunidad: Autentifica el mensaje SNMP.

c) SNMP PDU (Protocol Data Unit): Depende del tipo de operacién a realizar.

Los mensajes del protocolo SNMP emplean la estructura en el campo SNMP PDU,
Figura 41.

Tipo Identificador Estado de indice de Enlazado de

error error variables.

Figura 41. Estructura en el campo SNMP PDU para SNMPV?2 [61].

a) Tipo: Este nos dice el tipo de PDU (El cédigo de comando).

b) ldentificador: Es el nimero que identifica los mensajes intercambiados entre el
agente de gestion y la estacion de gestion.

c) Estado de error: Los posibles errores son 0 que significa sin error, 1 significa
demasiado grande.

d) indice de error: Cuando es el estado de error es distinto de cero

e) Enlazado de variables: Estos son los campos de SNMP, en estos es donde va
la informacion de los parametros gestionados con sus valores, codificados por

medio del estandar SMI (Structure of Management Information).

La comunicacion entre un agente SNMP y un mensaje NMS (Network
Management System) se realiza a través de cinco mensajes, los cuales

proporcionan la informacion necesaria para la monitorizacion de la red [61]:

1. Get Request: Es una solicitud del administrador al Agente para que mande los

valores contenidos en el MIB (Base de datos). El agente contesta enviando un
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mensaje de éxito o fracaso de la peticion. Si la peticion fue correcta, el
resultado del mensaje abarcara el valor del objeto solicitado.

2. Get Next Request: El mensaje Get Next Request se usa después de utilizar el
mensaje GetRequest y repite la operacién con el siguiente elemento de la
tabla.

3. Set Request: Este mensaje es utilizado por el NMS (Sistemas Administradores

de Red) y solicita a un agente cambiar los valores de objetos.

Para los mensajes GetRequest, GetNextRequest o SetRequest se tiene, que la

trama PDU tiene el siguiente formato, figura 42 [61].

PDU type Request ID 0 0 Variable
Bindings

Figura 42. Formato de la trama PDU de SNMPV2.
Doénde:
a) PDU type: Indica el tipo de PDU.

b) Request ID: Esta identifica las diferentes peticiones y agrega a cada una de

ellas un Unico identificador.

c) Variable Bindings: Es una lista de variables y de sus valores. En varios casos
como el del mensaje GetRequest, el valor es NULL. Con respecto a las Traps,

éstas dan informacion adicional relativa a la Trap.

4. Get Response. Este mensaje se usa por el agente para responder un mensaje

GetRequest, GetNextRequest 0 SetRequest.

Para Get Response se tiene el siguiente formato, figura 43.

PDU type Request ID Error-status Error-index Variable
Bindings

Figura 43. Estructura del mensaje Get Response para SNMPV2.
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Dénde:

a) Error-status: Indica si ha sucedido una excepcion durante el proceso de una
peticion, los valores posibles son: (0) NoError, (1) tooBig, (2) noSuchName, (3)
badValue, (4) readOnly, (5) genErr.

b) Error-index: Si el campo Error-status es diferente de 0, este da informacién

adicional sefialando la variable que causo la excepcion.

5. Trap: Este es generado por el agente reporta las condiciones y cambios de

estado a un proceso de administracion.

El formato PDU de trap es diferente, aunque también consta de encabezados
PDU, el encabezado contiene la versién del protocolo utilizada y la clave que se
usa para autentificar el mensaje. El PDU trap tiene el siguiente formato, ver figura
44.

Tipo | Enterprise | Direccion Tipo Tipo Timestamp | Enlazado
del genérico | especifico de
agente de trap de trap variables

Figura 44. Formato PDU de Trap para SNMPV2.
Tipo genérico de trap:
a) Cold start (0): Muestra que el agente ha sido iniciado o reiniciado.
b) Warm start (1): El agente ha cambiado su configuracion.

c) Link down (2): Esto nos indica cuando una interfaz de comunicacion esta

inactiva.

d) Link up (3): Muestra cuando una interfaz de comunicacién se encuentra activa o

en servicio.

e) Authentication failure (4): Muestra cuando el agente ha recibido una peticion de

un NMS no autorizado.

f) EGP neighbour loss (5): Este muestra que cuando los routers estan utilizando el

protocolo EGP un equipo vecino se encuentra fuera de servicio.
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g) Enterprise (6): Todos los nuevos traps se localizan aqui.

h) Enterprise: Este Identifica el sub-sistema de gestion que se ha emitido por el

trap.
i) Direccion del agente: Es la direccién IP del agente que ha arrojado el trap.
j) Tipo genérico de trap: Usado para traps privados.

k) Enlazado de variables: Proporciona informacion adicional sobre la causa del

mensaje.

Existen dos mensajes mas del protocolo SNMP, los cuales so6lo son para la

version dos y version tres del protocolo mencionado anteriormente.

1. GetBulkRequest: Este es utilizado por NMS que usa la version 2 o 3 del
protocolo SNMP, tipicamente es requerido cuando existe una larga transmision de

datos, tal como la recuperacion de largas tablas.

2. Inform Request: Lo utilizan la versibn 2 y 3 y es utilizada para notificar

informacion sobre objetos administrados.
2.3.3 Estructura de la informacion de gestion SMI
SMI (Estructura de Informacion de Gestion) esta definida en el RFC 1155.

La SMI es un grupo de reglas que determina las caracteristicas de los objetos de
la red y como es que se obtienen los protocolos de gestién de informacion de
ellos.

SMI es la gramatica para escribir MIB de SNMP. Existen dos versiones de SMI,
estas son SMIV1 y SMIV2 que corresponden a diferentes implementaciones del
protocolo SNMP.

SMI determina la forma en que debe definirse y construirse una MIB. También

proporciona técnicas de estandarizacion para:

a) Definir la estructura de un determinado MIB.
b) Codificacion de los valores de los objetos.

c) Definir los objetos individuales, sintaxis y valor.
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2.3.4 MIB (Base de datos de informacion de gestion)

Las MIB (Management Information Base) definido en el RFC 1155, es una
coleccion de objetos que representa los dispositivos de la red. Cada agente SNMP
debe ser capaz de juntar objetos MIB estandar, dichos objetos incluyen direccion

de red, tipo de interfaz, contadores, etc.

MIB especifica 126 objetos conectados con los protocolo TCP/IP, todos los
fabricantes que asi lo deseen consiguen desarrollar extensiones del estandar MIB.
Las MIBs privadas, algunas veces contienen objetos similares a los MIBs que ya

estan definidos [62].

En el sistema de gestion recae la carga de la gestién de todas las MIBs y de las
extensiones privadas. El lenguaje de las MIBs est& en el lenguaje OSI ASN 1.

En 1990 surgié una nueva version de MIB, MIB Il, que consta de 185 nuevos

objetos de extensiones privadas.
Existen 8 grupos de objetos manejados por MIB que son [62]:

a) Sistema: Esté contiene la identidad del vendedor y el tiempo desde la ultima vez

gue se reinicio el sistema de gestion.
b) Interfaces: Unica o multiples interfaces, local o remota.

c) ATT (Address Translation Table): Esta incluye la direccion de la red y las

equivalencias con sus direcciones fisicas.

d) IP (Internet Protocol): Esta conserva estadisticas sobre los datagramas IP que

son recibidos.

e) ICMP (Internet Communication Management Protocol): Cuenta los errores y los

mensajes recibidos ICMP.

f) TCP (Transmission Control Protocol): Simplifica la informacion acerca de las

conexiones TCP.

g) UDP (User Datagram Protocol): Da el conteo de datagramas UDP enviados,

recibidos y entregados.
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h) EGP (Exterior Gateway Protocol): Recolecta informacion sobre el nimero de
mensajes EGP recibidos y generados.

Para que los dispositivos SNMP puedan ser monitoreados, el gestor SNMP debe
compilar el archivo MIB para cada uno de los equipos en la red. Un OID (Object
Identifier) es una secuencia de enteros positivo en la que cada entero pertenece a
un nodo particular en el &rbol. Este dato permite identificar un objeto de gestion y
relaciona su lugar en la jerarquia de los objetos [63].

En la figura 45, se observa el arbol de identificador de objetos para objetos de
internet. Cuyo camino sombreado, es aquel que se us6 en el emulador GEANT

1.3.6.1.2.1 para llegar a administrar el router con SNMPV3.
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2.3.5 SNMPV3 para IPV6

SNMP se utiliza para la administracion y gestion de una red. Utiliza la informacion
que se almacena en las MIB (Base de datos de Informacién de Gestion) para su
funcionamiento. Las MIB definen la estructura de cémo se almacena la
informacion sobre un dispositivo para que se informe a través de SNMP. En otras
palabras, los estandares definen las estructuras de las MIB y depende de los
proveedores implementar la estructura de la MIB y poder proporcionar la

informacion mediante el acceso a los OID de la MIB.

De otra manera, los proveedores pueden implementar las estructuras o los OID
que eligieron para el monitoreo y la administracion de la red. Dada la necesidad de
la industria de interoperabilidad con las herramientas SNMP, casi todos los

proveedores optaron por implementar MIB estandarizadas.

Dado que SNMP es un protocolo de capa de aplicacion, no se ve afectado por el
protocolo de capa de red. IPV4 e IPV6 podrian utilizarse sin afectar la
comunicacién SNMP. Por ejemplo, si quisiéramos sondear el mismo OID, usando
IPV6 usariamos una sintaxis similar y la informacién provista por el dispositivo

seria la misma

Como se mencion6 anteriormente el protocolo SNMP puede funcionar con IPV4 e
IPV6, sin embargo, existe una serie de complicaciones que IPV6 representa para
la funcionalidad SNMP, el cual no esta tan relacionado con el protocolo sino con
los objetos MIB que llevan las direcciones de red. Existian problemas en la falta de

soporte para IPV6 en objetos MIB, ya que algunas MIB s6lo admiten IPV4.

Otro problema que presenta en referencia de IPV4 a IPV6, es el tamafio de una
direccién ahora se ha cuadruplicado (la direccion IPV6 es de 128 bytes donde
IPV4 era 32), lo que aumenta el tamafio de los datos que se transportaran en la
carga util de los paquetes UDP de SNMP que contienen informacion de
direcciones IPV6.

Es por esto que algunas MIB que se usan para IPV4 tuvieron que actualizarse, y

otras a su vez quedaron obsoletas ante la llegada de IPV6.
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SNMPV3 mejora la seguridad, es decir, fortalece la autentificacion y privacidad,
con una mayor modularidad y la posibilidad de configuracion remota. SNMPV3
esta definida por el RFC 3414, se basa en un modelo de seguridad conocido como
USM (User-Based Security Model), el cual, proporciona los servicios de
autentificacion y privacidad en SNMPV3. USM se encarga de que el mensaje fuera
trasmitido por la entidad indicada y que en su trayecto no fuera alterado, retardado
o repetido hasta llegar a su destino. Para lograr una autentificacion exitosa, el
gestor y el agente que desean intercambiar informacién deben compartir la misma
clave de autentificacion secreta, esta clave se configura previamente y no es

conocida por la MIB.

Los protocolos de autentificacion que utiliza SNMPV3 son dos: HMAC-MD5-96 y
HMAC-SHA-96. Por otro lado, la privacidad que usa USM posibilita al gestor y al
agente encriptar mensajes para evitar que sean analizados por intrusos. El
algoritmo de encriptacion que utiliza SNMPV3, es el CBC (Cipher Block Chaining)
de DES (Data Encryption Standard) o DES-56. Igualmente como en la
autentificacion, tanto el agente como gestor deben de compartir la misma

contrasefa configurada previamente [64-67].

2.3.5.1 Motor SNMPV3

El motor de SNMP se compone de 4 elementos:

a) Despachador (The Dispatcher). El despachador, tiene la funcion de enviar y

recibir mensajes determinando la version de protocolo.

b) Subsistema de procesamiento de mensajes (Message Processing Subsystem).
El subsistema de procesamiento de mensajes, tiene como funcién enviar y

extraer informacion de los mensajes recibidos.

c) Subsistema de seguridad (The Security Subsystem). El subsistema de
seguridad, proporciona los servicios de autentificacion y privacidad, para
SNMPV3 usa el USM.
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d) Subsistema de control de acceso (The Access Control Subsytem). El
subsistema de control de acceso, tiene como funcién el controlar el acceso a
los objetos del arbol MIB [64, 66, 68].

2.3.5.2 Autentificacion SNMPV3

La autentificacion entre las entidades SNMP, se realiza mediante algoritmos de
tipo MD5 (Message-Digest 5) y SHA (Secure Hash Algorithm), estos algoritmos se
utilizan en SNMPV3 con el uso de claves entre las entidades al momento de
configurar el protocolo de gestion. Las claves para el algoritmo MD5 contienen 16

octetos y para el algoritmo SHA contienen 20 octetos [64, 69].
2.3.5.3 Privacidad SNMPV3

El médulo de privacidad SNMPV3 proporciona seguridad contra la difusién de los
mensajes SNMP y se realiza mediante el cifrado con criptografia DES (Data
Encryption Standard) de 56 bits, 3DES DE 168 bits y AES (Advanced Encryption
Standard) [66, 68, 70].

2.3.5.4 Mensajes de SNMPV3

Como se define en el RFC 2272, el formato de mensaje para SNMPV3, contiene

un encabezado y un PDU [67].

En la figura 46 se muestra el formato de mensaje de SNMPV3.
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Figura 46. Formato de mensaje de SNMPV3 [66].
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a) Message Version Number: Este campo identifica el mensaje como una version

3 del protocolo SNMP.

b) Message ID: Es un identificador Unico usado entre dos entidades para

coordinar mensajes de solicitud y respuesta.
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f)

9)

h)

)
k)

Maximum Message Size: Es el tamafio maximo del mensaje que el remitente

puede aceptar.
Message Flags: Contiene dos campos de bits:
reportableFlag: Determina si un informe PDU debe ser enviado.

authFlag, privFlag y msgFlags: Indican el nivel de seguridad que se aplico al

mensaje antes de ser enviado.

Message Security Model: Es un identificador el cual indica que modelo de

seguridad fue usado por el remitente para preparar el mensaje.

Message Security Parameters: Es usado para la comunicacion entre los

modulos del modelo de seguridad.

Context Engine ID: Identifica de manera Unica una entidad SNMP, para
mensajes provenientes, determina a que aplicacion el scopedPDU va a ser

enviado.

Context Name: Identifica de manera Unica un contexto particular dentro de la
entidad SNMP.

Scoped PDU: Contiene informacion para identificar un contexto Unico y una
PDU.

Reserved: Espacio reservado para un uso futuro.

Reportable Flag: Indicador para cuando se establece en 1 una entidad para

gue envié un informe del tipo de PDU.

Privacy Flag: Es el indicador de privacidad y cuando se establece un valor en 1

indica que el cifrado se utilizé para proteger la privacidad del mensaje.

m) Authentication Flag: Es el indicador de autentificacion y se establece en 1,

cuando indica que se utilizé la autentificacion para proteger la autenticidad del

mensaje [60, 64].
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Capitulo 3

Metodologia para la emulacion de

la Red GEANT
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3.1 GNS3

GNS3 (Graphic Network Simulation, Simulacion Grafica de Redes) es un software
que permite emular, probar y solucionar problemas de redes virtuales y reales.
GNS3 admite muchos dispositivos de mudltiples proveedores de red incluidos
conmutadores virtuales Cisco, y muchos otros. Asi como sistemas operativos

Windows y Linux.

Ya que conocemos el funcionamiento de las redes avanzadas, aplicaremos los
protocolos de enrutamiento OSPF y de gestion SNMP, para realizar la emulacién
de la red GEANT, utilizando el software GNS3, con base en la topologia mas
actual de la red europea GEANT de diciembre 2018, como se muestra en la figura
17.

Para realizar todos estos procesos y pruebas, se utilizé un equipo portatil de la
marca DELL, con un procesador Intel Core (TM) i5-3340M CPU @ 2.70 GHz, con
memoria RAM de 12 GB y un disco duro de 320 GB.

3.1.2 Emulacion de la red avanzada GEANT

Para la instalacibn de GNS3 soOlo se tiene que ingresar a la pagina

https://www.gns3.com/, posteriormente crear una cuenta y descargar el software

para el sistema operativo, en este caso se uso sistema de gestion Windows 7.

Una vez instalado el software, se comenz6 a realizar la configuracién de la red
GEANT en el emulador GNS3 aplicando el protocolo de enrutamiento OSPF y el
de gestion SNMP. En GNS3 es necesario instalar IOS de los routers, ya que éstos
no los tienen instalados en el software, por lo tanto, se tienen que descargar y
posteriormente instalar en los routers. Para agregar los IOS seleccionamos la
pestana “edit” del programa GNS3— Preferences Dynamips—I0OS
routers—New—New Image—Browse— se elige la imagen 10S del router, para
esta emulacion se usé el 10S del router c7200-adventerprisek9-mz124-
24.T5.image. Se selecciona y posteriormente —next — next — se configuran los

Slots a utilizar como se muestra en las figuras 47 a la 51.
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3.2 Emulacion de la Red GEANT

Una vez que se tiene configurado el IOS de los routers, se comenz6 la conexion

de la topologia GEANT, utilizando interfaces POS (Packet Over- Sonet). Dado que

GNS3 tiene como limitante el nimero de POS a 6 interfaces por router, esto

ocasiond un problema, debido a que la topologia de GEANT a emular requiere

mas de 6 interfaces en los routers, que son: Alemania 2 (14 interfaces

conectadas), Reino Unido (9 interfaces conectadas), Austria (13 interfaces

conectadas), Hungria (11 interfaces conectadas), como se observa en la figura 52.

Debido a este problema se tuvieron que utilizar tanto interfaces POS como

interfaces GigabitEthernet y FastEthernet, para realizar la conexion total de

interfaces en los router antes mencionados, dadas las limitantes de GNS3.
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Figura 52. Topologia de la red GEANT (2018) emulada en GNS3.
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3.2.1 Interfaces de los routers de GEANT para la emulacion

Como se muestra en la figura 52, se configur6 cada uno de los routers y se
conectd una VPCS (Virtual Pc Simulation) en los routers Israel, Azerbaiyan,
Portugal, Islandia y Finlandia. VPCS es una simulacién de una pc con cédigo
Linux, la cual se configura como host para poder comprobar conexion entre cada
router de la red. Asi como se configuré una maquina virtual mediante el programa

VirtualBox en el router Alemania_2 para realizar la gestion de la red.

El Router ID corresponde a un identificador de 32 bits que tiene cada router, el
cual se encuentra escrito en formato IPV4. Es necesario tener en cuenta que,
aunque se escriba como una direccion IPV4, no corresponde a una, es sélo un

valor que identifica un router con OSPF habilitado.

En la tabla 2 se muestran las conexiones de las interfaces de cada uno de los

routers de la red GEANT. La tabla completa se puede consultar en el anexo 1.

Pais Interface Direccion IPV6 Router ID

Portugal a Espafia pos2/0 a pos2/0 2001:db8:1::/64 4.4.4.4
Portugal a Reino Unido pos3/0 a pos2/0 2001:db8:2::/64 4.4.4.4
Espafia a Portugal pos2/0 a pos2/0 2001:db8:1::/64 3.3.3.3
Espafia a Francial pos3/0 a pos2/0 2001:db8:3::/64 3.3.3.3
Espafa a Francia2 pos4/0 a pos2/0 2001:db8:4::/64 3.3.3.3
Francial a Reino Unido | pos3/0 a pos3/0 2001:db8:5::/64 2222
Francial a Espafa pos2/0 a pos3/0 2001:db8:3::/64 2.2.2.2
Reino Unido a Portugal pos2/0 a pos3/0 2001:db8:2::/64 1.1.1.1

Tabla 2. Conexiones de la red GEANT (parte 1).
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En la tabla 3, se muestran las conexiones de las VPCS en la red GEANT.

Pais Interface Direccion IPV6

VPCS-Islandia a Router EO a F1/1 2001:db8:76::/64
Islandia

VPCS-Portugal a Router EO a F1l/1 2001:db8:77::/64
Portugal

VPCS- Finlandia a Router EO aF1/1 2001:db8:78::/64
Finlandia

VPCS- Azerbaiyan a Router EO aF1/1 2001:db8:79::/64

Azerbaiyan
VPCS-Israel a Router Israel EO a F1/1 2001:db8:80::/64

Tabla 3. Conexiones de las VPCS de la red GEANT.

3.2.1.2 Configuracion de Interfaces en los routers de la red GEANT

El procedimiento de la configuracion para activar las interfaces de los routers es el

siguiente:

a) Encender el router y entrar en modo super usuario con el comando “enable”.

b) Entrar al menu configuracién, con el siguiente comando “configure terminal”

c) Declaramos el comando “ipv6 unicast-routing” para habilitar el ruteo para IPV6.

d) Con el comando ‘int” se declaran las interfaces a configurar (interface pos,
interface Giga Ethernet, Fast Ethernet).

e) Se declara la direccién de red y mascara de red con el comando “ipv6
address”.

f) Se activa la interface.
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g) Para guardar los cambios se usa el comando “wr”, como se muestra en la
figura 53.

End with CNTL/Z.

Figura 53.Configuracion de interface de red del router Alemanial.

Con el comando “sh ipv6 int br”, nos cercioramos que estén activas y configuradas
las interfaces. EI comando anterior despliega la informacién de la interface,
direccion IP de la red configurada y el estatus de cada interface, si esta habilitada
(up) o deshabilitada (down) como se observa en la figura 54.

Figura 54. Interfaces del router Alemanial.

3.3 Configuracion de host

Para comprobar comunicacién entre los routers se utilizd las VPCS que nos
proporciona el emulador GNS3, como host para los routers Israel, Azerbaiyan,
Portugal, Islandia y Finlandia. Las VPCS se configuran ingresando al modo

consola como se muestra en la figura 55.
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Figura 55. Encendido de VPCS.

Para ingresar la configuracion de la red se usa el comando “p” seguido de la
direccién IPV6 a configurar, para guardar cambios se usa el comando “save’,
como se muestra en la figura 56.

Figura 56. Configuracion de red en VPCS.

3.3.1 Configuracion del protocolo OSPF de la red GEANT

Para configurar el protocolo OSPF en el emulador GNS3, se realiza via CLI en

cada uno de los routers, siguiendo los siguientes pasos:

a) Encender el router Dinamarca y entrar en modo super usuario con el
comando “enable”.

b) Entrar al menu configuracion con el siguiente comando “configure terminal”
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c) Declarar el protocolo OSPF con el comando “ipv6 router ospf 1”

d) Declarar el router ID con el comando “router-id”

e) Con el comando “int” se declaran las interfaces a configurar “Int pos2/0”

f) Para crear una direccion link-local de IPV6 se usa el comando "Ipv6 enable”
g) Con IPV6, se tienen varias direcciones IPV6 configuradas en una interfaz.

La instruccion network se eliminé en OSPFV3, usando ahora el comando

“pv6 ospf 1 area 0”.Como se muestra en la figura 57.

CONFIG_I: Configured from console by console

Figura 57. Configuracion de OSPF en router Dinamarca.

Al configurar los demas routers, el protocolo de enrutamiento indica que se ha
hecho una adyacencia con un router, indicando el nimero de proceso y el router-id

con el que se hizo la adyacencia, como se observa en la figura 58.

, Loading Done

5-CONFIG_I: Configured from console by

Figura 58. Adyacencia entre routers de Dinamarca a Alemanial.
3.3.1.2 Creacion de una maquina virtual en GNS3

Se usO una maquina virtual para acercarnos mas a la realidad, probar la
conectividad y configurarla como una estacion de gestion SNMP utilizando
aplicaciones como PowerSNMP free Manager y Wireshark.
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Para crear una maquina virtual se usé el software Oracle VM VirtualBox. Una vez

instalado se siguieron los siguientes pasos:
a) Abrir el programa VirtualBox.

b) Abrir la opcién nueva—seleccionar el tamafio de memoria — crear disco duro
virtual — VDI (VirtualBox Disk Image) — Seleccionar el almacenamiento de

disco duro — seleccionar crear.

c) Ya creada la maquina virtual, seleccionar iniciar — seleccionar la ruta de la
imagen (ISO) del sistema operativo. El proceso de instalacion se realiza tal y

como se hace de forma normal en un equipo, como se observa en la figura 59.

¥ Oracle VM VirtualBox Administrador - T‘
Archivo  Méquina  Ayuda
n
o

ﬁﬁg Herramientas {:} {:} ':(<> -

Mueva Configuracién Descartar | Inidar
E] mipc =] General  Iniciar [=] Previsualizacién
W © rozgadz Nombre: GEANT

Sistema operativo: Windows 7 (64-bit)
] windows7 Ubicacién de archivo de preferencias:  C:\Users\Isa\VirtualBox VMs\GEANT
@ Apagada @ Sistema

Memaria base: 1024MB | GEANT
Ell'. Om=  Ordendearranque: Disquete, Optica, Disco duro
"7, [0) d=  Accleracsn: VT-%/AMD-V, Paginacidn aridada, Paravirtualizacisn Hyper-

(9] pantalla

Memaria de video: 18 MB

Controlador grafico: WBoxSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabando: Inhabiitado

Almacenamiento

Controlador: SATA

Puerto SATA0:  GEANT.vdi (Normal, 19.91GE)

Puerto SATA 1: nidad optica] Win7 AIO.iso (3.73 GB]

dad dp
P Audio

Controlador d anfitrién:  Windows DirectSound
Controlador: Audio Intel HD

Figura 59. Creacion de la maquina virtual llamada GEANT.

Una vez instalado nuestro sistema operativo se configuré la NIC de la maquina

virtual, con los siguientes pasos:

a) Encender la maquina virtual.

b) Inicio — panel de control — Redes de Internet.

c) Seleccionar centros de redes y recursos compartidos — cambiar
configuracion del adaptador — click derecho en conexion de red de area
local — propiedades — protocolo de internet version 6 (IPV6).

d) Se us6 la direccion IP, mascara de subred y puerta de enlace

predeterminada que se muestra en la figura 60.
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Propiedades: Protocolo de Internet version 6 (TCP/IPvG) @

General

Puede hacer gue la configuracidn IPvS se asigne automaticamente =i la red es compatible con esta
fundonalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracidén IPvé apropiada.

() Obtener una direcddn IPvE automaticaments

(@) Usar la siguiente direccidn IPvG:

Direccién IPve: 2001:db8: 75::3
Longitud del prefijo de subred: 64
Puerta de enlace predeterminada: 2001:db8:75::1

Obtener la direccidn del servidor DMS automaticamente
(@) Usar las siguientes direccones de servidor DNS:

Servidor DNS preferido:

Servidor DMS alternativo:

[ validar configuracien al salir

[ Opciones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

Figura 60. Configuracion de la NIC de la maquina virtual GEANT.

El firewall de la maquina virtual se tuvo que desactivar, para evitar un problema
de conectividad, como se ve en la figura 61.

|9 <« Firewall de Windows » Personalizar configuracidn - | 4 | | Buscar en el Panel de co

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracidn del firewall para cada tipe de ubicacién de red que use.
:Qué son las ubicaciones de red?

Configuracion de ubicacion de red doméstica o del trabajo (privada)
|_@ () Activar Firewall de Windows

Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Maotificarme cuando Firewall de Windows bloquee un nueve programa

|@_1 @ Desactivar Firewall de Windows (no recomendado)

Figura 61. Firewall de maquina virtual deshabilitado.
3.4 Configuracion de maquinas virtuales en GNS3

Para poder vincular una maquina virtual con GNS3 los pasos son los siguientes:

a) Abrir GNS3 seleccionar edit — preferences — VirtualBox VMs —nhew —
Aparece el listado de maquinas virtuales que se tienen en VirtualBox —
finish, como se muestra en las figuras 62 y 63.
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& vpes - GNS3 — -
File Edit View Contral Annctate  Tools Help

o w Qe aC P
General [VirtualBox VM templates

Server € New VirtualBox VM template A=
GN5S3 VM

Packet capture VirtualBox Virtual Machine <5
Please choose a VirtualBox virtual machine from the list. !‘

~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes Mlst: | =
~ VPCS Use as a linked base YM (experimental)
VPCS nodes
~ Dynamips
105 routers
~ I0S on UNIX
IOU Devices
~ QEMU
Qemu VMs |
~ VirtualBox |
~ VMware
VMware VMs
~ Docker

Docker Containers | Cancel |

UdetO [ @

Figura 62. Vinculacién de maquina virtual en GNS3.

F O B e —

Eile Edit Miew Control MNode Annctate Tools Help

BN devices @E 1] . c Z BB

| Installed appliances = |

|Filter |

Cleud
GEANT GEANT-1
r

@ Mi pc m

NAT

VPCS

windows 7

0O H D W
|

Figura 63. Maquina virtual vinculada en GNS3.
3.5 Configuracion de SNMP de la red GEANT en GNS3

Después de haber configurado el enrutamiento en la emulacion, el siguiente paso
es configurar SNMP y definir el sistema de gestion de red. Se eligio a la estacién
de gestion llamada GEANT_1 conectada al router llamado Alemania_2, como se

muestra en la figura 64.
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——~Dispositivig A
.

Gestionadc

Figura 64. Elementos de Gestion.
3.5.1 Configuracion de la estacion de gestion de la red GEANT

Para la gestion en la emulaciéon de la red GEANT se necesito instalar el software
Power SNMP free Manager en la maquina virtual, cabe aclarar que se instalé la
version gratuita, con este programa se realizd la gestion y monitoreo de los

agentes, en la figura 65 se muestra el icono del programa powerSNMP instalado.

| = | ;
Sooogt

Figura 65. Instalacion de PowerSNMP free Manager.

3.6 Configuracion de SNMPV3 en la emulacion de la red GEANT y en
GNS3

Una vez instalada el software de gestion — abrimos la emulacién de la red
GEANT en GNSS3. Se enciende el router llamado Alemania 2 y via consola se

configura SNMP accediendo en modo super usuario y declarando el comando del
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protocolo SNMP, con el nombre del grupo llamado “GEANT” y nombre de usuario
llamado “UACM”, también se escoge el tipo de autentificacion “sha” y la privacidad

con el cifrado “DES” con contrasefia “armando86”, como se ve en la figura 66.

sha 153l priv des armandod6

persisting snmpEngineBoots. Please Wait...

ALEMANIA 2(config)#

Figura 66. Configuracion de SNMPV3.

3.6.1 Configuracion de agentes

Ya que estuvo configurado el protocolo SNMP en el agente del router, se realizé la
configuracion para los mensajes Get, Set y Trap de SNMP. Se enciende la
maquina virtual llamada GEANT — se abre PowerSNMP free Manager para
agregar los routers gestionados — seleccionamos SNMP Agents — Add Agent,

como se muestra en la figura 67.

2
E PowerSNMP Free Manager El@
File Discover Watch Tools Help
PowerSNMP Free Manager WNGSNM
Al
& Network Devices | | Device Address ~ Variable/IID Value g 1 directory .
] 1 2 mgmt
P Add Agent. S Tmb_2 f
€] Add Network Device.. = 1system )
P 1 sysDescr |

2 sysObject]—

JsyslpTime

4 sysContac
E3 5 sysName

; 6 sysLocatic

Figura 67. Interfaz de powerSNMP free Manager agregando al agente de

Alemania_2.
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Se configur6 al agente agregando la direccion IPV6 2001:db8:75::1, que
corresponde al router Alemania_2 a gestionar, el puerto 161, la version 3, el
nombre del grupo, nombre de usuario, tipo de autentificacion y los datos pedidos

gue se muestran en la figura 68.

Agent Configuration @

Address  2001:db8:75::1 Port 151 Version: ()1 )2 @ 3
Community: | public
User Authentication and Privacy (v3)
Name UACHK
Auth Passwerd  izall Auth Protocol | Sha -

Priv Passwaord  armando8s Priv Protocol

NOTE: SHA and TripleDes are compliant with FIPS-140 standards.

[ oK | [ cancer |

Figura 68. Configuracion de parametros del agente Alemania_2 con PowerSNMP.

Realizada la configuracion del agente, se verifica que sea detectado, como se

observa en la figura 69.

%= Add SNMP Agents 5|

Discover Agents

Address: |2655.255.265.255 / ff02::1 ~|[ Fnd |

Community:  public Timeout {ms); |1000 =

Address Name Description
[2001:db8:75::1... ALEMAMIA_2 Cisco 105 Software, 7200 Softwane {C7200-...

[ ok || cancel |

Figura 69. Agente configurado correctamente para Alemania_2.
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La figura 70 indica que el agente llamado Alemania 2 fue configurado
exitosamente por la entidad SNMPV3 en PowerSNMP Free Manager, y que puede

ser administrado.

PowerSNMP Free Manager

“' Network Devices Device Address VariableID Value
=% SNMP Agents

w1y [2001:008:75: 11161 | UACM

[2001:db8:75:11:161 | UACM : sysNlame

sysMame: ALEMANIA 2

1 Vimbmdmnnn
4 1 b

Name: sysName
0id: 1.361.21.15
Module: RFC1213-MIB
Usage: Object
Type:
Dart.Snmp Simple Type Octet Stri
¢ I | |ng

I Traps/Informs |Log |
Figura 70. Agente disponible para su gestion en SNMPV3.

Realizando los mismos pasos se agregan los 45 agentes restantes que conforman
la red avanzada GEANT. En las figuras 71 y 72 se muestra los agentes

agregados a la consola powerSNMP free Manager.

PowerSNMP Free Manager powerSNIVIF

for [N

-4 Network Devices * | | Device Address Variable/1ID Value
238 SNMP Agents g i

1) [2001:db8:7511161 | UACM

. [2001:db8:62::3]161 | UACM emet

. [2001:db2:66::3]161 | UACM 1 directory

iy [2001:db8:69:3]:161 | UACM 2 mart

.7y [2001:db8:23::3]161 | UACM = 1mib_2

Y [2007:db8:18:2161 | UACM El- 1 system

¢ [2001:db8:72::31-161 | UACM
¢ [2001:db8:8::31:161 | UACM
¢ [2001:db8:60:21161 | UACM

¢ [2001:db8:52::31161 | UACM
[2001:db8:51-2}-161 | UACM
[2001:db8:50-2}161 | UACM

m

Name: sysName

iy [2001:db8:9::3]:161 | UACM 0id: 13612115 i
.. iy [2001:db8:4::2]:161 | UACM Module HFC1213—MIB |
74 [2001:db8:1::21:161 | UACM $sage Object

= -db8:2-31- ¥pe
g [2001:db8:2:3]:161 1 UACM W Dart.Snmp. Simple Type Octet Str
[2001:db&:6::3]:161 | UACM < i v | |ing

¢ [2001:db8:54:3]:161 | UACM

'_ [2001:db8:15::31:167 | UACM | Tmpg/lnfnrmsl Log |

[2001:db8:56::2]:161 | UACM - -
Y [2001:dbB:58::3]: 161 | UACM 16/07/2019% 17:11:45 Manager listening on 0.0.0.0:162

[2001:db8:14::31 161 | UACM
[2001:db8:25-3}161 | UACM
74 [2001:db8:42-3}161 | UACM

i [2001:b828:31161 | UACM

Figura 71. Agentes agregados correctamente como Austria, Suiza, Luxemburgo de
la red avanzada GEANT.
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File

E PMI‘SNM#IEE Manager

Discover Watch  Tools

Help

PowerSNMP Free Manager

[2001:db8:6::3]:161 | UACM
[2001:db8:54::31.161 | UACM
[2001:db8:15::31:161 | UACM
[2001:db8:56:2]:161 | UACM
[2001:db8 58--3] 161 | UACM
[2007:db8:14::3]- 161 | UACM
[2007:db8:25::3]: 1611 UACM
[2001:db8:42::3]. 1611 UACM
[2001:db8:28::31:161 | UACM
[2001:db8:29::3]:161 | UACM
[2001:db8:38::3]-161 | UACM
[2001:db8:40-:3]- 161 | UACM
[2007:db8:43:3]- 161 | UACM
[2001:db8:44::3]. 1611 UACM
[2001:db8:45::3]: 161 | UACM
[2001:db8:46::31:161 | UACM
[2001:db8:48::2]-161 | UACM
[2001:db8:17::3]:161 | UACM
[2007:db8:30-:3]- 161 | UACM
[2007:db8:32::3]: 1611 UACM
[2001:db8:33::3]: 1611 UACM
[2001:db8:35::31:161 | UACM
[2001:db8:16::31:161 | UACM
[2001:db8:20::3]:161 | UACM
[2001:db8 3631161 | UACM
[2007:db8:64::3] 161 | UACM
[2007:db8:73::3]: 1611 UACM

-

m

Device Address Variable/ 11D Value §

m

itemet

1 directory

2 mgmt

1mib_2

=] 1 system

Name: sysName A
Oid: 13612115 3
Module: RFC1213-MIB E
Usage: Object

Type:

Dart. Snmp. Simple Type Octet Str

4 m b | |ing 9

‘ Traps/Informs | Log |

16/07/2019 17:11:45 Manager listening on 0.0.0.0:182

' = = . 17:39
mﬂ 6 e B R DR M

Figura 72. Dinamarca, Suecia, Polonia, Austria son algunos de los agentes

agregados exitosamente en PowerSNMP Free Manager.
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Capitulo 4.

Resultados y conclusiones



4.1 Prueba de conectividad entre routers de la Red Avanzada GEANT

Para comprobar que las configuraciones de enrutamiento fueron correctas, se
utilizé la herramienta llamada “PING”. Esta herramienta ayudé a comprobar la
conectividad en la red, a través, del envio de mensajes ICMPV6 (Internet Control
Message Protocol IPV6). Este protocolo realiza el informe de errores y funciones

de diagndstico.

Para realizar la prueba PING accedemos en modo consola del router. En la figura
73 se muestra la prueba de conectividad del router Bulgaria al router Finlandia con
direccion IPV6 2001:db8:58::3.

Figura 73. Prueba de conectividad de Bulgaria a Finlandia.

En la figura 73, se muestra la consola del router Bulgaria realizando la prueba
ping, la cual muestra como resultado el nimero de paquetes enviados, paquetes
perdidos y el tiempo de vida de cada paquete. Se observa el envio de 5 paquetes
y se reciben los mismos 5 paquetes, por lo que se demuestra que la conectividad

es exitosa.

En la figura 74, se observa la conectividad a otros routers. De igual modo se

realiz6 el envio y recepcién de paquetes con éxito.
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Figura 74. Conectividad de Alemania_2 a Espafia, Reino Unido, Croacia, Letonia,

Austria y Armenia.

4.1.2 Prueba de conectividad de VPCS, en la emulacion de GEANT

Para realizar la prueba de conectividad entre las VPCS del emulador, se eligio la
VPCS-Azerbaiyan y se realizé “ping” a las VPCS-Islandia, Finlandia e Israel, como
se observa en la figura 75. En ésta se muestra la latencia que tarda enviar un
paquete dentro de la red, el cual es medido en ms (milisegundos) y es el tiempo

gue tardan en comunicarse las VPCS entre si.
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2801

4.1.3 Tabla de enrutamiento con el protocolo OSPF

Las tablas de enrutamiento nos indican redes y todos los router que formen parte
de la red deben tener las mismas rutas. Estas redes estan identificadas con el
prefijo “O” el cual indica que estan configuradas con el protocolo OSPF. Para
solicitar la tabla de enrutamiento se usa el comando “sh ipv6 route”. En la figura

76 se muestra la ejecuciéon del comando, asi como, un analisis de la primera red,

2001 :
2001 :
2001 :
2001 :
2001 :

2001 :
2001 :
2001 :
2001 :
2001 :

2001 :
2001 :
2001 :
2001 :

2001 :
2001 :
2001 :
2001 :
2001 :

db3:
db8:
db3:
db8:
db3:

db3:
db8:
db3:
db8:
db3:

:db8:
db8:
db3:
db8:
db8:

db8:
db8:
db3:
db8:
db8:

Figura 75. Prueba de conectividad entre VPCS en la emulacion GEANT.

Wwwww Wwwww Wwwww

Wwwww

[VPCS> ping 20@1:db8:78::3

icmp6_seq=1
icmp6_seq=2
icmp6_seq=3
icmp6_seq=4
icmp6_seq=5

VPCS> ping 2@e1:db8:78::3

icmp6_seqg=1
icmp6_seq=2
icmp6_seq=3
icmp6_seq=4
icmp6_seq=5

[VPCS> ping 2e@1:db8:76::3

icmp6_seq=1
icmp6_seq=2
icmp6_seq=3
icmp6_seq=4
icmp6_seq=5

[VPCS> ping 2€@1:db8:79::3

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

ttl=52 time=866.
ttl=52 time=38©8.
timeout
timeout
ttl1=52 time=913.

timeout
ttl=52 time=732.
tt1=52 time=711.
ttl=52 time=739.
timeout

ttl=54 time=909.
ttl=54 time=869.
ttl=54 time=467.
ttl=54 time=596.
ttl=54 time=836.

ttl=64 time=0.001
ttl=64 time=0.001
ttl=64 time=0.001
ttl=64 time=0.001
ttl=64 time=0.001

en la cual se obtiene lo siguiente:

e Prefijo O. Correspondiente al protocolo OSPF.

e Prefijo C. Corresponde a una red conectada directamente al router.

610
1e3

116

299
590
594

115
1ie
859
575
ie6

ms
ms
ms
ms
ms

ms
ms

ms

ms
ms
ms

ms
ms
ms
ms
ms

e Prefijo L. Corresponde a una red local.

e 2001:DB8:1::/64. Direccidon IPV6, correspondiente a la red conformada entre

Portugal y Espaiia.

e [110/4]. El nimero 110 significa la ruta administrativa, este nimero es utilizado
por OSPF, existen diferentes rutas administrivas dependiendo del protocolo

utilizado. En la tabla 4 se muestran las rutas administrativas que los routers

Cisco admiten.



Fuente de la Ruta

Interfaz conectada directamente

Ruta estética

EIGRP (Enhanced Interior

Gateway Routing Protocol)

BGP (External Border Gateway

Protocol)

EIGRP Interno

IGRP

OSPF

IS-IS (Intermediate System-to-
Intermediate System)

RIP (Routing Information Protocol)

EGP (Exterior Gateway Protocol)

ODR (Ruteo a pedido)

EIGRP externo

Valores Predeterminados de la

Distancia

20

90

100

110

115

120

140

160

170

Tabla 4. Rutas administrativas utilizadas por Cisco.
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e [110/4]. El numero 4 significa la métrica, el nUmero de saltos para llegar al

router deseada.
e via FE80:C810:3FF:FE30:1D. Siguiente direccion IPV6 a la cual se le debe

reenviar el paquete.

e FastEthernet0/1. A través de que interfaz va salir el mensaje.

En la figura 76 se muestran algunas de las interfaces del router Alemania_2,

mientras que la lista completa se puede consultar en el anexo 2.

iCodes: C
8

via

via
via
o 2e01
via
via

via
via
via

via
via

via
via

via
via
0 2001
via
via
via

via
via
10 2001
via
via

via

o 2001:

via

o 2001:

0 2001:
o 2001:

o 2001:

0 2001:

1o 2001:

JALEMANTIA 2#

IALEMANIA 2#sh ipv6 route
IPv6 Routing Table - Default - 88 entries

- Connected, L - Local, S - Static,

- BGP, M - MIPv6, R

- OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2

DB8:1::/64 [110/4]
FE8@::C810:3FF:FE3@:
FE80: :C808:7FF:FE44:

- RIP, I1 - ISIS L1

1D, FastEthernete/1
6, POS4/@

73]

FEB8Q: :C808:7FF:FE44:

FE80: :C810:3FF:FE30@:

:DB8:3::/64 [110/4]

FEB0::C810:3FF:FE30:
FE80::C8@8:7FF:FE44:
DB8:4::/64 [110/5]

FE8@::C81@:3FF:FE30:
FE80::C8@8:7FF:FE44:
FE80::C820:DFF:FE4C:
DB8:5::/64 [110/3]

FE80::C808:7FF:FE44
FEB80::C810:3FF:FE30:
DB8:6::/64 [110/3]

FEBO: :C808:7FF:FE44:
FE8O: :C810:3FF:FE30:
DB8:7::/64 [11e/4]

FE80::C810:3FF:FE30:
FE80::C808:7FF:FE44:

:DB8:8::/64 [110/5]

FE80: :C810:3FF:FE30:
FE80: :C820:DFF:FE4C:
FE80::C808:7FF:FE44:
DB8:9::/64 [110/4]

FE8@::C810:3FF:FE30:
FE80::C8@8:7FF:FE44:

:DB8:10::/64 [11e/4]

FE80::C820:DFF:FE4C:
FE80::C810:3FF:FE30:
DB8:11::/64 [110/4]

FgSB::CSZO:DFF:FEaC:

6, POS4/e
1D, FastEtherneto/1

1D, FastEthernete/1
6, POS4/e@

1D, FastEthernete/1
6, POSa/e
6, POS6/@

:6, POS4/@

1D, FastEtherneto/1

6, POsS4/e
1D, FastEtherneto/1

1D, FastEthernete/1
6, POS4/@

1D, FastEtherneto/1
6, POS6/0
6, POS4/e

1D, FastEtherneto/1
6, POSsa/e

6, POS6/@
1D, FastEtherneto/1

6, POsS6/e

U - Per-user Static route

I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external
o

2

Figura 76. Tabla de enrutamiento de OSPFV3 del router ALEMANIA_2 (parte 1).

4.1.4 Analisis de los paquetes OSPF de la emulacion GEANT

En la emulacién se lograron obtener tres de los cinco tipos de mensajes de OSPF,

que son del tipo 1,4y 5.
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Para analizar los mensajes se utilizd el software Wireshark, el cual es un
analizador de protocolos, este ofrece una plataforma grafica que muestra el

proceso de convergencia de OSPF.

En la figura 77, se muestra la interfaz del programa Wireshark, este programa nos
proporciona informacion de los mensajes que son enviados en cada conexion,
dando el tiempo en el que son generados, la fuente de donde se originaron, el tipo
de protocolo, longitud del paquete y el tipo de mensaje que se esta enviando.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

(020 JNRERes=T B aqan

| |App\,‘adispla‘, filter ... <Ctrl-/> v
No. Time Source Destination Protocol  Length Info
13 16.238561 /A N/A cop 371 Device ID: ISLANDIA Port ID: POS3/@
14 17.437714 N/A N/A cop 372 Device ID: DINAMARCA Port ID: POS4/0
15 18.587360 Ted@::c826:aff:fe6d:6 ffe2::5 OSPF 84 Hello Packet
16 21.444223 N/A N/A SLARP 24 Line keepalive, outgoing sequence 332, returned sequence 361
17 22.883805 N/A N/A SLARP 24 Line keepalive, outgoing sequence 362, returned sequence 332
18 24.989163 Tegd::cBob:1cff:fe6d:6 ffez2::5 OSPF 84 Hello Packet
19 25.409167 fed@::cB26:aff:fe6d:6 ffez::5 0SPF 84 Hello Packet
2@ 31.462995 N/A N/A SLARP 24 Line keepalive, outgoing sequence 333, returned sequence 362
21 32.142581 N/A N/A SLARP 24 Line keepalive, outgoing sequence 363, returned sequence 333
22 34.263851 fed@: :cBob:1cff:fe60:6 ffez::5 0SPF 84 Hello Packet
o _ASAD £a0n an £, £oca £E£09. 00 Faldl-d o4 uall Noelems
> Frame 1: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface @
> Cisco HDLC
> Internet Protocol Version 6, Src: fe8@::c826:aff:fe68:6, Dst: ff@2::5
> Open Shortest Path First

Figura 77. Interfaz del programa Wireshark.

4.1.5 Encabezado del paquete OSPF

El programa Wireshark nos permitié analizar el formato de cada paquete, asi como
el encabezado del mensaje. En la figura 78 se muestra el contenido del

encabezado de los mensajes OSPF, en la cual nos indica:

e Src. Direccion fuente, es decir, de donde proviene el mensaje.

e Version. Tipo de version del protocolo OSPF, en este caso es la version 3.
e Message Type. Tipo de mensaje, en este caso es el mensaje tipo 4 LSU.
e Packet Length. Longitud del paquete.

e Source OSPF Router. Router ID del cual proviene el mensaje.

e AREA ID. Area a la que pertenece el router.
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Un encabezado OSPF contiene toda la informacion necesaria para determinar si el

paquete debe ser aceptado para su procesamiento.

Internet Protocol Version 6, Src: fe80::c80f:1bff:fe94:6, Dst: ff82::5
4 Open Shortest Path First
4 OSPF Header
Version: 3
Message Type: LS Update (4)
Packet Length: 188
Source OSPF Router: 15.15.15.15
Area ID: ©.0.0.0 (Backbone)
Checksum: ©x2ba5 [correct]
Instance ID: IPv6 unicast AF (@)
Reserved: @@
LS Update Packet

Figura 78. Encabezado de mensaje OSPF.

4.1.6 Paquete Hello OSPF en la emulacion GEANT

Los paquetes Hello, son los primeros mensajes enviados por cada router que

trabaja con OSPF, el cual es utilizado para formar adyacencias.

Cuando un router recibe un mensaje Hello de su vecino, y este mensaje contiene
el nombre del router local en la seccién Neighbor, se posee una comunicacion

bidireccional entre ambos equipos (comunicacién o estado two-way).

En la emulacién, el paquete Hello proporciona informacion, la cual nos permitié
analizar los criterios de adyacencia de OSPFV3. En la figura 79, se muestra el

paquete Hello, el cual proporciona informacion tal como:

e OSPF Header. Encabezado del mensaje OSPF.

e Interface ID. indice de interfaz de la tabla de prefijos de direccién IPV6, en
este caso el prefijo es 9.

e Router Priority. Prioridad del router, en este caso es de 1.

e Hello interval. Intervalo de Tiempo en el que es enviado el mensaje Hello,
en este caso es de 10 segundos.

e Active Neighbor. Router vecino, en este caso lo registro a través del router
ID.
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Esta informacion es de gran importancia porque podemos corroborar
efectivamente, que es la misma informacion que nos indica la literatura

respecto al mensaje Hello, previamente explicado en el capitulo 2.

[ P1quETES O5PRpeap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4828 ResE2FIFERQA’E

L] |App|-.' a display filter ... <Ctrl-/>

Mo, Time Source Destination Protocol  Length Info
13 16.23@561 /A N/A Cop 371 Device ID: ISLANDIA Port ID: P0S3/@
14 17.437714 /A N/A Cop 372 Device ID: DINAMARCA Port ID: POS4/@
15 18.587360 fed0::c826:aff:fe68:6 ffez2::5 0SPF 84 Hello Packet
16 21.444223 N/A N/A SLARP 24 Line keepalive, outgoing sequence 332, returned sequence 361
17 22.@83885 N/A N/A SLARP 24 Line keepalive, outgoing sequence 362, returned sequence 332
18 24.909163 fe80::c8@b: 1cff:fe68:6 ffez::s 0SPF 84 Hello Packet
19 23.499187 fe80::c826:aff:fe68:6 ffe2::5 0SPF 84 Hello Packet
2@ 31.462995 /A /A SLARP 24 Line keepalive, outgoing sequence 333, returned sequence 362
21 32.142581 /A N/A SLARP 24 Line keepalive, outgoing sequence 363, returned sequence 333
22 34.268851 fedd::c80b: 1cff:fer0:6 ffez2::5 0SPF 84 Hello Packet
o [- - T-F I-1 £o00 27 £L£ . £o0D ££n7 4 NCne 24 Ual11 o lemd

> Frame 18: 384 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface @

> (isco HDLC

» Internet Protocol Version 6, Src: fe8@::c8@b:1lcff:feb@:6, Dst: ffe2::5
4 Open Shortest Path First
» OSPF Header
4 0SPF Hello Packet
Interface ID: 9
Router Priority: 1
> Options: @x@@8el3, R, E, V6
Helle Interval [sec]: 1@
Router Dead Interval [sec]: 4@
Designated Router: 8.2.0.8
Backup Designated Router: @.8.8.@
Active Neighbor: 38.38.38.38

Figura 79. Paquete Hello con la herramienta Wireshark.

4.1.7 Paquete LSU (Link State Update) OSPF en la emulacion GEANT

Estos paquetes inundan con los LSAs consultados por el vecino OSPF, donde un

s6lo LSU puede contener multiples LSAs.
Las redes que soportan multicast, utilizan dicha direccion para enviar los LSUs.

Todos los LSUs deben ser respondidos por un LSAck, los cuales corresponden a

un acuse de recibo de éstos.
En la figura 80 se observa el tipo de mensaje, el cual es LS Update y nos muestra:

e OSPF Header. Encabezado del paquete LSU.

e Version. Tipo de version de OSPF, en este caso es la version 3.
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e Message Type. Tipo de mensaje nimero 4.

e Packet Length. Longitud del paquete.

e Source OSPF router. Router fuente del mensaje, en este caso lo indica con el
router ID.

e Area ID. Area del router.

e Checksum. Comprobacién del estado del mensaje, en este caso lo marca
correcto.

e Instance ID. Tipo de direccidén IPV6 que se uso.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW 3@ REes=FeEEaaE

[ |App\-.‘ad\spla‘, filter ... <Ctrl-f=

Mo. Time Source Destination Protocol  Length Info
1 @.000000 feB@::c826:aff:fe6B:6 ffe2::5 OSPF 84 Hello Packet
2 1.453684 N/A N/A SLARP 24 Line keepalive, outgoing sequence 33@, returned sequence 359
3 2.891265 N/A N/A SLARP 24 Line keepalive, outgoing sequence 368, returned sequence 338

5 6.095774 fe8@::c80b:1cFfifebR:6 Ffe2::5 0SPE 84 Hello Packet
E 143 ate

ge
: 84 Hello Packet
18 11.446453 N/A N/A SLARP 24 Line keepalive, outgoing sequence 331, returned sequence 368
121 c u " Lann a2 : boat . 4

L 1 £ A

> Frame 4: 204 bytes on wire (1632 bits), 284 bytes captured (1632 bits) on interface @
> Cisco HOLC
> Internet Protocol Version 6, Src: feB@::c826:aff:fe68:6, Dst: ff@2::5
4 Open Shortest Path First
4 (5PF Header
Version: 3
Message Type: LS Update (4)
Packet Length: 168
Source OSPF Router: 38.38.38.38
Area ID: @.9.8.8 (Backbone)
Checksum: @x21bl [correct]
Instance ID: IPv6E unicast AF (8)
Reserved: 8@
4 L5 Update Packet
Number of LSAs: 2
> LSA-type 9 (Intra-Area-Prefix-LSA), len 68
> LSA-type 1 (Router-LSA), len 72

Figura 80. Paquete LSU OSPF en emulacion.

La figura 80 también nos indica que este paquete LSU cuenta con dos LSA, los

cuales son:

e LSAtype9.
e |satype 1.

Los LSA tipo 9, son aquellos que se propagan dentro de todas las areas y los

genera cada uno de los nodos para indicar los prefijos de red directamente
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conectados. En la figura 81 se muestra el LSA que se genero en el paquete LSU y

contiene:

LSA Type. Tipo de LSA.

e LINK STATE ID. ID del estado enlace.

e Advertising Router. Identifica el router que originé el LSA.
e Checksum. Comprobacion del estado del mensaje.

e Length. Longitud del LSA.

e Metric. Métrica o costo para llegar al destino.

4 Lsa-type 9 (Intra-Area-Prefix-LSA), len 68

.BEG BEeE G228 BA1e = LS Age (seconds): 2
L = Do Not Age: False

© LS Type: Bx2889
Link State ID: ©.8.8.0
Advertising Router: 48.48.48.48
Sequence Number: @x30002803
Checksum: @x2889
Length: &3
# prefixes: 3
Referenced LS type: Unknown (8x2881)
Referenced Link State ID: @.8.8.8
Referenced Advertising Router: 48.408.40.408
PrefixLength: B4

» PrefixOptions: @xee
Metric: 1
Address Prefix: 2881:dbB:57::
PrefixLength: 64

Figura 81. LSA del paquete LSU.

Los LSA tipo 1 indican los enrutadores vecinos, asi como el costo para llegar a
ellos. En la figura 82, nos muestra el LSA tipo 1 del paquete LSU.

e LSA Type. Tipo de LSA.

e LINK STATE ID. ID del estado enlace.

e Advertising Router. identifica el router que originé el LSA.

e Checksum. Comprobacion del estado del mensaje.

e Length. Longitud del LSA.

e Metric. Métrica o costo para llegar al destino.

e Router Interfaces. Nos indica las interfaces del router.

e Entry. Interfaz conectada, en este caso tiene 1 interfaz conectada.

e Type. Tipo de conexion.
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e Metric. Métrica o costo para llegar a la interfaz conectada.

¢ Neighbor Router ID. Router vecino.

4 LSA-type 1 (Router-LSA), len 48
.23 Beee eeae 8111 = LS Age (seconds): 7
< = Do Not Age: False
© LS Type: @x2@el
Link State ID: @.8.0.9
Advertising Router: 22.22.22.22
Sequence Number: @x38808086
Checksum: @x3ffd
Length: 4@
- |Flags: @xes
4 Dptions: axeasa33, DC, R, E, Vb
4 Router Interfaces
4 Entry #1
Type: Point-to-point connection to another router (1)
Reserved: @@
Metric: 1
Interface ID: 8
Neighbor Interface ID: 17
Neighbor Router ID: 19.19.19.19

Figura 82. LSA tipo 1 generado en el paquete LSU.

4.1.8 Paquete LS Acknowledge en la emulacion GEANT

Este mensaje confirma la recepcion del paquete enviado. En la figura 83, nos
muestra el encabezado del paquete LS Acknowledge, dando informacion acerca
de la longitud del paquete, la version y el area del route, asi como, nos indica que

cuenta con dos LSAs.

e OSPF Header. Encabezado del paquete LS Acknowledge.

e Version. Tipo de version de OSPF, en este caso es la version 3.

e Message Type. Tipo de mensaje numero 5.

o Packet Length. Longitud del paquete.

e Source OSPF router. Router fuente del mensaje, en este caso lo indica como el
router ID.

e Area ID. Area del router.

e Checksum. Comprobacién del estado del mensaje, en este caso lo marca

correcto.
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e Instance ID. Tipo de direccién IPV6 que se uso.

9 9.539211 fe8@::c826:aff: fe68:6 ffe2::5 0SPF 84 Hello Packet
18 11.446453 N/A N/A SLARP 24 Line keepalive, out;
11 19 A07TC LEA LEA LAnD L T 1 1 +

> Frame 8: 188 bytes on wire (888 bits), 180 bytes captured (888 bits) on interface @
» Cisco HDLC
> Internet Protocol Version 6, Src: fe8@::c88b:lcff:feed:6, Dst: ffB2::5
4 Open Shortest Path First
4 0SPF Header
Version: 3
Message Type: LS Acknowledge (5)
Packet Length: 56
Source OSPF Router: 11.11.11.11
Area ID: ©.0.2.8 (Backbone)
Checksum: 8xflbb [correct]
Instance ID: IPv6 unicast AF (@)
Reserved: 8@
» LSA-type 9 (Intra-Area-Prefix-LSA), len 68
> LSA-type 1 (Router-LSA), len 72

Figura 83. Paquete ACK OSPF en emulacién.
En la figura 84 se hace un desglose del LSA tipo 9, el cual contiene:

e LSAtype. Tipo de LSA, en este caso es del tipo 9.

e LINK STATE ID. ID del estado enlace.

e Advertising Router. Identifica el router que origin6 el LSA.
e Checksum. Comprobacion del estado del mensaje.

e Length. Longitud del LSA.

4 (Open Shortest Path First

> 05PF Header

4 |SA-type 9 (Intra-Area-Prefix-LSA), len 68
000 0ABE BROA BALA = LS Age (seconds): 2
. = Do Not Age: False

» L5 Type: @x2@89

Link State ID: 9.0.2.0
Advertising Router: 48.48.49.40
Sequence Number: @xB8080883
Checksum: @x2089
Length: 63

> LSA-type 1 (Router-L5A), len 72

Figura 84. LSA tipo 9 del paquete LS Acknowledge.
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En la figura 85, se desglosa la informacion que contiene el paquete LSA tipo 1 del

paquete LS Acknowledge, el cual contiene:

e LS Type. Tipo de LSA

e LINK STATE ID. ID del estado enlace.

e Advertising Router. Identifica el router que originé el LSA.
e Checksum. Comprobacion del estado del mensaje.

e Length. Longitud del LSA.

4 Open Shortest Path First
* 05PF Header
© LSA-type 9 (Intra-Area-Prefix-LSA), len 63
4 |SA-type 1 (Router-LSA), len 72
.Bia poeR BoBR BRle = LS Age (seconds): 2
L = Do Not Age: False
© LS Type: @x2@el
Link State ID: @.8.8.8
Advertising Router: 48.48.40.48
Sequence Number: @x3@80888c
Checksum: @x128c
Length: 72

Figura 85. LSA tipo 1 correspondiente al paquete LC Acknowledge.

4.1.9 Analisis de los paquetes Hello, LSU y LS Acknowledge con la
herramienta Flow Graph

Wireshark es una herramienta que permite analizar el trafico de red, dentro de
esta herramienta se puede hacer uso de la herramienta Flow Graph, el cual
permite verificar de forma rapida y sencilla las conexiones entre dos routers de

manera gréfica.

Para acceder a Flow Graph ingresamos a Wireshark posteriormente
seleccionamos el menu statistics, se elige flow graph y en este se puede elegir

observar todos los paquetes capturados o solo los paquetes filtrados.

En la figura 86 se observa él envi6 de mensajes Hello, LS Update, LS

Acknowledge usando la herramienta Flow Graph.
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Direccion

e Busceion Destino
Multicast

B feB0;:¢B26:aff:fe68:6 l fe80::c80b; 1cff;fe60:6
™ 25

0.000000 Hello Packet
4.116523
6.095774 Hello Packet
6.140780
6.189786
6.665346
9.539211 Hello Packet .

15.688992 . Hello Packet
18.587360 Hallo Packst X

Figura 86. Analisis de los mensajes de OSPF a través de Flow Graph.
En donde:

e Direccion multicast: Es la direcciéon en IPV6 de todos los routers I1SO

usando el protocolo OSPFV3.

e Hello: El paquete Hello es enviado por la direccion multicast ff02::5 en IPV6

cada 10 seg.

e LSU: LS Update informa de los cambios realizados en la topologia de la
red, este mensaje sera retransmitido hasta que se confirme con un mensaje
LS Acknowledge (LSAcK).

e Source: fe80::c826:aff:fe68:6 es la direccion fuente.

e Direccion Destino: fe80::c80b:1cff:fe60:6 es la direccidn siguiente a la que

se le debe renviar el mensaje.
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4.2 Prueba de Gestion de la Red Avanzada GEANT en emulacion

Para poder monitorear de manera segura y de forma constante la red avanzada
GEANT, se utilizo el software powerSNMP, para tener comunicacion constante

entre la estacién de gestion de red y los agentes configurados.
4.2.1 Pruebas de funcionamiento de los agentes en SNMPV3

A) Prueba de solicitud de nombre a los router Islandia e Italia

Para realizar esta prueba se escogio al agente del router Islandia (2001:db8:14::3),
posteriormente se seleccion6 la variable sysName, esto nos dio como resultado el
nombre del router, como se observa en la figura 87. Se realiz6 una segunda
prueba y al seleccionar el agente del router lItalia (2001:db8:18::2), muestra el

nombre asignado como se observa en la figura 88.

E PowerSMNMP Free Manager E‘@&I

File Discover Watch Tools Help

I}POWEI’SNMP Free Manager paﬂﬂsmwlylg?

% Metworke Devices = Variable/11D Value ‘. 4 gy=Contact -

(=33 SNMP Agents % 5 sysMame

1 [2001:db8:75:1):161 | UACM hes 6 sysLocation @

-1 [2001:db8:62::3]:161 | LACM 3. system (1.3.6.1.2.1.1.6) Dart.Snmp. Simple Type N ; 7 sysServices
[2001:db8:66::3]: 161 | LACM 3. sysContact (1.3.6.1.2.1.1.4.0) 8 gy=ORLastChange
[2001:dp8:69::3]:161 | UACM 3. sysLocation (1.3.6.1.21.1.6.0) i+-E=] 9 sysORTable
[2001:db8:23::3]:161 | UACM -3.. infeffaces (1.36.1.21.2.1) Dart Snmp.Simple Type Ne| | 5l 2intefaces
[2001:db8:18:2]161 [UACM  |=|| |. -2 1ifNumber
| B le Type.Nc H .

[2001:db8:72::3]:161 | UACM [2001:db8:14::3]:161 | UACM : sysName [meim] £ 2iTable
[2001:db8:8::3]:161 | UACM -] 1FEntry i
[2001:db8:60::2]:161 | UACM < T = I
[2001:db8:52::3]:161 | UACM syshame: ISLANDIA
[2001:db8:51::2]:161 | UACM Name: sysName -
[2001:db8:50::2]:161 | LACM 0id: 13612115 El
[2001:db8:9:3116TIUACM ﬂ::;: OF:,J_FQM'M'E h
[2001:db8:4:2]:161 | UACM Type:
[2001:db8:1::2):167 | UACM 4 : i + | | Dart.Snmp Simple Type OctetSting  ~
[2001:db8:2::3]:161 | UACM
[2001:db8:6::3]:161 | UACM Traps/Irforms | Log |
[2001:db8:54::3]:161 | LUACM
[2001:db8:15::3]:161 | UACM :33:08 Timeout Error; RAgent: [2001:db&:62::3]:161; IID: 1.3.6.1.2.1.1.6 -
[2001:db8:56::2]:161 | UACM :32:36 Timecut Error: RAgent: H ; IID: 1.3.6.1.2.1.1.6
[2001:db8:58::3:161 | UACM :32:04 Timeout Error; Agent: ; IID: 1.3.6.1.2.1.1.6 |
[2001db8-14-31-161 | LACM :31:32 Timeout Error; Agent: ; IID: 1.3.6.1.2.1.1.6 ||
[2001:db8:25::3]: 161 | UACM :58:33 Manager listening on 0.0.0.0:162 -
[2001:db8:42::3]:161 | UACM 1 | m | v

— - ]
E@ "";j m @ SO ) os!:):?:om =

Figura 87. Agente de Islandia indicando su nombre correctamente
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E PowerSNMP Free Manager

le  Discover Watch Tools

Help

PowerSNMP Free Manager

B4 SNMP Agerts
- J [2001:dbB75: 11611 UACM
- [2001:db8:62:3).161 | UACM
4 [2007:dbB:66::3: 1611 UACM
-1 [2001:db8:69:3]: 1611 UACM
-1 [2001:db8:23:3] 1611 UACM
4 [2001:db8:18:2]:1611 UACM
-1 [2001:0b8:72:3]1611 UACM
- 1J [2001:db8:8:3]-1611 UACM
o [2001:db8:60:21: 1611 UACM
1§ [2001:db8:52::3161 | UACM
-1 [2001:db8:51:2): 1611 UACM
4 [2001:db8:50:2: 1611 UACM
- [2001:db8:9:31:161 | UACM
-1 [2001:db8:4:2]:161 | UACM
-1 [2001:db8:1:21:1611 UACM
-1 [2001:db8:231161| UACM
4 [20071:db8:6::3]: 167 | UACM
-1 [2001:0b8:54:3]-1611 UACM
- J [2001:db8:15:3 1611 UACM
4 [2001:db8:56:2]: 1611 UACM
-1 [2001:0b8:58::3]-1611 UACM
-1 [2001:db8:14:3]1611 UACM
- 1J [2001:db8:25:3] 1611 UACM
1§ [2001:db8:42::3161 | UACM
1§ [2007:dbB:28::3]:1611 UACM

-

m

Device Address Variable/11ID Value

[2001:dlb8:18::2]:161 | UACM : sysName (23]

sysMame: ITALIA

4

g 1sysDescr

i 2sysObiectlD

3 sysUpTime

-E=2 4 sysContact

: 5 sysName
Gsyslocation

4 |Hrrr ]+

Mame: sysName -

0id: 13612115 m
Module: RFC1213-MIB —
Usage: Object

Type:

Dart.Snmp .Simple Type.

Traps/Informs | Log

Time Agent Address Origin Address

Enterprise/0ID

e - O C &

Figura 88. Agente de Italia indicando su nombre correctamente.

B) Prueba de mensajes de entradas GetRequest

ES Gl )

1600 | |
08/08/2019 |

Después de haber solicitado el nombre del router de Alemania_2 y de otros

routers,

podemos analizar

otras opciones que nos ofrece el

programa

powerSNMP. Se analiz6 el mensaje GetRequest, cabe aclarar que este mensaje

es usado por el agente como una respuesta, indicando el éxito o fracaso a una

peticion. La figura 89, indica el nimero de paquetes GetRequests que recibio el

router Islandia, que en este caso fueron 16 mensajes.
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E PowerSNMP Free Manager I} Ii"ﬂ“i‘

File Discover Watch Tools Help

PowerSNMP Free Manager vae[s[E?BqFl'?

@ Metwork Devices |- Varable/1D Value = 9 snmpinMoSuchMames -
=32 SNMP Agents -z 10 snmplnBadValues
- g [2001:db8:75::11:161 | UACM hes -E=] 11 snmpinReadOnlys
_e [2001:db8:62::3:161 | UACM 3. system (1.3.6.1.21.18) Dart.Snmp . Simple Type.Nc| 12 snmpInGenErs
-_e [2001:db8:66::3]:161 | LACM 3. sysContact (1361.21.1.4.0) = 13 snmplinTotalReqVars
T4 [2001:0bB69 3]161 | UACM 3.. syelocation (136.12.1.1.60) -2 14 snmplnTotalSetVars
' [2001:0b8:23:31 1611 UACM 3. ntefaces (13612121 Dt Srmp SimpleType. Nc 15 snmpInGetRequests -
-1 [2001:db8:18: 21161 [UACM  |= el |2 16 smpinGethiads (
- iy [2001:db8:72:3161 | UACM [2001:db8:14::3]:161 | UACM : snmplnGetRequests [wEas| £ 17 snmplnSetRequests
-4 [2001:db8:8:3] 161 | UACM -E2 18 snmpinGetResponses il
'¢ [2001:db8:60:2]:161 | UACM = B —
- I¢ [2001:db8:52::3]:161 | UACM snmplnGetRequests: 16
- 1g [2001:0bB:51::2]:161 | UACM Name: snmpinGetRequests
'y [2001:db8:50:2]:161 | UACM 0id: 1.36.1.2.1.11.15 Fl
_é [2001:db8:5::3]: 161 | UACM _— Module: RFC1213-MIB =
- J [2001db8:4-2]161 | UACM %:2.3 Object
- 1g [2001:0b8:1:21 161 | UACM v | | Dart.Snmp.Simple Type Courter P
i¢ [2001:db8:2::3]:161 1 UACM - -
- Ig [2001:db8:6::3161 | UACM Traps/Infoms | Log ‘
- I¢ [2001:dbB:54::3]:161 | UACM
._e [20071:db8:15::3]:161 | UACM :33:08 Timeout Error; Agent: [2001:db8:62::3]:161; IID: 1.3.6.1.2.1.1.8 -
_é [2001:db8:56::2]:161 | UACM 132:36 Il..menur. Error; Agent: [2001:dbE8:62::3]:161; IID: 1.3.6.1.2.1.1.6
,_e [2001:db8:58::31:161 | LACM :32:04 Timeout Error; Agent: [2001:db8:62::3]:161; IID: 1.3.6.1.2.1.1.8 |
_e [2001:db8:14::3]:161 | UACM f:;gg ;;::;:z i.:;z:;i:geﬁ;::n[gﬂgl;‘?ll}:;ﬁz:ﬂ] :161; IID: 1.3.6.1.2.1.1.6 | |
iy [2001:db8:25:31:161 | UACM U ot o
ﬁ [2001:db8:42::3]:161 |UACM d [ J | *

8 Joel8] = i R,

Figura 89. Paguete GetRequest recibidos en el agente del router Islandia.

C) Prueba de solicitud de descripcién del router

Algunas veces es dificil recordar que tipo de router se usé al conectar una red o el
administrador de red no nos proporciona ese dato. Asi que si necesitamos conocer
la descripcién del router que vamos a gestionar, esto lo podemos obtener

mediante SNMP con la variable sysDescr.

En la figura 90 se obtiene la informacion del router Alemania_2, donde se observo
gue es un router Cisco 7200, asi como la pagina donde se obtiene el soporte de

este router, y por ultimo podemos ver la fecha de compilacién del router.
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¥
¥
¥
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¥
¥
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¥

=3 SNMP Agents ~

Device Address Variable/1ID

[2001:db8:75:1]:161 | UACM
[2001:db8:62::3]:161 | UACM
[2001:db8:66::3]: 161 | UACM
[2001:db8:69::3]:167 | UACM
[2001:db8:23::3):167 | LLACK

Value

[2001:db8:18: 21167 || 12001:db8:75:1]:161 | UACM : sysDescr
[2001:db8:72::3):161 |
[2001:db8:8::3]:167 | U
[2001:db8:60::2]:167 |
[2001:db8:52::3 161 |
[2001:db8:51::2]:161 |
[2001:db8:50::2):161 |
[2001:db8:5::3]:167 | U
[2001:db8:4: 21167 | |
[2001:db8:1::2]:161 | U
[2001:db8:2::3):161 | U
[2001:db8:6::3):161 | U
[2001:db8:54::3].167 |

Version 12.4(24)T5, RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2011 by Cisco Systems, Inc,
Compiled Fri 04-Mar-11 06:49 by prod_rel_team

==

sysDescr: Cisco [0S Software, 7200 Software (C7200- ADVENTERPRISEKS-M],

RONET

ngmt

I 1 system
& 1 sysDescr
2 sysObject|D
3 sysUpTime
4 sysContact
5 sysName
& sysLocation
TsysServices

a ~| rrrﬂrl L

1 mib_2 K|

Oid: 1.3.6.1.2.1.1.1 I
Module: RFC1213-MIB. —
Usage: Object

Type:
Dart.Snmp.SimpleType.

Name: sysDescr -

[2001:db8:15:3} 161 | UACM T

[2001:db8:56::2]: 161 | UACM Time
[2001:db8:58::3]: 161 | UACM
[2001:db8:14::3:767 | UACM
[2001:db8:25::3]:167 | UACM
[2001:db8:42::3]:161 | UACM

Agent Address

Origin Address Type

[2001:db8:28::31 161 | UACM  — i I

Entemprise/0ID

Figura 90. Informacion de descripcion del router Alemania_2.

En la figura 91 se observa la descripcién del router Italia, debido a que se uso el

mismo 10S del router Cisco 7200, la informacion desplegada en la descripcion del

router es la misma. Cabe recalcar que la direccion IPV6 del router Italia es

diferente.

File

Discover Watch Tools Help

PowerSNMP Free Manager

powerSNIVIP

¢ [2001db854:3] 161

i -NET

=R 1 SNMP Agents * | | Device Address Variable/11D Value gmt

'y [2001:db8:75:1]161 | UACM Tmib_2 m

: [2001:db8:62::3]:161 | UACM I 1 system b
[2001:db8:66::3:161 | UACM 1 sysDescr

¢ [2001:db8:69::3]:161 | UACM 2 sysObject!D

iy [2001:db8:23::3):161 | LA 3 sysUpTime

s [2001:db818:21161 | |€*[2001:db8:18::2161 [JUACM : sysDescr === 4 sysContact
[2001:db8:72::31161 | 5 sysMame

¢ [2001:db8:8::3]:161 | U] 6 sysLocation

¢ [2001:db8:60:2]161| sysDescr: Cisco [0S Software, 7200 Software (C7200-ADVENTERPRISEKS- M), 7sysServices
[2001:db8:52::3]161 | Wersion 12.4(24)T5, RELEASE SOFTWARE (fc3) a "‘Tfr i

¢ [2001.db851:2]161| Technical Support: http://www.cisco.com/techsupport ——

: [2001:db8:50:2] 161 | Copyright (c) 1986-2011 by Cisco Systems, Inc. MName: sysDescr N
[2001-db8:9::3] 161 U Compiled Fri 04-Mar-11 06:49 by prod_rel_team Qid: 1.361.21.1.1 @

Y [2001db8:4-21161 | U] Module: RFC1213-M18 —

¢ [2001:db81:2]:161 | U] Usaege Object

¢ [2001db82:3] 161 U Dart.Snmp SimpleType.

4 [2001db8:6:3] 161 L fcshtay

 [2001db8 15:3] 161 | UACM

(2001 db856:2] 161 UACM Time:
J (2001 db858:3] 161 | UACM
[2001 db8-14:3] 161 | UACM
[2001 db8 25:3] 161 | UACM
[2001 db8 42 3] 161 | UACM

Agert Address

Origin Address Type

[2001:db8:28:3):161| UACM . d I,

Erterprise/0ID

Figura 91. Informacion de descripcion del router Italia.

110



D) Prueba de solicitud del nimero de interfaces

Algo que nos gustaria conocer cuando administramos un router, es conocer el
namero de interfaces con las que cuenta, para saber cuales estan en up o en

down.

Este resultado se muestra en la figura 92, el cual es el nimero de interfaces con

las que cuenta el router Alemania_1.

E PowerSMNMP Free Manager \i"i“ﬁl

l}‘:ile Discover Watch  Tools  Help

PowerSNMP Free Manager FKNVG'SNMP

B NET
-3 SNMP Agerts | | Device Address ~ Variable/IID Value =& 9s5ys0RTal »
- i¢ [2001:db&75:1 1611 UACM E-EE 1 sysOF
' [2001:db8:62::31161 | UACM ~E 19
¢ [2001:db&66::3 161 | UACM ~ 23
' [2001:db8:69::31 161 | UACM 3
1¢ [2001:db823::31167 | UACM 451H
¢ [2001:db818::2]:161 | UACM =] 2irtefaces
--1g [2001:cb872: 31611 UACM | - E' 1ifNumber
g [2001:0b8:8:3)161 IUACM  |= [2001:db8:62:31:161 | UACM : ifNumber [s£] E-E 2ifTable
.. [2001:db8:60::2}:161 | UACM (- 1#Enty
g [2001:db&52:3}161 1 UACM < T Tmg
' [2001:db8:51::21 161 | UACM ifNumber: 14 —
- I¢ [2001:db8:50: 21161 UACM Name: fNumber -
-1 [2001:db8:9::7]:161 | UACM aid‘:i 1|'3'GF;{'|1=£:21'12 '12ij|3 B
5 . . 4--7]- oaule: -
BDD‘I:dbE:-I::Z]:Tm JuacM | Unsge, Obrt
¢ [2001:db%1:2]:161 | UACM Tone.
= [2001:db8:2::3]: 161 | UACM < v | | Dart.Snmp SimpleType.| .
¢ [2001:db8:6::3]:161 | UACM :
1¢ [2001:db&54::31 1611 UACM Traps/Informs | Log |
1 [2001:db815:3] 161 | UACM i =
~i¢ [2001:db8:56::2]:161 | LACM Time Agent Address Origin Address Type Enterprize/0I0

¢ [2001:db8:58::31:161 | UACM
g [2001:db8:14::31 161 | UACM
g [2001:db8:25::31:161 | UACM

¢ [2001:db8:42::3]:161] UACM
-0 [2001:db8:28:3116T1 UACM i = : r

@ . 0 € Bl s

Figura 92. Numero de interfaces con las que cuenta el router Alemania_1.

E) Solicitud de tabla de enrutamiento

Después de haber solicitado el nombre del router, el nimero de interfaces, etc., se
procedio a solicitar informacion de la tabla de enrutamiento del router Alemania_1

por medio de powerSNMP obteniendo la siguiente informacion, figura 93.
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[2001:db8:6::3]:167 | UACM

[2001:db8:54::3]:161 | UACM Traps/Informs | Log |
[2001:db8:15::3]:161 | UACM

¢ [2001:db8:56::2]:161 | UACM Time Agent Address Origin Address Type Enterprise/0I10

V¢ [2001:db8:58::3:161 | UACM
V¢ [2001:db8:14::3:161 | UACM
¢ [2001:db8:25::31:161 | UACM
V¢ [2001:db8:42::3]:161 | UACM
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Figura 93. Mensaje que se obtuvo al solicitar la tabla de enrutamiento.

Sin embargo, cuando enviamos la solicitud de la tabla de enrutamiento, se género
un mensaje de error de no valores de regreso. Esto sucedié porque so6lo enviamos
un mensaje de “get’, este mensaje es para pedir informaciéon que no sea muy
grande, es decir, un solo valor. En realidad debimos enviar un mensaje “get bulk”,
ya que, este mensaje es utilizado cuando se requiere traer una larga transmision
de datos. Desgraciadamente el software powerSNMP no nos permitié enviar

mensajes get bulk.

4.2.2 Analisis de los mensajes de Gestion de la Red Avanzada GEANT
en la emulacion

En esta seccidn expondremos el monitoreo que realizamos a la interface de red de
Alemania_2. Wireshark detecta cada mensaje que pasa por la interfaz,

observamos todos los mensajes que se generaron como se muestra en la figura
94. En esta se muestra el mensaje get request, el cual es el primer mensaje que

112



envia SNMP y como se explicé en capitulos anteriores este mensaje nos indica un

éxito o fracaso a una peticion.

Na, Time
168 157.296875
169 157.521063
178 157.613515
171 157.721829

Source
2001:db8:75:0:7ch2:..
2001:db8:75::1
2001:db8:75:0:7ch2:..
2001:db8:75::1

Destination Protocol  Length Info

2001:db3:75::1 SHHP 126 get-request
2001:db8:75:0:7ch2:.. SNHP 161 report 1.3.6.1.6.3.15.1.1.4.9
2001:dbg:75::1 SHP 188 encryptedPDU: privKey Unknown
2001:db8:75:0:7ch2:.. SNMP 196 encryptedPDU: privkey Unknown

Figura 94. Mensajes obtenidos al monitorear al router Alemania_2.

Analizando el paguete de SNMP mas a detalle con el software Wireshark, nos

desglosa informaciéon como son:

e msgVersion. El tipo de versidon de SNMP, que en este caso es la version 3.

e msgMaxSize. El tamafio maximo del mensaje 1500 bits.

e msgID. El identificador del mensaje 22.

e MsgsecurityModel. En este caso estd usando USM (User-Based Security

Model), el cual proporciona los servicios de autentificacion y privacidad en

SNMPV3.

e MsgUserName. Este nos indica el nombre que se le asign6 como usuario al

configurar el comando SNMPV3 en los router, que en este caso es UACM.

Esta informacién se muestra en la figura 95.

4 msgGlobalData
msgIl: 22

4 msgFlags: @3
. .8,

.. 1.

|

4 Simple Network Management Protocol
msgVersion: snmpv3 (3)

msgMaxSize: 1588

Reportable: Not set
Encrypted: Set
Authenticated: Set

msgSecurityModel: USM (3)
4 msgAuthoritativeEngineID: B300002200300ca2bh22450003

Lovs wuus = Engine ID Conformance: RFC3411 (SNMPv3)

Engine Enterprise ID: ciscoSystems (9)

Engine ID Format: MAC address (3)

Engine ID Data: Cisco type: Agent (8x@8)

Engine ID Data: MAC address: ca:2b:22:d8:80:88 (ca:2b:22:d3:80:08)
msgAuthoritativeEngineBoots: 1
msgAuthoritativeEngineTime: 2613
msgUserfame: UACM
msghuthenticationParameters: 2fa4638c8e@cl3f4a284aa2c
msgPrivacyParameters: @0088808148faaShc

Figura 95. Desglose de informacion del mensaje GETRequests en SNMPV3.
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Toda la informacién desglosada del mensaje get-request a través del software
Wireshark, es de utilidad para comprobar que concuerde con la misma informacion
con la que se configuro via CLI a los routers. Asi como analizar los parametros de

la literatura explicada en el capitulo 2.

4.2.3 Andlisis del paquete Get-Request con la herramienta Flow
Graph

Como sabemos del capitulo 2, el protocolo SNMP permite administrar los
dispositivos de red y diagnosticar sus problemas, en la figura 96 se observa el

andlisis de este protocolo a través de Flow Graph.

En la figura 96 se puede observar que a los 58 segundos es enviado un mensaje
get request por el puerto 161, que es el puerto por donde el agente recibe
solicitudes, desgraciadamente no se obtuvo alguna respuesta del agente. A los
291.37 segundos, se realizd una peticion al router con direccion IPV6
2001:db8:56::2, este a su vez envia una respuesta la cual indica el éxito o el
fracaso de la peticion a los 291.45 segundos. Y lo hace a través de una OID
1.3.6.1.6.3.15.1.1.4.0, la cual muestra que la peticion fue correcta, indicando la

respuesta a la peticion solicitada.
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Figura 96. Andlisis del paquete Get Request con la herramienta Flow Graph.

4.3 Analisis del Rendimiento de la maquina real

Para la emulacion, se trabajé con 51 elementos virtuales, tal que 45 fueron

routers, 5 fueron hots virtuales y una maquina virtual para el NMS.

4.3.1 Analisis de rendimiento de la maquina real en pruebas de
conectividad

En relacién a la conectividad y funcionando toda nuestra red. Se usé el 100 % del
CPU y el 74 % de memoria RAM. Cabe recalcar que para levantar todas las

maquinas virtuales requeridas la emulacion tomo alrededor de 25 minutos.
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En la figura 97 se observa el rendimiento, tanto del CPU como de la memoria RAM

al realizar pruebas de conectividad con la emulacion de red avanzada GEANT.

Uso de CPU

Memaria

Memaoria fisica (MB)

Total 12174
En caché 3129
Disponible 3096
Libre 26

Memaria del kernel (MB)
Paginado 370
No paginado 153

Procesos: 178

Uso de CPU: 100%

Aplicaciones | Procesos | Servidos | Rendimiento | Funciones de red | Usuarios

Histarial de useo de CPU

Historial de uso de memoria fisica

Sistema

Identificadores 60123
Subprocesos 2701
Procesos 173
Tiempo de uso 0:04:21:59
Asignacion (GB) 8/23

[ Fy/ Monitor de recursos... ]

Memoria fisica: 74%

Figura 97. Rendimiento del CPU y memoria RAM en pruebas de conectividad.

4.3.2 Analisis de rendimiento en la maquina real en pruebas de

gestion

En términos de gestién y funcionando toda la red, se ocup6 menos recursos

respecto a la prueba de conectividad. Se us6 el 99 % del CPU y el 51 % de

memoria RAM.

En la figura 98 se observa el rendimiento, tanto del CPU como de la memoria RAM

al realizar pruebas de gestion con la emulacion de red avanzada GEANT.

116



#

158 Administrader de tareas de Windows

Archive Opciones

Aplicadiones | Procesos

Uso de CPU

Memoria

Memaria fisica (MB)
Total

En cache
Disponible

Libre

Paginado
Mo paginado

Procesos 190

Uso de CPLU: 99%

Wer Ayuda
Servidos

Historial de uso de CPU

Historial de uso de memaria fisica

Rendimiento | Fundones de red | Usuarios

Memaoria del kernel (MB)

Sistema
12174 Identificadores B0675
7333 Subprocesos 2845
5943 Procesos 190
i Tiempo de uso 0:00:35:07
Asignacidn (GEB) a/23

348
ag | ",; Maonitor de recursos. .. |

Mermoria fisica: 51%

Figura 97. Rendimiento del CPU y memoria RAM en pruebas de gestion.
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4.4 CONCLUSIONES

Como conclusion general, trabajar en la presente tesis con IPV6 fue un reto,
debido a que no tuvimos en nuestra educacion universitaria alguna clase respecto
a este tema, a pesar de ello se implementd bastante bien y funcion6 a la
perfeccion con la red avanzada GEANT.

Al comenzar esta tesis una de las hipétesis que nos planteamos fue la de conocer
gué tanto se acerca el emulador GNS3 a la red real GEANT, asi como, medir el
desempeiio del emulador en la conectividad y gestion. Respecto a esto, y en
términos de desempefio, se trabajé al 100%, con una computadora de alto
rendimiento, es decir, con suficiente memoria RAM, mayor o igual a los 12 GB, y
un procesador mayor o igual a un Core i5 3340M 2.70 GHz. El emulador trabajo
con un rendimiento 6ptimo con los protocolos OSPFV3 y SNMPV3, asi como con,
IOS reales en los routers. Esto fue de gran ayuda porque se traté de igualar el
funcionamiento de un router real, con todas sus caracteristicas y funcionalidades.

Se logré configurar SNMPV3 con autentificacion y cifrado.

4.4.1 Pruebas de OSPFV3 en la emulacion

En la emulacién, la configuracion del protocolo OSPFV3 se realiz6 de manera
satisfactoria con el protocolo IPV6. En esta emulacién se utilizaron routers Cisco
7200, los cuales cuentan con 6 interfaces POS, también tiene la ventaja que se
les pueden agregar mas slot para utilizar otras interfaces como son GigaEthernet,

FastEthernet y Ethernet.

En términos de conectividad con OPSFV3 en la emulacién, se hicieron pruebas de
pings entre VPCS, routers y pruebas a la maquina virtual, logrando una
conectividad y una eficiencia del 100 % en cada una de ellas. También se utilizd

el programa Wireshark para el monitoreo y seguimiento de los paquetes.

Otro punto importante fue el obtener la tabla de enrutamiento de un router,
comprobando efectivamente que los datos obtenidos fueron exactamente iguales

a los que nos indica la teoria respecto al tema de OSPFV3, con esto se pudo

118



comprobar la métrica, las redes IPV6 y las interfaces a través de las cuales
estaban conectadas los routers para cerciorarnos que efectivamente fueran las

que se habian configurado.

La herramienta Flow Graph de Wireshark, nos fue de gran utilidad para comprobar
conexiones entre los routers en nuestra red, tiempo de espera y a través de qué

puertos trabajan.

Se utilizé el programa VirtualBox para la maquina virtual, la maquina virtual cuenta
con sistema operativo Windows 7, memoria RAM de 1 GB y fue conectada al

router de Alemania_2, trabajando satisfactoriamente con el protocolo OSPFV3.

4.4.2 Pruebas de gestion con SNMPV3 en la emulacion

En la emulacion, la configuracion del protocolo SNMPV3 se realizO de manera
satisfactoria con el protocolo IPV6. Se utilizé el programa VirtualBox para crear
una magquina virtual para gestionar nuestra red GEANT, con ayuda del software
powerSNMP Free Manager.

El programa powerSNMP, nos permiti6 monitorear y gestionar nuestra emulacion

de GEANT, asi como se logré implementar autentificacion y cifrado en cada router.

Concluimos que SNMP es un protocolo bastante funcional y facil de implementar
en los agentes y es debido a que su configuracion es muy sencilla. Las limitantes
las tuvimos con el software PowerSNMP, debido a que se instal6 su version
gratuita. Desgraciadamente el programa PowerSNMP, sélo nos permitio utilizar
mensajes del tipo “get” y no pudimos utilizar los mensajes del tipo “set” y “get
bulk”, los cuales nos permiten modificar valores de objetos y para poder traer gran

cantidad de informacién de un agente.

Aun asi, consideramos que es un software muy util y recomendable para
monitorear en cualquier momento y en cualquier lugar a un router, basta con
contar con una computadora y conectarse a un router que se encuentre dentro de
la misma red previamente configurada con el protocolo SNMP, para comenzar con

la gestion de la misma.
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Igualmente se trabajé con la herramienta Flow Graph de Wireshark, logrando

observar el proceso que realizan la estacion de gestion y un agente, al realizar

una peticion y la obtencién de la respuesta del agente. Asi como, pudimos

demostrar que efectivamente el protocolo SNMPV3 trabaja a través del puerto 161

como lo indica la teoria.

Como conclusion final y después de haber estudiado e implementado los

protocolos de enrutamiento y de gestion, adquirimos habilidades y un mayor

conocimiento en redes avanzadas, a fin de que en un futuro seamos

administradores de red en un ISP (Internet Service Provider).
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. UACM
M Gmail Q - @ ﬁ_‘,\3 HH SUSNLOED e

€« g 0 @& 0 € EC » 5de1972 ¢

ANDESCON2020 Acceptance notification for paper 147 &8

Recibidos x

AMNDESCON2020 <andescon2020@easychair.org> 27 jul. 2020 6:58 (hace 18 horas) or -,

para mi =

?A inglés = » espafiol = Traducir mensaje Desactivar para: inglés x

Dear Jose-lgnacio Castillo-Velazquez,

We are pleased to inform you that your paper Mo, [147], title *Management Emulation for GEAMNT Advanced
Metwork: 2020 Topology under IPvE.” has been accepted by the Reviewers Committee Communications of
the ANDESCON 2020. The Committee informs you that before August, 2020, you should make the changes
suggested by the reviewers, generate the Camera-Ready version, verify it using the PDF-Express tool, and
upload the pdf-express approved version to easychairorg. Complete information about procedure to follow
can be found at this link:

hitps:.iattend.ieee org/andescon/camera-ready’
We are looking forward to hearing from you.
With Warmest Regards

José M. Aller

Technical Program Chair

AMDESCON 2020
jaller@ups.edu.ec:

120



Gracias a el trabajo en conjunto con el M. en C. José Ignacio Castillo Velazquez

on

lo de investigaci

ICU

el premio al mejor arti

donde se obtuvo
del congreso IEEE ANDESCON 2020, entre los cuales participaron 175 articulos

O un paper
con 38 paises participantes.

7

se trabaj

HOavVIDA
TR d i) uipry A1B) UOR2AG JOPENIE HEH] <z<_ MW|_<W m *

a1y [RIUAD 0707 NOOSAANY YD [P0 0207 NOJSAANY  y5iN3341104 GYAISHIAINA
OUBZO'] SOMIB)) “A(] JUOI[E ] BIBIN IS'IA

. f y
C3 s paziuedio-o))
\&u ek 1"

0202 * 91-E1 4290120 “L0pPNIT - 0NN U] PaPADMY
(0202 NODSHANY) 41 Y3 JO [12Un0)) UBIPUY ) JO DUIJUOY) JJNUIIDS PUR [IIUYI, AY) 1B
yoel], suonedrunwwo)) : YAdVd LSH4I
: S UONIUZ021 Ul papIemy

LA 1opun £30j0do ], 0Z0T DHOMIAN PROURAPY [NV 10] UONR[NW JUIWOTRURIA],

: 1oded yoreasar ay) Jo sioyiny

"SA[RIOIN-ZUOPI() ‘] ULQ)SH
) ZAIWERY-ZRI(] OPURWLIY-9TI0[ ‘ZAUNIRIA-ZOUNJA [2qes] ‘Zanbze[a A -0[[nse)) o1ovud[-asof

Ayupwny 1o} : 0] pAIUAsA] assnow wviony 101
Abojouyday bunubapy NOILYAONNI ONY KBOIONK23I

. U02sapu
3331 ALYOLALLAED e 74

121



ANEXO 1

El presente anexo contiene la lista completa de las interfaces conectadas, las

cuales se describieron en el capitulo 3 correspondiente a la tabla 2.

Pais Interface Direccion IPV6 Router ID
Reino Unido a Francial | pos3/0 a pos3/0 2001:db8:5::/64 1.1.1.1
Irlandal a ReinoUnido2 GO0/0 a GO/O 2001:db8:6::/64 5555
Reino Unidol a Irlanda2 GO0/0 a GO/O 2001:db8:6::/64 5555
Irlandal a Reino Unidol F1/1 a E1/0 2001:db8:7::/64 5555
Reino Unidol a Irlandal E1/0 aF1/1 2001:db8:7::/64 5555
Suiza a Francia2 pos2/0 a pos3/0 2001:db8:8::/64 7.7.7.7
Suiza a Francial pos3/0 a pos4/0 2001:db8:9::/64 7.7.7.7
Francia2 a Suiza pos3/0 a pos2/0 2001:db8:8::/64 6.6.6.6
Francia2 a Espafa pos2/0 a pos4/0 2001:db8:4::/64 6.6.6.6
Francia2 a Italia pos4/0 a posl1/0 2001:db8:10::/64 6.6.6.6
Suiza a Italia pos4/0 a pos2/0 2001:db8:11::/64 7.7.7.7
Italia a Suiza pos2/0 a pos4/0 2001:db8:11::/64 8.8.8.8
Italia a Francia2 pos1/0 a pos4/0 2001:db8:10::/64 8.8.8.8
Reino Unido a Bélgica pos4/0 a pos2/0 2001:db8:12::/64 1.111

Tabla 2. Conexiones de la red GEANT (parte 2).
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Pais Interface Direccion IPV6 Router ID
Reino Unido a Islandia pos6/0 a pos2/0 | 2001:db8:14::/64 1111
Islandia a Reino Unido pos2/0 a pos6/0 | 2001:db8:14::/64 11.11.11.11
Francial a Suiza pos4/0 a pos3/0 2001:db8:9::/64 2.2.2.2
Italia a Malta pos3/0 a pos2/0 | 2001:db8:15::/64 8.8.8.8
Malta a Italia pos2/0 a pos3/0 | 2001:db8:15::/64 12.12.12.12
Italia a Grecia pos4/0 a pos1l/0 | 2001:db8:16::/64 8.8.8.8
Grecia a Italia pos1/0 a pos4/0 | 2001:db8:16::/64 13.13.13.13
Italia a Albania pos5/0 a pos2/0 | 2001:db8:17::/64 8.8.8.8
Albania a Italia pos2/0 a pos5/0 | 2001:db8:17::/64 14.14.14.14
Italia a Austria pos6/0 a pos1/0 | 2001:db8:18::/64 8.8.8.8
Austria a Italia posl/0 a pos6/0 | 2001:db8:18::/64 15.15.15.15
Austria a Grecia E2/0 a GO/0 2001:db8:19::/64 15.15.15.15
Grecia a Austria GO0/0 a E2/0 2001:db8:19::/64 | 13.13.13.13
Grecia a Chipre pos2/0 a pos2/0 | 2001:db8:20::/64 13.13.13.13
Chipre a Grecia pos2/0 a pos2/0 | 2001:db8:20::/64 16.16.16.16
Reino Unido a Chipre E1/1 a F1/0 2001:db8:21::/64 5.5.5.5
Chipre a Reino Unido F1/0 aE1l/1 2001:db8:21::/64 16.16.16.16
Reino Unido a Israel E1/2 a F1/0 2001:db8:22::/64 1111

Tabla 2. Conexiones de la red GEANT (parte 3).
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Pais Interface Direccion IPV6 Router ID

Israel a Reino Unido F1/0 a E1/2 2001:db8:22::/64 | 17.17.17.17
Austria a Eslovenia pos3/0 a pos2/0 | 2001:db8:23::/64 15.15.15.15
Eslovenia a Austria pos2/0 a pos3/0 | 2001:db8:23::/64 18.18.18.18
Eslovenia a Hungria pos3/0 a pos2/0 | 2001:db8:24::/64 18.18.18.18
Hungria a Eslovenia pos2/0 a pos3/0 | 2001:db8:24::/64 19.19.19.19
Austria a Croacia pos4/0 a pos2/0 | 2001:db8:25::/64 15.15.15.15
Croacia a Austria pos2/0 a pos4/0 | 2001:db8:25::/64 20.20.20.20
Croacia a Hungria pos3/0 a pos3/0 | 2001:db8:26::/64 20.20.20.20
Hungria a Croacia pos3/0 a pos3/0 | 2001:db8:26::/64 19.19.19.19
Austria a Hungria E2/1 a E1/0 2001:db8:27::/64 15.15.15.15
Hungria a Austria E1/0 a E2/1 2001:db8:27::/64 19.19.19.19
Hungria a Servia pos4/0 a pos2/0 | 2001:db8:28::/64 19.19.19.19
Servia a Hungria pos2/0 a pos4/0 | 2001:db8:28::/64 | 21.21.21.21
Hungria a Eslovaquia E1/3 aF1/0 2001:db8:39::/64 19.19.19.19
Austria a Ucrania G0/0 a GO/0 2001:db8:40::/64 15.15.15.15
Ucrania a Austria G0/0 a GO/0 2001:db8:40::/64 | 30.30.30.30
Austria a Eslovaquia E2/2 a GO/0 2001:db8:38::/64 15.15.15.15

Tabla 2. Conexiones de la red GEANT (parte 4).
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Pais Interface Direccion IPV6 Router ID
Hungria a Montenegro pos5/0 a pos2/0 | 2001:db8:29::/64 | 19.19.19.19
Montenegro a Hungria pos2/0 a pos5/0 | 2001:db8:29::/64 | 22.22.22.22
Austria a Rep. de Macedonia | pos5/0 a pos1/0 | 2001:db8:30::/64 | 15.15.15.15
Rep. de Macedonia a Austria | pos1/0 a pos5/0 | 2001:db8:30::/64 | 23.23.23.23
Rep. de Macedonia a Bulgaria | pos2/0 a pos2/0 | 2001:db8:31::/64 | 23.23.23.23
Bulgaria a Rep. de Macedonia | pos2/0 a pos2/0 | 2001:db8:31::/64 | 24.24.24.24
Austria a Bulgaria pos6/0 a pos1/0 | 2001:db8:32::/64 | 15.15.15.15
Bulgaria a Austria posl/0 a pos6/0 | 2001:db8:32::/64 | 24.24.24.24
Bulgaria a Rumania pos3/0 a pos2/0 | 2001:db8:33::/64 | 24.24.24.24
Rumania a Bulgaria pos2/0 a pos3/0 | 2001:db8:33::/64 | 25.25.25.25
Hungria a Rumania pos6/0 a pos3/0 | 2001:db8:34::/64 | 19.19.19.19
Rumania a Hungria pos3/0 a pos6/0 | 2001:db8:34::/64 | 25.25.25.25
Rumania a Moldavia pos4/0 a pos2/0 | 2001:db8:35::/64 | 25.25.25.25
Moldavia a Rumania pos2/0 a pos4/0 | 2001:db8:35::/64 | 26.26.26.26
Hungria a Turquia E1l/1aF1/0 2001:db8:36::/64 | 19.19.19.19
Turquia a Hungria F1/0 aEl/1 2001:db8:36::/64 | 27.27.27.27
Hungria a Georgia E1l/2 a F1/0 2001:db8:37::/64 | 19.19.19.19

Tabla 2. Conexiones de la red GEANT (parte 5).
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Pais Interface Direccion IPV6 Router ID
Austria a Rep. Checa E2/3 a GO/0 2001:db8:41::/64 15.15.15.15
Rep. Checa a Austria GO0/0 a E2/3 2001:db8:41::/64 31.31.31.31
Rep. Checa a Hungria G2/0 a G0O/0 2001:db8:42::/64 31.31.31.31
Hungria a Rep. Checa GO0/0 a G2/0 2001:db8:42::/64 19.19.19.19
Austria a Polonia E2/4 a F1/0 2001:db8:43::/64 15.15.15.15
Polonia a Austria F1/0 a E2/4 2001:db8:43::/64 32.32.32.32
Polonia a Bielorrusia pos2/0 a pos2/0 2001:db8:44::/64 32.32.32.32
Bielorrusia a Polonia pos2/0 a pos2/0 2001:db8:44::/64 33.33.33.33
Polonia a Lituania pos3/0 a pos2/0 2001:db8:45::/64 32.32.32.32
Lituania a Polonia pos2/0 a pos3/0 2001:db8:45::/64 34.34.34.34
Lituania a Letonia pos3/0 a pos2/0 2001:db8:46::/64 34.34.34.34
Letonia a Lituania pos2/0 a pos3/0 2001:db8:46::/64 35.35.35.35
Letonia a Estonia pos3/0 a pos2/0 2001:db8:47::/64 35.35.35.35
Estonia a Letonia pos2/0 a pos3/0 2001:db8:47::/64 36.36.36.36
Estonia a Alemanial pos3/0 a pos2/0 2001:db8:48::/64 36.36.36.36
Alemanial a Estonia pos2/0 a pos3/0 2001:db8:48::/64 37.37.37.37
Alemanial a Dinamarca | pos3/0 a pos2/0 2001:db8:49::/64 37.37.37.37

Tabla 2. Conexiones de la red GEANT (parte 6).
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Pais Interface Direccion IPV6 Router ID
Dinamarca a Alemanial | pos2/0 a pos3/0 2001:db8:49::/64 38.38.38.38
Dinamarca a Holanda pos3/0 a pos2/0 2001:db8:50::/64 38.38.38.38
Holanda a Dinamarca pos2/0 a pos3/0 2001:db8:50::/64 10.10.10.10
Holanda a Alemanial pos3/0 a pos4/0 2001:db8:51::/64 10.10.10.10
Alemanial a Holanda pos4/0 a pos3/0 2001:db8:51::/64 37.37.37.37
Holanda a Bélgica pos4/0 a pos3/0 2001:db8:52::/64 10.10.10.10
Bélgica a Holanda pos3/0 a pos4/0 2001:db8:52::/64 9.9.9.9
Dinamarca a Islandia pos4/0 a pos3/0 2001:db8:53::/64 38.38.38.38
Islandia a Dinamarca pos3/0 a pos4/0 2001:db8:53::/64 11.11.11.11
Dinamarca a Noruega | pos5/0 a pos2/0 2001:db8:54::/64 38.38.38.38
Alema.2 a Rep. Checa E1/0 a E3/0 2001:db8:66::/64 43.43.43.43
Noruega a Dinamarca | pos2/0 a pos5/0 2001:db8:54::/64 39.39.39.39
Dinamarca a Suecia pos6/0 a pos2/0 2001:db8:55::/64 38.38.38.38
Suecia a Dinamarca pos2/0 a pos6/0 2001:db8:55::/64 40.40.40.40
Suecia a Noruega pos3/0 a pos3/0 2001:db8:56::/64 40.40.40.40
Noruega a Suecia pos3/0 a pos3/0 2001:db8:56::/64 39.39.39.39
Suecia a Filandial pos4/0 a pos2/0 2001:db8:57::/64 40.40.40.40

Tabla 2. Conexiones de la red GEANT (parte 7).
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Pais Interface Direccion IPV6 Router ID
Finlandia a Suecial pos2/0 a pos4/0 2001:db8:57::/64 41.41.41.41
Suecia a Filandia2 pos5/0 a pos3/0 2001:db8:58::/64 40.40.40.40
Finlandia a Suecia2 pos3/0 a pos5/0 2001:db8:58::/64 41.41.41.41

Holanda a Luxemburgo | pos5/0 a pos 2/0 | 2001:db8:59::/64 10.10.10.10
Luxemburgo a Holanda | pos2/0 a pos5/0 2001:db8:59::/64 42.42.42.42
Luxemburgo a Alem.2 pos3/0 a pos3/0 2001:db8:60::/64 42.42.42.42
Alem.2 a Luxemburgo pos3/0 a pos3/0 2001:db8:60::/64 43.43.43.43
Alemania2 a Holanda pos4/0 a pos6/0 2001:db8:61::/64 43.43.43.43
Holanda a Alemania2 pos6/0 a pos4/0 2001:db8:61::/64 10.10.10.10
Alemania2 a Alemanial | pos5/0 a pos5/0 2001:db8:62::/64 43.43.43.43
Alemanial a Alemania2 | pos5/0 a pos5/0 2001:db8:62::/64 37.37.37.37
Alemania2 a Polonia pos6/0 a pos4/0 2001:db8:63::/64 43.43.43.43
Polonia a Alemania2 pos4/0 a pos6/0 2001:db8:63::/64 32.32.32.32
Alemania2 a Georgia FO/0 a F1/1 2001:db8:64::/64 43.43.43.43
Georgia a Alemania2 F1/1 a FO/0 2001:db8:64::/64 28.28.28.28
Alemania2 a Chipre FO/1 a F1/1 2001:db8:65::/64 43.43.43.43
Chipre a Alemania2 F1/1 a FO/1 2001:db8:65::/64 16.16.16.16

Tabla 2. Conexiones de la red GEANT (parte 8).
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Pais Interface Direccion IPV6 Router ID
Alemania2 a Hungria El/l1aEl/4 2001:db8:67::/64 43.43.43.43
Hungria a Alemania2 El/4aE1l/l 2001:db8:67::/64 19.19.19.19
Alem.2 a Azerbaiyan E1/2 a E2/0 2001:db8:68::/64 43.43.43.43
Azerbaiyan a Alem.2 E2/0 a E1/2 2001:db8:68::/64 44.44.44.44
Alemania2 a Austria E1/3 a E2/5 2001:db8:69::/64 43.43.43.43
Austria a Alemania2 E2/5a E1/3 2001:db8:69::/64 15.15.15.15
Alemania2 a Turquia El/4 aFl/1 2001:db8:70::/64 43.43.43.43
Turquia a Alemania2 F1/1 aEl/4 2001:db8:70::/64 27.27.27.27

Alemania?2 a Israel E1l/5aF1/1 2001:db8:71::/64 43.43.43.43
Israel a Alemania2 F1/1 aE1/5 2001:db8:71::/64 17.17.17.17
Alemania2 a Suiza E1/6 a F1/0 2001:db8:72::/64 43.43.43.43
Suiza a Alemania2 F1/0 a E1/6 2001:db8:72::/64 1.7.7.7
Alemania2 a Armenia E1/7 a E2/0 2001:db8:73::/64 43.43.43.43
Armenia a Alemania2 E2/0 a E1/7 2001:db8:73::/64 45.45.45.45
Rep. Checa a Alem.2 E3/0 a E1/0 2001:db8:66::/64 31.31.31.31
Georgia a Hungria F1/0 a E1/2 2001:db8:37::/64 28.28.28.28

Tabla 2. Conexiones de la red GEANT (parte 9).




Pais

interface

Direccion IPV6 Router ID

Eslovaquia a Austria GO0/0 a E2/2 2001:db8:38::/64 29.29.29.29

Eslovaquia a Hungria F1/0 a E1/3 2001:db8:39::/64 29.29.29.29
Bélgica a Reino Unido pos2/0 a pos4/0 2001:db8:12::/64 9.9.9.9
Reino Unido a Holanda pos5/0 a pos1/0 2001:db8:13::/64 1.11.1

Holanda a Reino Unido posl/0 a pos 5/0 | 2001:db8:13::/64 10.10.10.10

Tabla 2. Conexiones de la red GEANT (parte 10).
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ANEXO 2.
En el anexo 2 se muestra la lista completa de la tabla de enrutamiento del router

Alemania_2, la cual se describié en el capitulo 4 correspondiente a la figura 76.

Figura 76. Tabla de enrutamiento de OSPFV3 del router ALEMANIA_2 (parte 2).
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Figura 76. Tabla de enrutamiento de OSPFV3 del router ALEMANIA 2 (parte 3).




Figura 76. Tabla de enrutamiento del router OSPFV3 de ALEMANIA_2 (parte 4).
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