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Resumen

GEANT es una de las redes avanzadas mas importantes del mundo, dedicada a la
comunicacion entre comunidades académicas y de investigacion europeas. Su evolucion desde el afio
2000 hasta la actualidad, ha permitido ofrecer una red de alta velocidad, con ancho de banda de hasta
500 Gbps, lo que ha permitido el desarrollo de importantes proyectos como el Gran Colisionador de
Hadrones, encargado del estudio de la fisica de particulas, el proyecto ILLUSTRIS, dedicado a la
simulaciéon mas completa del universo, entre otros. Estos, exigen la necesidad de compartir y distribuir
informacién en grandes volumenes a distintas partes de Europa y el resto del mundo. Su red provee de
servicio aproximadamente 50 millones de usuarios entre 41 paises europeos, con un trafico de 4000 TB

por dia.

El objetivo de este trabajo es analizar la topologia de GEANT de enero de 2017 a nivel de red, para
probar conectividad y gestion en la capa de transmision del Backbone, mediante la simulacion,

emulacion de red y aplicando los protocolos OSPF y SNMP.

En la simulacion de la red GEANT, se logré configurar OSPF v2, comprobando conectividad con
éxito. También, se realizo gestion de la red por medio de herramientas basadas en el protocolo SNMP
v2. Sin embargo, no fue posible configurar mensajes de alerta llamados Traps ni SNMP v3, la cual
ofrece autentificacion y cifrado en los mensajes de gestion. Por otro lado, en la emulacion de GEANT
se logro configurar OSPV v2, SNMP v2 y SNMP v3, lo que permitié configurar la autentificacion
MDS5 vy cifrado DES para la seguridad de los mensajes de gestion y tanto la conectividad como la

gestion fueron comprobadas satisfactoriamente.

La simulacion y emulacion del Backbone GEANT, se realizé en un equipo portatil Sony VAIO, con
procesador Intel Core(TM) i5-2410M, CPU 2.30 GHz, RAM de 12 GB y disco de estado solido de 120
GB. En la simulacion se registrd un uso de recursos de 10% de CPU y 2.025% de RAM, mientras que
en la emulacion se registrd un uso de 100% de CPU y 55% de RAM, en otras palabras, la emulacion
requirid mas de 9 veces el uso de CPU y mas de 27 veces el uso de RAM en comparaciéon con la

simulacion.

11



12



Capitulo 1
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Introduccion

Hoy en dia, las telecomunicaciones se han convertido en una necesidad de dominio publico ya
que estas son una herramienta fundamental para la comunicacion y el desarrollo de comunidades y
paises enteros. Nuestro contexto actual y el de hace unos afios nos permiten hacer un contraste de las
entre las comunicaciones que se realizaban hace 30 afios y las que hoy en dia se realizan. Un claro
ejemplo es la red de Internet, una herramienta que nos permite prescindir de tecnologias que antes eran
necesarias para la comunicacion. Esta red nos permite acceder, compartir y almacenar informacion,
ademas de poder ofrecer comunicacion entre personas en tiempo real desde cualquier parte del mundo,

sin embargo, la red de Internet ha sido un proceso de desarrollo y evolucion de las redes de datos.

Desde 1964 cuando ARPANET (Advanced Research Projects Agency Networks) solidifico los trabajos
de Leonard Kleinrock, Paul Baran y Donald Watts Davis para proponer una red con base en la
conmutacion de paquetes, la cual, cambio el paradigma de la conmutacién de circuitos y dio inici6 a un
proyecto por parte de DARPA (Defense Advanced Research Projects Agency) para conectar distintos
campus de universidades en los EEUU. En 1969 la UCLA (University of California Los Angeles), cred
la primera red LAN (Local Area Network) mas grande del mundo, con 30 estaciones informaticas
conectadas con un modem a 56 Kbps via PSTN (Public Switched Telephone Network). No obstante, en
ese mismo afio se desarrollaron los conmutadores de paquetes llamados IMP (Interfaz Message
Processor), que permitieron conectar las redes LAN de las universidades de UCLA, SRI (Standford
Research Institute) con la UCSB (University of California- Santa Barbara,), para dar origen a la
primera red MAN (Metropolitan Area Network) mas grande del mundo y a finales de 1969 se conect6
la universidad de UTAH con la red MAN, dando origen a la primera red de datos basada en
conmutacion de paquetes y conectada mediante IMP (Interface Message Processor), que eran
computadoras programadas mediante NCP (Network Control Program) para la conexion entre

computadoras de las distintas universidades [1, 2].

Por su parte en la década de los setenta, se marco el inicio y desarrollo de las primeras redes europeas.
Tiempo después, se dio la estandarizacion de las redes en todo el mundo con el protocolo TCP/IP y a
principios de los noventa surgieron las primeras NREN (National Research and Education Network),
dedicadas a la comunicacién entre centros de académicos y de investigacion entre paises.
Posteriormente en Europa, hubo proyectos como EUROPANET y TEN-35 que promovieron el
desarrollo de las redes avanzadas europeas, que se caracterizaron por proveer de infraestructura y
tecnologia para ofrecer redes de alta velocidad. Desde entonces estos proyectos han evolucionado hasta

a lared GEANT, la cual actualmente proporciona conectividad en Gbps a las NREN europeas.
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En este trabajo se estudiard el funcionamiento de la red GEANT, mediante procesos de simulacion y
emulacion, para lo cual es indispensable abordar los protocolos de enrutamiento, conocer sus
caracteristicas, ventajas y desventajas, posteriormente analizaremos el protocolo de gestion SNMP para
tener los fundamentos tedricos y lograr aplicar la gestion en la red en simulacion y emulacion con

autentificacion y cifrado.

Las herramientas necesarias para llevar a cabo este trabajo, seran procesos de simulacion y emulacion
de red, mediante programas como Packet Tracer y GNS3. Estos nos brindaran un ambiente didactico y
grafico para aproximar el funcionamiento fisico y 16gico del Backbone de GEANT, realizando pruebas
de conectividad, ademas de implementar la gestion en los elementos de red, con base en el protocolo
SNMP v2 y v3 usando autentificacion y cifrado. Por tltimo, se explicaran los resultados obtenidos en

cada uno de los procesos realizados.

Justificacion

Los avances tecnologicos de Internet han permitido que dia a dia se puedan realizar transferencias de
datos de manera eficiente, confiable y segura, sin embargo, estos cambios aun no son suficientes para
proveer de conectividad a las comunidades académicas y de investigacion, ya que estas generan y
comparten informacioén en grandes volimenes dia a dia, exigiendo una red de alta velocidad, que

satisfaga dichas necesidades.

Dado el contexto actual de la red de Internet y su importancia para la comunicacién entre personas,
empresas y gobiernos en todo el mundo y a su vez las redes avanzadas para el desarrollo de proyectos
entre investigadores y académicos, es necesario tener conocimientos solidos del funcionamiento de las
redes de datos, que nos permitan implementar herramientas necesarias de administracion y gestion de
red, por medio de protocolos y estandares, para ofrecer cada vez mejores redes con alta disponibilidad,

fiabilidad y seguridad.

Objetivo General

Estudiar mediante simulacion y emulacion la red europea GEANT, para contribuir y complementar los
estudios ya realizados sobre las redes CUDI (Corporacion Universitaria para el Desarrollo de Internet),
CLARA (Cooperacion Latino Americana de Redes Avanzadas), CANARIE (Canada Advanced
Research and Innovation Network) e INTERNET 2, en el ADVNETLAB (Advanced Networking
Laboratory) de la Universidad Autéonoma de la Ciudad de México.
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Objetivos especificos

1. Conocer la historia y evolucion de las redes en Europa y sus redes avanzadas.

2. Conocer el funcionamiento de la red de Internet y de una Red Avanzada.

3. Estudiar y analizar a nivel de red, la conectividad y gestion en la simulacion y emulacion del
Backbone de GEANT.

4. Poner a prueba los simuladores y emuladores de red (Packet Tracer y GNS3) para crear un
ambiente de tipo Backbone lo mas cercano a la realidad usando la topologia de GEANT
implementada en 2017.

5. Implementar los protocolos de enrutamiento RIP v2, OSPF v2 y de gestion SNMP (v2 y v3) en

la red GEANT.

Conocer el funcionamiento y operacion de los protocolos RIP v2 y OSPF en una red Gigabit.

Gestionar la red GEANT por medio del protocolo SNMP v2 y SNMP v3.

Conocer las ventajas y desventajas de los procesos de simulacion y emulacion de redes.

e

Desarrollar las habilidades técnicas y no técnicas de un administrador de red.

Distribucion de capitulos

Este trabajo se compone de 6 capitulos: en el capitulo 1 “Introducciéon”, se explica el inicio de las

primeras redes de datos.

El capitulo 2 “Redes de datos en Europa y sus redes avanzadas”, explica el inicio de las primeras redes
de datos europeas con el proceso de estandarizacion del protocolo TCP/IP, las conexiones
transatlanticas entre EEUU y Europa, el origen de las NREN europeas y la evolucion de sus redes

avanzadas hasta llegar a la red GEANT.

El capitulo 3 “Protocolos de Enrutamiento y de Gestion de red”, aborda a detalle los protocolos de
enrutamiento RIP y OSPF, fundamentales para la conectividad de red y el protocolo de gestion SNMP

para la gestion de red.

En el capitulo 4 “Simulacion y Emulacién de la red GEANT”, se implementa la topologia del
Backbone de GEANT en simulacion y emulacion, configurando los protocolos RIP v2, OSPF v2 y

SNMP v2 y v3, para probar gestion aplicando autentificacion y cifrado.

El capitulo 5 “Resultados”, describe todas las pruebas realizadas en la simulacion y emulacion desde
pruebas de conectividad, analisis de paquetes ARP, ICMP, OSPF y SNMP, pruebas de conectividad
17



simultaneas, pruebas de métricas, de latencia y convergencia entre RIP v2 y OSPF v2, pruebas de fallo
de router con trafico de paquetes, monitoreo de la red con SNMP v2 y v3, gestion de la red con SNMP

v2 y v3 e implementacion de cifrado y autentificacion de SNMP v3.

Finalmente, en el capitulo 6 “Conclusiones” se hace una comparativa entre los objetivos y los

resultados alcanzados.
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Capitulo 2

Redes de datos en Europa y sus redes
avanzadas
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2.1. Conexion de ARPANET con Europa

Dado el éxito de la red ARPANET en EEUU, en el afio 1973 se cre6 un proyecto para realizar la
primera conexion de red con Europa. Esta se realizo entre el SDAC en Virginia y el NORSAR
(Norwegian Seismic Array) de Noruega, via satelital y posteriormente se conecté a Londres por medio
del uso de IMP, para crear una red compartida de informacion de actividad sismica y nuclear entre

EEUU y Europa como se muestra en la figura 1.

Europa

ARPANET 1973
BELVOIR satelital Noruega
IMPL
SDAC CLI
Virginia Londres

Figura 1. Primera conexion de red entre EEUU y Europa.

En contraste con las redes de EEUU, las redes en Europa en su mayoria eran centros informaticos de
bajo impacto. No obstante, hubo redes europeas que tuvieron avances y aportaciones considerables
como la red CERNET de UK, NORDUNET (Nordic Infraestructure for Research and Education), el
CERN (Conseil Européen pour la Recherche Nucléaire) y la red EARN (European Academic and
Research Network), impulsada por la empresa IBM para el desarrollo y distribucion de las redes en

Europa [1, 3, 4].
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2.1.1. Protocolo TCP/IP

El objetivo de conectar EEUU con el continente europeo, fue estandarizar las redes de datos de ambos
continentes por medio de un protocolo de conmutacion de paquetes. En el afio de 1974 Vinton Cerf'y
Robert Kahn publicaron una propuesta con base en un conjunto de protocolos de Ethernet para la
intercomunicacion de paquetes de red y después de realizar pruebas satelitales y de radio, surgio el
protocolo TCP (Transmission Control Protocol). En contraste en 1976, la organizacion de
normalizacion CCITT (Consultative Committee for International Telegraphy and Telephony) inicio el
desarrollo de un protocolo para redes conocido como X.25, mismo que adoptaron las redes europeas,
sin embargo, dada la diversidad de protocolos de conmutacion en el afio 1979, ISO (International
Organization for Standardization) publicéd el modelo de referencia OSI (Open System Interconnection)
como un modelo para protocolos red que pudiera garantizar la compatibilidad entre las computadoras
de red. A pesar de ello en 1980, se liberé por completo el protocolo TCP y tres afios después el
protocolo TCP/IP (Transmision Control Protocol- Internet Protocol) se declar6 como un estandar para

las redes de datos [1, 3-6].

2.1.2. Protocolo X.25 en Europa

A pesar de las ventajas que ofrecio el protocolo TCP/IP, las redes europeas se negaron a usarlo, dado
que pensaron que era un protocolo incompleto y transitorio para las redes de datos, por lo que
adoptaron el protocolo X.25, con la idea de tener sus propios protocolos de comunicaciéon y competir
con las redes de EEUU. Este contexto permitid que algunas redes europeas propusieran protocolos de
comunicacion, tal fue el caso de la red CERNET de UK, la cual propuso estandares y protocolos de red
con el nombre de “Colors Book”, desafortunadamente no lograron alcanzar los estdndares de la norma
ISO y solo pudieron aplicarse dentro de su red. También, con un papel fundamental en la historia de
las redes de Europa, el centro de investigacion nuclear mas importante del mundo el CERN, tuvo la
necesidad de crear sus propios estandares y protocolos de red, por medio de sistemas de conmutacion

llamados INDEX con terminales de Gandalf Tec. [4, 5]

2.1.3.IBM en las primeras redes de Europa

La introduccion del protocolo TCP/IP, permitidé que IBM realizara grandes contribuciones en el
desarrollo y evolucion de las redes europeas. Un ejemplo claro fue el financiamiento de la red EARN,
en el afio de 1983 con la aportacion de tecnologias y protocolos IBM (RSCS/NJE), logré conectar a
poco mas de mil computadoras en su mayoria mainframes IBM con sistemas operativos VM/CMS
(Virtual Machine /Conversacional Monitor System) ubicados en centros de universidades e
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instituciones de investigacion distribuidos por Roma, Italia y Bonn ciudad de Alemania, ademas de
lograr una conexion transatlantica entre la red EARN en Europa y la red BINET de EEUU por medio
del protocolo TCP/IP. [1, 4,5]

2.1.4. La estandarizacion del protocolo TCP/IP en Europa y el inicio de la red
NORDUNET

A pesar de que el protocolo X.25 fue un estandar para las redes en Europa, a mediados de la década de
los ochenta el protocolo TCP/IP empez6 a introducirse por el norte de Europa. Las redes académicas de
Suecia, Noruega, Finlandia, Dinamarca e Islandia, formaron redes troncales hibridas, con una variedad
de tecnologias y protocolos de comunicacion que proporcionaron conectividad a poco mas de cien mil
computadoras para dar paso a la red llamada NORDUNET. Su infraestructura soportd protocolos
como, X.25, DECNET, TCP/IP, ISO CONS, y utilizé tecnologias Ethernet y Cisco “Multiprotocol

Router” como se muestra en la figura 2. [4,5]

US TCP/IP Internet

UNINET SUNET FUNET

7777777777777777777777777777777777

Finland

Iceland

Denmark

European
backbone

UNI-C

@ Puente lll traductor
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@ Router Ciscomultiprotocolo
@ uVAX 3600 G-Box

- Linea Digital

= Ethernet

Figura 2.Topologia de las redes Nordicas [4].
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2.2. Inicio de las NREN europeas

A finales de la década de los ochenta, el desarrollo y la expansion del protocolo TCP/IP en el
continente europeo permitido crear acuerdos como RARE (Reseaux Associes pour la Recherche
Europeenee), con el objetivo de acelerar la estandarizacion de las redes entre ambos continentes. Por
otro lado, en paralelo naci6 COSINE (Cooperation for OSI Networking in Europe), que se cred dentro
del Programa “Eureka” de la Comunidad Europea en el periodo de 1987-1993, su objetivo fue crear
una Infraestructura de red IP para toda la comunidad académica y de investigaciéon europea. Los
resultados de este proyecto fueron conexiones de 64Kbps entre las redes europeas, conectividad
internacional a Rumania, Republica Checa y Hungria, ademas de proporcionar hardware y software a
redes de 11 paises de Europa central y oriental. Por ultimo, en noviembre de 1989 naci6 RIPE
(Résseaux IP Européens) un proyecto para coordinar diferentes aspectos técnicos y administrativos

necesarios para garantizar la correcta operacion y expansion de la red IP en Europa.

Los proyectos anteriores rindieron frutos a finales de la década de los ochenta al conectar las redes
europeas NORDUNET, INRIA (/nstitut National de Recherche en Informatique et en Automatique) de
Francia, el Colegio de Londres, EI CERN, la Agencia Espacial Europea y el Grupo Europeo de
Usuarios de Unix, con instituciones de los EEUU como la NSF (National Science Foundation), la
NASA (National Aeronautics and Space Administration) y el Departamento de Energia (DoE). En el afio
989 se logrd conexion intercontinental hacia EEUU por Estocolmo, Suecia como se muestra en la

figura 3 [1,4, 5-9].
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Figura 3. Mapa de interconexion de NORDUNET afio 1989.
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A principios de la década de los noventa, el ambiente de proyectos para la estandarizacion de redes
europeas, favorecié el inicio formal de las redes de investigacion y educacion europeas llamadas:
NREN vy con la fusion de la red EARN y RARE surgi¢ la asociacion TERENA (Trans-European
Research and Education Networking Association), dedicada a promover, gestionar, redes académicas y

de investigacion en el continente europeo [5].

2.2.1. Conectividad entre las NREN europeas

En el afio de 1991 surgi6 el primer Backbone Europeo; EBONE (Europe Backbone). Su proposito fue
establecer una red internacional de interconexidon mixta para todas las instituciones académicas, de
investigacion, redes comerciales y privadas. Brindd conectividad transatldntica entre Amsterdam,
Alemania y Washington, EEUU y para el afio de 1992 dio paso a una red troncal multiprotocolo
denominada EMPB (European Multi-Protocol Backbone) usando protocolos X.25 y TCP/ IP, lo que

posibilito tener enlaces IP geograficos mas extensos. [10, 11,12]

2.2.2. EUROPANET Y DANTE

EUROPANET fue un proyecto que se cre6 en el afio de 1992 y se puso en marcha en 1993 con un
periodo de 4 afios, para desarrollar redes europeas que proporcionarian mayor ancho de banda. Este
proyecto fue financiado por la Union Europea y algunos miembros de las NREN europeas como se

muestran en la tabla 1.

NREN

ACONET

PAIS

Austria

ARIADNE

Grecia

DFN

Alemania

HEANET

Irlanda

GARR

Italia

NORDUNET

Paises Nordicos

REUNIR

Francia

SURFNET

Suecia

SWITCH

Suiza

VUB-ULB

Bélgica

Tabla 1. Miembros de EUROPANET
EUROPANET en el afio de 1994 proporcioné conectividad de hasta 2 Mbps entre las NREN europeas
de NORDUNET, DFN de Alemania, JANET de UK, SWITCH de Suiza, REDIRIS de Espafia, las
redes de Portugal y Luxemburgo entre otras. También, realizé conexiones transatlanticas hacia EEUU,

desde Holanda y el CERN en Suiza como se muestra en la figura 4 [12].
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2.2.3. DANTE

DANTE (Delivery of Advanced Network Technology to Europe) se cre6 en 1993 por parte de las
NREN europeas y la contribucion del proyecto COSINE, con el proposito de proveer y gestionar los
servicios de red paneuropeos. Gestion6 al Backbone EUROPANET y hoy en dia es una sociedad sin
fines de lucro que planifica, construye y opera redes de investigacion y educacion en Europa como la

red GEANT [13,14, 15].

2.2.4. EUROCAIRN

En el afio de 1993 con la organizacion de 18 paises europeos se cre6 un proyecto llamado
EUROCAIRN (European Cooperation for Academic and Industrial Research Networking), el cual
junto con DANTE formaron un plan estratégico para la creacion de una red de alta velocidad, de 34

Mbps para las NREN de Europa. Los miembros de este proyecto fueron [16, 17, 18]:

® European Commission

o Norway Royal Ministry of Education, Research & Church
Affairs (Project Initiator)

® Austria Federal Ministry of Science and Research

® Belgium Science Policy Office

® Denmark Ministry of Research

o Finland Ministry of Education

o Germany Federal Ministry for Research and Technology

® Hungary R&D Information Infrastructure Program Co-
ordination Office

e Jtaly Ministry of Universities, Scientific Research and
Technology (INFN-CNAF)

® Luxembourg Ministry of Education

® Netherlands Ministry of Education and Science

® Portugal Junta Nacional de Investigacao Cientifica e
Technologica (JNICT)

o Slovenia Ministry of Science and Technology

o Sweden Ministry of Education and Science

o Switzerland Federal Office of Education and Science

o Turkey Scientific and Technical Research Council of Turkey

o [reland Irish Science and Technology Agency e United Kingdom Joint Information Systems Committe

2.2.5. El inicio de la red Internet

Una vez que el protocolo IP se expandio a través de las redes europeas, EEUU y el resto del mundo,
surgid la necesidad de satisfacer el intercambio de informacién entre las redes de Investigacion y
educacion no solo en Europa sino de todo el mundo, por lo cual a finales de la década de los ochenta el
britanico Tim Berners Lee, trabajo con idea de fusionar las tecnologias de computadoras por medio de
un sistema de informacién global poderoso y facil de usar. Sin embargo, fue hasta 1990 cuando Tim
Berners Lee y el ingeniero Robert Cailliau de Bélgica, publicaron una propuesta llamada W.W.W
(World Wide Web), con la cual podian acceder a documentos en hipertexto de una computadora a otra.
Finalmente en el afio 1993 Tim Berners Lee y el CERN liberaron la licencia de W.W.W para su uso en
todas las redes del mundo, creando una red global, distribuida, descentralizada y unificada por el

protocolo de internet y la W.W.W [19, 20].
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El 24 de octubre de 1995, el Consejo Federal de Redes FNC (Federal Networking Council) de EEUU
aprobd por unanimidad una resolucion que define el término Internet como el sistema de informacion
global que esta ldgicamente vinculado entre si por un conjunto de direcciones globales basadas en el

Protocolo TCP/IP. [21]

2.3. Redes Avanzadas europeas

2.3.1. Inicio de las redes de alta Velocidad en Europa: TEN-34 (Trans-
European Network - 34 Mbps)

Después de la liberacion de la red internet en el afio 1995, DANTE y la Comision Europea dentro del
proyecto EUROCAIRN, firmaron el acuerdo para crear una nueva red paneuropea llamada TEN-34,
misma que, para el afio de 1997 conect6 a 15 paises con velocidades de 2 Mbps hasta 34 Mbps como

se muestra en la figura 5 [22].
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Figura 5. Topologia de TEN-34 agosto 1997.

2.3.2. Proyecto QUANTUM

QUANTUM (Quality Network Technology for User Oriented Multi-Media), surgié en el afio 1997

como una propuesta posterior al proyecto TEN-34. Fue cofinanciado en el marco de la Direccidén
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General XIII de la Comision Europea. Considerado como un proyecto transitorio para la red TEN-155
determiné y adquiri6 la infraestructura de red para sustituir al proyecto TEN-34. También, trabaj6é con
el Proyecto Q-MED del mediterraneo para implementar nuevos protocolos y servicios multimedia en

tiempo real para la region Euro-mediterranea [25-27].
2.3.3. TEN-155 (Trans-European Network- 155 Mbps)

En diciembre de 1998 surgio la red Trans-Europea TEN-155, la cual representd un gran avance en el
ambito de redes, ya que por primera vez las redes europeas se beneficiaron por la liberalizacion de las
telecomunicaciones, rompiendo la barrera monopolica de precios y el racionamiento de ancho de

banda. Su infraestructura de red ofrecio conectividad de 35Mbps y hasta 155 Mbps como se muestra en

la figura 6 [28, 29].
Y TEN-155.4

w155 Mbps

= 24/34 Mbps
= 10 Mbps

Figura 6. Topologia de TEN-155 afio 1998.
Para el periodo 1998-2001, TEN-155 alcanzé velocidades de hasta 622Mbps y en mayo de 2001 se

conectd con la red SINET (Science Information Network) de Japén e Israel como se muestra en la
figura 7 [31].
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3x155 Mbps
2x155 Mbps

Figura 7. Topologia de TEN-155 Mayo de 2001.

2.3.4. Evolucion de las primeras redes Europeas NREN y el inicio de las
redes Avanzadas

A continuacion mostramos la evolucion del ancho de banda en las redes europeas y las que ofrecieron

los primeros proyectos de redes de alta velocidad. Ver tablas 2-2.1

ANO ANCHO DE BANDA Proyecto ANCHO
BANDA
EARN 1982 9.6 Kbps
EBONE (Integracion) 1991 2 Mbps
SUNET y NORDUNET 1988 64 Kbps ETRGPANE 1508 T Mbps 36 Mops
EBONE (Integracion) 1990 256 Kbps TEN-34 1998 34 Mbps
Tabla 2. TEN-155 2001 150 Mbps -622 Mbps
Evolucién de Ancho de Banda de las NREN Europeas 1982- Tabla 2.1
1990 Evolucion de Ancho de Banda de las primeras redes avanzadas 1991-
' 2001.
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2.4. Lared Avanzada Europea GEANT

GEANT se puso en marcha el 1 de noviembre del afio 2000, fue financiada por DANTE y la Comision
Europea. Con una inversion de 200 millones de euros, fue sucesor del proyecto TEN-155 y tuvo como
objetivo mejorar la infraestructura de las NREN europeas. En diciembre de 2001 GEANT se distribuyo

a lo largo del continente europeo, con 27 paises miembros y con conexiones en Gbps como se muestra

en la tabla 3 y figura 8 [32- 34]

GEANT 2001

AT — AUSTRIA EE- ESTONIA IL- ISRAEL PT- PORTUGAL
BE- BELGICA ES- ESPANA IT- ITALIA RO- RUMANIA
BG- BULAGRIA FR- FRANCIA LT- LITHUANIA SE- SUECIA

CH- SUIZA GR- GRECIA LU- LUXEMBURGO SI- ESLOVENIA
CY- CHIPRE HR- CROACIA LV- LATVIA SK-ESLOVAKIA
CZ- REP. CHECA HU- HUNGRIA NL- HOLANDA UK- REINO UNIDO
DE- ALEMANIA IE- IRLANDA PL- POLONIA

Tabla 3. Miembros de GEANT 2001.

e
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10 Gbps
2.5 Gbps
1.2 Gbps
622 Mbps
310 Mbps
155 Mbps
45 Mbps
34 Mbps

\.

Figura 8. Topologia de GEANT afio 2001 [35].
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Posteriormente en el marco del sexto programa 2002-2006 (6PM) de la Comisién Europea, se

proporciond un financiamiento al proyecto GEANT por 93 millones de euros a lo largo de 58 meses y

para el afio 2004 conect6 a 33 paises de Europa a través de sus redes nacionales y regionales como se

muestra en la tabla 4 y figura 9 [36].
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Figura 9. Expansion geografica de GEANT abril 2004 [37].
AT- CZ- R. Checa ES- HR- IS- LV- PL- SE-
Austria Espafia Croacia Islandia Latvia Polonia Suecia
BE- DE- Alemania FI- Finlandia HU- Hungria IT- Italia MT- Malta PT- EL- Eslovenia
Bélgica Portugal
CH- DK- Dinamarca FR- 1E- LT- Lituania NL- Holanda RO- Rumania SK- Eslovaquia
Suiza Francia Irlanda
CY- ES- GR- IL- LU- NO-Noruega RU- TR- Turquia
Chipre Estonia Grecia Israel Luxemburgo Rusia UK- R. Unido
Tabla 4. Miembros de GEANT abril 2004.
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2.4.1. Proyecto ALICEY GEANT

Por otro lado, en junio de 2003 en el marco del programa “@]lis” de la Comision Europea y DANTE,
crearon el proyecto ALICE (América Latina Conectada con Europa), con el proposito de conectar la
red GEANT con la red avanzada de América Latina “CLARA”. Con una inversion de 12.5 millones de

Euros, se logré conectar las NREN de Argentina, Brasil, Chile, Panama y México con la red GEANT,

entre los PoP’s de Brasil y Espafia con una conexion de 622 Mbps como se muestra en la figura 10 [38,

39, 40].

MX- México  AR- Argentina - 45 Mbps
PA-Panama BR- Brasil #5155 Mbps
CL - Chile SP- Espaiia " 622 Mbps

Figura 10. Proyecto ALICE (Conexion de GEANT y CLARA) Afio 2004 [39].
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Con el proyecto ALICE, se fomento el desarrollo de proyectos entre investigadores europeos y

latinoamericanos. El proyecto ALICE se termin6 en abril del afio 2006, sin embargo, gracias a los

resultados favorables se extendi hasta marzo de 2008, teniendo participacion de 12 paises de América

Latina como se muestra en la figura 11 [41, 42].

AR: Ar enhno

BO: Bol

BR: Brole

CL: Chile

CO: Colombia

CR: Costa Rica

CU: Cuba

EC: Ecuador

ES: Spain

SV: El Salvador

GT: Guatemala

HN: Honduras

MX: Mexico

NI: Nicaragua

PA: Panama

PE: Peru

PY: Paraguay

B$ lljlmte% States
ruguay

VE: Venezuela

RedCLARA PoPs:
BOG: Bogota, CO
BUE: Buenos Aires, AR
GYE: Guayaquil, EC
LIM: Lima, PE

MIA: Miami, USA

PTY: Panama, PA
SAOQ: Sco Paulo, BR
SCL: Santiago, CL
TlJ: Tijuana, MX

RedCLARA Topology
;CLARA I:]

Figura 11. Proyecto ALICE Ao 2008 Conexion de CLARA con GEANT [42].

PoP GEANT - Madrid (ES)
RedCLARA PoPs
Connections established

Connections planned

PoP Pacific Wave -
Los Angeles (US)

PQP A_tl(org;ic Wave -

m— 422 Mbps, GEANT-CLARA
. 155 Mbps, CLARA

90 Mbps, CLARA

45 Mbps, CLARA

34 Mbps, CLARA
<34 Mbps, CLARA

1 Gbps, WHREN-LILA
2.5 Gbps, WHREN-LILA
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2.4.2. GEANT 2

Fue anunciada en septiembre de 2004, como la segunda parte del proyecto GEANT, con una inversion
de 200 millones de euros por parte de la Union Europea, TERENA, DANTE y las NREN de Europa.
Conect6 a 34 paises de Europa y a poco mas de 30 millones de usuarios. Se distribuyé por mas de
50,000 kilémetros en Europa, establecio vinculos con redes del Mediterraneo, Asia, Africa del Sur y
América Latina, ofrecid servicios avanzados como, IPv6, Premium IP, Multicast v4, v6 y ofrecid
velocidades de hasta 10 Gbps. Este proyecto concluy6é a principios de 2009 y su ultima topologia se

muestra en la tabla 5 y figura 12 [43, 45, 46].

[s]

Fibra Oscura
10 Gbps

2.5 Gbps
310 Mbps
155 Mbps
34-45 Mbps

2N
G E * N T 2 Backbone Topology February 2009

Figura 12. Topologia de GEANT 2 Afio 2009 [44].
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AT- CZ- FI- Finlandia IE- LU- PL- SI- Eslovenia

Austria R. Checa Irlanda Luxemburgo Polonia

BE- DE- Alemania | FR- IL- LV- PT- Portugal SK-

Bélgica Francia Israel Latvia Eslovaquia

BG Bulgaria DK- GR- IS- MT- Malta RO- Rumania | TR- Turquia
Dinamarca Grecia Islandia

CH- EE- HR- Croacia IT- NL- Holanda RU- UK-

Suiza Estonia Italia Rusia Reino Unido

CY- ES- HU- Hungria LT- Lituania NO- Noruega SE-

Chipre Espaiia Suecia

Tabla 5. Miembros de GEANT 2 Febrero 2009.

En comparativa con la topologia de GEANT del afio 2001(figura 7) y 2009 (figura 11), encontramos

que la infraestructura de fibra oscura (Lit Fibre) aument6 lo que contribuy6 en teoria a ofrecer una

capacidad de ancho de banda para altas velocidades de conectividad. [45,46]

2.4.3. Proyecto ALICE segunda fase

En el afio 2008 inici6 la segunda etapa del proyecto ALICE con la colaboracion y financiamiento de la

Comision Europea y la red CLARA, con una inversion de 12 millones de euros por parte de Europa y 6

millones por parte de las NREN de América Latina, el objetivo fue estimular y apoyar la investigacion

entre América Latina y Europa, por medio de una infraestructura de red optica. El proyecto finaliz6 en

2013 y en 2014 la red CLARA se conectd6 con GEANT con velocidades de hasta de 5 Gbps, entre los

PoP’s de Brasil y Reino Unido como se muestra en la tabla 6 y figura 13 [47].

MX- México CR- Costa Rica UY- Uruguay EC- Ecuador
US - Estados Unidos PA- Panama BR- Brasil PE- Peru
GT- Guatemala VE- Venezuela UK- Reino Unido CL- Chile

SV - Salvador

CO- Colombia

AR- Argentina

Tabla 6. Paises Miembros de la red CLARA y Proyecto ALICE afio 2014.
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34 Mbps Wl 2.5 Ghps
==155Mbps [l 5 Gbps

B 2 Gbps

Figura 13. Topologia de la red CLARA y su Conexion con GEANT. [48]

2.4.4. GEANT 3

La tercera generacion de GEANT inici6 en el afio 2009, con un periodo de cuatro afios. Se describid
como una red de vanguardia tecnologica y conectividad avanzada. Fue financiada por la Comision
Europea, 32 socios de las NREN europeas, DANTE y TERENA. Este proyecto distribuyo
infraestructura de fibra oscura por 19 paises, poco mas del 50% del Backbone europeo como se

muestra en la tabla 7 y figura 14 [49-53].
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=== Fibra Oscura
=== 10 Gbps
— 2.5 Gbps

— 1 Gbps
— 155 Mbps

FI

EE

Lv

W
)

([

Figura 14. Expansion Geografica de GEANT 3, Afio 2010 [49].

GEANT 3 cont6 con la colaboracion de 37 miembros, como se muestran en la tabla 4.

AT- DE- Alemania GR- IT- MT- RS-
Austria Grecia Italia Malta Serbia
BE- DK- Dinamarca HR- Croacia LT- Lituania NL- Holanda RU-
Bélgica Rusia
BG Bulgaria EE- HU- Hungria LU- Luxemburgo NO- Noruega SE-
Estonia Suecia
CH- ES- 1E- LV- PL- SI- Eslovenia
Suiza Espafia Irlanda Latvia Polonia
CY- FI- Finlandia IL- ME- Montenegro PT- Portugal SK- Eslovaquia
Chipre Israel
CZ- FR- IS- MK- Macedonia RO- Rumania TR- Turquia
R. Checa Francia Islandia UK-R. Unido

Tabla 7. Miembros de GEANT 3, afio 2010 [49].
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2.4.5. GEANT-3 PLUS

El proyecto GEANT 3 finaliz en el afio 2013 para dar paso a GEANT 3 PLUS, el cual duro solo 2

afios hasta 2015, el cual conectd a 41 paises con potencial de velocidad mayores a 100 Gbps como se

muestra en la figura 15 [54-56].

i N

\

\
wes 1-10 Ghps
w10 Ghps @

4
w20 Ghps > | ]
w30 Ghps
w— >=100 Gbps > @

Figura 15. Topologia de GEANT 3, afio 2015 [54].
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2.4.6. GEANT 4

La cuarta generacion de GEANT esta activa desde mayo de 2016 y trabaja en colaboracion con las
NREN europeas, NORDUNET y GEANT Limited, para conectar a poco mas de 50 millones de
usuarios y 10,000 instituciones de investigacion y educacion, en 41 paises europeos, ofreciendo

velocidades de hasta de 500 Gbps como se muestra en la figura 16 [57].

B Multiplos de 1 Gbps

mm Multiplos de 10 Gbps

= Multiplos de 100 Gbps

Figura 16. Topologia de GEANT afio 2017. [58]
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GEANT, ha sido un proyecto de 15 afos de éxito, que ha permitido el desarrollo de proyectos,
investigaciones tecnologicas y cientificas. Por ejemplo, el proyecto “EXPRESS” el cual, es un
proyecto radioastronémico por parte de la Union Europea que conecta un sistema de radiotelescopios
distribuidos por China, Europa, Sudafrica y Chile, que comparten informacion del monitoreo del clima
espacial. Otro ejemplo, es el Gran Colisionador de Hadrones del CERN, el cual es considerado uno de
los principales proyectos de la humanidad y exige una red con enlaces de alta velocidad para transmitir
sin interrupciones grandes cantidades de datos entre centros de investigacion, distribuidos en Europa y

el resto del mundo. Aproximadamente su red transfiere 22 Petabits al afio [59,60].

GEANT, evoluciona para poder soportar conectividad en Terabits por segundo (Tbps) aumentando su
infraestructura de fibra en las NREN europeas y trabaja con equipos de ultima generacion de
conmutacion avanzada para ofrecer una red de transporte Multi- Terabit que implican tecnologias de
circuitos fotonicos en los equipos de comunicacién basados en el fluyjo de fotones y el uso de
protocolos de transporte DWDM (Dense Wavelength Division Multiplexing), GMPLS (General
Multiprocol Label Switching) y protocolos OTN (Optical transport Network) [61]

La estructura del Backbone de GEANT, se divide en 2 capas, la capa de transmision, basada en equipos
de alta gama, con nucleos fotonicos, que integran cientos de componentes opticos y permiten distribuir
super canales de hasta 500 Gbps y su capa de paquete la cual distribuye conexiones Ethernet punto a
punto desde un punto de presencia de GEANT a una NREN o servicio privado, con velocidades de

hasta 10 Gbps ofreciendo servicios IP plus.
Este trabajo analizara la topologia del Backbone de GEANT de enero de 2017 a nivel de red, para

probar conectividad y gestiéon de la capa de transmisiéon de GEANT, mediante la simulacion,

emulacion, aplicacidon de protocolos de enrutamiento y de gestion.
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Capitulo 3

Protocolos de Enrutamiento y de
Gestion de red
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3.1.Lared de Internet y de las redes Avanzadas

La red Internet es un conjunto de redes descentralizadas que a través de estandares y protocolos
permiten enviar y recibir informacion de un punto a otro sin importar la distancia, pais o continente.
Este proceso de comunicacion se basa en el modelo del protocolo TCP/IP que se puede interpretar en

términos de capas y protocolos, como se muestra en la figura 17 [62,63].

Capa Protocolo

Aplicacion HTTP, Telnet, SNMP, DNS
Transporte UDP, TCP
Internet OSPF, RIP, ICMP
Enlace de datos ATM, X.25
Fisica Ethernet, Token Ring, USB

Figura 17. Capas del modelo TCP/IP

Tal que en la capa de aplicacion, por medio de software de aplicacion se interactiia de forma grafica
con una computadora para enviar o recibir informacién de la red, utilizando protocolos como HTTP,
DNS entre otros. Posteriormente en la capa de transporte se designan los puertos de comunicacion para
enviar la informacion en forma de datagramas y transmitirlos a la capa de red la cual se encarga de
hacer direccionamiento y escoger la mejor ruta para la informacion dividiéndola en paquetes.
Enseguida la capa de enlace de datos, se encarga de formatear la informacién en forma de datagramas
IP para poder transmitirlos en forma de bits por el medio fisico de la red. Este proceso se repite de

manera inversa en la solicitud-respuesta de la informacion en la red. [63]

El funcionamiento de una red avanzada es similar al de la red de Internet, con la diferencia de ofrecer
un ancho de banda de alta velocidad dedicado a las NREN, usando infraestructura de redes de tipo

OTN y routers de Backbone de alta gama [64].
Entendido lo anterior y enfocandonos a la conectividad en la simulacion y emulacion de la red

GEANT, analizaremos a detalle los protocolos de enrutamiento de la capa de red, para posteriormente

realizar pruebas de gestion con SNMP.
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3.2. Protocolos de Enrutamiento

La comunicacién en una red, sea Internet o en una Red Avanzada, se realiza por medio de conexiones
entre routers, los cuales tienen como funcidn descubrir e interconectar redes remotas para determinar la
mejor ruta para el envio de paquetes. Esta accion se le conoce como enrutamiento y se clasifica en
enrutamiento estatico y dindmico. El enrutamiento estatico se configura de forma manual definiendo
una ruta directa entre dos o mas routers, conocida como punto a punto. Las ventajas de utilizar
enrutamiento estatico es un consumo minimo de ancho de banda ya que, no se usa ningun ciclo de
CPU, es facil de implementar en redes pequefias y brinda seguridad en la red, debido a que el
enrutamiento se hace de manera directa. Sus desventajas son que la actualizacion en la red se realiza de
manera manual y no es apto para redes de gran tamafio ya que, conforme crece la red la configuracion
y el enrutamiento se vuelve mas complejo. El enrutamiento dindmico consiste principalmente en la
deteccion de redes, que utilizan algoritmos para determinar la mejor ruta origen-destino, mediante la
configuracion de protocolos que usan métricas y estructuras de datos para crear adyacencias entre los
routers de la red. Estos protocolos son llamados protocolos de enrutamiento y se describen como un
conjunto de procesos que se diferencian por el tipo de algoritmo y métricas que usan para realizar

convergencia en la red. [65,66].

3.2.1. Clasificacion de protocolos de enrutamiento

Los protocolos de enrutamiento se clasifican segun su operacidon, comportamiento y proposito. Se
clasifican por su operacion, si trabajan dentro o fuera de un sistema auténomo-Autonomous System, es
decir, si son de tipo IGP (Interior Gateway Protocol) o EGP (Exterior Gateway Protocol), por su
comportamiento, si utilizan algoritmos vector- distancia o estado enlace y por su propoésito si son

protocolos con clase o sin clase [65].

Algunos de los protocolos de enrutamiento son RIP (Routing Information Protocol), IGRP (Interior
Gateway Routing Protocol), BGP (Border Gateway Protocol) EIGRP (Enhanced Interior Gateway
Routing Protocol), OSPF (Open Shortest Path First) e IS-IS (Intermediate System-to-Intermediate
System) de cisco [64,65]

Los protocolos de enrutamiento han evolucionado debido a las exigencias, necesidades y crecimiento
de las redes. En este trabajo abordaremos a detalle los protocolos de enrutamiento RIP y OSPF,

describiendo su origen, operacion, funcionamiento e implementacion.
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3.3. Protocolo de enrutamiento RIP v1

El protocolo RIP v1 surgié a partir del antiguo protocolo Gateway Information Protocol (GWINFO) de
XNS (Xerox Network Systems, escrito por C. Hedrick de la Universidad de Rutgers en junio de 1988.
Es un protocolo que trabaja sobre el modelo TCP/IP con clase, utiliza el algoritmo de Bellman-Ford
conocido como Vector- Distancia para calcular la mejor ruta en una red, su métrica se basa en el conteo
de saltos en donde 15 es el nimero méximo y en caso de alcanzar 16 se considera una ruta infinita y los
paquetes se desechan. Por otro lado, la convergencia en la red se realiza con la distribucion de tablas de
enrutamiento que se comparten entre los routers por medio de mensajes de solicitud y respuesta. Los
mensajes de solicitud piden a todos los routers vecinos configurados que envien su tabla de
enrutamiento y los mensajes de respuesta envian al router solicitante la tabla de enrutamiento. La
actualizacion de estos mensajes se realiza por difusion (255.255.255.255) cada 30 segundos en toda la
red y si no existe respuesta de algun router vecino en 180 segundos se asume que el router se ha

deshabilitado y la ruta es inalcanzable [65, 66, 67,68].

3.3.1. Formato de mensaje RIP v1

El formato del mensaje RIP v1, es de 512 bytes y su estructura se divide en dos partes: la cabecera y el
cuerpo de mensaje. La cabecera a su vez se divide en tres campos, el campo de comando, que indica el
tipo de mensaje, es decir, si es de solicitud equivale a 1 y 2 equivale a respuesta. El campo de version,
nos indica la version del protocolo, por tltimo el campo “debe ser cero” esta destinado para ofrecer
espacio para futuras expansiones del protocolo. La segunda parte del formato de mensaje de RIP
corresponde a la entrada de ruta que consiste en 3 campos; el identificador de familia de direcciones,
direccion IP y métrica. En el identificador de familia se le asigna un 2 para identificar el protocolo IP,
en el campo de direccion IP se asigna la direccion IP de las rutas de redes, este campo tiene capacidad
para ingresar hasta 25 rutas y por ultimo el campo de métrica, designa el conteo de saltos entre 1 y 15

saltos, como se muestra en la figura 18 [67, 69,70].

Comando (1 02) Version (1 0 2) Debe ser cero

Identificador de familia Debe ser cero

Direccion IPv4

Debe ser cero

Debe ser cero

Meétrica

Figura 18. Formato de mensaje RIP v1 de 512 Bytes.
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RIP vl tiene algunas desventajas como el no distinguir si trabaja fuera o dentro de un sistema
autéonomo, es decir si son IGP o EGP, es un protocolo con clase lo que hace que su convergencia sea
lenta, también no cuenta con algun tipo de seguridad en el envio de mensajes, ocupa ancho de banda en
la difusion de mensajes cada 30 segundos y los mensajes disponen de mucho espacio no utilizado. [61,

69,70]

3.3.2. RIP v2

En el afio 1993 surgid la segunda version del protocolo RIP con el objetivo de mejorar RIP vl1.
Disefado para ser un protocolo de enrutamiento sin clase, admitio6 VLSM (Variable Length Subnet
Mask) y CIDR (Classless Inter-Domain Routing). Sus actualizaciones se hacen por multidifusion
(224.0.0.9) para ahorrar sobre carga en la red, también se agregd autenticacion MDS5 para las

actualizaciones de enrutamiento y se afadieron las etiquetas de ruta [71].
3.3.3. Formato de mensaje RIP v2
El formato de mensaje de RIP v2 es de 512 Bytes contiene una estructura similar al del RIP v1, a

excepcion de 2 nuevos valores que corresponden al Subnetting y a las etiquetas de ruta como se

muestra en la figura 19.

Comando (1 02) Versién (1 0 2) Sin uso

Identificador de familia Etiqueta de ruta

Direccion IPv4

Mascara

Siguiente salto

métrica

Figura 19. Formato de mensaje RIP v2.

La cabecera del formato de mensaje de RIP v2 es similar al formato de mensaje de RIP v1, a excepcion
del campo de etiqueta de ruta el cual es un atributo asignado a la identificacion interna de RIP para
diferenciar entre rutas internas (IGP) y rutas externas (EGP). En la segunda parte del mensaje se agrego
el campo de mascara y este es destinado para el contenido de la mascara de subred, si el campo se
marca como cero, no existe ninguna mascara de subred. También, se agrego6 el campo del siguiente
salto que proporciona la ruta que seguira el mensaje, con el propoésito eliminar los paquetes que se

generaron a través de saltos adicionales en el sistema [68, 71].
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3.3.4. Bucle de enrutamiento

En ambas versiones del protocolo RIP, existe un problema cuando dos o mas routers tienen
informacién erronea en las tablas de enrutamiento, sus actualizaciones periodicas llenan las tablas con
rutas inexistentes o inhabilitadas generando un destino inalcanzable y haciendo que el mensaje se
transmita continuamente dentro de una red sin alcanzar su destino. Generalmente a este fendmeno se le

conoce como bucle de enrutamiento. [71]

Para evitar estos eventos existen diferentes tipos de soluciones como son:

Temporizadores de Espera
- Horizonte dividido

- Envenenamiento de Ruta

Actualizacidn instantanea.

Los temporizadores de espera se usan para acelerar el proceso de convergencia y también para evitar
que los mensajes de actualizacidén regulares reinstalen de manera erréonea una ruta que puede no ser
valida, es decir, cuando se detecta una ruta inalcanzable el router activa el temporizador de espera para
que en las actualizaciones periddicas no se actualicen en esa ruta. El Horizonte divido condiciona un
router para que no publique una red a través de la interfaz de donde se actualizé. El envenenamiento de
ruta se utiliza para marcar una ruta inalcanzable, en una actualizacidon que se envia o los demaés routers,
es decir, se envenena a un destino con un valor 16 para que la métrica lo considere inalcanzable. El
horizonte dividido con envenenamiento, establece que al enviar actualizaciones desde una interfaz
determinada se debe designar como inalcanzable a cualquier otra red sobre la cual se obtuvo la

informacion mediante dicha interfaz. [67, 71]

3.3.5. Diferencias entre RIP v1 y RIP v2

Las principales diferencias entre la version 1 y 2 de RIP se muestran en la figura 20.

Version Vector Etiquetas | Soporte Soporte

de RIP Distancia = Clase de Ruta de CIDR | de VISM | Autentificacion
V1 SI SI NO NO NO NO

V2 SI NO SI SI SI SI

Figura 20. Diferencias entre RIP v1 y RIP v2.

49



3.3.6. RIPng

En el afo 1997 surgié la version de RIPng (RIP- Next Generation) dedicada para el protocolo IP v6,
basada su estructura en las versiones anteriores RIP, utiliza el algoritmo vector distancia y la métrica de

conteo de saltos por lo que esta version atin sigue siendo inadecuada para redes de gran tamafo [72].

3.3.7. Formato de mensaje de RIPng

La estructura del formato de mensaje es similar a RIP v2, la cabecera del mensaje es la misma y el
cuerpo del formato de mensaje cambia con base al protocolo IPV6 agregando el campo de prefijo en

donde indica el destino de la direccion [PV6 de 128 bits como se muestra en la figura 21 [65, 72].

Comando Version Debe ser cero
Ruta de entrada de tabla 1 (20)
Ruta de entrada de tabla N (20 )
Prefijo IPv6 (16)

Etiqueta de ruta Prefijo | Meétrica

Figura 21. Formato de mensaje RIPng.

El protocolo RIP en sus tres versiones a pesar de tener mejoras no fue opcion para satisfacer el
enrutamiento de redes de gran tamafio por lo que se desarrollaron protocolos de enrutamiento como

OSPF (Open Shortest Path First) e IS-1S. (Intermediate System-to-Intermediate System) [65].

3.4. Protocolo de enrutamiento OSPF v1

El protocolo OSPF (Open Shortest Path First) es un protocolo de enrutamiento TCP/IP disefiado para
trabajar dentro de un sistema autonomo, considerado como un protocolo Link-State -estado enlace, se
desarroll6 en el afio 1987 por parte del grupo de trabajo de OSPF y del IETF (/nternet Engineering
Task Force) y dos afios mas tarde se publico la primera version OSPF, la cual tuvo dos
implementaciones, la primera para ejecutarse en routers, y la otra para ejecutarse en estaciones de
trabajo UNIX, esta version no tuvo una implementacion importante y es considerada como una version

experimental [73-75].
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3.4.1. OSPF v2

En el afio de 1991 surgi6 la segunda version de OSPF por John Moy y su actualizacion fue el 2 de abril
de 1998. Utiliza el algoritmo de Dijkstra para encontrar el camino mas corto y una métrica basada en
costo. Es un protocolo sin clase y con una distancia administrativa de 110, ofrece autentificacion MD5

para seguridad en la red en donde solo un grupo de routers autentificados puede interactuar [73,76].

El protocolo OSPF agrupa los equipos de enrutamiento en Areas para generar un sistema jerarquico, en
donde un 4rea es un grupo de routers que comparten la misma informacion de estado de enlace por
medio de base de datos de tipo LSDB (Link State Data Base). Se puede implementar en area Unica y
multi area. En el area tnica los routers se encuentran en el area Backbone y en multi-area se divide el
sistema autonomo en varias areas de manera jerarquica, en donde todas las areas se conectan al area
cero. La ventaja de segmentar un sistema autonomo en areas, es disminuir informacion de

enrutamiento y segmentar una red como se muestra en la figura 22 [73,76].

Figura 22. Agrupamiento logico de Areas en OSPF.

La implementacion de multitarea OSPF en un sistema auténomo de gran tamafo, permite dividirlo en
areas mas pequefias generando un enrutamiento jerarquico que facilita la administracion y
procesamiento de las bases de datos ya que las direcciones de red se pueden resumirse entre areas,
reduciendo el procesamiento en los routers y disminuyendo la frecuencia de calculos del algoritmo

SPF. [73, 76]

3.4.2. Clasificacion de routers OSPF

Cuando una red se divide en areas, los routers se clasifican en ciertas categorias que definen su

funcionamiento como a continuacion se muestran:
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Internal Routers (IR): Son routers internos conectados a la misma area y ejecutan el mismo algoritmo.
Area Border Routers (ABR): Son routers que se conectan y unen a diferentes areas, estos almacenan y
ejecutan diferentes algoritmos para cada area.

Backbone Routers (BR): Son routers que contienen una interfaz conectada al area de Backbone.

AS Border routers (ASBR): Son routers que interactian con otros routers que pertenecen a otro

sistema autonomo (AS). Ver figura 23. [73,76]

AS1

Internal Router

Figura 23. Tipos de Routers en OSPF.

3.4.3. Router DRy BDR

Otra caracteristica importante que tiene OSPF, es reducir trafico y saturacion en la red designando un
router DR (Designated Router), el cual representa un punto de recepcion y distribucion de los LSA
(Link State Advertisement) de todos los routers, estos son avisos de las actualizaciones del estado de
enlace de los routers y se utilizan para informar algin cambio en la red, como se muestra en la figura

24 [73].
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Drother Routers

Figura 24. Router DR, BDR en un AS.

Los Router DR se puede asignar de manera automatica o de manera manual. En el modo automatico se
configura el router con la direccion IP mas alta configurada en loopback y en caso de no tener
configurada una interface loopback se considera al router con mayor prioridad, si todos los routers
tienen la misma prioridad se elige el router con la ID mas alta, por otro lado también se puede asignar y

un RDR de manera manual utilizando comandos [73].

El protocolo OSPF también designa un router BDR (Backup Designated Router), el cual es un
remplazo del router DR y se elige mediante la segunda ID mas alta, los router que no se configuran

como DR ni como BDR se les llaman “Drother” [74, 76].

3.4.4. Tablas OSPF

Este protocolo utiliza mensajes para intercambiar informacion de enrutamiento y crear estructuras de

datos que se procesan en el algoritmo de enrutamiento, estas estructuras de datos son las siguientes:

Neighbor table: Es una tabla que contiene informacion de los routers vecinos. Los paquetes LSA son
intercambiados en el momento de establecer adyacencias. Esta tabla se construye a partir los paquetes

Hello.

Topology table: Contiene todas las rutas posibles para alcanzar cualquier nodo de la red, si existe algiin

cambio en la red se genera un LSA nuevo.

Routing Table: Se genera a partir del resultado del algoritmo aplicado en la tabla topoldgica. En esta

tabla se colocan las mejores rutas hacia cada destino. [70, 72,73]
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3.4.5. Mensajes de tipo LSA

Como mencionamos anteriormente los LSA son mensajes que anuncian el estado de enlace de los
routers de la red, estos se comparten cuando se forman adyacencias entre routers para formar los

paquetes LSDB de cada router. Existen 5 tipos de mensajes LSA:

* LSA de Tipo I: Contiene una lista de todos los vinculos locales del router, el estado y el costo de sus

enlaces. Son generados por todos los router y se hace multidifusién dentro del sistema autébnomo.

* LSA de tipo 2: Es generado por routers DR y contienen una lista de todos los routers conectados al

router designado.

* LSA de Tipo 3: Es generado por routers ABR y contienen una lista de todas las redes de destino

dentro de un area. Los LSA de este tipo se envian para permitir la comunicacion entre areas.

* LSA de Tipo 4: Son generados por un router ASBR y contienen una ruta a cualquier ASBR en el
sistema OSPF. Son enviados desde un ASBR a su sistema autéonomo para que los routers internos

sepan como salir del sistema auténomo.

* LSA de tipo 5: Son generados por un router ASBR y contienen rutas fuera del sistema autéonomo,
también pueden adoptar la forma de una ruta predeterminada para todas las redes fuera del sistema

autéonomo local, estos inundan a todas las areas OSPF. [65,74, 76, 74]

3.4.6. Etapas de convergencia de OSPF

De acuerdo con lo que hemos explicado el protocolo OSPF designa areas para una mejor convergencia
y escalabilidad, asignando funciones especificas a los routers. Ahora explicaremos el funcionamiento y

operacion del protocolo OSPF. Este se puede resumir en 4 etapas como se muestran a continuacion:

e Neighbors relationship - Creacidn de relacion con router vecinos.
e LSDB (Link-State Data base) - Formacion de base datos.

e  FExchange Intercambio de base de datos.

e  Route Calculation - Calculo de rutas.

Para la etapa Neighbors relationship, se envia un mensaje Hello con el propdsito de lograr

reconocimiento de los routers vecinos y establecer una relacion de adyacencia. Los mensajes “Hello”
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se envian por multicast-multidifusion sobre la direccion de red 224.0.0.5, la cual se utiliza para enviar
y recibir mensajes. Estos mensajes se usan para descubrir routers vecinos, pero también para
intercambiar informacion de enrutamiento con el fin de mantener informacién acerca del estado de la
red (envio de LSA). En la segunda etapa se forma la base de datos LSDB (Link State Data Base) en
cada router, la cual es una representacion completa de la red desde la perspectiva de cada router, esta se
comparte con cada router. En la tercera etapa llamada Exchange, se realiza el intercambio de LSDB
entre todos los routers que conforman la red. En la tltima etapa Router Calculation, se utiliza la
informacion de las LSDB para calcular las rutas OSPF, es decir, se calculan las rutas con el algoritmo
SPF creando un arbol SPF que posiciona a cada router en la raiz del arbol calculando las rutas con el
costo mas bajo hacia cada nodo, estas rutas se almacenan en la base de datos de OSPF y se crea una

tabla de enrutamiento con el algoritmo SPF [65,74, 76,77].

3.4.7. Criterio de adyacencia en mensaje Hello

El proceso de adyacencia entre los routers debe cumplir ciertas condiciones en un paquete Hello los

elementos listados a continuacion deben de ser idénticos en cada router vecino [74-76].

* IDde area e Intervalo muerto
*  Tipo de area e  Autenticacion
*  Mascara de subred e  Tipo de red

. Intervalo Hello

3.4.8. Estados de adyacencia y convergencia de OSPF
El proceso de convergencia en OSPF se puede describir en 7 estados:

- Estado Down. - Estado Exchange
- Estado init - Estado Loading
- Estado two-way - Estado Full

- Estado ExStar

Los tres primeros estados se consideran procesos para crear adyacencia entre routers y los demas
consisten en la sincronizacién de las bases de datos OSPF. El estado Down, indica que no hay contacto
con alglin router vecino, el estado init consiste en ¢l envié de un mensaje hacia un router vecino
existiendo solo comunicacién unidireccional, en el estado “7wo-way” ya existe una comunicacion
bidireccional y se pasa al estado ExtStar en el que se crea la primera adyacencia, si la conexién es
punto a punto se sincroniza de manera inmediata la base de datos pero si la conexion es Ethernet, se
designa los routers DR y BDR. Cuando se logra adyacencia entre los routers se pasa al estado
Exchange, el cual solicita informacion de sus LDSB y de sus estados de enlaces LSA, posteriormente
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en el estado Loading se envia la informacion solicitada en Exchange y las rutas se procesan mediante el
algoritmo SPF. Por ultimo en el estado fiu// se representa la convergencia de todos los routers de la red.

[65,74, 76]

El calculo de rutas se realiza con el algoritmo SPF, el cual utiliza las LSDB de los routers que
previamente fueron compartidas en el proceso de adyacencia, con estas crea un arbol SPF el cual
calcula las rutas mas cortas para cada nodo de la red. El proceso se realiza con la métrica de costo y
esta se basa en el ancho de banda de las interfaces. Para obtener la mejor ruta se suman todos los costos

de interfaz de salida, comparando todas las rutas y se elige la que genere el menor costo. [65, 74,76]

3.4.9. Costo OSPF

En el proceso para calcular la mejor ruta, el algoritmo SPF utiliza el costo como métrica. Cuando el
costo es menor, la ruta es la mas apropiada para el algoritmo. Existen dos factores que determinan el
costo OSPF, el ancho de banda de la interfaz y el ancho de banda de referencia, estos se relacionan en
una ecuacion en donde el ancho de banda predeterminado equivale a 10 , como se muestra a

continuacion [65, 74,76].

Ecuacion 1:

ancho de banda de referencia

costo =
ancho de banda de la interfaz

Ejemplo: Interfaz con ancho de banda de 10 Mbps. Se realiza la conversion del ancho de banda de la

interfaz a “bps”.

e Ancho de banda de referencia=100 Mbps=100, 000,000 bps
e Ancho de banda de la interfaz=10 Mbps= 10,000,000 bps

Ecuacion 2:

100000000
10000000

Costo=10 =

3.4.11. Tipos de Paquetes y Formato de mensaje OSPF

OSPF envia distintos tipos de paquetes en el proceso de convergencia de la red para crear adyacencias

entre los routers vecinos como se muestra en la tabla 8.
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Tipo Nombre del

paquete
1 Hello
2 DBD
3 LSR
4 LSU
5 LSACK

Tabla 8. Tipos de paquetes OSPF.

El paquete Hello se encarga de descubrir routers vecinos y establecer una adyacencia. El paquete DBD
(Data base Descriptor) es un resumen de un LSDB que se usa para compararse con la LSDB local, los
paquetes LSR se usan para pedir mas informacion a los routers respecto a los DBD, el paquete LSU se
utiliza para dar respuesta a esa peticion por parte de LSR, por ultimo LSACK (/ink-State
Acknowledgement), se encarga de que la multidifusion de las LSA sea confiable y reconoce a los

demas tipos de paquetes [65, 74, 76].

3.4.10. Formato de mensaje del protocolo OSPF

Los mensajes del protocolo OSPF contienen informacion que se encapsula en un conjunto de capas y
cada capa contiene un encabezado, el encabezado IP, el encabezado de trama de enlace de datos, el
encabezado de OSPF y el encabezado de base de datos OSPF, como se muestra en la figura 25 [74,

76,78].

Encabezado de Encabezado de Encabezado del paquete Base de datos especificos del
Trama de enlace de Paquete IP OSPF tipo de paquete OSPF
Datos

Figura 25. Encabezado de OSPF.

o Encabezado de la trama de Ethernet de enlace de datos: 1dentifica las direcciones MAC de
multidifusion destino.

o Encabezado del paquete IP: ldentifica el campo 89 del protocolo IPv4, como un paquete
OSPF. Identifica direcciones OSPF por multidifusion 224.0.0.5.

o Encabezado del paquete OSPF: 1dentifica el tipo de paquete OSPF, la ID del router y la ID
del area.

e Tipos de paquete OSPF: 1dentifica que tipo de informacion lleva el mensaje, si es un paquete

Hello, DBD, LSR, LSU o LSACK.
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El formato de mensaje OSPF tiene un tamafo de 32 bits como se muestra en la figura 26.

Version Type Packet Length
Router ID
Area ID
Checksum AuType
Authentication
Authentication
Packet Data

0x0000 Key ID Authentication Data Length

Cryptographic ~ Sequence  Number

Figura 26. Formato de mensajes OSPF [71].

Cada campo del paquete OSPF identifica o describe una funcidén como se muestra a continuacion:

*  Version: Indica que tipo de version de OSPF utilizamos.
* Type: Identifica que tipo de paquete se envia o recibe con opcion del 1 al 5, como se mostrd en
la tabla 8.
*  Packet Length: Es el campo de la longitud del mensaje OSPF en octetos incluyendo el
encabezado.
*  Area ID: identifica al area donde se origino el paquete.
*  Checksum: Es una comprobacion de error del estandar IP del paquete.
*  Autype: Es el tipo de autentificacion que se utiliza:
a. Sin autentificacion.
b. Autenticacion con contrasefia simple.
c. autentificacion MD5.
*  Cryptographic Sequence Number: Es un valor numérico utilizado para evitar ataques de
repeticion.
*  Key ID: Identifica el algoritmo de autenticacién y la clave secreta utilizada.
*  Authentication Data Length: Especifica la longitud en octetos del resumen del mensaje

afadido al final del paquete [65, 75, 76].
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3.4.12. OSPF v3

El protocolo OSPFv3 surgié en el afio 1999 creado por John Moy, Rob Coltun y Dennis Ferguson. La
estructura es similar a la version de OSPF V2 pero dedicada para el protocolo IPV6. Utiliza el
algoritmo SPF para calcular las rutas en la red, las direcciones de red por ser IPv6 se les llama prefijo y
las méascaras de red se les llama longitud de prefijo, los LSA se reemplazan por completo por bases de

tipo TLV (Type-Length-Value) [83-89].
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3.5. Gestion de Red

En esta seccion describimos el protocolo de gestion SNMP para entender su propdsito y que beneficios
le ofrece a un administrador de red, ;Pero qué significa la gestién en una red? de manera breve
explicamos, que es la accion de planificar, monitorear, supervisar y controlar los elementos que

conforman una red garantizando su 6ptimo funcionamiento. [80, 81]

3.5.1. Protocolo de gestion SNMP

SNMP (Simple Network Management Protocol), es un protocolo de administracion y gestion de red
que permite monitorear, controlar y configurar equipos a distancia en una red que opera con base en el
modelo TCP/IP. Es un protocolo de la capa de aplicacién y se divide en tres versiones SNMP vl
(Experimental), SNMP V2¢ (Comunidad) y SNMP v3 (Seguridad). El protocolo SNMP se estructura

con tres elementos de gestion: [80,81]

Agente: Es un software que forma parte de un equipo gestionado el cual permite recibir y enviar

informacion a la estacion de gestion de red.

Dispositivos gestionados: equipos que conforman la red los cuales contienen un agente para enviar y

recibir instrucciones para su control. Ejemplo; router, switch, computadora, impresora entre otros.

Estacion de gestion de red: Es un Host configurado para controlar y monitorear dispositivos

gestionados. Ver figura 27 [80,81, 84].

ESTACION DE GESTION

AGENTE LN AGENTE
AGENTE AGENTE
DISPOSITIVOS GESTIONADOS
\. J

Figura 27. Dispositivos gestionados [84].
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El proceso de gestion SNMP consiste en el envio y recepcion de mensajes entre un agente y una
estacion de gestion de red, por medio del protocolo de transporte UDP usando los puertos de destino
161 y 162. Los mensajes son llamados Get, Set y Trap. El mensaje de tipo Get se divide en dos, la
solicitud y respuesta (Get-Request y Get-Response) su funcién es monitorear y obtener informacion de
los dispositivos gestionados a través de un host de gestion de red. El mensaje de tipo Set se encarga de
modificar valores de los objetos en los agentes de los equipos gestionados. Por tltimo el mensaje Trap
es identificado como un mensaje de notificacion o alerta por los dispositivos gestionados, su tarea es

reportar eventos anormales de un equipo gestionado a la estacion de gestion de red [80-82, 84].]

3.5.2. El arbol MIB

SNMP obtiene informacion de la red a través de un método denominado coleccién MIB, la cual es una
coleccion de objetos organizados jerarquicamente en forma de arbol. Estos objetos tienen un OID
(Object Identifier), que es un valor numérico que los identifica de manera tnica. Los objetos que estan
en el nivel superior del arbol pertenecen a diferentes organizaciones de estandares como ISO, CCITT e
ISO-CCITT, mientras que el resto son asignadas por organizaciones o proveedores asociados e
identificadores de objetos de Internet. Los proveedores pueden definir ramas privadas que incluyen
objetos gestionados de sus productos. Para entender mejor como funciona el arbol MIB ponemos
como ejemplo, encontrar el objeto “CiscoMg” por ello seguimos la ruta en el arbol MIB con la OID:
“1.3.6.1.4.1.9.9” misma que representa los valores del sub arbol principal para el desarrollo de un MIB

nuevo, como se muestra en la figura 28 [80, 81, 82,84].

[joint-osp-ccitt (2) |

[doc ‘Ei |
Internet (1)

/\

experimental (3) | private (4) I security (5) | snmpv2 (6) |

snmpModules (3]
| snmpMIB (1)|

[snmpMIBObjets (1) |

directory (1)] [mgmt (2)

[direction]

;- local | (workgroup ciscoMg | |cisco
(2) (5) /mt 9\ experimint (10)
1 2 accounting - -
snmp (11) bgp (15) |rmon (16)| DotlBridge 3 2 1 Control MIB Link Link
(3) ()

Figura 28. Arbol MIB.
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3.5.3.SNMP v1

En el afio de 1990 surgioé la primera version del protocolo SNMP, con una arquitectura solicitud
Cliente —servidor, utilizando mensajes de tipo Get, Set y Trap. El mensaje Get se utilizo para obtener
informacion del equipo gestionado por medio del agente, el mensaje Set permitio establecer valores de
las instancias del objeto dentro de un agente, por ultimo el mensaje Trap se caracterizd por ser un
mensaje de alerta ante cualquier evento significativo en la red. La autentificacion de los mensajes se
baso en claves publicas que permitia que de los gestores realizaran peticiones de tipo Get-lectura y las

claves privadas que permitian realizar peticiones de tipo Set-escritura [80,81, 84].

3.5.4. Formatos de mensajes SNMP v1

La estructura del mensaje SNMP vl se divide en 2 partes, la cabecera de mensaje y la unidad de datos

de protocolo (PDU) como se muestra en la figura 29 [80, 81]

Cabecera de Mensaje

Version Comunidad

Unidad de datos PDU

Figura 29. Formato de mensaje SNMP v1.
La cabecera de mensaje contiene 2 campos, especifica la versiéon de SNMP con un valor numerico y el
nombre de la comunidad el cual define el entorno para la gestion, en la parte de la unidad de datos

PDU contiene espacios especificos como se muestra en la figura 30.

PDU Type

Request Identifier

Error Status

Error Index

PDU Variable Bindings
Figura 30. Unidad PDU SNMP v1.

PDU type: especifica el tipo de PDU que se transmite en el formato de mensaje y se identifica con un

valor numérico como se muestra en la figura 31 [81]

Valor-PDU  Tipo de PDU

0 Get Request - PDU

1 Get Next Request - PDU
2 Response - PDU

3 Set Request PDU

4 Trap PDU SNMP v1

Figura 31. Tipo de mensajes SNMP [81]
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Request ID: Se genera en el dispositivo gestionado y se usa para distinguir el tipo de solicitud y

asignarle la respuesta correspondiente.

Status error: Indica alglin tipo de error en los mensajes por medio de un valor numérico, si es cero

indica que no existe ningun error.

Error Index: Asocia un error con un objeto en particular y se usa para proporcionar informacion

adicional al identificar la variable en la lista que causo el error.

Object Value 1, 2 y X: Estan destinados para asociaciones de variables del arbol MIB [84]

3.5.5. Formato de mensaje TRAP PDU para SNMP v1

El formato Trap PDU consiste en 8 campos como se muestra en la figura 32.

Trap- PDU

Enterprise

Agent Addr

Generic Trap

Specific Trap

Time Stamp

Variable Bindings
Figura 32. Formato trap PDU SNMP v1 [81]

Enterprise: Identifica el tipo de objeto gestionado.

Agent Address: Proporciona la direccion del objeto administrado para generar la trap.

Generic trap Type: Indica siete tipos de traps.

Valor Tipo Descripcion

0 ColdStart Reinicio de la entidad SNMP para modificar la configuracion del agente.

1 WarmStart Reinicio de la entidad SNMP para que no se pueda alterar la configuracion del agente.

2 LinkDown La entidad SNMP detecta una falla de enlace de la configuracién del agente.

3 LinkUp La entidad SNMP reconoce la habilitacion de uno de los enlaces de configuracion del
agente.

4 Authentication Failure Existe problema en la autentificacion.

5 EgpNeighborLoss Reconoce que un agente EGP se ha perdido y ya no existe.

6 Enterprise Specific Reconoce un evento especifico de la empresa

Specific trap Code: Indica una serie de cddigos de traps especificos para su implementacion.
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Time Stamp: Proporciona la cantidad de tiempo que ha transcurrido entre la ltima re inicializacién de

la red y el proceso de las traps.

Object Value: Son relacionados a la asociacion de variables de objetos del arbol MIB [81, 84].

3.5.6. SNMP v2c

Es una mejora de la SNMP v1, se desarrolld en el afio 1992 para solucionar problemas de seguridad de
SNMP v1. Sin embargo, su seguridad se basé en cadenas de comunidad. Esta version proporciond
nuevos aspectos de gestion, dando una mejor transferencia de datos y eficiencia de operacion, se
implementaron nuevos comandos como el Getbuk request, el cual recupera grandes bloques de datos y
el Inform Request permite a la estacion de gestion de red enviar traps de informacién a otra estacion y
luego recibir respuesta. Hubo mejoras en la estructura de las MIB y SMI (Estructure of Management
Information) donde se especifica y documenta de manera mas elaborada el manejo especifico de

informacién de gestion por medio de tablas [81,84-87].

3.5.7. Formato de mensaje SNMP v2

El formato de mensaje de SNMP v2 contiene una cabecera de mensaje y una parte para los PDU. La

cabecera de mensaje contiene el numero de versidon como se muestra en la figura 33 [81, 85, 86].

Version Number= 2 Community
Model Number Quality of Service
Parameters Agent Identifier (12 bytes)
Agent Number of Boots

Agent Time Since Last Boots

User Length User Name Maximum Message Size

Authentication Digest Length

Authentication Digest

Context Selector
PDU Control Fields
PDU Variable Bindings

Figura 33. Formato de mensaje de SNMP v2.

Version Number: Campo que identifica la version de SNMP. En este caso es el valor 2.

Model Number: Se establece con el valor 1 para identificar el tipo de modelo basado en usuario.
Quality of Service: Indica si la seguridad ha sido utilizada con la generacion de un PDU.
Paramentes: Son un conjunto de parametros que se utilizan para la seguridad con base en comunidad.

Agent ID: Se utiliza para identificar al agente que envid el mensaje.
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Agent Number of Boots: Es para informar el nimero de veces que se ha reiniciado el agente desde que
le fue asignada su ID, con el fin de evitar un ataque de seguridad.

*Los campos siguientes fueron disefiados para implementar autentificacion en SNMP v2, no obstante,
fue hasta en SNMP v3 donde se implementaron.

User Length: Es el campo que almacena la longitud del valor del nombre de usuario.

User Name: Es el nombre de Usuario que estd mandando el mensaje.

Authentication Digest Length: Es el campo destinado a la longitud de la autentificacion.
Authentication Digest: Es un valor de la autentificacion para verificar la identidad y autenticidad del
mensaje.

Context Selector: Se utiliza para almacenar la informacion del mensaje para informar el contexto de la
gestion.

Message Body PDU: Destinados para la informacion del mensaje PDU.

3.5.8. Formato de PDU SNMP v2c

El formato PDU de SNMP v2, es similar al de SNMP v1 con un tamafio de 32 bits como se muestra en

la figura 34 [81, 85, 86, 87].

PDU Type
Request Identifier
Non Repeaters
Max Repeaters
PDU Variable Bindings

Figura 34. Formato de PDU SNMP v2c.

3.5.9. Formato de mensaje Getbulk

El formato que se agregd en los mensajes SNMP v2 es el de GetBulk PDU, el cual consta de 5 campos.

Ver figura 35 [81, 85, 86].

PDU Type

Request 1D

Non repeaters

Max Repetitions

Object x Value x

Figura 35. Formato GetBulk PDU.

PDU Type: ldentifica la PDU como una operacion GetBulk con el valor 5.

Request ID: Asocia las solicitudes SNMP con las respuestas.
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Non repeaters: Especifica el nimero de instancias de objeto en el campo de enlaces de variables que se

deben recuperar mas de una vez.

Max Repetitions: Define el nimero maximo de veces que se deben recuperar otras variables mas alla

de las especificadas por el campo.
Object 1 y 2: Sirve como campo para las variables de los objetos del arbol MIB.

Las estaciones de gestion en SNMPv1 y SNMPv2 utilizan comandos para obtener un valor de una o
mas variables. SNMP v2 Introduce dos nuevas caracteristicas, el GetBulk para enviar grandes
voliimenes de informacion de gestion y un comando “Inform” que se utiliza comunicar dos o mas

estaciones de gestion de red [81, 86, 87].

3.5.10. SNMP v3

Surgié como la version posterior de SNMP v2, en abril de 1999 por el grupo de trabajo de J. Caso, con
el tnico objetivo de brindar integridad y seguridad a los elementos de SNMP, mediante el modelo de
seguridad conocido como USM (User-based Security Model) y el modelo de control de acceso llamado
VACM (View-based Access Control Model). No obstante, la version 3 aun ofrece seguridad basada en

cadenas por comunidad [81, 84, 89].

La integridad y seguridad de SNMP v3 se manifiesta al verificar la integridad de los mensajes, por
medio de la autentificacion y verificar la identidad del usuario por medio del uso de claves cifradas en
entre las entidades SNMP. Su estructura esta basada en SNMP v2, sin embargo, la terminologia para
los elementos de gestion como los agentes o estacion de gestion ahora son llamados “Entidades” que

trabajan con un motor SNMP y los usuarios de servicio SNMP son llamados “identidades” [81, 89].

3.5.11. Motor SNMP v3

El motor SNMP en las entidades se compone de 4 elementos basicos:

1. Despachador (the Dispatcher)
Subsistema de procesamiento de mensajes (Message Processing Subsystem)

Subsistema de seguridad (the Security Subsystem)

bl

Subsistema de control de acceso (the Access Control Subsystem)

El despachador tiene la funcidén de enviar y recibir mensajes determinando la versioén del protocolo de
gestion en cada uno de los mensajes, una vez verificada la version, se entrega el mensaje a las

entidades. El subsistema de procesamiento de mensajes tiene como funcidon enviar y extraer
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informacién de los mensajes recibidos, este subsistema puede contener mensajes de distintos modulos
de procesamiento. El subsistema de seguridad proporciona los servicios de autenticacion y privacidad,
reconociendo la autenticacion para las versiones SNMP vl y v2 basada en cadenas de comunidad y
para SNMP v3, el modelo USM. Por tultimo el subsistema de control de acceso tiene como funciéon

controlar el acceso a los objetos del arbol MIB [81, 88, 89].

3.5.12. Autentificacion SNMP v3

La autentificacion entre las entidades SNMP se realiza mediante algoritmos de tipo MD5 (Message-
Digest 5) y SHA (Secure Hash Algorithm), en donde MDS5 es un algoritmo de autentificacién que por
medio de una huella digital nos ayuda a corroborar la autentificacion del mensaje, por otra parte SHA
funciona de manera similar verificando los mensajes por medio de comparaciéon de firmas digitales.
Estos algoritmos se utilizan en SNMP v3 con el uso de claves entre las entidades al momento de
configurar el protocolo de gestion. Las claves para el algoritmo MDS5 contienen 16 octetos y para el

algoritmo SHA contienen 20 octetos [86-89]

3.5.13. Privacidad SNMP v3

El moédulo de privacidad SNMP v3 debe proporcionar seguridad contra la difusion de los mensajes
SNMP y se realiza por medio de cifrado con criptografia DES (Data Encryption Standard) de 56 bits,
3DES de 168 bits y AES (Advanced Encryption Standard) de 128, 192 y 256 bits [81,88-90].

3.5.14. Aplicaciones SNMP v3

SNMP v3 se puede dividir en aplicaciones llamadas:

1. Command Generator: Genera: Get, Getnext, Getbulk. recibe solicitudes y procesa las
respuestas

Command responder: Genera: Get, Getnext, Getbulk y establece solicitudes.

Notification originator: Genera Traps SNMP

Notification receiver: Recibe Traps y es implementada por la entidad gestora.

wok wN

Proxy forwarder: Facilita el paso de mensajes SNMP entre entidades

Por lo anterior, una entidad SNMP v3 se compone de un motor SNMP dividido en 4 elementos y 5

aplicaciones como se muestra en la figura 36 [81, 84, 88,89].
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SNMP Entity

SNMP engine (identified by Snmp Engine ID)
Message Security Access
Dispatcher Processing Subsystem Control
Subsystem Subsystem
Application (s)
ICommand generator | Notification receiver I Proxy Forwarder I
| Coomand responder | [Notification originator | | Other |

Figura 36. Composicion de una Entidad SNMP v3 [84].
3.15.15. Formato de mensaje de SNMP v3
La estructura del mensaje de SNMP v3 adopta muchos componentes similares a la estructura del

mensaje de SNMP v2, a excepcion de los campos de seguridad y autentificacion de SNMP v3 como se

muestra en la figura 37 [81, 90].

Message Version ~Number =3

Message  Identifier

Maximum  Message Size

Message Flags | Message Security Model
(Bytes 1 a 3)

Message Security ~ Parameters

Context  Engine ID

Context Name
PDU Control Fields
PDU Variable  Bindings

Figura 37. Formato de mensaje de SNMP V3 [81].

Message Version Number: Esta destino al nimero de version del protocolo SNMP v3 en este caso

seria el valor 3.

Message Identifier: Es el identificador de mensaje y es utilizado para identificar un mensaje de SNMP

v3 y hacerlo coincidir con su respuesta.
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Maximum Message Size: Es el tamafio maximo del mensaje que el remitente de este mensaje puede
recibir.
Message Flags: Son un conjunto de indicadores que controlan el procesamiento del mensaje.

Message Security Model: Es un valor que indica el modelo de seguridad para el mensaje por el
modelo USM.

Message Security Parameters: Son un conjunto de campos que contienen parametros necesarios para

implementar el modelo de seguridad utilizado en el mensaje.

Context Engine ID: Se usa para identificar a la aplicacion a la que se enviara el PDU para su

procesamiento.
Context Name: Es un identificador de objeto que especifica el contexto particular asociado a la PDU.

Scoped PDU: Contiene el PDU que se debe transmitir, junto con los pardmetros que identifican a la
entidad SNMP. Describe un conjunto de informacién de gestion accesible por una entidad particular.

El campo puede ser encriptado o sin encriptar dependiendo del valor de Priv Flag.

Reserved: Espacio reservado para un uso futuro.

Reportable Flag: Indicador para cuando se establece en 1 una entidad para que envié un informe del

tipo de PDU.

Privacy Flag: es el indicador de privacidad y cuando establece un valor 1 indica que el cifrado se

utilizo para proteger la privacidad del mensaje.

Authentication Flag: Es el indicador de autentificacion y se establece en 1, cuando indica que se

utilizé la autentificacion para proteger la autenticidad del mensaje. [81, 88-90]

Una vez visto el formato del mensaje de SNMP v3 observamos los complementos en los mensajes de
gestion, en la seguridad y la autentificacién, mientras que para el formato PDU se mantuvo sin cambios

[81].
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Capitulo 4

Simulacion y Emulacion de la Red
GEANT
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4. Simulacion de la red Avanzada europea GEANT

Una vez conocido el origen y funcionamiento de las redes avanzadas, aplicaremos y pondremos a
prueba los protocolos de enrutamiento y de gestion RIP, OSPF y SNMP, sobre la simulacion de la red
GEANT, utilizando el software de redes Cisco Packet Tracer, con base en la topologia del Backbone

europeo de enero de 2017 como se mostro en la figura 16.

4.1. Distribucion de Interfaces de Red

La red GEANT conecta a 41 paises entre los que destacan Alemania, Hungria, Austria y Reino Unido
con el mayor numero conexiones. Alemania conecta a 14 paises del continente europeo con 2 PoP,

Austria 8 paises, Hungria 10 paises y UK conecta a 6 paises como se muestran en las tablas 8-11.

PoP 1 PoP 2
Alemania (DE) Alemania 1 (DE1)

PoP

Alemania 2 (DEI1) Alemania (DE) A AT
ustria )
Holanda (NL) Rep. Checa (CZ)
Polonia (PL) Chipre (CY) Ttalia (IT)
alia
Luxemburgo (LU) Holanda (NL) Al ia (DE)
emania
Suiza (CH) Estonia (EE) Eslovaquia (SK)
Israel (IL) Dinamarca (DK) i fa (D)
ungria
Turquia (TR
iy Bulgaria (BG)
Austria (AT
(AT) Croacia (HR)
Hungria (FU) Grecia (GR)
Tabla 8.
Rumania (RO)
Paises que se conectan a Alemania. T 10
abla 10.

Paises que se conectan a Austria.

PoP

Hungria (HU)
PoP

Reino Unido (UK)

Austria (AT)
Montenegro (ME)
Croacia (HR) Francia (FR)
Eslovaquia (SK) Portugal (PT)
Alemania (DE) Bélgica (BE)
Rep. Checa (CZ) Chipre (CY)
Serbia (RS) Israel (IL)
Rumania (RO) Islandia (IS)
Bulgaria (BG) Tabla 11.
Turquia (TR) Paises que se conectan a Reino unido.
Tabla 9.

Paises que se conectan a Hungria.
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4.1.1. Switch’s y routers en simulacion de GEANT

El siguiente paso consiste en disefiar la topologia de la red GEANT en el software de Packet Tracer,
utilizando equipos genéricos para cada PoP de la red. Se utilizaran 42 routers, 42 switch’s y 42 Host

(Computadoras), con conexiones de fibra dptica como se muestran en las figuras 38.

d
lituan",
=5

-
Bieloruss |
" ) |

2]

Poland %\

] -
|

2

Figura 38. Disefio de la topologia de red GEANT en simulacion.
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4.1.2. Configuracion de redes IPv4

Una vez estructurada la red GEANT en el simulador propondremos las redes para cada pais europeo
utilizando el protocolo IPV4 con direcciones de red de clase C de tipo privadas como se muestra en la

tabla 12.

Pais Red

1 Austria 192.168.10.0
2 Bélgica 192.168.39.0
3 Bulgaria 192.168.24.0
4 Suiza 192.168.7.0

5 Chipre 192.168.13.0
6 Rep. Checa 192.168.12.0
7 Alemania 192.168.4.0

8 Alemania 2 192.168.2.0

9 Dinamarca 192.168.15.0
10 Estonia 192.168.14.0
11 Espafa 192.168.43.0
12 Finlandia 192.168.80.0
13 Francia 192.168.37.0
14 Francia 2 192.168.44.0
15 Grecia 192.168.32.0
16 Croacia 192.168.19.0
17 Hungria 192.168.11.0
18 Hungria 2 192.168.17.0
19 Irlanda 192.168.35.0
20 Israel 192.168.8.0

21 Islandia 192.168.40.0
22 Italia 192.168.31.0
23 Lituania 192.168.73.0
24 Luxemburgo 192.168.6.0

25 Letonia 192.168.77.0
26 Montenegro 192.168.18.0
27 Macedonia 192.168.53.0
28 Malta 192.168.46.0
29 Holanda 192.168.3.0

30 Noruega 192.168.78.0
31 Polonia 192.168.5.0

32 Portugal 192.168.38.0
33 Rumania 192.168.22.0
34 Serbia 192.168.21.0
35 Bielorrusia 192.168.74.0
36 Suecia 192.168.79.0
37 Eslovenia 192.168.33.0
38 Moldavia 192.168.67.0
39 Eslovaquia 192.168.20.0
40 Turquia 192.168.9.0

41 Reino Unido 192.168.36.0
42 Ucrania 192.168.75.0

Tabla 12. Redes IPv4 para los routers de la simulacion de GEANT.

75



4.1.3. Interfaz de red en los routers de la simulacion de GEANT

Teniendo en cuenta la asignacion de la red en cada pais europeo es necesario proponer las interfaces de
red entre los routers para la conectividad entre los PoP de GEANT. Para el caso del PoP de Alemania,

proponemos direcciones de clase B, tipo publicas como se muestran en las tablas 13-14.

Conexion Red Interface Conexion Red ‘ Interface
Alemania 129.10.2.0 G1/0, G1/0 Austria 136.10.2.0 G2/0, G2/0
Holanda 130.10.2.0 G2/0, G2/0 Hungria 137.10.2.0 G3/0, G3/0
Polonia 131.10.2.0 G3/0, G3/0 Rep. Checa 138.10.2.0 G4/0, G4/0
Luxemburgo 132.10.2.0 G4/0, G4/0 Chipre 139.10.2.0 G5/0, G5/0
Suiza 133.10.2.0 G5/0, G5/0 Holanda 140.10.2.0 G6/0, G6/0
Israel 134.10.2.0 G6/0, G6/0 Estonia 141.10.2.0 G7/0, G7/0
Turquia 135.10.2.0 G7/0, G7/0 Dinamarca 142.10.2.0 G8/0, G8/0

Tabla 13. PoP Alemania 2.

Para Hungria, proponemos interfaces de red de clase B, de tipo publicas como se muestra en la tabla 15

y 16.
Conexion Red Interface
Alemania 137.10.2.0 G3,G3
Hungria 2 159.10.2.0 G8, G8
Bulgaria 157.10.2.0 G7,G7
Turquia 158.10.2.0 G9, G9

En el PoP de Austria, proponemos en su mayoria interfaces de red de clase A, de tipo publicas, como

Tabla 14. PoP Alemania.

Tabla 15. Interfaces de red del PoP Hungria

Conexion Red Interface
Austria 150.10.2.0 G1,G1
Montenegro 151.10.2.0 G2, G2
Croacia 152.10.2.0 G3,G3
Eslovaquia 153.10.2.0 G4, G4
Rep. Checa 154.10.2.0 G5, G5
Serbia 155.10.2.0 G6, G6
Rumania 156.10.2.0 G7,G7
Hungria 159.10.2.0 G8, G8

se muestra en la tabla 17.

Tabla 16. Interfaces de red del PoP Hungria2.

Conexion Red Interface
Italia 10.10.2.0 G3,G3
Alemania 136.10.2.0 G2,G2
Eslovaquia 12.10.2.0 G5, G5
Hungria 150.10.2.0 Gl1, Gl
Bulgaria 14.10.2.0 G4, G4
Croacia 15.10.2.0 G6, G6
Grecia 16.10.2.0 G7,G7
Rumania 17.10.2.0 G8, G8
Eslovenia 18.10.2.0 G9, G9

Tabla 17. Interfaces de red del PoP AUSTRIA.




En el PoP de Reino unido, propondremos interfaces de red de clase C, de tipo publicas como se

muestra en la tabla 18.

Interface
Irlanda 192.10.2.0 Gl1,Gl1
Irlanda 193.10.2.0 G2, G2
Francia 194.10.2.0 G3,G3
Portugal 195.10.2.0 G4, G4
Bélgica 196.10.2.0 G5, G5
Chipre 197.10.2.0 G6, G6
Israel 198.10.2.0 G7,G7
Islandia 199.10.2.0 G8, G8

Tabla 18. Interfaces de red del Reino Unido.

El resto de interfaces de red entre los paises europeos se propone como se muestra en la tabla 19.

Conexion Red Interface
Polonia- Lituania 90.10.2.0 Gl1, Gl
Polonia- Bielorrusia 91.10.2.0 G2,G2
Polonia- Ucrania 92.10.2.0 G4, G4
Lituania- Letonia 93.10.2.0 G2,G2
Letonia — Estonia 94.10.2.0 G4, G4
Dinamarca- Noruega 95.10.2.0 Gl, Gl
Noruega- Suecia 96.10.2.0 G2, G2
Dinamarca- Holanda 98.10.2.0 G35, G5
Bélgica- Holanda 99.10.2.0 G7,G7
Holanda- Luxemburgo 100.10.2.0 G8, G8
Finlandia- Suecia 101.10.2.0 Gl, Gl
Islandia- Dinamarca 22.10.2.0 G3,G3
Espafia- Portugal 40.10.2.0 Gl, Gl
Francia2- Espafia 41.10.2.0 G2, G2
Francia2 - Francia 42.10.2.0 GI1, Gl
Espafia — Francia 43.10.2.0 G4, G4
Francia- Suiza 44.10.2.0 G7,G7
Francia2- Suiza 45.10.2.0 G4, G4
Francia 2- Italia 46.10.2.0 G35, G5
Suiza- Italia 47.10.2.0 GI1, Gl
Malta- Italia 48.10.2.0 G2,G2
Italia- Grecia 49.10.2.0 G4, G4
Eslovenia- Grecia 50.10.2.0 GI1, Gl
Rep. Checa- Polonia 51.10.2.0 G6, G6
Macedonia- Bulgaria 52.10.2.0 Gl, Gl
Bulgaria-Rumania 53.10.2.0 G3,G3
Rumania- Moldava 54.10.2.0 GI1, Gl

Tabla 19. Interfaces de red del resto de los paises europeos.
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4.1.4. Configuracion via CLI1 y GUI de GEANT en simulacién

Para la configuracion de las interfaces el simulador nos ofrece dos modalidades, modo via comando
CLI (Command- line Interface) y modo grafico GUI (Graphical User Interface). Por via comando es
necesario abrir la consola del router e ingresar en modo stper usuario. Declaramos y configuramos la
interfaz de red con el comando “interface” seguido del tipo y numero de interfaz, posteriormente le

asignamos la direccion y mascara de red con el comando “ip address” como se muestra en la figura 39.

Router> en

Router# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)# int GigabitEthernetl/0

Router (config-if)#ip add 129.10.2.3 255.255.0.0

Router (config-if)# no shut

Router (config-if)#
%LINK-5-CHANGED: Interface GigabitEthernetl/0, changed state to up

Router (config-if)#exit

Router (Config)#exit

Router#

%SYS-5-CONFIG I: Configured from console by console

Figura 39. Configuracion de interfaz Gigabit Ethernet en router de Alemania.

Para la configuracion grafica en la simulacion abrimos la ventana de configuracion del router y
seleccionamos la pestaia “Config”, posteriormente elegimos la opcion de “Interface” la cual despliega
las interfaces que contiene el router, elegimos la interface a configurar y llenamos los campos de “IP
Address” y “Subnet Mask™ con la direccion IP y su mascara de red, por ultimo habilitamos la interfaz

en la opcidn “Port Status” como se muestra en la figura 40.

# Alemania 2 - m} X

Physical Config CLI

GLOBAL Al GigabitEthernet1/0 |
Settings Port Status on
Algorithm Settings Bandwidth 1000 Mbps () 100 Mbps () 10 Mbps [] Auto
ROUTING Duplex Half Duplex () Full Duplex /| Auto
Static MAC Address 0040.0BD1.C4E9 |
RIP IP Configuration
INTERFACE
FastEthernet0/0 IP Address 129.10.2.3
GigabitEthernet1/0 Subnet Mask 255.255.0.0
GigabitEthernet2/0
GigabitEthernet3/0 Tx Ring Limit 10
GigabitEthernet4/0
GigabitEthernet5/0
GigabitEthernet6/0
GigabitEthernet7/0

GinahitFthernatl/n |

Figura 40. Configuracion de Interfaz de router via GUI.
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4.1.5. Configuracion de Protocolos de Enrutamiento (RIP v2)

Considerando la configuracion de todas las interfaces de red en la simulacion de GEANT y para lograr
conectividad es necesario configurar el protocolo de enrutamiento. En modo CLI ingresamos a la
consola del router e ingresamos en modo super usuario, posteriormente ingresamos el comando “router
rip” para habilitar el protocolo RIP, seguido del comando “version 2”. El siguiente paso es agregar
todas las redes que se conectan al router con el comando “network” seguido de la direccion IP de cada
red. Como ejemplo se muestran las configuraciones de los routers de Alemania y Alemania2. Ver

figuras 41 y 42.

Router> en

Router# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#router rip

Router (config-router)#version 2
Router (config-router)#network 136.10.
Router (config-router)#network 138.10.
Router (config-router)#network 139.10.
Router (config-router)#network 140.10.
Router (config-router)#network 141.10.
Router (config-router)#network 142.10.
Router (config-router)#exit

NNNNNNN
OO OO0 ®

Figura 41. Configuracion del protocolo RIPv2 en router de Alemania.

Router> en

Router# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#router rip

Router (config-router)#version 2
Router (config-router)#network 129.10.
Router (config-router)#network 130.10.
Router (config-router)#network 131.10.
Router (config-router)#network 132.10.
Router (config-router)#network 133.10.
Router (config-router)#network 134.10.
Router (config-router)#network 135.10.
Router (config-router)#exit

Router (config)#

NNNNNNON
OO OO

Figura 42. Configuracion del protocolo RIPv2 en router Alemania2.

Una vez configurados los routers de Alemania procederemos a configurar de la misma manera el
protocolo RIPv2 en cada uno de los routers de la simulacion de GEANT.
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4.1.6. Configuracion de OSPF

La siguiente etapa de nuestra simulacion consiste en configurar el protocolo OSPF. Con el propdsito de
ver el comportamiento y funcionamiento en la simulacion de un sistema auténomo dividido en areas
segmentaremos nuestra red de GEANT respecto a los PoP’s de paises con mas interfaces conectadas
como lo son Alemania, Reino Unido y Hungria y dividiremos en 3 areas como se muestra a

continuacion:

AREA 0

1 DE Alemania
2 DE2 Alemania
3 CY Chipre
4 NL Holanda
5 LU Luxemburgo
6 IL Israel
7 TR Turquia
8 ES Estonia
9 LV Letonia
10 LT Lituania
AREA 2

n DK Dinamares L amea2

1 HU Hungria
12 NO Noruega

2 HU2 Hungria
13 SE Suecia

3 RO Romania
14 FI Finlandia

4 MD Moldavia

5 BG Bulgaria

AREA 1

6 MK Macedonia
1 UK Reino Unido

7 RS Serbia
2 IE Irlanda

8 ME Montenegro
3 PT Portugal

9 HR Croacia
4 FR Francia

10 SK Eslovaquia
5 FR2 Francia 2

11 SI Eslovenia
6 IS Islandia

12 AT Austria
7 BE Bélgica

13 CZ Republica checa
8 IT Italia

14 PL Polonia
9 MT Malta

15 i i
10 GR Grecia BU Bielorrusia
11 CH Suiza 16 UA Ucrania
12 ES Espaiia
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4.1.7. Ancho de banda en la simulacion de red GEANT

Dada la métrica de costo del protocolo OSPF que equivale a la relacion del ancho de banda de
referencia y el ancho de banda de la interfaz, es necesario configurar el ancho de banda de cada interfaz
de la red GEANT, por lo que configuraremos a escala las velocidades de conexion, debido a que el
software de simulacién solo nos permite configurar un ancho de banda de hasta 1Gbps como se

muestra en la tabla 20.

Velocidades de la red GEANT Velocidades en Packet Tracer

1  Gbps 10 Mbps
10 Gbps 100 Mbps
100 Gbps 1 Gbps

Tabla 20. Ancho de banda a escala de la red GEANT con ancho de banda de Packet Tracer.

4.1.8. Configuracion de OSPF via CLI en la simulacion de GEANT

En esta etapa de la simulacion configuramos cada router con el protocolo de enrutamiento OSPF.
Utilizando el comando “router ospf ” seguido del nimero de proceso para agregar las redes que se
conectan al router con el comando “network”, la direccion IP y la “Wilcard”, que representa los bits
apagados de la mascara de red. También necesitamos declarar el drea [x] ” a la que pertenece el router

como se muestra en la figura 43.

Router> en

Router# conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#router ospf 1

Router (config-router)#network 136.10.2.
Router (config-router)#network 137.10.2.
Router (config-router)#network 138.10.2.
Router (config-router)#network 139.10.2.
Router (config-router)#network 140.10.2.
Router (config-router)#network 141.10.2.
Router (config-router)#network 142.10.2.
Router (config-router)#exit

Router (config)#

.0.255.255 area
.0.255.255 area
.0.255.255 area
.0.255.255 area
.0.255.255 area
.0.255.255 area
.0.255.255 area

OCO0OPOOO®
OCOOOOO®
OOOONNN

Figura 43. Configuracion de router Alemania 2, area 0 con OSPF.
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4.2. Configuracion de protocolo SNMP en la simulacion de GEANT

Una vez configurado OSPF, procederemos a la configuracion del protocolo de gestion SNMP. Para
esto necesitamos configurar el agente que esta dentro del dispositivo gestionado (router). Como
ejemplo elegimos el host del PoP de Alemania2 como la estacion de gestion de red y para el

dispositivo gestionado el router de la Alemania2 como se muestra en la figura 44.

Biolorusiz

-

itct

- 5 g o S
— b
witchlZLuxenT—-l i ; Rep chéga ™ ,_;
k - N — A *’U;‘-'. X ' Huna:

Figura 44. Dispositivo gestionado y Estacion de Gestion de red.

La configuraciéon del protocolo SNMP en el simulador es necesario configurar los mensajes Get
(Lectura “RO”) y Set (Escritura “RW?”) ademas de declarar la comunidad para ambas operaciones. En
este caso declaramos la comunidad “geant” para los mensajes de tipo Get y Set, con los comandos

“snmp-server community geant ro”’ y “‘snmp-server community geant rw”’ como se muestra en la figura

45.

Router> en

Router# conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router (config)# snmp-server community geant ro

%SNMP-5-WARMSTART: SNMP agent on host Router is undergoing a warm start
Router (config)# snmp-server community geant rw

Router (config)#exit

Router#

%SYS-5-CONFIG_I: Configured from console by console

Figura 45. Configuracion del agente en el router de Alemania2
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4.2.1. Configuracion de MIB Browser en Packet Tracer

El software de simulacion Packet Tracer nos ofrece la opcion MIB Browser en los Host para poder
simular nuestra estacion de gestion de red y acceder al agente de los dispositivos gestionados en la
simulacion. Para su configuracion de MIB Browser abriremos el host de Alemania2, seleccionaremos

la opcion de escritorio (Desktop) y la opcion MIB como se muestran en las figuras 46 y 47.

#® alem2 — a X
Physical Config Desktop Software/Services

]
. R

P N

Figura 46. Escritorio de host Alemania2.

#® alem?2 . a X
Physical Config Desktop Software/Services
= e ==y I === I I T W B B
MIB Browser =]
P — |
[ Advanced... | Operations: |Get > | eo |
Result Table
SNMP MIBs
> MIB Tree Name/OID Value Type
< >
Name:
OID:
Syntax :
Access:
Description :
& >
v
< > J

Figura 47. MIB Browser router Alemania2.
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Posteriormente configuramos la Gateway en el campo (Address) de nuestro /ost, después en la opcion
Advanced, agregamos la comunidad “geant” para la operacion get y set y por ultimo seleccionamos la

v2 del protocolo SNMP, como se muestra en la figura 48.

Q alem2 — a X
Physical Config Desktop Software/Services
== =y ) e N T N ===
MIB Browser B3
Address: |192.168.2.1 | om: [.136.1.2.1.150 |
Advanced... Operations: Get >~ N GO
SNMP MIBs 7 Advanced ? X
Vv .org i
v a
Address [192.168.2.1
Port | 161 >

|
|
Read Community Ioo.oo ]
|

Write Community | seeee

SNMP Version  |v2 ~]

[ oK ]| Cancel

tively-assi

>

.iso.org.dod.internet.mg

Figura 48. Configuracion MIB Browser.
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4.3. Emulacion de la red avanzada GEANT

En esta seccion realizaremos la configuracion de la red GEANT en el emulador GNS3 aplicando el
protocolo de enrutamiento OSPF y el de gestion SNMP, sin embargo, el funcionamiento del GNS3 es
distinto al simulador Packet Tracer ya que necesitamos instalar IOS de routers y agregar maquinas
virtuales. Para agregar los 10S de los routers abrimos la pestafia edit del programa GNS3 —
Preferences — Dynamips — 10S routers — New — New Image — Browser — elegimos la imagen
I0S del router en este caso utilizaremos el 10S del router ¢7200-adventerprisek9-mz.150-1.M, lo

seleccionamos— Next — Next — y configuramos los Slots o interfaces a utilizar como se muestra en
las figuras 49-52.

&

General | I0S router templates
Server

Packet capture
VPCS

¥ Dynamips

€ New I0S router template ? X
¥ 10S on UNIX

10U Devices 10S image 5
v QEMU Please choose an I0S image.

Qemu VMs
~ VirtualBox Existing image (®' New Image
VirtualBox VMs
¥ VMware
Browse... £
VMware VMs f
¥ Docker
Docker Containers

I0S image:

Cancel

New

[ OK | Cancel Apply

Figura 49. Seleccion de 10S del Router.
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General
Server
Packet capture
VPCS
~ Dynamips

¥ 10S on UNIX
10U Devices
~¥ QEMU
Qemu VMs
¥ VirtualBox
VirtualBox VMs
¥ VMware
VMware VMs
~ Docker
Docker Containers

S——

General

Server

Packet capture
VPCS

~ Dynamips

¥ 10S on UNIX
10U Devices
¥ QEMU
Qemu VMs
¥ VirtualBox
VirtualBox VMs
¥ VMware
VMware VMs
~ Docker
Docker Containers

|I0S router templates

€ New 105 router - c7200-adventerprisek9-mz.150-1.M.image
Network adapters

Please choose the default network adapters that should be inserted into every new instance of
this router.

slot 0: | C7200-10-FE
slot 1: | PA-2FE-TX

slot 2: | PA-4T+

slot 3: | PA-ST v
slot 4: PA-GE N
slot 5. v
slot 6. N
<ock Canc
T
New

[ ok ][ concel Apply

Figura 50. Configuracion de Interfaces del router.

[I0S router templates

e New 10S router - c7200-adventerprisek3-mz.150-1.M.image

Idle-PC
An idle-pc value is necessary to prevent IOS to use 100% of your processor or one of its
cores.

Idle-pC: [0x60638460 |

? X

Cancel

[ o ][ cancel
Figura 51. Idle-PC. Depurando la imagen del I10S

Apply



6 Preferences

General
Server
Packet capture
VPCS
¥ Dynamips

¥ 10S on UNIX
10U Devices
¥ QEMU
Qemu VMs
¥ VirtualBox
VirtualBox VMs
¥ VMware
VMware VMs
~ Docker
Docker Containers

[I0S router templates

Template name:
Default name format:
Server:
Platform:
Image:
Idle-PC:
Startup-config:
Midplane:
NPE:

¥ Memories and disks
RAM:
NVRAM:
PCMCIA disk0:
PCMCIA disk1:
Auto delete:

v Adapters
Slot 0:
Slot 1:
Slot 2:
Slot 3:
Slot 4:

c7200
R{0}
local
€7200

C:\Users\FernandSC\GNS3\images\|OS\c7200-adventerprisek9-mz.150-1.M.image

0x606384b0

C:\Users\FernandSC\GNS3\configs\ios_base_startup-config.txt

vxr
npe-400

512 MiB
512 KiB
oMig
oMiB
True

C7200-10-FE
PA-2FE-TX
PA-4T+
PA-8T
PA-GE

Decompress Edit

Figura 52. I0S cargado en GNS3

4.3.1. Emulacion de la Red GEANT

Apply

Una vez configurado el I0S de nuestros routers dispondremos a la conexién de la topologia de

GEANT. El namero de interfaces Giga Ethernet que nos proporciona GNS3 en cada router, es menor

respecto a las que nos proporciond Packet tracer, por ello nos obliga a cambiar el orden de las

interfaces en cada router de la red y agregar un router al Pop de “Austria” para cubrir las conexiones de

red respecto a la topologia de GEANT como se muestra en la figura 53.
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Figura 53. Topologia de la red GEANT en emulacion en GNS3.
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4.3.2. Redes para interfaces de los routers de GEANT para emulacion

Como se muestra en la figura anterior se configura un router y un VPCS por cada pais europeo. El
VPCS (Virtual Pc Simualtion) es una simulacion de una computadora con codigo Linux y se configura
como host para poder comprobar la conexion entre cada router de la red. Con base en el disefio de
redes que propusimos en la simulacion, propondremos las conexiones de red de la siguiente manera.

Ver tablas 21-28.

Conexién Red ‘ Interface
Croacia 152.10.2.0 G2/0, G2/0
Eslovaquia 153.10.2.0 G3/0, G3/0
Rep. Checa 154.10.2.0 G5/0, G5/0
Serbia 155.10.2.0 G6/0, G6/0
Conexion Red Interface Rumania 156.10.2.0 G4/0, G4/0
Alemania 129.10.2.0 G1/0, G1/0 Hungria 159.10.2.0 G1/0, G1/0
Holanda 130.10.2.0 G2/0, G2/0 Tabla 24. PoP Hungria
Polonia 131.10.2.0 G3/0, G3/0
Luxemburgo 132.10.2.0 F0/1, F0/1 Conexién Red Interface
Suiza 133.10.2.0 G4/0, G4/0 Italia 10.10.2.0 G3/0, G3/0
Israel 134.10.2.0 G5/0, G5/0 Alemania 136.10.2.0 G2/0, G2/0
Turquia 135.10.2.0 G6/0, G6/0 Eslovaquia 12.10.2.0 G4/0, G4/0
Tabla 21. PoP Alemania 2 Hungria 150.10.2.0 G5/0, G5/0
Bulgaria 14.10.2.0 G6/0, G6/0
Conexion Red Interface Tabla 25. PoP Austria
Austria 136.10.2.0 G2/0, G2/0
Hungria 137.10.2.0 G3/0, G3/0 Conexion Red Interface
Rep. Checa 138.10.2.0 G4/0, G4/0 Croacia 15.10.2.0 G3/0, G3/0
Chipre 139.10.2.0 G5/0, G5/0 Grecia 16.10.2.0 G2/0, G2/0
Holanda 140.10.2.0 F0/0, FO/0 Rumania 17.10.2.0 G5/0, G5/0
Estonia 141.10.2.0 F0/1, F0/1 Eslovenia 18.10.2.0 G4/0, G4/0
Dinamarca 142.10.2.0 G6/0, G6/0 Tabla 26. PoP Austria 2.
Tabla 22. PoP Alemania
Conexién Red Interface
Conexion Red Interface Irlanda 192.10.2.0 F0/0, FO/0
Alemania 137.10.2.0 G3/0, G3/0 Irlanda 193.10.2.0 G1/0, G1/0
Hungria 2 159.10.2.0 G1/0, G1/0 Francia 194.10.2.0 G2/0, G2/0
Bulgaria 157.10.2.0 G2/0, G2/0 Portugal 195.10.2.0 G3/0, G3/0
Turquia 158.10.2.0 G4/0, G4/0 Bélgica 196.10.2.0 G5/0, G5/0
Austria 150.10.2.0 G5/0,G5/0 Chipre 197.10.2.0 G6/0, G6/0
Montenegro 151.10.2.0 G6/0, G6/0 Israel 198.10.2.0 G4/0, G4/0
Tabla 23. PoP Hungria Islandia 199.10.2.0 F0/1, F0/1

Tabla 27. PoP Reino Unido

[o]
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Conexion Red Interface

Polonia- Lituania 90.10.2.0 G1/0, G1/0
Polonia- Bielorrusia 91.10.2.0 G2/0, G2/0
Polonia- Ucrania 92.10.2.0 G4/0, G4/0
Lituania- Letonia 93.10.2.0 G2/0, G2/0
Letonia — Estonia 94.10.2.0 G3/0, G3/0
Dinamarca- Noruega 95.10.2.0 G3/0, G3/0
Noruega- Suecia 96.10.2.0 G2/0, G2/0
Dinamarca- Holanda 98.10.2.0 G4/0, G4/0
Bélgica- Holanda 99.10.2.0 G6/0, G6/0
Holanda- Luxemburgo 100.10.2.0 G1/0, G1/0
Finlandia- Suecia 101.10.2.0 G3/0, G3/0
Islandia- Dinamarca 22.10.2.0 G2/0, G2/0
Espaiia- Portugal 40.10.2.0 G2/0, G2/0
Francia2- Espana 41.10.2.0 G3/0, G3/0
Francia2 - Francia 42.10.2.0 G1/0, G1/0
Espaiia — Francia 43.10.2.0 G4/0, G4/0
Francia- Suiza 44.10.2.0 G3/0, G3/0
Francia2- Suiza 45.10.2.0 G2/0, G2/0
Francia 2- Italia 46.10.2.0 G4/0, G4/0
Suiza- Italia 47.10.2.0 G1/0, G1/0
Malta- Italia 48.10.2.0 G2/0, G2/0
Italia- Grecia 49.10.2.0 G5/0, G5/0
Eslovenia- Grecia 50.10.2.0 G3/0, G3/0
Rep. Checa- Polonia 51.10.2.0 G6/0, G6/0
Macedonia- Bulgaria 52.10.2.0 G3/0, G3/0
Bulgaria-Rumania 53.10.2.0 G1/0, G1/0
Rumania- Moldava 54.10.2.0 G3/0, G3/0

Tabla 28. Resto de conexiones de la red GEANT.

4.3.3. Configuracion de Interfaces de los routers de la red GEANT

El procedimiento de la configuracion para activar todas las interfaces es el siguiente:

1.- Encender el router.

2.- Entrar al modo configuracion global con el comando “enable”

3.- Entrar al modo super usuario con el comando “conft”

4.- Declarar la interface a configurar con el comando “int” seguido de la interface a configurar
(interface Giga Ethernet (G0/0) o Fast Ethernet (fa0/0)).

5.- Declarar la direccion de red y su mascara de red con el comando “ip add”
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6.- Declarar el ancho de banda para la interface con el comando “bandwidth” seguido de valor del
ancho de banda

7.- Activar la interface con el comando “no shutdown (no sh)”

8.- Salir del modo stiper usuario con el comando “exit”

9.- Guardar los cambios con el comando “copy run start” como se muestra en la figura 54.

Alemania#en

Alemania#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Alemania (config)# g2/0

Alemania (config-if)# ip add 136.10.2.3 255.255.0.0
Alemania (config-if)# bandwidth 1000000

Alemania (config-if)# no sh

Alemania (config-if)# exit

Figura 54. Configuracién de interface de red, router Alemania.

Para cercioramos de que estén activas y configuradas las interfaces de manera correcta utilizaremos el

comando “show ip interface brief’, como se muestra en la figura 55.
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El comando nos despliega la informacion del tipo de interface, la direccion ip de red configurada y el

estatus de cada interface si est4 habilitada (Up) o deshabilitada (Down).

91



4.3.4. Configuracion de host

Con el objetivo de comprobar comunicacion entre los routers, utilizaremos las VPCS que proporciona
el emulador como Host para cada router. Para configurar una VPCS ingresamos a modo consola como

se muestra en la figura 56.

alemania

:
u Configure

L4

‘e Change hostname
o Change symbol

¢ how in fil
¥ Show in file manager  EMANIA1

B Console =

Custom console

#= Import config
Export config

., Capture

B Stop

iy Reload

B Command line

£3 Raise one layer

£= Lower one layer
=

i Delete
th Python 3.5.1Qt 5.6.0.

Figura 56. Encendido de VPCS.

Para la configuracion de red ingresamos el comando “ip” seguido de la direccion IP a configurar, su
mascara de red y puerta de enlace, por ultimo ingresamos el comando “save” para guardar cambios en

el equipo como se muestra en la figura 57.

VPCS> ip 192.168.4.2 192.168.4.1 24
Checking for duplicate address...
PC1 : 192.168.4.2 255.255.255.0 gateway 192.168.4.1
VPCS> save
Saving startup configuration to startup.vpc
done

Figura 57. Configuracion de red en VPCS

4.3.5. Configuracion del protocolo OSPF de la red GEANT en la emulacion

En comparacion con el software de simulacion, GNS3 solo nos permite la configuracion del router via

CLI es decir que la configuracion del protocolo OSPF v2 la realizamos via comando en cada uno de
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los router, dividiendo nuestra red en area 0, area 1 y area 2. Para la configuracion del protocolo de

enrutamiento seguimos los siguientes pasos:

1.- Encender el router ALEMANIA y entrar en modo comando.

2.- acceder en modo de configuracion global “enable”

3.- acceder en modo Stper usuario “conf't’

4.- Declarar el protocolo OSPF y el proceso: “route ospf [process ID]”

5.- Declarar el router ID con el comando “router-id [loopack]”

6.- Declarar todas las redes que se conectan al router con el comando “nef” seguido de la direccion de
red la wilcard y el area de la red. Como ejemplo mostramos la configuracion del router de
ALEMANIAL. Ver figura 58.

ALEMANIA1#

ALEMANIAl#en

ALEMANIAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ALEMANIAL (config)# router ospf 1

ALEMANIAL1 (config-router)# router-id 11.11.11.11

ALEMANIALl (config-router)# net 192.168.4.0 0.0.0.255 area 0
ALEMANIALl (config-router)# net 129.10.2.4 0.0.255.255 area 0
ALEMANIALl (config-router)#

Aug 9 22:16:50.795: %0SPF-5-ADJCHG: Process 1, Nbr 12.12.12.12 on Serial3/0 from
LOADING to FULL, Loading Done

ALEMANIAL (config-router)# net 139.10.2.4 0.0.255.255 area 0
ALEMANIALl (config-router)# net 140.10.2.4 0.0.255.255 area 0
ALEMANIAL (config-router)# net 141.10.2.4 0.0.255.255 area 0
ALEMANIA1 (config-router)# net 142.10.2.4 0.0.255.255 area 0
ALEMANIAL1 (config-router)# net 136.10.2.4 0.0.255.255 area 2
ALEMANIALl (config-router)# net 137.10.2.4 0.0.255.255 area 2
ALEMANIAL1 (config-router)# net 138.10.2.4 0.0.255.255 area 2

ALEMANIAL1 (config-router)# exit
ALEMANIAL (config)# exit
ALEMANIAL#

Figura 58. Configuracion de OSPF en router de Alemania 1.

Cuando configuramos los demas routers de otra area, el protocolo de enrutamiento nos indica que se ha
hecho una adyacencia con un router de otra area indicando el nimero del proceso y el router-id con el
que hizo la adyacencia como se muestra en la figura 59.

Repchecaiten
Repchecatconf t

Enter configuration commands, one per line, End with CNTL/Z

Repcheca (Config)#router ospf 1

Repcheca (config-router)#net 192.168.12.0 0.0.0.255 area 2

Repcheca (config-router)#net 138.10.2.0 0.0.255.255 area 2

Repcheca (config-router)#

¥0ct 27 10:57:25.839: %0SPF-5-ADJCHG: Process 1, Nbr 7.7.7.7 on GigabitEthernet4/0 from LOADING to FULL, Loadi
ng Done

Figura 59. Adyacencia entre routers de Alemania area 0 y Rep. Checa Area 2.
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En este ejemplo se configurd el router de Alemanial y Hungria, los cuales se configuran de manera
correcta para tener conectividad entre ambas areas. Por lo tanto se configuran de la misma manera el

resto de routers de la emulacion de GEANT.

4.3.6. Configuracion de maquinas virtuales GNS3 y VM Ware

El objetivo de crear maquinar virtuales, es disefiar un ambiente lo mas cercano a la realidad, probar
conectividad y configurarla como una estacion de gestion SNMP utilizando aplicaciones como

PowerSNMP Free Manager y MIB Browser Personal.

Para crear una maquina virtual necesitamos el software VMware Workstation, previamente instalado y
seguir los pasos siguientes:

1.- Abrir el programa VMware.

2.- Abrir la opcion de la pestaiia file — New Virtual Machine— Typical—

3.- Seleccionar la ruta de la imagen (ISO) del sistema operativo.

4.- Elegir el tipo de sistema operativo, en este caso instalaremos Windows 7 de Microsoft — Nombre
de nuestra maquina virtual (Alemania)

5.- Elegir el volumen de nuestro disco duro virtual para nuestra maquina. Recomendamos que sea
superior a 7 Gb dado que el software de Gestion SNMP necesita distintos componentes para su
funcionamiento.

6.-Elegimos la opcion “Split virtual into multiple files”, para que nuestro disco virtual se divida en
multiples archivos.

7.- Creamos nuestra maquina virtual con la opcidn Finish como se muestra en la figura 60.

1) Alemania

P> Power on this virtual machine

(57 Edit virtual machine settings

- Devices
M Memory 512 MB
[ Processors 1
£ Hard Disk (SCSI) 8 GB
» CD/DVD (SATA) Using file C:\Use...
TS Network Adapter Custom (vmnet1)
USB Controller Present

@ ) Sound Card Auto detect
EB Serial Port Using named pi...
8| Display Auto detect

Figura 60. Creacidén de maquina virtual Alemania.
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Una vez instalado nuestro sistema operativo configuraremos la NIC de la maquina virtual, de la MV de
Alemania, la encendemos— inicio — panel de control — Redes e Internet — Centros de redes y
recursos Compartidos— cambiar configuracion del adaptador — click derecho en conexion de red de
area local — propiedades— protocolo de internet version 4 (IPV4) — usar la siguiente direccion IP y

llenar los campos con los datos de la tabla 26 como se muestra en la figura 61 y 62.

Direccion IP 192.168.4.2
Mascara de Subred 255.255.255.0
Puerta de enlace Predeterminada 192.168.4.1

Tabla 61. Parametros para la configuracion de red.

General

Puede hacer que la configuracion IP se asigne automéaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O Obtener una direccién IP automaticamente

(® Usar la siguiente direccién IP:

Direccion IP: [192.168. 4 . 2 |
Méscara de subred: l 255.255.255. 0 I
Puerta de enlace predeterminada: [ 192.168. 4 . 1 ]

Obtener la direccion del servidor DNS autométicamente

(® Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I . . . I

Servidor DNS alternativo: I . . . I

[Jvalidar configuracién al salir Opdiones avanzadas...

Aceptar Cancelar

Figura 62. Configuracion de la NIC de la MV de Alemania.

Para evitar un problema de conectividad en nuestra emulaciéon de red, desactivamos el Firewall de

nuestra maquina virtual.

4.3.7. Configuracion de maquinas virtuales con GNS3

Una vez creada la maquina virtual procedemos a su configuracion para vincularlas con GNS3. El
primer paso es abrir GNS3 seleccionamos — Edit — Preferences — VMware — VMware VMs. Ver

figura 63.
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€& Preferences

General [VMware VM templates
Server
Packet capture
VPCS
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
¥ VirtualBox
VirtualBox VMs
~ VMware
~ Docker
Docker Containers

Figura 63. Configuracién de VMware en GNS3.

Seleccionamos “New” y cargamos nuestra maquina virtual que generamos anteriormente en VM Ware

y damos click en “Finish”. Ver figura 64 y 65.

Server
Packet capture
VPCS
¥ Dynamips
10S routers VMware Virtual Machine
¥ 10S on UNIX Please choose a VMware virtual machine from the list.
10U Devices
v QEMU
Qemu VMs VMist: | Alemania =
¥ VirtualBox Use as a linked base VM (experimental)
VirtualBox VMs
v VMware
¥ Docker
Docker Containers

! I
& New VMware VM template ?

B,

Finish | cancel |

[ ok ]| conce || apply |

Figura 64. Vinculacion de VM de Alemania en GNS3.
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e Unsaved project™ - GNS3
File Edit View Control Device Annotate Tools Help

A2 OF> > EC ZmC]

End devices ®

Ei_-‘ VPCS Alemania

wm

JdetOh ®

Figura 65. Maquina Virtual vinculada en GNS3.

4.3.8. Configuracion de redes Virtuales VMware y GNS3

Una vez que agregamos nuestra maquina virtual a GNS3 necesitamos crear los vinculos de red, es
decir, crear redes virtuales para que nuestro emulador y la maquina virtual se conecten. Para esto

configuramos GNS3, seleccionamos Edit — Preferences — VMware — network. Ver figura 66.

e' Preferences

General [ VMware preferences
Server r
Packet capture - ———
VPCS | General settings | Network |
¥ Dynamips Managed VMnet interfaces (VMnet8 exduded)
10S routers
~ 10S on UNIX |vmnet2 l:‘ to ‘vmnetlg l:\ ‘ Configure ‘ | Reset
10U Devices v | Block network traffic originating from the host OS
¥ QEMU
Qemu VMs

¥ VirtualBox
VirtualBox VMs
VMware VMs

¥ Docker
Docker Containers

Figura 66. Creacion de Vmnet-Interfaces de red virtuales.
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En este paso vamos a crear interfaces virtuales de red para que pueda vincularse GNS3 con VMware.

Se pueden configurar de 1 hasta 19 interfaces, dependiendo las necesidades de nuestra emulacion. Para

crearlas elegimos el nimero de VMnet y damos click en “configure” ver figura 67.

é

Adding

Adding

(=]

o

Adding vmnetS...

(=]

Adding

(=]

vmnet2...
vmnet3...
Adding vmnet4...

vmnet6. ..

Figura 67. Agregando Vmnet.

Una vez agregadas nuestras VMnet procederemos a cambiar la interfaz de red en nuestra maquina

virtual, es decir configurar la VMnet que elegimos en nuestro Virtual Network Editor (VMnet2).

Abrimos VMware, en la barra de Lybrary, elegimos la maquina virtual que creamos (Alemania) y

elegimos la opcién New Adapter, cambiamos la opcion a Custom Specific Virtual Network y elegimos

la VMnet2. Ver figura 68.

Virtual Machine Settings

Hardware Options

Device

S5 Memory

[ Processors

E=AHard Disk (SCSI)
“)CD/DVD (SATA)

Network Adapter

ENetwork Adapter 2

@Network Adapter 3

@Network Adapter 4

USB Controller

@ ) Sound Card

@ Serial Port

Ej Display

Summary
512 MB

1

8 GB

Using file F:\jos tesis gns3\Windows_...

NAT

Custom (vmnet1)
Custom (vmnetl)
Custom (vmnet1)
Present

Auto detect

Using named pipe \\.\pipe\gns3_vm...

Auto detect

@ Add...

Remove

Device status
Connected
Connect at power on

Network connection

(O Bridged: Connected directly to the physical network

Replicate physical network connection state

(O NAT: Used to share the host's IP address

(O Host-only: A private network shared with the host

(® Custom: Spedific virtual network

¥Mnet2 (Host-only)

O LAN segment:

LAN Segments...

Figura 68. Configuracion de redes virtuales.

Advanced...

Help

98




4.3.9. Configuracion de SNMP en la emulacion de la red GEANT

Una vez configurado el enrutamiento en nuestra emulacion, el siguiente paso consiste en configurar
SNMP y definir nuestro sistema de gestion de red, por lo que elegimos al host de Alemania 2 y los
dispositivos gestionados. En este caso configuraremos como ejemplo el router de Alemania 2 como se

muestra en la figura 69.

Figura 69. Elementos de Gestion SNMP en emulacion.

4.4. Configuracion de la estacion de gestion de red en la emulacion de
GEANT

El proceso de Gestion en la Emulacion de la red GEANT sera distinto dado que el software de
emulacion no cuenta con una interfaz grafica de gestion como el MIB Browser de Packet Tracer,
entonces sera necesario instalar un software de gestion SNMP en nuestra maquina virtual que permita

la gestion y monitoreo de los agentes.

4.4.1. Power SNMP Free Manager y GNS3

El software Power SNMP free Manager esta disefiado para consultar y supervisar los valores de las
variables de los agentes SNMP, recibir traps de los agentes y configurar las alertas con notificaciones
por correo electronico. Para ello instalaremos PowerSNMP Free Manager, en la maquina virtual de

Alemania como se muestra en la figura 70.
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=
File Edit View VM Tabs Help

vl | O & D= = § D3
Library x

(§ Reino Unido

= il My Computer
(% Reino Unido
5 Alemania
& Shared VMs

1 PowerSNMP Free Manager 2.0.0 o[@[=

powerSNMP

for NET and ActiveX

PowerSNMP Free Manager 2.0.0

The installer will guide you through the steps required
to install PowerSNMP Free Manager on your
computer.

To direct input to this VM, click inside or press Ctrl+G.

= o ®m e @ O &

Figura 70. Instalacion de Power SNMP Free Manager

4.4.2. Configuracion de SNMP en GNS3

Una vez instalada nuestra aplicacion de gestion en la maquina virtual procederemos a configurar
SNMP en el router de Alemania 2 por medio de lineas de comando, declaramos la comunidad (geant),

que usamos en la simulacion como se muestra en la figura 71.

Figura 71. Configuracion de SNMP v2 en router Alemania 2.

Una vez configurado el protocolo SNMP en el agente del router, configuraremos Power SNMP Free
Manager para agregar los routers gestionados, seleccionamos la opcion de configuracion, agregamos la
Gateway de la VM de Alemania 2 en el campo “Local Address ‘“‘y configuramos el puerto 162 para el

envio de Traps como se muestra en la figura 72.
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&3 Configuration

Local Address:  152.168.4.2

Trap Listener Port: 162 2

v

Email Notification Configuration

Mail Server:
From Address:

To Address:

[ oK

] [ Cancel }

Figura 72. Configuracion del puerto.

Para descubrir el agente del dispositivo gestionado por parte de Power SNMP free Manager elegimos

la opcion “discover” —SNMP Agents — y agregaremos la direccion de red en difusion 192.168.4.255

para encontrar el agente configurado, como se muestra en la figura 73.

&3 Discover SNMP Agents

Address: 182.168.4.255

==

Find ][ Properties ]

Address Description

Figura 73. Descubriendo Agentes SNMP.

Posteriormente configuramos la seguridad basada en comunidad seleccionando “properties” y en el

campo “‘community” agregamos la comunidad configurada en el agente del router y por ultimo

seleccionamos la version 2 del protocolo SNMP. Ver figura 74.

Discovery Properties

Security

Ex3)

Community: geant|

SNMP Version:

Usemame:

Authentication
Password:
Protocol: None

Privacy
Password:

Protocol: None

[ ok

I [ Cancel l

Figura 74. Configuracién de Comunidad.
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Realizada la configuracion de los agentes en Power SNMP Free manager, estos son detectados como

se muestra en la figura 75.

&3 Discover SNMP Agents [ 3w
Address:  192.168.4.255 v [__Fnd ][ Propeties |
Address Description
[F] 192.168.4.1 Cisco I0S Software, 7200 Software (C7200-ADVEN...

Figura 75. Agente del router de Alemania en SNMP en Power SNMP Free Manager.

Una vez detectados los agentes en la aplicacion, estos ya estan habilitados para enviar y recibir traps,
por medio de un cuadro de dialogo de Traps, registrando el tipo de llegada de la alerta, el origen y el
tipo de OID. También, podemos analizar los objetos del agente por medio del arbol MIB que nos

despliega en la parte derecha superior la aplicacion SNMP como se muestra en la figura 76.

PowerSNMP Free Manager

¥4 Discovered Devices Agent Address Variable (Oid) Value
& Network Nodes

-39 SNMP Agents
{23 SNMPv1
=-3 SNMPv2

») v2_192.1¢
{23 SNMPv3

Variable Watches

v2_192.168.4.1  sysDescr(1.3.6.1.2.1.1.1)

< | (1]

Cisco I0S Software, 7200 Softwa

=] 1inteme|_J
1din
- 2me
e
o

<[] »

< m »

Traps [ Log l

Time Sender

Originator Enterprise/0ID

Generic Trap  Spe .

i05/09/2017 11:39:36 ...

192.168.4.1:56469  1.36.1.6.3.1.1.5.3

[m

05/09/2017 11:39:36 ...

192.168.4.1:56469
182.168.4.1:

1.36.1.2.1.14.16.2.16
14.16.2.12

_m

B

Figura 76. Agente del router Alemania 2 vinculado en Power SNMP Free Manager.
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4.4.3. Configuracion de SNMP v3 en Emulacion

Para la configuracion del protocolo de gestion SNMP v3 es necesario configurar la entidad en el router.
Por lo que accedemos en modo super usuario y declaramos el comando del protocolo SNMP con el

nombre del grupo llamado “Advnetiab”, usando privacidad SNMP v3como se muestra en la figura 77.

Figura 77. Configuracion de SNMP v3. Tipos de Seguridad.
Posteriormente declaramos la identidad, es decir, el nombre del usuario SNMP v3, en este caso sera
“uacm”, también escogeremos el tipo de autentificacion MDS5 con la clave “tltul4clOn” vy la

privacidad con el cifrado DES con contrasefia “dosm1118” como se muestra en la figura 78.

Figura 78. Configuracion de seguridad SNMP v3.
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Por ultimo configuramos los mensajes de tipo Get y Set en la version 3 de SNMP wusando los

comandos que se muestran en la figura 79.

Figura 79. Configuracion de Get y Set SNMP v3.

Para la configuracion de la entidad en Power SNMP Free Manager. Elegimos la version 3 y después
llenamos los campos del nombre de usuario, la clave de autentificacion y la clave privada, con los

datos configurados en la entidad del router de Alemania 2 como se muestra en la figura §0.
Discovery Properties (5] v
Security
Community: geant

SNMP Version:

Usemame: uacm

Authentication
Password:  tfitul4c10n

Protocol: Md5 v

Privacy
Password:  dosm1/18

[ 0K ] [ Cancel ]

Figura 80. Configuracion de la entidad SNMP v3 en Power SNMP Free M.
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Una vez configurada la entidad SNMP v3 en Power SNMP Free Manager comprobamos que ha sido

detectada con éxito como se muestra en la figura 81.

-3 Discovered Devices
& Network Nodes
B3R SNMP Agents
',__J S”MPV]
-3 SNMPv2
) v2_192.168.8.255
i v2_192.168.4.1
-3 SNMPv3
i v3_152.168.4.1

Figura 81. Entidad SNMP v3 en Power SNMP Free Manager.
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5.1.1. Prueba de Conexion en la simulacion de la Red Avanzada GEANT

Para probar que nuestras configuraciones de enrutamiento fueron correctas, utilizaremos el comando
“ping”, el cual nos ayudara a comprobar conectividad en la red por medio del protocolo ICMP
(Internet Control Message Protocol). El simulador Packet Tracer nos permite realizar la prueba PING

de manera grafica y con linea de comando.

5.1.2. Prueba de conectividad en modo CLI

Para realizar la prueba de conectividad con el comando ping, en modo comando accedemos a la
consola del router o de nuestro host de origen. En este caso enviaremos la prueba del host de Portugal
al host de UK, ingresando el comando “ping” seguido de la direccion IP destino como se muestra en la

figura 82:
Ejemplo:

Origen: Host de Portugal.
Destino: Host de UK.
Comando:

PORTUGAL> ping 192.168.36.2

PC>ping 192.168.36.2
Pinging 192.168.36.2 with 32 bytes of data:

Reply from 192.168.36.
Reply from 192.168.36.
Reply from 192.168.36.
Reply from 192.168.36.

: bytes=32 time=2ms TTL=126
: bytes=32 time=lms TTL=126
: bytes=32 time=4ms TTL=126
: bytes=32 time=24ms TTL=126

NN

Ping statistics for 192.168.36.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = 24ms, Average = 7ms

Figura 82. Prueba ping en modo CLI del host de Portugal al host de UK.

La figura 78 nos muestra la consola del host de Portugal realizando la prueba ping la cual nos arroja un
breve resumen del namero de paquetes enviados y perdidos, el tiempo promedio por paquete enviado y

el tiempo de vida de cada paquete, Time To Live (TTL). Ademas nos muestra que el numero de
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paquetes recibidos son 4 y el nimero de paquetes perdidos son 0 por lo que nos demuestra que nuestra

conectividad fue exitosa.

5.1.3. Prueba de conectividad en modo GUI en Simulacion

Para entender mejor el proceso de la prueba PING, el simulador Packet Tracer nos ofrece una interfaz
grafica marcando la ruta que siguen los paquetes. Tomando el ejemplo anterior en modo CLI,

realizamos la prueba PING entre el host de Portugal y el host de UK como se muestra en la figura 83.

Host Destino

Port Link IP Address IPv€ Address MAC Address
FastEthernet0 Up 192.1€8.3¢€.2/24 <not set> 00D0.582€.E1DC

Gateway: 192.1€8.3€.1
DNS Server: <not set>

Line Number: <not set>

Physical Location: Intercity, Home City, Corporate Office

ENSN,

. : N
Host Origen X
Fra > le \SWltch == i“

Qi \‘ﬁ\"“ gria 2 |
SN N T

a

Figura 83. Prueba PING en Modo GUI entre UK y Portugal.

Este proceso puede variar en tiempo dependiendo del protocolo de enrutamiento y el tamafio de la red.
Esto se le conoce como latencia, es decir, el retardo o tiempo que transcurre en el envio y transmision

de paquetes en una red.

5.1.4. Mensajes ARP e ICMP en prueba de conectividad

La prueba Ping envia mensajes de tipo ICMP. Sin embargo, cuando existe por vez primera
comunicacion se envian mensajes de tipo ARP. Los mensajes de tipo ICMP principalmente se usan

para detectar y reportar alglin error en la red verificando si los equipos conectados en la red estan

habilitados por medio de mensajes de host a host ICMP peticion-respuesta.
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Del mismo para que exista comunicacion entre estos equipos es necesario tener un registro de las
direcciones fisicas y logicas de los equipos en la red, es por ello se envian mensajes de tipo ARP, que
se encargan de recolectar informacion de la direccion fisica MAC (Media Access Control) de los
equipos y relacionarlas con sus direcciones logicas (direccion IP) respectivas para crear la tabla ARP y
realizar un mapa dinamico de la red. Para entender mejor este proceso explicaremos con la ayuda del

simulador que pasa cuando realizamos la prueba PING entre el host de Portugal y UK.

Al enviar el primer paquete, este envia un mensaje el cual solo se lleva informacién de la direccion IP

Origen como se muestra en la figura 84.

OSI Model Inbound PDU Details Outbound PDU Details

PDU Formats

Ethernet II

0 - 8 14 15 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 FFFF.FFFRFFFF | 0001.COE7.EAES
TYPE: DATA (VARIABLE LENGTH) FCS:
0x806 0x0
ARP
0 8 1€ 31 Bits
HARDWARE TYPE: Ox1 | PROTOCOL TYPE: 0x800
HLEN: 0x6 | PLEN: Ox4 OPCODE: 0x1
SOURCE MAC: 0001.C9E7.EAES (48 bits)
SOURCE IP (32 bits) ==>
192.168.38.2
TARGET MAC: 0000.0000.0000 (48 bits)
TARGET IP: 192.168.38.1 (32 bits)

Figura 84. Formato de mensaje, Direcciones fuente, destino.

En este primer mensaje nos damos cuenta que no existe informacion de las direcciones MAC de los
equipos conectados a la red, por lo tanto se enviard un mensaje ARP para hacer peticion de las

direcciones fisicas de los equipos conectados como se muestra en la figura 81.

Una vez creada la adyacencia entre ambas redes el router destino comparte la informacién de su
direccion légica regresando un mensaje similar con la informacion solicitada para crear la tabla de

direcciones fisicas por medio del protocolo ARP como se muestra en la figura 85-86.
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OSI Model

PDU Formats

Inbound PDU Details

Outbound PDU Details

Ethernet II

SOURCE MAC: 0001.43C9.1087 (48 bits)
SOURCE IP (32 bits) ==>

192.168.38.1
TARGET MAC: 0001.CSE7.EAES (48 bits)
TARGET IP: 192.168.38.2 (32 bits)

<

0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0001.CSE7.EAES 0001.43CS.1087
TYPE: DATA (VARIABLE LENGTH) FCS:
0x806 0x0
ARP
0 3 1€ 31 Bits
HARDWARE TYPE: 0x1 PROTOCOL TYPE: 0x800
HLEN: 0x6 I PLEN: Ox4 OPCODE: 0x2

Figura 85. Mensaje respuesta envio de direccion MAC destino.

Outbound PDU Details

OSI Model

PDU Formats

)
| Ethernet 11
i 0 4 3 14 19 Byt
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0001.43C9.1087 | 0001.COE7.EAES
TYPE: DATA (VARIABLE LENGTH) FCs:
. 0x800 0x0
|
pid
, 0 4 8 16 13 31 Bits
4 | L | osce: oxo TL: 28
ID: Ox1 0x0 l 0x0
TTL: 255 | PRO: Ox1 CHKSUM
SRC IP: 192.168.38.2
DST IP: 192.168.36.2
OPT: 0x0 | 0x0
DATA (VARIABLE LENGTH)
Icmpe
0 8 1€ 31 Bits
' [ Tvee: ox8 | cope: oxo | CHECKSUM | v
| < >

Figura 86. Mensaje IP con direcciones fisicas y logicas Origen- Destino.
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El envio de mensajes ARP se repite dependiendo del numero de equipos conectados en la red. En este

caso se logra obtener con éxito la direccion MAC destino y el simulador crea la tabla ARP.

Después del proceso ARP, el router ya tiene informacion de la red para crear una ruta y mandar el
paquete al equipo de destino. La eleccion de la ruta destino depende tanto de la tabla de enrutamiento y

del protocolo que estemos ocupando.

Por medio de los formatos de mensajes del simulador y con el proceso ISO/OSI, seguimos la ruta de
nuestro paquete hasta llegar al host de UK. La figura 83 nos indica que nuestro paquete se envia por la

ruta de la red 7195.10.2.3, la cual es la interfaz de red que conecta a Portugal con UK como se muestra

en la figura 87 y 88.
PDU Information at Device: Portugal n
OSI Model Inbound PDU Details  Outbound PDU Details
At Device: Portugal
Source: Portuga
Destination: Uk
In Layers Out Layers
Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP:
192.168.38.2, Dest. IP: 192.168.36.2 192.168.38.2, Dest. IP: 192.168.36.2
ICMP Message Type: 8 ICMP Message Type: 8
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0001.CSE7.EAES >> 0001.43CS.1087 0004.9ADE.ESC7 >> 000A.F3C3.425C
Layer 1: Port FastEthernet0/0 Layer 1: Port(s): GigabitEthernet4/0
1. The routing table finds a routing entry to the destination IP address.
2. The destination network can be reached via 195.10.2.3.
3. The device decrements the TTL on the packet.
La red de destino se puede
encontrar por la via 195.10.2.3
Challenge Me << Previous Layer Next Layer >>
Figura 87. Mensaje PDU Portugal.
# UNITED KINGDOM - 0O X

Physical Config CLI

GLOBAL Al Serial4/0 ‘
Settings Port Status on
Algorithm Settings Duplex Full Duplex

ROUTING Clock Rate 128000 -
Static IP Configuration
RIP

INTERFACE IP Address 195.10.2.3
FastEthernet0/0 Subnet Mask 255.255.255.0

Serial1/0

Senal 2 Tx Ring Limit 10 ]

Serial3/0

Qariala/n

Figura 88. Interfaz de red que conecta a Portugal con UK.
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El proceso anterior se repite dado que son mensajes de peticion respuesta y también dependen del

numero de elementos de red que existan. Una vez estructurada la tabla ARP, los mensajes ICMP

comprueban que no exista algun error de conectividad en la red, si la conectividad se realizé de manera

correcta se recibe un mensaje de tipo respuesta el cual nos indica que se envid el mensaje con éxito al

host destino, como se muestra en la figura 89.

: /
)

Uk

Sy

OSI Model Inbound PDU Details

At Device: Portuga
Source: Portuga
Destination: Uk

In Layers

Out Layers

Layer 3: IP Header Src. IP:
192.168.36.2, Dest. IP: 192.168.38.2
ICMP Message Type: 0

Layer 2: Ethernet II Header
0001.43C9.1087 >> 0001.C9E7.EAES

Pojuga
I

Layer 1: Port FastEthernet0

/

SWIt&lS 1. The packet's destination IP address matches the device's IP address or the
\ r/ < broadcast address. The device de-encapsulates the packet.
N el 2 2. The packet is an ICMP packet. The ICMP process processes it.
t f t 3. The ICMP process received an Echo Reply message.
Portugal Es;’a 4. The Ping process received an Echo Reply message.
I

Figura 89. Prueba PING con éxito de UK a Portugal.

5.1.5. Prueba de conectividad en RIP v2 en la simulacion de GEANT

Configurado el protocolo RIP v2 probaremos conectividad, pondremos a prueba su métrica, la

convergencia y latencia de los paquetes enviados por su red. Ademas se comparara su funcionamiento

con el del protocolo OSPF. Las primeras pruebas de conectividad que se realizaron fueron desde el

host de Alemania 2 hacia todos los PoP de la red. Esta prueba se realiz6 en modo comando como se

muestran en las figuras 90-91.

PC>ping 192_.168_.10_

Pinging 1952 .168.10.2 with 32
Reguest timed out.

Reply frxrom 192 _168.
Reply frxrom 192 _168.
Reply frxrom 1592 _168.

10.
i10.
10.

bytes=32
bytes=32
bytes=32

-16e8.10._2:
Received

Ping statistics foxr 192
Packets: Sent = 4,

round tTtrxrip times

= Oms, Maxirmum

3
in milli
190Oms,

Approximate
Miniram =

- OH .. 85

2

PC>ping 1592

Pinging 192 .168.39.2 with 32
Reguest timed ocut.
Reply frxrom 192 _168.
Reply frxrom 192 _168.

Reply frxrom 1952 _168.

35
39.
39.

bytes=32
bytes=32
bytes=32

-16€e8.39.2:
Received

Ping statistics fox 1592
Packets: Sent 4

= 3

Average

bytes of

bytes of dacta:

time=0ms TIL=12S
time=190ms TIL=12S
time=l1l6éms TIL=12S

1
—seconds:

Lost (Z25%

€8ms

dacta-:

time=0ms TIL=12S5S
time=0ms TIL=12S
time=12ms TIL=12S

Lostc 1 (2S% loss),

Approximate round TtTrip times in milli-—-seconds:

Minirmam Oms, Maximum = 1Z2ms,

Average

4ms

Figura 90. Prueba de conectividad para Austria y Bélgica.
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PC>ping 192.168.24.2
Pinging 192.168.24.2 with 32 bytes of data:

Regquest timed out.

Reply from 192.168.24.2: bytes=32
Reply from 192 _.168. .2: bytes=32
Reply from 192.168.24.2: bytes=32

Ping statistics for 192.16é8.24.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

PC>ping 192 _.16é8.7.
Pinging 192.16é8.7. with 32 bytes of data:
Reguest timed out.
Reply from 192 _.168.

Reply from 192 _.168.
Reply from 192 _.168.

bytes=32 time=2Zms
bytes=32 time=0ms
bytes=32 time=lms

NN

Ping statistics for 192.16é8.7.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 2Z2ms, Average = 1lms

Figura 91. Prueba de conectividad para Bulgaria y Suiza

La conectividad al resto de los nodos de la red, fueron probados con éxito y las evidencias se

encuentran en el apéndice A.

5.1.6. Métrica del Protocolo RIP v2 en la simulacion de GEANT

Con base en el algoritmo vector distancia y la métrica de conteo de saltos verificamos que el protocolo
RIP v2 se pudo aplicar en la simulacion de la red GEANT ya que su disefio distribuido de la red,
permitié que algoritmo no rebasara los 15 saltos maximos de la métrica por lo que el nimero méaximo
de saltos que registramos entre los nodos de la red fueron entre Macedonia-Finlandia con un maximo

de 8 saltos como se muestra en la figura 92.
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Figura 92. Conteo de saltos del PING de Macedonia a Finlandia
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5.1.7. Tablas de enrutamiento de RIP v2 en los routers de la simulacion de

GEANT

En esta seccion demostramos la buena configuracion y funcionamiento del protocolo RIP v2, como

evidencia se pueden analizar las tablas de enrutamiento de todos los routers de la red y todos deben de

contener las mismas rutas de red, en este caso analizaremos al azar las tablas del router de UK y

Ucrania como se muestran en la figura 93, 93.1 y 93.2.

R 10.0.0.0/8
R 1z2.0.0.0/8

R 14.0.0.0/8

R 15.0.0.0/8

R l€.0.0.0/8

R 17.0.0.0/8

psl

oo R

VOOV OOROR

w n

o

S0.
Sl.
92.
93.

0w oo

94.
9s.
9€.
98.

oo w

95.0
100.
101.
129.

0w o

o

130.

131.
132.
133.

0w

$4.0.

co0oo0o
oo0oOo0Oo

oco0oo0oo
[ R

18.0.0.0/8

2z.0.0.0/8
40.0.0.0/8
41.0.0.0/8
42.0.0.0/8
43.0.0.0/8

44.0.0.0/8
45.0.0.0/8
4€.0.0.0/8
47.0.0.0/8
48.0.0.0/8
45.0.0.0/8
51.0.0.0/8

52.0.0.0/8

§3.0.0.0/8

.0.
0.0.0/8

10.
10.
10.

10.
10.

[120/2] wvi
[120/3] wvi

[120/3] vi

[120/3] wvi

[120/3] wvi

[120/3] vi

[120/3] wvi

[120/3] wvi

[120/3] vi

[120/3] vi

[120/3] wvi

[120/3] vi

[120/3] wvi

[120/1] wvi
[120/1] vi
[120/1] wvi
[120/1] wvi
[120/2] vi

[120/2] vi

[120/2] wvi
[120/1] wvi
[120/1] wvi
[120/2] wvi
[120/2] vi
[120/2] vi
[120/3] wvi

[120/3] wvi

[120/4] vi

[120/4] via

0.

o/8

.0/8
.o/8
.0/8
.o/8

.o/8
.0/8
.o/8
.0/8

o/8

[120/4]
[120/4]
[120/4]
[120/3]
[120/3]
[120/3]
[120/4]
[120/4]
[120/3]
[120/2]
[120/3]
[120/2]
[120/2]
[120/1]

via
via
via
via
via
via
via
via
via
via
via
via
via
via

a 194.10.2.4,
a 194.10.2.4,
a 197.10.2.4,
a 194.10.2.4,
a 197.10.2.4,
a 194.10.2.4,
a 197.10.2.4,
a 194.10.2.4,
a 197.10.2.4,
a 194.10.2.4,
a 197.10.2.4,
a 194.10.2.4,
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a 193.10.2.4,
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197.
154.
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19S.
15€.
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0.0/1¢

[120/2]
[120/2]
[120/2]
[120/2]
[120/2]
[120/2]
[120/2]
[120/2]

via
via
via
via
via
via
via
via

10.

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

IPEEEEEEEPEDNDDIDEDE DI DI DI DS

[120/2] wvia 19€.10.2.
0.0.0/8 [120/4] via 159.10.2.
ia 197.
158.
15€.
158.
198.
158.
154.
1s8.

10.
10.
10.
10.
10.
10.
10.
10.

A B B B B B B B B B B B B B B

12 10 10 12 1 1) 1) 1) b s~

.

.

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

00:00:01,

00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:
00:

00:00:27,
00:00:27,
00:00:25,
00:00:27,
00:00:25,
00:00:27,
00:00:25,
00:00:27,
00:00:25,
00:00:27,
00:00:25,
00:00:27,
00:00:25,
00:00:23,
00:00:23,
00:00:27,
00:00:27,
00:00:27,
00:00:23,
00:00:27,
00:00:27,
00:00:27,
00:00:27,
00:00:27,
00:00:27,
00:00:25,
00:00:24,
00:00:27,

GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet€/0
GigabitEthernet3/0
GigabitEthernet€/0
GigabitEthernet3/0
GigabitEthernet€/0
GigabitEthernet3/0
GigabitEthernet€/0
GigabitEthernet3/0
GigabitEthernet€/0
GigabitEthernet3/0
GigabitEthernet€/0
GigabitEthernet8/0
GigabitEthernet4/0
GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet4/0
GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet3/0
GigabitEthernet€/0
GigabitEthernet7/0
GigabitEthernet3/0

25, GigabitEtherneté€/0

27,
2s,
27,
24,
24,
24,
2s,
24,
2s,
23,
23,
01,
23,
01,

GigabitEthernet3/0
GigabitEtherneté€/0
GigabitEthernet3/0
GigabitEthernet7/0
GigabitEthernet7/0
GigabitEthernet7/0
GigabitEtherneté€/0
GigabitEthernet7/0
GigabitEtherneté€/0
GigabitEthernet8/0
GigabitEthernet8/0
GigabitEthernetS5/0
GigabitEthernet8/0
GigabitEthernet5/0

GigabitEthernetS5/0

00:00:23, GigabitEthernet8/0

4,
4,
4,
4,
4,
4,
4,
4,

00:
00:
00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:
00:
00:

2s,
24,
01,
24,
24,
24,
27,
24,

GigabitEtherneté€/0
GigabitEthernet7/0
GigabitEthernet5/0
GigabitEthernet7/0
GigabitEthernet7/0
GigabitEthernet7/0
GigabitEthernet3/0
GigabitEthernet7/0

Figura 93. Tabla de enrutamiento de UK parte 1.
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134.10.0.0/1€ [120/1) wia 1598.10.2.4, 00:00:24, GigabitEthernet7/0
135.10.0.0/1€ [120/2) wia 198.10.2.4, 00:00:24, GigabitEthernet7/0
13€.10.0.0/1€ [120/2) wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
137.10.0.0/1€ [120/2] wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
138.10.0.0/1€ [120/2) wia 1597.10.2.4, 00:00:25, GigabitEthernet€/0
135.10.0.0/1€ [120/1) wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
140.10.0.0/1€ [120/2]) wia 19€.10.2.4, 00:00:01, GigabitEthernet5/0
[120/2] wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
141.10.0.0/1€ [120/2) wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
142.10.0.0/1€ [120/2) wia 199.10.2.4, 00:00:23, GigabitEthernet8/0
[120/2] wia 1597.10.2.4, 00:00:25, GigabitEthernet€/0
150.10.0.0/1€ [120/3) wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
[120/3] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
151.10.0.0/1€ [120/4) wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
152.10.0.0/1€ [120/4]) wia 194.10.2.4, 00:00:27, GigabitEthernet3/0
[120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
153.10.0.0/1€ [120/4) wia 1594.10.2.4, 00:00:27, GigabitEthernet3/0
[120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
154.10.0.0/1€ [120/3] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
155.10.0.0/1€ [120/4) wia 157.10.2.4, 00:00:25, GigabitEthernet€/0
15€.10.0.0/1€ [120/4) wia 1597.10.2.4, 00:00:25, GigabitEthernet€/0
[120/4] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
157.10.0.0/1€ [120/3]) wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
158.10.0.0/1€ [120/3) wia 1598.10.2.4, 00:00:24, GigabitEthernet7/0
[120/3] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
159.10.0.0/1€ [120/3) wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
192.10.2.0/24 is directly connected, GigabitEthernetl/0
192.1€8.2.0/24 [120/2] wvia 198.10.2.4, 00:00:24, GigabitEthernet7/0
192.1€8.3.0/24 [120/2] wvia 19€.10.2.4, 00:00:01, GigabitEthernetS5/0
1592.1€8.4.0/24 [120/2] wvia 187.10.2.4, 00:00:25, GigabitEthernet€/0
192.1€8.5.0/24 [120/3] wvia 198.10.2.4, 00:00:24, GigabitEthernet7/0
192.1€8.€.0/24 [120/3] wvia 19€.10.2.4, 00:00:01, GigabitEthernetS5/0
192.1€8.7.0/24 [120/2) wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
152.1€8.8.0/24 [120/1] wvia 198.10.2.4, 00:00:24, GigabitEthernet7/0
192.1€8.9.0/24 [120/3] wvia 198.10.2.4, 00:00:24, GigabitEthernet7/0
192.1€8.10.0/24 [120/3] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
[120/3] wia 197.10.2.4, 00:00:25, GigabitEthernet€/0
192.1€8.12.0/24 [120/3] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
192.1€8.13.0/24 [120/1] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
192.1€8.14.0/24 [120/3] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
1592.1€8.15.0/24 [120/2] wia 199.10.2.4, 00:00:23, GigabitEthernet8/0
152.1€8.17.0/24 [120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
192.1€8.18.0/24 [120/5] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
192.1€8.19.0/24 [120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
[120/4] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.20.0/24 [120/4] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
[120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
1592.1€8.21.0/24 [120/5] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
1592.1€8.22.0/24 [120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
[120/4]) wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.24.0/24 [120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
[120/4] wvia 1594.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.31.0/24 [120/2] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.32.0/24 [120/3] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.33.0/24 [120/4] via 00:00:27, GigabitEthernet3/0
[120/4]) via 00:00:25, GigabitEtherneté€/0
192.1€8.35.0/24 [120/1] wvia 193.10.2.4, 00:00:27, GigabitEthernetZ/0
[120/1] wia 152.10.2.4, 00:00:27, GigabitEthernetl/0
152.1€8.3€.0/24 is directly connected, FastEthernet0/0
192.1€8.37.0/24 [120/2] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.38.0/24 [120/1] wvia 1595.10.2.4, 00:00:23, GigabitEthernet4/0
192.1€8.39.0/24 [120/1] wvia 19€.10.2.4, 00:00:01, GigabitEthernetS5/0
192.1€8.40.0/24 [120/1] wvia 199.10.2.4, 00:00:23, GigabitEthernet8/0
192.1€8.43.0/24 [120/2] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
[120/2] wia 1585.10.2.4, 00:00:23, GigabitEthernet4/0
192.1€8.44.0/24 [120/1] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.4€.0/24 [120/3] wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.53.0/24 [120/5] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
[120/5) wia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.€7.0/24 [120/5] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
[120/5) wvia 194.10.2.4, 00:00:27, GigabitEthernet3/0
192.1€8.73.0/24 [120/4] via 198.10.2.4, 00:00:24, GigabitEthernet7/0

Figura 93.1. Tabla de enrutamiento de UK parte 2.
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152.1€8.73.0/24 [120/4] wvia 158.10.2.4, 00:00:24, GigabitEthernet7/0
192.1€8.74.0/24 [120/4] wvia 1598.10.2.4, 00:00:24, GigabitEthernet7/0
152.1€8.75.0/24 [120/4] wvia 158.10.2.4, 00:00:24, GigabitEthernet7/0
192.1€8.77.0/24 [120/4] wvia 197.10.2.4, 00:00:25, GigabitEthernet€/0
152.1€8.78.0/24 [120/3] wvia 1599.10.2.4, 00:00:23, GigabitEthernet8/0
192.1€8.79.0/24 [120/4] wvia 199.10.2.4, 00:00:23, GigabitEthernet8/0
152.1€8.80.0/24 [120/5] wvia 1599.10.2.4, 00:00:23, GigabitEthernet8/0

193.10.2.0/24 is directly connected, GigabitEthernet2/0
194.10.2.0/24 is directly connected, GigabitEthernet3/0
195.10.2.0/24 is directly connected, GigabitEthernet4/0
19€.10.2.0/24 is directly connected, GigabitEthernetS5/0
197.10.2.0/24 is directly connected, GigabitEthernet€/0
198.10.2.0/24 is directly connected, GigabitEthernet7/0
195.10.2.0/24 is directly connected, GigabitEthernet8/0

Figura 93.2. Tabla de enrutamiento de UK parte 3.

Ahora en comparacion, mostraremos la tabla de enrutamiento del nodo de Ucrania, la cual solo tiene

un punto de acceso hacia el router de Polonia. Sin embargo, deben contener las mismas direcciones de

red de la tabla de enrutamiento del UK, como se muestra en la figuras 94-94.1.
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10.0.0.0/8 [120/4] via $2.10.2.3, 00:00:1€, GigabitEthernet4/0
12.0.0.0/8 [120/4) wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
14.0.0.0/8 [120/4) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
15.0.0.0/8 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
1€.0.0.0/8 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
17.0.0.0/8 [120/4] via 92.10.2.3, 00:00:1€, GigabitEthernet4/0
18.0.0.0/8 [120/4) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
22.0.0.0/8 [120/4) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
40.0.0.0/8 [120/5) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
41.0.0.0/8 [120/4) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
42.0.0.0/8 [120/4) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
43.0.0.0/8 [120/4) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
44.0.0.0/8 [120/3) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
45.0.0.0/8 [120/3) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
4€.0.0.0/8 [120/4) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
47.0.0.0/8 [120/3) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
48.0.0.0/8 [120/4) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
49.0.0.0/8 [120/4) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
$1.0.0.0/8 [120/1) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
$2.0.0.0/8 [120/5]) wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
$3.0.0.0/8 [120/4) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
$4.0.0.0/8 [120/4) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
$0.0.0.0/8 [120/1) wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
$1.0.0.0/8 [120/1) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
$2.0.0.0/8 is directly connected, GigabitEthernet4/0

$3.0.0.0/8 [120/2) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
$4.0.0.0/8 [120/3) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
$5.0.0.0/8 [120/4) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0

5€.0.0.0/8 [120/5] wia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
$8.0.0.0/8 [120/3] wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
$9.0.0.0/8 [120/3] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
100.0.0.0/8 [120/3] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
101.0.0.0/8 [120/€] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
129.10.0.0/1€ [120/2] wia S52.10.2.3, 00:00:1€, GigabitEthernet4/0
130.10.0.0/1€ [120/2] wia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
131.10.0.0/1€ [120/1] wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
132.10.0.0/1€ [120/2] wia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
133.10.0.0/1€ [120/2] wia S52.10.2.3, 00:00:1€, GigabitEthernet4/0
134.10.0.0/1€ [120/2] wia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
135.10.0.0/1€ [120/2] wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
13€.10.0.0/1€ [120/3] wia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
137.10.0.0/1€ [120/3] wia S52.10.2.3, 00:00:1€, GigabitEthernet4/0

Figura 94. Tabla de enrutamiento de Ucrania, parte 1.
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137.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
138.10.0.0/1€ [120/2] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
139.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
140.10.0.0/1€ [120/3] wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
141.10.0.0/1€ [120/3] wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
142.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
150.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
151.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
153.10.0.0/1€ [120/3] wia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
154.10.0.0/1€ [120/2] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
155.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
15€.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
157.10.0.0/1€ [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
158.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
159.10.0.0/1€ [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
182.10.2.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.2.0/24 [120/2] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.3.0/24 [120/3] wvia S52.10.2.3, 00:00:1€, GigabitEthernet4/0
1592.1€8.4.0/24 [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.5.0/24 [120/1] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.€.0/24 [120/3] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.7.0/24 [120/3] wvia S92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.8.0/24 [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.9.0/24 [120/3] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.10.0/24 [120/4]) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
1592.1€8.12.0/24 [120/2) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.13.0/24 [120/4) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.14.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
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192.1€8.15.0/24 [120/4] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
1592.1€8.17.0/24 [120/3] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.18.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.19.0/24 [120/4] wvia 592.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.20.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.21.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.22.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.24.0/24 [120/5] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.31.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.32.0/24 [120/5) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.33.0/24 [120/5) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
1592.1€8.35.0/24 [120/5] wvia S2.10.2 00:00:1€, GigabitEthernet4/0
192.1€8.3€.0/24 [120/4] wvia 52.10.2 00:00:1€, GigabitEthernet4/0
192.1€8.37.0/24 [120/4] wvia 52.10.2 00:00:1€, GigabitEthernet4/0
192.1€8.38.0/24 [120/5] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.39.0/24 [120/4] wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.40.0/24 [120/5] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.43.0/24 [120/5] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.44.0/24 [120/4]) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.4€.0/24 [120/5] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.53.0/24 [120/€] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.€7.0/24 [120/5]) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.73.0/24 [120/2) wvia $2.10.2.3, 00:00:1€, GigabitEthernet4/0
152.1€8.74.0/24 [120/2] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.75.0/24 is directly connected, FastEthernet0/0

192.1€8.77.0/24 [120/3] wvia 592.10.2.3, 00:00:1€, GigabitEthernet4/0
192.1€8.78.0/24 [120/5] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
152.158.79.0/24 [120/€) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0

WROOVAOARPVOVOVOOVOVOVOVOOVOOVOVOVOOROVOOOOROOR

152.1€8.80.0/24 [120/7]) wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
193.10.2.0/24 [120/4]) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
194.10.2.0/24 [120/4]) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
185.10.2.0/24 [120/4]) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
15€.10.2.0/24 [120/4]) wvia 52.10.2.3, 00:00:1€, GigabitEthernet4/0
197.10.2.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
158.10.2.0/24 [120/3] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0
195.10.2.0/24 [120/4] wvia 92.10.2.3, 00:00:1€, GigabitEthernet4/0

VOO ROOROOR

Figura 94.1. Tabla de enrutamiento del router de Ucrania, parte 2.

Las pequefias variaciones que observamos en las tablas de enrutamiento, son por las redes que se
conectan directamente en cada router y son identificadas con el prefijo inicial “C”, mientras que las

direcciones con prefijo “R” nos indican que fueron configuradas con el protocolo RIP. En caso de
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querer comprobar las interfaces de red configuradas, ir a las tablas de red de la simulacion mostradas

en las paginas 66-68.

5.1.8. Prueba de Latencia en la simulacion de GEANT con RIP v2

En esta etapa pondremos a prueba el protocolo RIP v2 al mantener pruebas de conectividad
simultaneas entre los nodos de UK-Bélgica, Alemania-Espafia, Suiza-Turquia, Francia 1-Ucrania,
Austria-Irlanda, Hungria-Letonia y Noruega-Estonia, deshabilitando el PoP de Alemania para poner a
prueba la convergencia y latencia de los mensajes ante un evento inesperado como la caida de un router
Backbone en la red. Como evidencia también medimos el rendimiento del equipo fisico ante el
funcionamiento total de la simulacion en Packet Tracer, con un uso promedio de CPU de 10.4 %y

2.0025 % de RAM como se muestra en la figura 95.

Archivo  Opciones Vista

(l? isco Packet Tracer Instriictor- C:\Users\Ferd3\Ci...

Procesos Rendimiento ~ Historial de aplicaciones Inicio Usuarios Detalles Servicios

~ 14% 14% 0% 0%
Nombre CPU|  Memoria Disco Red

Aplicaciones (2)
> ff‘ PacketTracerb (32 bits) (8) 104% 2403 MB 0MB/s 0Mbps

> {7 Task Manager 03%  104MB 0MB/s 0Mbps

Procesos en segundo plano (4.

> (] Adobe Acrobat Update Service (... 0%  09MB  OMB/s  OMbps
Adobe Reader and Acrobat Ma... 0% 28MB 0MB/s 0Mbps
i > @1 Aplicacion de subsistema de cola 0% 48M8 0MB/s 0Mbps
[¥ Application Frame Host 0% 6.1M8 0MB/s 0Mbps
>[5 Bonjour Service 0% 22M8 0MB/s 0Mbps
[] Calculadora 0% 04MB 0MB/s 0Mbps
i callersd 0% 09MB 0MB/s 0Mbps
1 3 [3 COM Surrogate 0% 13MB 0MB/s 0Mbps
( S @ Froncia FelTE [ Configuracion 0%  05MB  OMB/s  OMbps
[8] Cortana 0%  343MB 0MB/s 0Mbps
[ Device Association Framework ... 0% 0.6 MB 0 MB/s 0 Mbps
> é, Indizador de Microsoft Window... 0% 156 MB 0MB/s 0Mbps
> [# Instalador de médulos de Wind... 0% 1.0MB 0MB/s 0Mbps
> (@) iPod Service 0% 15MB 0MB/s 0Mbps
| (@) iTunesHelper 0% 29MB OMB/s  0Mbps v

Figura.95. Rendimiento en simulacion s simultdnea de la red GEANT.

Al realizar la pruebas simultaneas de conectividad entre los paises mencionados y deshabilitando el
router de Alemania, comprobamos que no hubo desconexion total en la red y en algunos casos solo
hubo retrasos en la entrega de paquetes como se muestra en las figuras 96-102.
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Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.

Request timed out.

Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.

NNNN

bytes=32
bytes=32
bytes=32
bytes=32

bytes=32
bytes=32

: bytes=32

time=0ms TTL=126
time=33ms TTL=126
time=992ms TTL=126
time=4541ms TTL=126

time=2986ms TTL=126
time=1262ms TTL=126
time=109ms TTL=126

Figura 96. Prueba de Conectividad simultanea entre UK-Bélgica.

Reply from 192.168.43.
Reply from 192.168.43.
Reply from 192.168.43.

Request timed out.
Request timed out.

Reply from 192.168.43.

Request timed out.

Reply from 192.168.43.
Reply from 192.168.43.

Figura 97. Prueba de Conectividad simultanea entre Alemania-Espafia.

NINN

bytes=32
bytes=32
bytes=32

bytes=32

2: bytes=32
2: bytes=32

time=104ms TTL=124
time=0ms TTL=124
time=4648ms TTL=124

time=38ms TTL=124

time=4714ms TTL=124
time=4713ms TTL=124

Reply from 192.168.9.2: bytes=32 time=0ms TTL=125

Reply from 133.10.2.3: Destination host unreachable
Reply from 133.10.2.3: Destination host unreachable
Reply from 133.10.2.3: Destination host unreachable

Request timed out.
Request timed out.
Request timed out.

Reply from 192.168.9.2: bytes=32 time=1933ms TTL=122
Reply from 192.168.9.2: bytes=32 time=2126ms TTL=122

Figura 98. Prueba de Conectividad simultanea entre Suiza-Turquia.

Reply from 192.168.75.

2: bytes=32 time=99ms TTL=123

Reply from 133.10.2.3:

Reply from 192.168.75.
Reply from 192.168.75.
Reply from 192.168.75.
Reply from 192.168.75.
Reply from 192.168.75.

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Reply from 192.168.75.

Reply from 192.168.75.

Figura 99. Prueba de Conectividad simultanea entre Francia 1-Ucrania.

Reply from 192.168.35.
Reply from 192.168.35.
Reply from 192.168.35.

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Reply from 192.168.35.
Reply from 192.168.35.

NNNNN

2.

Destination host unreachable

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

bytes=32

time=10ms TTL=119
time=195ms TTL=120
time=10ms TTL=120
time=168ms TTL=120
time=14ms TTL=120

time=2825ms TTL=120

2: bytes=32 time=2866ms TTL=120

NNN

v H

: bytes=32
: bytes=32
: bytes=32

: bytes=32
bytes=32

time=17ms TTL=123
time=138ms TTL=123
time=12ms TTL=123

time=2840ms TTL=123
time=3217ms TTL=123

Figura 100. Prueba de Conectividad simultdnea entre Austria-Irlanda.
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Reply from 192.168.77.2: bytes=32 time=21ms TTL=123
Reply from 192.168.77.2: bytes=32 time=2ms TTL=123
Reply from 192.168.77.2: bytes=32 time=1ms TTL=123
Request timed out.

Reply from 192.168.77.2: bytes=32 time=2390ms TTL=123
Request timed out.

Reply from 192.168.77.2: bytes=32 time=2906ms TTL=123
Request timed out.

Reply from 192.168.77.2: bytes=32 time=1205ms TTL=123
Reply from 192.168.77.2: bytes=32 time=1392hs TTL=123

Figura 101. Prueba de Conectividad simultdnea entre Hungria-Letonia

Reply from 192.168.14.2: bytes=32 time=1ms TTL=124
Reply from 192.168.14.2: bytes=32 time=401ms TTL=124
Request timed out.
Request timed out.
Request timed out.
Reply from 192.168.14.
Reply from 192.168.14.
Reply from 192.168.14.
Reply from 192.168.14.

2: bytes=32 time=3395ms TTL=124
2: bytes=32 time=4294967113ms TTL=124
2: bytes=32 time=2546ms TTL=124
2: bytes=32 time=3522ms TTL=124

Figura 102. Prueba de Conectividad simultanea entre Noruega-Estonia.

Como observamos en las figuras anteriores, el tiempo de retardo en cada uno de los paquetes es

variado y en algunos casos muy extenso, con tiempos de retardo superiores a 2000 milisegundos por

paquete, sin embargo, el tiempo que toma el algoritmo en actualizar las rutas y redirigir el trafico

genero una pérdida de 3 paquetes perdidos por prueba sin perder en su totalidad conectividad en

ninguno de los casos.

5.1.9. Prueba de conectividad con el protocolo OSPF en simulacion

En esta seccién probaremos conectividad de la red como lo hicimos con el protocolo RIP v2,

realizando pruebas PING y comprobando las tablas de enrutamiento. A continuaciéon mostramos

algunas pruebas de conectividad desde el PoP de Alemania 2 hacia el resto de la red. Ver figuras 103-

105.

PC>ping 19=Z2_168_-10_2
Pinging 192 _168_.10_.2 with 32 bytes of data-:

Reguest Timed ouct._

Reply from 192 _168_10
Reply from 192 _168_10
Reply from 192 _168_10

= bytes—32 time—1O0Oms TIL—12Z24
= bytes—32 time=—l1llms TIL—12Z24
= bytes=—32 tTime=—10ms TTXrIL—1249

Ping statisctics fox 1AszZ_1€8_10_2=2-=

Packets: Sent =— 4, Received = 3, Lost = 1 (25% loss) .
Approximate round Trip Times in milli-—seconds:

Minimxoam = 1Oms Masxciroarm = 1Alms Average = 1L Oms

PC>ping 192 _1628_35S _2
Pinging 192 _168_39_2 with 32 bytes of data-:

Reguestct tTimed out .
Reply from 192 _168_39_2: bytes—32 time—13ms
Reply Trom 192 _168_39_Z2: bytes=—32 tTime—13ms
Reply fTrom 192 _168_39_Z2: bytes—32 tTime—1Zms
Ping statisctics fox 1S9z _1€e8_395_Z2-:

Packets: Sent = 4, Received = 3, Lost = 21 (ZS= loss) .,
Approximate round Trip Times in milli-—seconds -

Minir¥rmam = 1Z2Zms, Maxirmam = 13ms, Average = 1Zms

Figura 103. Ping de Alemania a Australia y Bélgica.
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PC>ping 192 _168_24_2

Pinging 1952 _1€8 .24 .2 bytes of dactar-:

Reguest Timed out.

Reply frxrom 192 _168. — time=12ms TIIL=—124
Reply frxrom 1952 _168. Ttime=2Sms TIL=—124
Reply frxrom 15952 _16€8. — bytes=32 Time=12ms TIL=—124

Ping statistics fox 192 ._1€8 .24 _2:
Packets: Sent = 4 _ Received = 3_ Lost = 1 (2SS
Approximate round Trxrip Times in milli-—seconds:
Miniroam = 1Z2ms, Maxiroam = 2Z2Sms, Average =

PC>ping 192 _1€8_.7_.2
Pinging 1952 _1&6&8. with 32 bytes of datcta-:

Reguest Timed out .
Reply fxom 1952 _1€8.7. bytes=32 tTtime=l1llms TIL=—12¢6&
Reply fxom 1952 _1€8.7. bytes=32 tTtTime=—0Oms TIL=—12¢6
Reply fxom 1952 _16€8.7. — bytes=32 tTime=—10Oms TIL=—126¢
Ping statistics fox 192 _1€é8_.7_.2:
Packets: Sent = 4, Received = 3, Lost = 1 (2SS
Approximate round Trxrip Times in milli-—seconds:
Miniyromam = Oms, Maxiyromam = 1lms, Average = Tms

Figura 104. Prueba de conectividad, de Alemania 2 a Bulgaria y Suiza

PC>ping 192 _168_13_2
Pinging 192 _16€68 .13 .2 with 32 bytes of dacta-:

Reguest Timed out.

Reply fxrom 192 _16é8_13. bytes=32 time=—11lms TIL=124
Reply fxrom 1952 _16€8_.13. bytes=32 time=—l1llms TIL=—124
Reply fxrom 192 _168.13.2: bytes=32 time=—8ms TIL=—124

Ping statistics fox 192 _16€8 .13 _.2:

Packets: Sent = 4, Received = 3, Lost = 1 (2SS loss)
Approximate round Trxrip times in milli-—seconds:

Miniroam = Sms, Maxiroam = 1lms, Average = 10ms

-

PC>ping 192 _168_.12_2

Pinging 1952 _1€é8 .12 _2 bytes of data:

Reguest tTimed out.

Reply frxrom 192 _16é8. bytes=32Z tTtime=—11ms
Reply frxrom 15952 _1&6€8. bytes=32 tTime=20ms
Reply frxrom 192 _16é8. bytes=32 tTime=—l1l&éms

Ping statistics fox 192 ._1€8 .12 _2-:

Packets - Sent = 4 Received = 3, Lost = 1 (Z2S% loss)
Approximate round Trxrip Ttimes in milli-—seconds:

Miniroam = 1lms, Maxiroam = 2Z20ms, Average = 1Sms

Figura 105. Prueba de conectividad de Alemania 2 a Chipre y Rep. Checa.

El resto de las evidencias de conectividad hacia el resto de los nodos de la red se realizaron con éxito y
se encuentran en el apéndice B.

5.1.10. Tablas de Enrutamiento con el Protocolo OSPF

Como demostramos anteriormente las tablas de enrutamiento, nos indican un mapa de las direcciones
de la red y cada router contiene una tabla con las mismas direcciones. A diferencia de las tablas con
RIP estas tablas estan identificadas con el prefijo “O” el cual indica que estan configuradas con el
protocolo OSPF, también observamos que algunas redes estan sefializadas con el prefijo “IA” (Intra-
Area), lo que significa que estas redes se conectan con otras areas, como se muestra en la tabla de

enrutamiento del router de Suiza, en las figuras 106-106.1.
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00000000

(oo <]

ocaao

CO00000NO00000000 0000000000000 N

OC0O000000N000 0000000000000 O000

Ia
Iz
Ia
IA
Ia
Ia
Ia
Ia

IA
IA
Ia
Ia
Ia
Ia
Ia
Ia
Ia
Ia
Ia

IA
IA
IA
IA
IA
IA
IA
IA

IA
IA
IA
IA
Ia
IA

IA
IA
IA
Ia
IA
IA
IA
IA
IA
IA
IA
IAa
IA

Ia
IA

IAa
IA
IA

IA
IA
IA
Ia
IA
IA
IA
Ia

10.0.0.0/8
12.0.0.0/8
14.0.0.0/8
15.0.0.0/8
l€.0.0.0/8
17.0.0.0/8
18.0.0.0/8
22.0.0.0/8

40.0.0.0/8

41.0.0.0/8
42.0.0.0/8

43.0.0.0/8
44.0.0.0/8
45.0.0.0/8
4€.0.0.0/8

47.0.0.0/8
48.0.0.0/8
45.0.0.0/8
51.0.0.0/8
52.0.0.0/8
$3.0.0.0/8
54.0.0.0/8
$0.0.0.0/8
91.0.0.0/8
$2.0.0.0/8
$3.0.0.0/8
94.0.0.0/8
95.0.0.0/8
9€.0.0.0/8

[(110/5] via
[110/5] wvia
[110/5] via
[110/5] wvia
[110/5] wvia
[110/5] via
[110/5] wvia
[110/4] via
[110/4] via
[110/3] wvia
[110/3] via
[(110/2] wvia
[110/2] wvia
[(110/2] via
[(110/2] via
is directly
is directly
[(110/2] via
[110/2] wvia
is directly
[(110/2] wvia
[110/2] wvia
[110/3] via
[110/5] wvia
[110/5] wvia
[110/€] via
[110/3] wvia
[110/3] via
[110/3] via
[110/€] via
[(110/5] via
[(110/4] via
[110/5] wvia

133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
45.10.2.3,
133.10.2.3,
44.10.2.3,
45.10.2.3,
45.10.2.3,
44.10.2.3,
45.10.2.3,
44.10.2.3,
connected,
connected,
45.10.2.3,
47.10.2.4,
connected,
47.10.2.4,
47.10.2.4,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,
133.10.2.3,

00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:04:24, GigabitEthernet4/0
00:03:57, GigabitEthernetS5/0
00:04:34, GigabitEthernet7/0
00:04:34, GigabitEthernet4/0
00:04:34, GigabitEthernet4/0
00:04:34, GigabitEthernet7/0
00:04:34, GigabitEthernet4/0
00:04:34, GigabitEthernet7/0
GigabitEthernet7/0
GigabitEthernet4/0
00:04:34, GigabitEthernet4/0
00:04:34, GigabitEthernetl/0
GigabitEthernetl/0
00:04:34, GigabitEthernetl/0
00:04:34, GigabitEthernetl/0
00:04:34, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:04:34, GigabitEthernetS5/0
00:04:34, GigabitEthernetS5/0
00:04:34, GigabitEthernetS5/0
00:04:34, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernetS5/0

$8.0.0.0/8 [110/3] wia 133.10.2.3, 00:03:57, GigabitEthernet5/0
$5.0.0.0/8 [110/3] wvia 133.10.2.3, 00:03:57, GigabitEthernet5/0
100.0.0.0/8 [110/3] wia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
101.0.0.0/8 [110/€]) wia 133.10.2.3, 00:03:57, GigabitEthernetS5/0

129.10.0.0/1€ [110/2] wia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
130.10.0.0/1€ [110/2] wia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
131.10.0.0/1€ [110/2] wvia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
132.10.0.0/1€ [110/2] wia 133.10.2.3, 00:04:34, GigabitEthernetS5/0

133.10.0.0/1€ is directly
134.10.0.0/1€ [110/2) wia 133.10.2.3, 00:04:34,
135.10.0.0/1€ [110/2) wia 133.10.2.3, 00:04:34,
13€.10.0.0/1€ [110/4) wia 133.10.2.3, 00:03:57,
137.10.0.0/1€ [110/4) wia 133.10.2.3, 00:03:57,
138.10.0.0/1€ [110/4] wvia 133.10.2.3, 00:04:34,
139.10.0.0/1€ [110/4) wia 133.10.2.3, 00:03:57,

connected, GigabitEthernetS5/0

GigabitEthernetS5/0
GigabitEthernet5/0
GigabitEthernetS5/0
GigabitEthernetS5/0
GigabitEthernet5/0
GigabitEthernetS5/0

[110/4] wvia 45.10.2.3, 00:03:57, GigabitEthernet4/0

140.10.0.0/1€ [110/3] wia 133.10.2.3, 00:03:57,
141.10.0.0/1€ [110/4] wvia 133.10.2.3, 00:03:57,
142.10.0.0/1€ [110/4] wia 133.10.2.3, 00:03:57,
150.10.0.0/1€ [110/5] wia 133.10.2.3, 00:04:34,
151.10.0.0/1€ [110/5] wia 133.10.2.3, 00:04:34,
152.10.0.0/1€ [110/5] wia 133.10.2.3, 00:04:34,
153.10.0.0/1€ [110/5] wia 133.10.2.3, 00:04:34,
154.10.0.0/1€ [110/4] wvia 133.10.2.3, 00:04:34,
155.10.0.0/1€ [110/5] wia 133.10.2.3, 00:04:34,
15€.10.0.0/1€ [110/5] wia 133.10.2.3, 00:04:34,
157.10.0.0/1€ [110/4] wia 133.10.2.3, 00:03:57,
158.10.0.0/1€ [110/3] wia 133.10.2.3, 00:03:57,
155.10.0.0/1€ [110/4] wia 133.10.2.3, 00:03:57,

GigabitEthernet5/0
GigabitEthernetS5/0
GigabitEthernet5/0
GigabitEthernet5/0
GigabitEthernet5/0
GigabitEthernet5/0
GigabitEthernetS5/0
GigabitEthernetS5/0
GigabitEthernet5/0
GigabitEthernetS5/0
GigabitEthernet5/0
GigabitEthernet5/0
GigabitEthernetS5/0

182.10.2.0/24 [110/3] wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0
152.1€8.2.0/24 [110/2] wia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
192.1€8.3.0/24 [110/3] wia 133.10.2.3, 00:03:57, GigabitEthernet5/0

152.1€8.4.0/24 [110/4] via
192.1€8.5.0/24 [110/3] wvia 133.10.
192.1€8.€.0/24 [110/3] via
192.1€8.7.0/24 is directly
152.1€8.8.0/24 [110/3] via

133.10.2.3, 00:03:57, GigabitEthernetS5/0
3, 00:04:34, GigabitEthernetS5/0
133.10.2.3, 00:03:57, GigabitEthernetS5/0
connected, FastEthernet0/0

133.10.2.3, 00:03:57, GigabitEthernetS5/0

152.1€8.9.0/24 [110/3] wia 133.10.2.3, 00:03:57, GigabitEthernetS5/0

152.1€8.10.0/24 [110/5] via
152.1€8.12.0/24 [110/4] via

.3,

00:03:57, GigabitEthernetS5/0
.3, 00:04:34, GigabitEthernet5/0

152.1€8.13.0/24 [110/4]) wvia 45.10.2.3, 00:03:57, GigabitEthernet4/0
152.1€8.14.0/24 [110/5] via 133.10.2.3,
152.1€8.15.0/24 [110/4]) via 133.10.2.3,
152.1€8.17.0/24 [110/5] wvia 133.10.2.3, 00:04:34, GigabitEthernetS5/0

00:03:57, GigabitEthernetS5/0
00:03:57, GigabitEthernet5/0

Figura 106. Tabla de enrutamiento de Suiza, parte 1.
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Ia
Ia
Ia
Ia
Ia

Ia

OCO0O0OO0O000O000O0O0

]

(o]

Ia
Ia
Ia
Ia
Ia
Ia
Ia
Ia
Ia

Ia
Ia

OC0000 000000000000

(o]

152.1€8.18.0/24
1592.1€8.15.0/24
192.1€8.21.0/24
192.1€8.22.0/24
192.1€8.24.0/24
192.1€8.31.0/24
152.1€8.32.0/24
152.1€8.33.0/24
1592.1€8.35.0/24
1592.1€8.3€.0/24
192.1€8.37.0/24
152.1€8.38.0/24

152.1€8.395.0/24

152.1€8.40.0/24
152.1€8.43.0/24

152.1€8.44.0/24
152.1€8.4€.0/24
152.1€8.53.0/24
192.1€8.€7.0/24
1592.1€8.73.0/24
192.1€8.74.0/24
192.1€8.75.0/24
192.1€8.77.0/24
192.1€8.78.0/24
192.1€8.79.0/24
1592.1€8.80.0/24

[110/€] wvia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
[(110/€] wia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
[110/€] wvia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
[110/€)] wia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
[110/5) wia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
[(110/2) wvia 47.10.2.4, 00:04:34, GigabitEthernetl/0
[(110/3) wvia 47.10.2.4, 00:04:34, GigabitEthernetl/0
[110/€] wvia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
[110/4) wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0
[110/3) wia 45.10.2.3, 00:04:34, GigabitEthernet4/0
[110/2] wvia 44.10.2.3, 00:04:34, GigabitEthernet7/0
[110/4) wvia 44.10.2.3, 00:04:34, GigabitEthernet7/0
[(110/4) wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0
[(110/4]) wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0
[110/4] wvia 133.10.2.3, 00:03:57, GigabitEthernet5/0
[110/4) wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0
[(110/3)] wvia 44.10.2.3, 00:04:34, GigabitEthernet7/0
[(110/3)] wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0
[(110/2) wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0
[(110/3) wvia 47.10.2.4, 00:04:34, GigabitEthernetl/0
[110/€] wvia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
[(110/7) wia 133.10.2.3, 00:04:34, GigabitEthernet5/0
[(110/7) wia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
[110/4) wvia 133.10.2.3, 00:04:34, GigabitEthernet5/0
[110/4] wvia 133.10.2.3, 00:04:34, GigabitEthernetS5/0
[110/€] wvia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
[110/5]) wia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
[110/€] wia 133.10.2.3, 00:03:57, GigabitEthernetS5/0
[110/7] wvia 133.10.2.3, 00:03:57, GigabitEthernet5/0
193.10.2.0/24 [110/3) wvia 45.10.2.3, 00:04:34, GigabitEthernet4/0

194.10.2.0/24 [110/2] via
185.10.2.0/24 [110/3] via
15€.10.2.0/24 [110/3] via
157.10.2.0/24 [110/3] via
158.10.2.0/24 [110/3] via

[110/3] via
185.10.2.0/24 [110/3] via

45.10.2.3, 00:04:34, GigabitEthernet4/0
45.10.2.3, 00:04:34, GigabitEthernet4/0
45.10.2.3, 00:04:34, GigabitEthernet4/0
45.10.2.3, 00:04:34, GigabitEthernet4/0
45.10.2.3, 00:04:34, GigabitEthernet4/0
133.10.2.3, 00:03:57, GigabitEthernetS5/0
45.10.2.3, 00:04:34, GigabitEthernet4/0

Figura 106.1. Tabla de enrutamiento de Suiza, parte 2.

En comparacion mostramos la tabla de enrutamiento de Noruega y comprobamos que ambas tablas

tienen las mismas redes, sin embargo, observamos que las redes “IA” son diferentes dado que ambos

routers estan conectados con diferentes areas como se muestra en las figuras 107-107.1.

OC0000000000000000000000000

IA 10.0.0.0/8 [110/4]) wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 12.0.0.0/8 [110/4]) wvia $5.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 14.0.0.0/8 [110/4]) wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 15.0.0.0/8 [110/4] wvia $5.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 1€.0.0.0/8 [110/4]) wia 95.10.2.3, 00:1€:05, GigabitEthernetl/0
IA 17.0.0.0/8 [110/4] wvia $5.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 18.0.0.0/8 [110/4]) wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0

22.0.0.0/8 [110/2] wia 55.10.2.3, 00:1€:09, GigabitEthernetl/0

IA 40.0.0.0/8 [110/5] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 41.0.0.0/8 [110/5] wvia 55.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 42.0.0.0/8 [110/5] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 43.0.0.0/8 [110/€] wvia 55.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 44.0.0.0/8 [110/5] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 45.0.0.0/8 [110/5]) wvia 55.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 4€.0.0.0/8 [110/5]) wvia $5.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 47.0.0.0/8 [110/5] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 48.0.0.0/8 [110/€] wvia $95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 45.0.0.0/8 [110/€] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 51.0.0.0/8 [110/4] wvia 55.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 52.0.0.0/8 [110/5] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 53.0.0.0/8 [110/5] wvia $5.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 54.0.0.0/8 [110/5] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 50.0.0.0/8 [110/5] wia $5.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 51.0.0.0/8 [110/5] wia 95.10.2.3, 00:1€:09, GigabitEthernetl/0
IA 52.0.0.0/8 [110/5] wvia $5.10.2.3, 00:1€:09, GigabitEthernetl/0

$3.0.0.0/8 [110/5] wia $5.10.2.3, 00:1€:09, GigabitEthernetl/0

Figura 107. Tabla de enrutamiento de Noruega, parte 1.
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CO0000O000000000O00000000NNO0

Q0000000000000 O000O0O0O0O0O0000O0O0

OCOO00000000NO0OO0O0O0OO0O0O0O0O0O0OO0O0O000O0O0O0O0

Ia

Ia

Ia

Ia
Ia
Ia

Ia
Ia
Ia
Ia

Ia
Ia
Ia
Ia
Ia

$4.0.0.0/8
$5.0.0.0/8
S€.0.0.0/8
$8.0.0.0/8
$5.0.0.0/8

[110/4] wvia
is directly
is directly
[110/2] via
[110/3] wvia

$5.10.2.3,

00:1€:09, GigabitEthernetl/0

connected, GigabitEthernetl/0
connected, GigabitEthernet2/0

$5.10.2.3,
$5.10.2.3,

00:1€:09, GigabitEthernetl/0
00:1€:09, GigabitEthernetl/0

100.0.0.0/8 [110/3] wia $5.10.2.3, 00:1€:09, GigabitEthernetl/0

101.0.0.0/8 [110/2] wvia 9€.10.2.4,

125.10.0.0/1€ [110/4]) wvia 95.10.2.3,
130.10.0.0/1€ [110/3] wvia 55.10.2.3,
131.10.0.0/1€ [110/4]) wvia 95.10.2.3,
132.10.0.0/1€ [110/4] via 55.10.2.3,
133.10.0.0/1€ [110/4]) wvia 95.10.2.3,
134.10.0.0/1€ [110/4] wvia 55.10.2.3,

135.10.0.0/1¢

[110/4]) wvia 95.10.2.3,

13€.10.0.0/1€ [110/3] wvia 95.10.2.3,
137.10.0.0/1€ [110/3] via 95.10.2.3,
138.10.0.0/1€ [110/3]) wia $5.10.2.3,
135.10.0.0/1€ [110/3] via 95.10.2.3,
140.10.0.0/1€ [110/3] wvia S95.10.2.3,
141.10.0.0/1€ [110/3] via 95.10.2.3,
142.10.0.0/1€ [110/2] via 95.10.2.3,
150.10.0.0/1€ [110/4] wvia 55.10.2.3,
151.10.0.0/1€ [110/5] via 95.10.2.3,

152.10.0.0/1¢

[110/5] wia $5.10.2.3,

153.10.0.0/1€ [110/5] via $5.10.2.3,

154.10.0.0/1€ [110/4] wvia $5.10.2.3,
155.10.0.0/1€ [110/5] wvia $5.10.2.3,

15€.10.0.0/1€ [110/5] wvia
157.10.0.0/1€ [110/4] via
158.10.0.0/1€ [110/4]) via

IA 155.10.0.0/1€ [110/4]
IA 152.10.2.0/24 [110/4)

152.1€8.2.0/24
152.1€8.3.0/24
192.1€8.4.0/24
IA 152.1€8.5.0/24
152.1€8.€.0/24
IA 152.1€8.7.0/24
152.1€8.8.0/24
152.1€8.9.0/24
IA 152.1€8.10.0/24
IA 152.1€8.12.0/24
152.1€8.13.0/24
152.1€8.14.0/24
152.1€8.15.0/24
IA 152.1€8.17.0/24
IA 152.1€8.18.0/24
IA 1592.1€8.15.0/24
IA 152.1€8.21.0/24
IA 152.1€8.22.0/24
IA 152.1€8.24.0/24

IA 152.1€8.31.0/24
IA 152.1€8.32.0/24
IA 152.1€8.33.0/24
IA 152.1€8.35.0/24
IA 152.1€8.3€.0/24
IA 152.1€8.37.0/24
IA 152.1€8.38.0/24
IA 152.1€8.3595.0/24
IA 152.1€8.40.0/24
IA 152.1€8.43.0/24
IA 152.1€8.44.0/24
IA 192.1€8.4€.0/24
IA 152.1€8.53.0/24
IA 152.1€8.€7.0/24

152.1€8.73.0/24
IA 152.1€8.74.0/24
IA 152.1€8.75.0/24

152.1€8.77.0/24

152.1€8.78.0/24

192.1€8.79.0/24

152.1€8.80.0/24

[110/4]
[110/3]
[110/3]
[110/5]
[110/4]
[110/5]
[110/5]
[110/5]
[110/4]
[110/4]
[110/4]
[110/4]
[110/2]
[110/5]
[110/€]
[110/5]
[110/€]
[110/5]
[110/5]

[110/€]
[(110/71
[(110/5]
[110/5]
[110/4]
[110/€]
[110/5]
[110/4]
[110/3]
[110/€]
[(110/5]
[(110/7]
[110/€]
[110/€]
[110/€]
[110/€]
[110/€]
[110/5]
is dire

via 95.10.2.3,
via 95.10.2.3,

wvia 95.10.2.3,

via
via
via
via
via
via
via
via
via
via
via
via
via
via
via
via
via
via

via
via
via
via
via
via
via
via
via
via
via
via
via
via
via
via
via
via
ctly

$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,

$5.10.2.3,
$5.10.2.3,
$5.10.2.3,

$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
$5.10.2.3,

$5.10.2.3,
$5.10.2.3,
$5.10.2.3,
85.10.2.3,
85.10.2.3,
connected,

00:1€:09,

00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,

00:1€:09, GigabitEthernet2/0

GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0

00:1€:09, GigabitEthernetl/0

00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,

00:1€:08,
00:1€:09,
00:1€:08,
00:1€:09,
00:1€:098,
00:1€:08,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,

00:1€:08,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:08,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:098,

GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0

GigabitEthernetl/0
00:1€:09, GigabitEthernetl/0

GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0

GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0

FastEthernet0/0

[110/2] via
[(110/3] via

9€.10.2.4, 00:1€:09
9€.10.2.4, 00:1€:09

IA
Ia
Ia
Ia

Ia

153.10.2.0/24 [110/4] wvia 55.10.2.3,
154.10.2.0/24 [110/4] wvia 95.10.2.3,
155.10.2.0/24 [110/4] wvia 95.10.2.3,
15€.10.2.0/24 [110/4] wvia 55.10.2.3,
157.10.2.0/24 [110/4] wvia $5.10.2.3,
188.10.2.0/24 [110/5] wvia 95.10.2.3,
185.10.2.0/24 [110/3] wvia 95.10.2.3,

00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,
00:1€:09,

, GigabitEthernetZ/0
, GigabitEthernetZ/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0
GigabitEthernetl/0

Figura 107.1. Tabla de enrutamiento de Noruega, parte 2.
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5.1.11. Costos OSPF en la simulacion de la red GEANT

En esta seccion comprobamos la métrica de OSPF, la cual funciona eligiendo la ruta con el menor
costo y como ejemplo realizaremos la prueba entre los host de Irlanda y Reino Unido, los cuales se
conectan con 2 interfaces cuyos anchos de banda son de 10 Mb y 1 GB, dando como resultado un costo

de 100 y 1 como se muestra en la figura 108.

Routergsh ip ospf int

GigabitEthernetl/0 is up, line protocel is up

Internet address is 192.10.2.4/24, Area 1

Process ID 1, Router ID 193.10.2.4, Network Type BROAD

Transmit Delay is 1 sec, State BDR, Priority 1

Designated Router (ID) 199.10.2.3, Interface address 192.10.2.1

Backup Designated Router (ID) 193.10.2.4, Interface address 192.10.2.4

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:09

Index 1/1, £flocd queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last fleoed scan time is 0 msec, maxirum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 199.10.2.3 (Designated Router)

Suppress hello for 0 neighbor(s)

GigabitEthernet2/0 is up, line protocel is up

Internet address is 193.10.2.4/24, Area 1

Process ID 1, Router ID 193.10.2.4, Network Type BROADCAST,

Transmit Delay is 1 sec, State BDR, Priority 1

Designated Router (ID) 199.10.2.3, Interface address 193.10.2.3

Backup Designated Router (ID) 193.10.2.4, Interface address 193.10.2.4

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:09

Index 2/2, £flocd queue length 0

Next 0x0(0)/0x0(0)

Last flecod scan length is 1, maximum is 1

Last flood scan time is 0 msec, maxirum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 199.10.2.3 (Designated Router)

Suppress hello for 0 neighbor(s)

Figura 108. Configuracion de OSPF en router de Irlanda.
Comprobamos que el algoritmo de OSPF elige la interfaz G2/0 con la direccion de red 193.10.2.3 con

un costo de 1 como se muestra en la figuras 109 y 110.

Figura 109. Prueba de conectividad de Irlanda a UK.
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In Layers ) Out Layers

Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP:
192.168.35.2, Dest. IP: 192.168.36.2 192.168.35.2, Dest. IP: 192.168.36.2
ICMP Message Type: 8 ICMP Message Type: 8

Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0030.A32C.9836 >=> 0007.EC18.ESCD 0001.97BB.4A%A >=> 0060.47AA.54C9
Layer 1: Port FastEthernet0/0 Layer 1: Port(s): GigabitEthernet2/0

1. The routing table finds a routing entry to the dastinatign IP address.
2. The destination network can be reached vi
3. The device decrements the TTL on the packet:

Figura 110. Demostracion de interfaz G2/0.

5.1.12. Paquete Hello de OSPF en simulacion de GEANT

El simulador Packet Tracer nos ofrece de forma grafica el contenido del paquete “Hello” del protocolo
OSPF v2, como lo vimos anteriormente su encabezado cuenta con el campo de version del protocolo,
el tipo de mensaje con un valor de “1” que en este caso identifica al paquete “Hello” como se muestra
en la figura 111.

PDU Information at Device: GERMANY 2

OSI Model Inbound PDU Details

PDU Formats

OSPF Hello ~
o 2 Bytes

VERSION TYPE: 1 PACKET LEN: 48
NUM: 2

ROUTER ID: 8.8.8.8

AREA ID: 0.0.0.0

CHECK SUM: 0 I AUTH TYPE: 0 ]

AUTHENTICATION:

NETWORK MASK: 255.255.0.0

|
HELLO INTERVAL: 10 OPTIONS: O RP: O
ROUTER DEAD INTERVAL: 40
DESIGNATED ROUTER: 0.0.0.0 [ |
BACKUP DESIGNATED ROUTER: 0.0.0.0
NEIGHBOR COUNT: 1 ~
< >

Figura 111. Paquete Hello del Router Alemania 2

Este mensaje también despliega informacion del ROUTER-ID: 8.8.8.8 que definimos previamente en

el protocolo OSPF para el router de Alemania 2, el AREA-ID: 0.0.0.0 que nos indica el tipo de area, el
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campo de autentificacion y el campo “Check sum” para la de deteccion de errores con la suma binaria
del paquete IP. Visto lo anterior, el formato de mensaje Hello nos muestra informacion de los valores

condicionales para crear adyacencia entre los routers visto en el capitulo 3 (Seccion 3.4.7).

5.1.13. Resilencia y redundancia en la simulacion de GEANT con OSPF v2

En esta seccion pondremos a prueba el protocolo OSPF v2 al mandar paquetes ICMP, simultaneos
desde distintos nodos de la red y deshabilitando el router de Alemania para comprobar la latencia y la
velocidad de convergencia ante un evento no esperado como lo hicimos previamente con el protocolo
RIP v2. La prueba serd exactamente la misma que se realizo anteriormente con el protocolo RIP v2
entre los nodos de UK-Bélgica, Alemania-Espafia, Suiza-Turquia, Francia 1-Ucrania, Austria-Irlanda,

Hungria-Letonia y Noruega-Estonia como se muestran en la figuras 112-118.

Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.
Reply from 192.168.39.

bytes=32 time=8ms TTL=126
bytes=32 time=8ms TTL=126
bytes=32 time=8ms TTL=126
bytes=32 time=1ms TTL=126
bytes=32 time=8ms TTL=126
bytes=32 time=8ms TTL=126
bytes=32 time=1ms TTL=126

NNNNNNN

Figura 112. Prueba de conectividad simultdnea UK-Bélgica.

Reply from 192.168.2.1: Destiantion host unreachable
Request timed out.
Reply from 192.168.2.1: Destiantion host unreachable
Request timed out.
Reply from 192.168.2.1: Destiantion host unreachable
Request timed out.
Reply from 192.168.2.1: Destiantion host unreachable
Reply from 192.168.2.1: Destiantion host unreachable

Figura 113. Prueba de conectividad simultanea Alemania-Espaia.

Reply from 192.168.2.1: Destiantion host unreachable
Reply from 192.168.2.1: Destiantion host unreachable
Reply from 192.168.2.1: Destiantion host unreachable
Request timed out.

Reply from 192.168.2.1: Destiantion host unreachable
Reply from 192.168.2.1: Destiantion host unreachable

Figura 114. Prueba de conectividad simultanea Suiza-Turquia.
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Reply from 192.168.75.
Reply from 192.168.75.
Reply from 192.168.75.
Reply from 192.168.75.

bytes=32 time=12ms TTL=120
bytes=32 time=12ms TTL=120
bytes=32 time=11lms TTL=120
bytes=32 time=11lms TTL=120
Reply from 192.168.75.2: bytes=32 time=10ms TTL=120
Reply from 192.168.75.2: bytes=32 time=11ms TTL=120
Reply from 192.168.75.2: bytes=32 time=11ms TTL=120

NNRNRNNN

Figura 115. Prueba de conectividad simultanea Francia 1-Ucrania.

Reply from 192.168.35.2: bytes=32 time=1lms TTL=123
Reply from 192.168.35.2: bytes=32 time=0Bms TTL=123
Reply from 192.168.35.2: bytes=32 time=0ms TTL=123
Reply from 192.168.35.2: bytes=32 time=1ms TTL=123
Reply from 192.168.35.2: bytes=32 time=1ms TTL=123
Reply from 192.168.35.2: bytes=32 time=0ms TTL=123
Reply from 192.168.35.2: bytes=32 time=0ms TTL=123

Figura 116. Prueba de conectividad simultanea Austria-Irlanda.

Reply from 192.168.77.2: bytes=32 time=1lms TTL=123
Reply from 192.168.77.2: bytes=32 time=10ms TTL=123
Reply from 192.168.77.2: bytes=32 time=11ms TTL=123
Reply from 192.168.77.2: bytes=32 time=0ms TTL=123
Reply from 192.168.77.2: bytes=32 time=0ms TTL=123
Reply from 192.168.77.2: bytes=32 time=12ms TTL=123
Figura 117. Prueba de conectividad simultanea Hungria-Letonia.
Reply from 192.168.14.2: bytes=32 time=0ms TTL=124
Reply from 192.168.14.2: bytes=32 time=2ms TTL=124
Reply from 192.168.14.2: bytes=32 time=0ms TTL=124
Reply from 192.168.14.2: bytes=32 time=15ms TTL=124

Reply from 192.168.14.2: bytes=32 time=0ms TTL=124
Reply from 192.168.14.2: bytes=32 time=11ms TTL=124

Figura 118. Prueba de conectividad simultanea Noruega-Estonia.

En las figuras anteriores observamos que la comunicaciéon en los nodos de Alemania 2 y Suiza
quedaron sin conectividad, esto se debi¢ a que el router de Alemania fue deshabilitado por completo,
mientras que el nodo de Suiza, dependia por completo del router de Alemania ya que, este es un router
ABR que conecta el area 0 y el area 2. Por otro lado el resto de los nodos no tuvieron ninguna
afectacion, respecto a la latencia los paquetes sufrieron un retardo de entre 1 y 11 milisegundos por

prueba.

5.2. Gestion de GEANT con SNMP en simulacion

Una vez configurada la MIB browser del host de Alemania2, podemos realizar operaciones de tipo Get
o Set en el router por medio del arbol MIB del simulador, agregando la OID del objeto en la consola de
MIB o desplazando el arbol MIB hasta el objeto deseado. Es decir si nosotros queremos obtener

informacion de las rutas de destino del router Alemania2 sin acceder a la consola del router,
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desplegamos el arbol MIB hasta la OID que representa las rutas IP destino y elegimos la operacion de

tipo Get como se muestra en la figura 119.

# Alem2 - m] X
Physical Config Desktop Custom Interface

== v == ) (= I I T I B ===

MIB Browser %]

Address: [192.168.4.2 | om: [136.1.2.14.2111 |
\ Advanced... ] Operations: ’GEt " \ GO ’
Result Table
SNMP MIBs 2
1 2
.sysName
.sysLocation
Vv interfaces
ifNumber
v ifTable
> ifEntry
v ip < >
Vv .ipRouteTable
Vv .ipRouteEntry Name: .ipRouteDest
-'P2°Ute095t oID: 13.6.1.2.1.4.21
.ipRoutelfIndex
Syntax : IpAdd
.ipRouteMetric1 Y B re‘ss
ipRouteMetric2 Access: read-write
.ipRouteMetric3 Description: The destinatio
.ipRouteMetric4
.ipRouteNextHop v < >

Figura 119. MIB Tree en simulacion.

5.2.1. SNMP Object Navigator Cisco

El arbol MIB del simulador Packet Tracer nos despliega la OID 1.3.6.1.2.1.4.21.1.1 que representa las
direcciones IP destino del router de Alemania2. Para corroborar que efectivamente la OID
1.3.6.1.2.1.4.21.1.1 pertenece al objeto de las direcciones IP destino, usaremos una herramienta que
nos proporciona cisco en su pagina Web. Para esto nos dirigimos a la pagina Web de Cisco ¢
ingresamos en la herramienta SNMP Objet Navigator. Seleccionamos la opcion Cisco Tools &

Resources — SNMP Object Navigator como se muestra en la figura 120.
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Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE =~ SEARCH
SUPPORT )
Translate = Browse The Object Tree
TOOLS & RESOURCES
SNMP Object Navigator

Translate OID into object name or object name

DOWNLOAD MIBS

Help | H Feedback

Related Tools

Support Case Manager

Cisco Support Community Forum
MIB Locator

MIB SUPPORT - SW

into OID to receive object details

Enter OID or object name:

examples -

Translate

0ID: 1.3.6.1.4.1.99.27
Object Name: ifindex

Figura 120. Herramienta SNMP Object Navigator (Cisco Web

Después ingresamos la OID que nos proporcion6 el arbol MIB del simulador en el campo “Enter OID

or object name” como se muestra en la figura 1

SNMP Object Navigator

21.

HOME TRANSLATE/BROWSE SEARCH DOWNLOAD MIBS MIB SUPPORT - SW
SUPPORT .
Translate | Browse The Object Tree
TOOLS & RESOURCES
SNMP Object Navigator

Translate OID into object name or object name into OID to receive object details

Enter OID or object name:

Object Information

examples -
OID: 1.3.6.1.4.1.9.9.27
Object Name: ifindex

1.3.6.1.21.42111

Translate

Object
oD

Type
Permission
Status

MIB

Description

Figura 121

ipRouteDest
1.36.1.2.1.421.11
IpAddress
read-write
mandatory

REC1213-MIB: - View Supporting Images &

"The destination IP address of this route. An
entry with a value of 0.0.0.0 is considered a
default route. Multiple routes to a single
destination can appear in the table, but access to
such multiple entries is dependent on the table-
access mechanisms defined by the network
management protocol in use."

. Cisco SNMP Object.
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El resultado de la herramienta de cisco con la OID 1.3.6.1.2.1.4.21.1.1, especifica las rutas IP destino

de la tabla de enrutamiento.

5.2.2. Operacion Set-SNMP en simulacion de GEANT

Los mensajes de tipo Get nos permitiran gestionar y modificar ciertos valores del router a distancia.
Como prueba de esto seleccionaremos el objeto con la OID .1.3.6.1.2.1.1.5.0 en el arbol MIB que

representa el nombre del router como se muestra en la figura 122.

MIB Browser X

Address: | | om: [.1.3.6.1.2.1.1.5.0 |
Advanced... Operations: |Get v
Result Table
SNMP MIBs a
v MIB Tree Name/OID Value
Vv router_std MIBs
Vv .iso
Vv .org
Vv .dod
Vv .internet
v .mgmt < >
Vv .mib-2
Vv .system Name: .sysName
sysDescr oID: 13.6.1.2.1.1.5.0
.sysObJe'ctID Syntax: OctetString
sysUpTime -
sysContact Access: read-write
.sysName Description: An administratively-ass
.sysLocation
.interfaces v < >

.iso.org.dod.internet.mgmt.mib-2.system.sysName.0

Figura 122. Arbol MIB Sys Name

Como mencionamos anteriormente la OID identifica el valor del nombre del router y para poder
cambiar el valor del nombre del router elegimos la opcion “Ser” en el MIB Browser del simulador,
elegimos el tipo de dato a cambiar “Data Type”, seleccionamos el valor Octetstring y agregamos el

nuevo valor en el campo Value, es decir, el nuevo nombre del router como se muestra en la figura 123.
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MIB Browser

[.13.6.1.2.1.1.5.0

Advanced... Operations: Set
) Result Table
SNMP MIBs | |l -
v MIB Tree 57 SNMP Set ? X
Vv router_std MIBs
Vv iso
Vv .org
v .dod ob  [.136.121.150 |
Vv .internet -
v mgmt Data Type |OctetString v
v .mib-2 Value IAIemaniados l
Vv .system
sysDescr [ oK I Cancel
.sysObjectiD
sysUpTime
.sysContact |
.sysName ‘ ’-Name:
sysLocation oID:

intarfarar

Figura 123. SNMP Set.

Después de haber llenado los campos correctamente y aceptar los cambios el mensaje de tipo Set-

SNMP habra cambiado el valor del nombre del router a “Alemaniados” como se muestran en las

figuras 124 y 125.

MIB Browser

Address: [192.168.2.1 | om:

Advanced...

SNMP MIBs

v MIB Tree
Vv router_std MIBs
Vv .iso
v .org
v .dod
Vv .internet
Vv .mgmt
v .mib-2

.13.6.1.2.1.1.5.0

|

Operations: ' Set

Result Table

Name/OID

1.3.6.1.2.1.1.5.04.

% GO

Value

Alemaniados

r

Figura 124. MIB browser Sys Name Router alemania2.

|
( # Alemania

Physical

Config CLI

I10S Command Line Interface

Alemaniados>
Alemaniados>
Alemaniados>

Figura 125. Consola de Router de Alemania2.
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5.3.1. Estados OSPF en la emulacion de GEANT

A continuacién mostraremos el proceso de adyacencia entre los routers después de configurar OSPF v2
en la emulacion. El software Wireshark nos ofrece una plataforma grafica que muestra de manera
general el proceso de convergencia OSPF y despliega informacion de cada paquete. Como ejemplo

analizaremos la conectividad entre Finlandia y Escocia como se muestra en la figura 126.

Capturing from Standard input [Suecia GigabitEthemet3/0 to Finlandia GigabitEthernet3/0]
le Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

W40  BREQexETISEQRQAQK

IApp[y a display fiter .. <Ctl-f>

Time Source Destination Protocol  Length Info
1 0.000000 101.10.2.3 224.0.0.5 0SPF 94 Hello Packet
2 0.843793 101.10.2.3 224.0.0.5 0SPF 99 LS Update
3 0.843793 101.10.2.3 224.0.0.5 0SPF 90 LS Update
4 0.984424 101.10.2.3 224.0.0.5 0SPF 90 LS Update
5 1.703208 101.10.2.5 224.0.0.5 0SPF 158 LS Acknowledge
6 3.375163 101.10.2.5 224.0.0.5 0SPF 94 Hello Packet

73.531421 €a:18:11:14:00:54  ca:18:11:14:00:54  LOOP 60 Reply

86.844081  ca:11:0d:2c:00:54  ca:11:0d:2c:00:54  LOOP 60 Reply

98.656668 ca:18:11:14:00:54  COP/VTP/DTP/PAgP/UD.. COP 358 Device ID: Finlandia Port ID: GigabitEthernet3/e
10 9.109816 101.10.2.3 224.0.0.5 0SPF 90 LS Update

Frame 1: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface @

Ethernet II, Src: ca:11:0d:2c:00:54 (ca:11:0d:2¢:00:54), Dst: IPvdmcast 05 (01:00:5e:00:00:05)
Internet Protocol Version 4, Src: 101.10.2.3, Dst: 224.0.0.5

Open Shortest Path First

Figura 126. Captura de paquetes OSPF en Wireshark

Wireshark nos despliega informacion de los mensajes que se envian en cada conexion con informacion
del tiempo en que se generan, la fuente (source), es decir, en donde se originaron, la multidifision, el
tipo de protocolo, la longitud del paquete (length) y por ultimo el tipo de mensaje que se esta enviando.
Dicho esto en la figura 176 podemos verificar el proceso de adyacencia con los paquetes Hello, LSA
Update y LSACK de paquetes OSPF que se envian y se repiten hasta llegar al estado de convergencia
OSPF.

5.3.2. Cabecera del paquete OSPF

Analizando los mensajes OSPF en Wireshark, este nos indica el formato de cada paquete. Por ejemplo

la cabecera del mensaje OSPF nos describe el tipo de version del protocolo, el tipo de mensaje que es.
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En este caso analizaremos el paquete LSU, visto en la seccion 3.4.11 del capitulo 3, el area del router

que pertenece al area 1 como se muestra en la figura 127.

* (Open Shortest Path First
v OSPF Header
Version: 2
Message Type: LS Update (4)
Packet Length: 56
Source OSPF Router: 196.10.2.4
Area ID: 6.0.0.1
Checksum: @x5691 [correct]
Auth Type: Null (@)
Auth Data (none): @000000000000000
V LS Update Packet
Number of LSAs: 1
> LSA-type 3 (Summary-LSA (IP network)), len 28

Figura 127. Cabecera de mensaje OSPF en interface de Bélgica con Wireshark.

5.3.3. Paquete Hello OSPF en emulacion

El paquete “Hello” en la emulacion nos proporciona informacion que nos permite analizar los criterios
de adyacencia de OSPF v2, como la mascara de la interfaz de red, el intervalo del paquete, la prioridad
del router, el tiempo del intervalo muerto y el tipo de router en este caso es un ABR como se muestra

en la figura 128.

v OSPF Hello Packet
Network Mask: 255.©.0©.0
Hello Interval [sec]: 1e
> Options: ©x12 ((L) LLS Data block, (E) External Routing)
Router Priority: 1
Router Dead Interval [sec]: 4©
Designated Router: 99.1©.2.3
Backup Designated Router: 99.1©.2.4
Active Neighbor: 192.168.3.1
v OSPF LLS Data Block
Checksum: exfffe
LLS Data Length: 12 bytes
v Extended options TLV
TLV Type: 1
TLV Length: 4
Options: exeeeeeeel ((LR) LSDB Resynchronization)

Figura 128. Paquete Hello del router de Holanda en emulacion.

5.3.5. Prueba de conectividad en la emulacion de GEANT

En esta seccién comprobaremos la conectividad en nuestra emulacioén de red, por medio del comando

ping. En comparaciéon con la simulacidn, el emulador nos ofrece tinicamente el modo CLI por medio
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de las consolas de los Host, routers o maquinas virtuales. Comenzaremos con la prueba por medio de la

maquina virtual de Alemania hacia todos los PoP de la red, como se muestra a continuacion. Ver figura

129y 130.

C:\UsersN\Alemania>ping 192.

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

Estadisticas de ping para
Paguetes: enviados
<Bxz perdidosD.

Tiempos aproximados

inimo ms .

de ida
= Maximo

C:\UsersN\Alemania>ping 192.

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Estadisticas de

Paguetes =

<8z perdidos>
Tiempos

Minimo

aprox imadas
28ms ..

de
Maximo

C:\UsersN\Alemania>ping 192.

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

Estadisticas de ping para
Paguetes: enuviados
<O~ exrdidosD .

:\UsersN\Alemani

aciendo ping a
desde
desde
desde
desde

espuesta
espuesta
espuesta

g OO0OO @

4

de ida

11ims,. Maximo

sN\UsersNAlemania>ping 192.
192.168.10.
4

aciendo ping a
desde

5
5
9
9
ng
do

de ida
Maximo

Paguetes: envia
<8z perdidos.

iempos aproximados
inimo Z6ms .

:\Users\Alemania>ping 192.

aciendo ping a 192.168.10.
espuesta desde
espuesta desde
espuesta desde
desde

de
Paguetes:
<8z perdidosd.
1empo" aproximados
Minimo

192.168.24.1 con 32 bytes
192.168.24.1
192.168.24.

4,

168.2494.1

de datos:
bytes=32 tiempo
bytes=32 tiempo
bytes=32 tiempo
bytes 2 tiempo

192.168.24.1
recibidos

1

4, perdidos
isegundos =
297ms

v vuelta en mil
83ms . Media

168.7.1
on 32
bytes

bytes
bytes

c

reclbldog = pexrdidos

ida v vuelta en milisegundos:

- Media = 115

40ms .

ms

168.13 .1

1
1
2 B
1
1
9

1

2.168.13.
recibidos

tiempo=25ms

reclbldo"

- 4, perdidos

vy vuelta en milisegundo
49ms . Media ms

1i68.16.1

1 con 32 bytes de datos
TTL expirado en transi
TTL expirado en transi

byte tlempo =934m
32 tiempo=376m

2.168.16.1:
recibidos

Uwﬂﬁu

= 4, perdido

vy vuelta en milisegundo
34ms . Media 5

1i68.16.1

1 _con 32 hyte° de datos
tiempo=388m
tiempo=368m
tiempo=699m
tiempo=298m

2.168.16.1:
recibidos

wuu ua "

= 4, perdido

lta en milisegundos
ms,. Media 418ms

Figura 130. Prueba de conectividad de Alemania 2 para Alemania y Austria.

5.3.6. Prueba de conectividad por un Host (VPCS) en la emulacion de GEANT

La prueba de conectividad por medio de un Host del emulador, se aplica de la misma manera que lo

hicimos anteriormente. Elegimos el Host del PoP de suiza y realizamos Ping a los routers de Francia,

Austria, Hungria, Polonia, Espana e Irlanda, como se muestra en la figura 131.
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Figura 131. Prueba de conectividad a routers de GEANT en emulacion.

5.3.7. Prueba de conectividad por medio de la consola del router en

emulacion
Por ultimo realizamos pruebas de conectividad con éxito desde el router de Holanda hacia los routers

de Australia, Grecia, Islandia, noruega y Turquia como se muestra en la figura 132.

Figura 132. Prueba de conectividad del Router de Holanda hacia los routers de GEANT en emulacion.
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Hemos expuesto las tres maneras de hacer prueba de conectividad de manera satisfactoria en la
emulacion de GEANT, comprobando la correcta configuracion de las interfaces de red y del protocolo

OSPF v2 en toda la red. El resto de las pruebas se encuentran en el apéndice C.

5.3.8. ARP en Emulacion de la red GEANT

Como mencionamos anteriormente la tabla ARP se utiliza como una relacion entre las direcciones IP y
las direcciones MAC de los routers, con el objetivo de crear adyacencias para generar un mapa de la
red y generar una tabla de enrutamiento. Anteriormente en la simulacion observamos que el proceso
ARP consta de un conjunto de mensajes peticion- respuesta, en donde se solicita por medio de la
direccion IP, la direccion MAC del router vinculado a esa direccion. A continuacidon mostramos este
proceso en la emulacion de la red, al capturar informaciéon de un mensaje ARP entre el router de

Portugal y Reino Unido. Ver figura 133 y 134.

Type: ARP (0x@806)
Padding: ©00000000000000000000000000000000000
Vv Address Resolution Protocol (reply/gratuitous ARP)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x0300)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
[Is gratuitous: True]
Sender MAC address: ca:@3:15:d0:00:54 (ca:03:15:d0:00:54)
Sende

arget MAC address: Broadcast (ff:ff:ff:ff:ff:ff) MAC deStinO:
t IP address: 195.10.2.4 No identificada

Fr rr rr rr rr o rr An  arF lA AR R4 AR AF AR AA -

Figura 133. Direccion MAC no identificada del router de UK.

v Ethernet II, Src: ¢2:06:0f:b0:00:54 (¢a:06:0f:b0:00:54), Dst: ¢a:03:15:d0:00:54 (¢2:03:15:d0:00:54)
> Destination: ¢2:03:15:d0:00:54 (ca:03:15:d0:00:54)
> Source: ¢3:06:0f:b0:00:54 (¢a:06:0f:b0:00:54)
Type: ARP (0xQ806)
Padding:
v Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPva (x0800)
Hardware size: 6
Protocol size: 4 .
Opcode: reply (2) MAC destino:
Sender MAC address: ¢a:06:0f:00:00:54 (¢a:06:0f:b0:00:54) 0
Sender IP address: 195.10 Identlﬁcada
ress: €3:03:15:d0:00:54 (¢a:03:15:d0:
et IP address: 195.10.2.4
R —

Figura 134. Direccion MAC identificada del router de UK.
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Observamos que se logra el reconocimiento de la direccion fisica del router de UK creando las
adyacencias correspondientes con el router solicitante para relacionar la direccion MAC con la

direccion IP.
5.3.9. Prueba de Latencia con OSPF v2 en emulacion de GEANT

En esta seccion repetiremos la prueba que realizamos en la simulacion para medir la residencia de la
red ante la caida del router de Alemania. Los nodos con pruebas de conectividad simultaneas seran:
UK-Bélgica, Alemania-Espafia, Suiza-Turquia, Francia 1-Ucrania, Austria-Irlanda, Hungria-Letonia y

Noruega-Estonia como se muestra en las figuras 135-141.

&8 UK - (=] >

196.10.2.3 192.168.39.2 IcMP 64 Echo (ping) request 1id=0x0000, seq=489/59649, ttl=255 (reply in 128)
192.168.39.2 196.10.2.3 ICMP 64 Echo (ping) reply id=0x0000, seq=489/59649, ttl=63 (request in 127)
196.10.2.3 192.168.39.2 ICMP 64 Echo (ping) request 1id=0x0008, seq=490/59905, ttl=255 (reply in 130)
192.168.39.2 196.10.2.3 ICMP 64 Echo (ping) reply 1d=0x0000, seq=490/59905, ttl=63 (request in 129)
196.10.2.3 192.168.39.2 ICMP 64 Echo (ping) request 1d=0x@000, seq=491/60161, ttl=255 (reply in 132)

Figura 135. Prueba de conectividad simultdnea en emulacion UK- Bélgica.

C:\Windows\system32\cmd.exe - ping -t192.168.43.2

> 192.168.43.2: : tiempo=379ms : -
uesta 192.168.43.2: 2 tiempo =447
uesta 192.168.43.2: tiempo=276
puesta > 192.168.43.2: tiempo =476
192.168.43.2: tiempo=140
Respuesta 192.168.43.2: tiempo=317ms

Respuesta 192.168.43.2:
Respuesta 192.168.43.2:
Respuesta 192.168.43.2:
Respuesta 192.168.43.2:
Respuesta 192.168.43.2: tiempo=265ms

Figura 136. Prueba de conectividad simultanea en emulacion Alemania-Espaiia.
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192.168.9.2 133.10.2.4 I 64 Echo (ping) reply  1d=0x0000, seq=68/17408, ttl=62 (request in 2)
133.10.2.4 192.168.9.2 ICMP 64 Echo (ping) request id=0x0000, seq=69/17664, ttl=255 (reply in 5)
192.168.9.2 133.10.2.4 ICMP 64 Echo (ping) reply  id=0x0000, seq=69/17664, ttl=62 (request in 4)
133.10.2.4 192.168.9.2 ICMP 64 Echo (ping) request id=0x0000, seq=70/17920, ttl=255 (reply in 7)
192.168.9.2 133.10.2.4 IcMP 64 Echo (ping) reply  1d=0x0000, seq=70/17920, ttl=62 (request in 6)
133.10.2.4 192.168.9.2 IcMP 64 Echo (ping) request 1d=0x0000, seq=71/18176, ttl=255 (reply in 9)

Figura 137. Prueba de conectividad simultanea en emulacion Suiza Turquia.

44.10.2.3 192.168.75.2 ICcMP 64 Echo (ping) request id=0x0002, seq=15/3840, ttl=255 (reply in 47)
192.168.75.2 44.10.2.3 ICMP 64 Echo (ping) reply id=0x0002, seq=15/3840, ttl=6@ (request in 46)
44.10.2.3 192.168.75.2 ICMP 64 Echo (ping) request id=0x0002, seq=16/4096, ttl=255 (reply in 49)
192.168.75.2 44.10.2.3 ICMP 64 Echo (ping) reply id=0x0002, seq=16/4096, ttl=60 (request in 48)
44.10.2.3 192.168.75.2 ICMP 64 Echo (ping) request 1id=0x@@02, seq=17/4352, ttl=255 (reply in 51)
192.168.75.2 44.10.2.3 ICMP 64 Echo (ping) reply id=0x0002, seq=17/4352, ttl=60 (request in 50)

Figura 138. Prueba de conectividad simultanea en emulacion Francia-Ucrania.

192.168.35.2 8.10.2.4 IcMp 64 Echo (ping) reply id=0x0000, seq=1228/52228, ttl=56 (request in 874)
8.10.2.4 192.168.35.2 IcMP 64 Echo (ping) request 1id=0x0000, seq=1229/52484, ttl=255 (reply in 877)
192.168.35.2 8.10.2.4 IcMp 64 Echo (ping) reply id=0x0000, seq=1229/52484, ttl=56 (request in 876)
8.10.2.4 192.168.35.2 IcMp 64 Echo (ping) request id=0x0000, seq=1230/52740, ttl=255 (reply in 879)
192.168.35.2 8.10.2.4 IcMP 64 Echo (ping) reply id=0x0000, seq=1230/52740, ttl=56 (request in 878)

Figura 139. Prueba de conectividad simultanea en emulacion Austria-Irlanda.

159.10.2.4 192.168.77.2 ICMP 64 Echo (ping) request 1id=0x0000, seq=1237/54532, ttl=255 (reply in 4)
192.168.77.2 159.10.2.4 ICMP 64 Echo (ping) reply  1d=0x0000, seq=1237/54532, ttl=6@ (request in 3)
159.10.2.4 192.168.77.2 IcMP 64 Echo (ping) request id=0x0000, seq=1238/54788, tt1=255 (reply in 6)
192.168.77.2 159.10.2.4 IcHp 64 Echo (ping) reply  1d=0x0000, seq=1238/54788, ttl=6@ (request in 5)

159.10.2.4 192.168.77.2 IcMP 64 Echo (ping) request 1d=0x0000, seq=1239/55044, tt1=255 (reply in 8)

Figura 140. Prueba de conectividad simultanea en emulacion Hungria-Letonia.
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95.10.2.4 192.168.14.2 IcMP 64 Echo (ping) request 1id=0x00008, seq=3113/10508, ttl=255 (reply in 7)
192.168.14.2 95.10.2.4 ICMP 64 Echo (ping) reply 1d=0x0000, seq=3113/10508, ttl=61 (request in 6)
95.10.2.4 192.168.14.2 ICMP 64 Echo (ping) request 1d=0x@000, seq=3114/10764, ttl=255 (reply in 9)
192.168.14.2 95.10.2.4 ICMP 64 Echo (ping) reply id=0x0000, seq=3114/10764, ttl=61 (request in 8)
95.10.2.4 192.168.14.2 ICMP 64 Echo (ping) request 1id=0x0000, seq=3115/11020, ttl=255 (reply in 11)

Figura 141. Prueba de conectividad simultdnea en emulacion Noruega-Estonia.
Como observamos en las figuras anteriores los nodos que quedaron deshabilitados en esta prueba

fueron los de Alemania y Suiza, mientras que el nodo de Austria tuvo pérdidas de paquetes. El resto

permanecieron con comunicacion constante.
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5.4. Gestion de GEANT en emulacion

Dada la importancia de la red avanzada GEANT para las NREN europeas es indispensable mantener la
disponibilidad y eficiencia en cada uno de sus PoP. Para lograrlo proponemos implementar una
herramienta de gestion que nos permita monitorear de manera constante y segura en cada uno de los
puntos de la red. Utilizaremos software basado en el protocolo SNMP para mantener comunicacion
constante entre la estacion de gestion de red y los agentes configurados en cada uno de los PoP de
GEANT. Una vez implementadas las configuraciones del protocolo SNMP en la parte de la

metodologia, comprobaremos las tres funciones basicas del protocolo SNMP; Get, Next y Traps.

5.4.1. Mensajes de Alerta en la gestion de GEANT (Traps)

Una vez agregado el agente configurado del router de UK a la consola de SNMP Free Manager, el
protocolo SNMP mantendra comunicacion continua entre el agente y la estacion de gestion por medio
de mensajes de alerta llamados Traps, los cuales informan la actividad y acontecimientos relacionados

con el equipo gestionado, como se muestra en la figural42.

‘3“':5 Discovered Devices 1ent Address Variable (Oid) Value
- 4Q) Network Nodes

-3 SNMP Agents :
i3 SNMPv1 iv2_152.16841 sysDescr(1.3.6.1.2.1.1.1) Cisco 10S Software, 7200 Software (
=-£3 SNMPv2
P v2_192.1¢
.23 SNMPv3

/ariable Watches

<« | 1 »

* || Treps [Log |

Consola de Traps

Time Sender Originator Enterprise/OID

05/09/2017 11:26:08 ... 152.168.4.1:56465  1.3.6.1.4.1.9.9.221.0.1
05/08/2017 11:26:14 ... 152.168.4.1:56465  1.3.6.1.2.1.14.16.2.10
05/08/2017 11:26:14 ... 152.168.4.1:56465  1.3.6.1.2.1.14.16.2.10

Figura 142. Consola de mensajes Traps.
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5.4.2. Prueba de mensajes de tipo Trap en emulacion de GEANT

Una vez configurados los agentes de Alemania e Israel y vinculados a Power SNMP Free Manager,
deshabilitaremos alguno de los dos para comprobar que el protocolo por medio de un mensaje de tipo
Trap, el cual enviara informacion del enlace, deshabilitado. Verificamos que la red 192.168.4.1

pertenece a la red de Alemania como se muestra en la figura 143.

PowerSNMP Free Manager ‘

= fg&sc;:vered Drewces Agent Address Variable (Oid) Value
3 Network Nodes
=3 SNMP Agents :
£3 SNMPv1 ©iv2_1352.168.41  sysDescr(1.3.6.1.2.1.1.1) Timeout Emor
-3 SNMPv2
g v2_192.1¢

Variable Watches

Figura 143. Notificacion de SNMP del router de Alemania.

En el area de Traps de Power SNMP Free Manager, encontramos la OID que indica el la caida del

router de Alemania como se muestra en la figura 144.

Traps | Log

Time Sender Originator Enterprise/0ID Generic Trap Spe!z]
i05/09/2017 11:35:36 ... 192.168.4.1:56465 1.3.6.1.6.3.1.15.3 E
05/09/2017 11:359:36 ... 192.168.4.1:56465  1.3.6.1.2.1.14.16.2.16

05/09/2017 11:35:36 ... 192.168.4.1:56465  1.3.6.1.2.1.14.16.2.12 B
;-|,-- e u on s somiihanniin nais.iesns .

Figura 144. Notificacién de Traps.
Verificando la OID con la herramienta de cisco SNMP Object Navigator, traducimos la OID de la trap

marcada con fecha 04/02/2018 y hora 11:38:57, indica el enlace caido como se muestra en la figura

145.
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Traducir OID al nombre del objeto o al nombre del objeto en QID para recibir detalles del objeto

Ingrese el OID o nombre del 13.6.1.6.3.1.153 ejemplos -
objeto: - OlD:
Traducir 1.3.6.1.4.1.9.9.27

Informacion del objeto

Nombre del objeto:
ifindex

Objeto

OID

Estado

MIB
Componentes de
trampa

Descripcion

enlace caido
1.3.6.1.6.3.1.153
corriente

IF-MIB ; - Ver imdgenes de apoyo o

ifindex
ifAdminStatus
ifOperStatus

"Una trampa linkDown significa que la entidad SNMP, actuando en
una funcién de agente, ha detectado que el objeto ifOperStatus para
uno de sus enlaces de comunicacion esté a punto de ingresar al
estado inactivo desde otro estado (pero no desde el

estado no actualizado ). estado se indica mediante el valor incluido
de ifOperStatus ".

Figura 145. OID: 1.3.6.1.6.3.1.1.5.3. Estado Link Down

Después de detectar el router deshabilitado, el agente manda informacion por medio de otras traps para

informar la actividad del protocolo OSPF ante la interfaz caida. Por medio de la OID:

1.3.6.1.2.1.14.16.2.2, identificado como objeto OSPF-Trap-MIB. Esta nos indica que hubo un cambio

en un router vecino de la red, especificando que solo hay comunicaciéon unidireccional, como se

muestra en la figura 146.

Traducir OID al nombre del objeto o al nombre del objeto en OID para recibir detalles del objeto

Ingrese el OID o nombre del 13.6.1.2.1.14.16.2.2 ejemplos -
objeto: OID:
' Traducir 1.36.1.4.1.9.9.27

Informacion del objeto

Nombre del objeto:
ifindex

Objeto
OID
Estado
MiB

Componentes de
trampa

Descripcion

ospfNbrStateChange
1.3.6.1.2.1.14.16.2.2
corriente

OSPF-TRAP-MIB ; - Ver imdgenes de apoyo &

ospfRouterld
ospfNbripAddr
ospfNbrAddressLessindex
ospfNbrRirld
ospfNbrState

"Una captura ospfNbrStateChange significa que

ha habido un cambio en el estado de un

vecino OSPF no virtual. Esta trampa debe
generarse cuando el estado vecino retrocede

(por ejemplo, va de Intento o Completo a 1 Via o
Abajo) o progresa a un estado terminal (por ejemplo,

2-Way o completa). Cuando un transiciones vecino
de oa completa de no difusion multiacceso

redes de radio y television, la trampa deben ser
generadas por el enrutador designado. un designado
enrutador transicion a abajo sera sefialado por
ospfliStateChange ".

Figura 146. OID: Estado OspfNbr (Cambio de estado).
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Siguiendo el orden de llegada de traps, detectamos la trap con OID: 1.3.6.1.2.1.14.16.2.16, que nos

indica un cambio en una interfaz configurada con OSPF como se muestra en la figura 147.

Traducir OID al nombre del objeto o al nombre del objeto en OID para recibir detalles del objeto

Ingrese el OID o nombre del
objeto:

Informacion del objeto

1.3.6.1.2.1.14.16.2.16

Traducir

] ejemplos -

OlD:
1.36.1.419927
Nombre del objeto:
ifindex

Objeto ospflifStateChange
(o]]»] 1.36.1.2.1.14.16.2.16
Estado corriente
MIB OSPF-TRAP-MIB ; - Ver imdgenes de apoyo o
Componentes de ospfRouterld
trampa ospfifipAddress
ospfAddressLessIf
ospflfState
Descripcion "Una captura ospflfStateChange significa que

ha habido un cambio en el estado de una

interfaz OSPF no virtual . Esta trampa debe generarse
cuando el estado de la interfaz retrocede (por ejemplo, pasa
de Dr a Down) o progresa a un

estado terminal (es decir, Punto a punto, DR Ofro, Dr o
Backup). "

Figura 147. OID, State Change OSPF.

Por ultimo analizamos la trap con OID: 1.3.6.1.2.1.14.16.2.12 que nos informa de la generacion de un

mensaje de tipo LSA para informar a los demas routers del estado de la interfaz y actualizar sus tablas

de enrutamiento OSPF, como lo vimos en la teoria y como lo muestra la figura 148.

Traducir OID al nombre del objeto o al nombre del objeto en OID para recibir detalles del objeto

Ingrese el OID o nombre del
objeto:

Informacion del objeto

13.6.1.2.1.14.16.2.12 |ejemDI05-

- OlD:
Traducir

1.36.1.4.1.99.27
Nombre del objeto:
ifindex

Objeto ospfOriginateLsa
oID 1.36.1.2.1.14.16.2.12
Estado corriente
MiB OSPF-TRAP-MIB ; - Ver imédgenes de apoyo
Componentes de ospfRouterld
trampa ospfLsdbAreald
ospfLsdbType
ospfLsdbLsid
ospfLsdbRouterld
Descripcion "Una trampa ospfOriginateLsa significa que un nuevo

LSA se ha originado por este router. Esta

trampa no debe ser invocado para actualizaciones sencillas
de LSA (que pasa cada 30 minutos), pero

en cambio sdlo se invoca cuando un LSA es

(re) originado debido a un cambio de topologia.

Ademas, esta trampa no incluye los LSA que

se descargan porque han llegado a

MaxAge ".

Figura 148. Estado Ospf se origina Una LSA.
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5.4.3. Mensajes de tipo Get SNMP en la gestion de GEANT

En este apartado nos enfocaremos a la demostracion del funcionamiento del protocolo SNMP por
medio de los mensajes de tipo Get y Next para solicitar o modificar informacion de los equipos
gestionados por medio de los agentes SNMP. Para este proceso utilizaremos el software MIB Browser

como se muestra en la figura 149.

0 iReasoning MIB Browser — O x
File Edit Operations Tools Bookmarks Help
address: || ~ Advanced... OID: |.1.3 ~ | Operations: Get Next ~ &P Go
SNMP MIBs Result Table
?MIB Tree r
3 ts0.0rg.dod.intermet Name/OID [ value [ Type [ 1P:Port | P
2
=

Name J

OID

MIB |
|
1

Syntax
Access
Status
Defyal

Figura 149. MIB Browser.

El siguiente paso es agregar los agentes configurados de GEANT en el MIB Browser. Agregamos la
ruta de red donde se ubica el agente y damos click en Advanced para configurar la comunidad y la

version del protocolo como se muestra en la figura 150.

% Advanced Properties of SNMP Agent @

Address |192.168.4.255
Port |161
Read Community |geant
Write Community |geant

SNMP Version |2 =

ok [wcmad|

Figura 150. Configurando Agente a MIB browser.
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El siguiente paso es llegar al objeto Sysname y solicitar la informacion de ese objeto, con la operacion

“Get”, es decir, solicitar el nombre del router gestionado, como se muestra en la figura 151.

File Edit Operations Tools Bookmarks Help

Address:|192.168.4.255 v | Advanced... [OID:|.13.6.12.1.15.0 & co
SNMP MIBs Result Table I
g = Name/OID Value T IP:Port
& || iso.org.dod.internet B : ype or ()
& ) mgmt sysName.0 Aemaria2 OctetString —[192.168.4.2...
B mb-2 syshame.0 Alemania2 OctetSting  192.168.4.2...
tem
sysDesa D
@ sysObjectlD 4‘3
sysUpTime
sysContact £
Eg =]
@ sysLocation ~
------ & sysServices =

Figura 151. Mensaje Get SNMP para agente del router de Alemania.

5.4.4. Mensajes de tipo Get SNMP: Solicitud de tabla de enrutamiento

Después de haber solicitado el nombre del router de Alemania2, podemos buscar de manera especifica
los objetos del arbol MIB y modificar sus valores. En este caso solicitaremos informacion de la tabla

de enrutamiento del router de Alemania por medio del mensaje Ger como se muestra en la figura 152.

File Edit Operations Tools Bookmarks Help

Address: v |192.168.4.255 v Advanced... |om: .1.3.6.1.2.1.4.21.1.1 + | Operations: |Get v & Go
SNMP MIBs Result Table |

Y PRULTGROOr R

@ ipAdEntifindex Name/OID Value [ Type IP:Port

&) ipAdEntNetMask ipRouteDest. 10.0.0.0 10.0.0.0 [IpAddress  [192.168.4.2...| » w

@ ipAdEntBcastAddr | jipRouteDest. 12.0.0.0 12.0.0.0 [IpAddress  [192.168.4.2...|

@ iPAdEntReasmMax | jpRouteDest. 14.0.0.0 14.0.0.0 [IpAddress  [192.168.4.2...| | =

= [ ipRouteTable ipRouteDest. 15.0.0.0 15.0.0.0 [pAddress  |192.168.4.2... D
c) ipRouteEntry ipRouteDest. 17.0.0.0 17.0.0.0 [lpAddress  [192.168.4.2...| =

% ipRouteDest. 18.0.0.0 18.0.0.0 lIpAddress  |192.168.4.2... P
ipRoutelfindex ipRouteDest.22.0.0.0 22.0.0.0 [lpAddress  [192.168.4.2...| | ——

[ ipRouteMetric1 ipRouteDest.40.0.0.0 40.0.0.0 [pAddress  [192.168.4.2...| | g

[# ipRouteMetric2 ipRouteDest.41.0.0.0 41.0.0.0 [lpAddress  [192.168.4.2...

[# ipRouteMetric3 | || ipRouteDest.42.0.0.0 42.0.0.0 [lpAddress  [192.168.4.2...| | &

[# ipRouteMetric4 ipRouteDest.43.0.0.0 43.0.0.0 [IpAddress  [192.168.4.2...

[# ipRouteNextHop |= | ipRouteDest.44.0.0.0 44.0.0.0 [IpAddress  [192.168.4.2...

[# ipRouteType ipRouteDest.45.0.0.0 45.0.0.0 [IpAddress  [192.168.4.2...
ipRouteProto | || jipRouteDest.46.0.0.0 46.0.0.0 [IpAddress  [192.168.4.2...
ipRouteAge ipRouteDest.47.0.0.0 47.0.0.0 [IpAddress  [192.168.4.2...

[# ipRouteMask ipRouteDest.48.0.0.0 43.0.0.0 IpAddress  [192.168.4.2...

[ ipRouteMetrics ipRouteDest.49.0.0.0 49.0.0.0 [IpAddress  [192.168.4.2...

@ ipRoutelnfo ~ | ipRouteDest.51.0.0.0 51.0.0.0 [pAddress  |192.168.4.2...

<| m ] ipRouteDest.52.0.0.0 52.0.0.0 [IpAddress  [192.168.4.2...
Nome pRouteDest | [PRouteDest.53.0.0.0 53.0.0.0 [IpAddress  [192.168.4.2...
oD 13612142111 @ ipRouteDest. 54.0.0.0 54.0.0.0 [IpAddress  [192.168.4.2...
= FCOL WD =] ipRouteDest.90.0.0.0 90.0.0.0 [IpAddress  [192.168.4.2...
v TPADORESS ipRouteDest.91.0.0.0 91.0.0.0 [IpAddress  [192.168.4.2...
Access read write PRouteDest.92.0.0.0 92.0.0.0 [IpAddress  [192.168.4.2...
St iy ipRouteDest.93.0.0.0 93.0.0.0 [IpAddress  [192.168.4.2...
v ~ | lipRouteDest.94.0.0.0 94.0.0.0 [IpAddress  [192.168.4.2...| ~

Figura 152. Tabla de enrutamiento del router de Alemania.
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Para corroborar la tabla de enrutamiento nos basta con comparar la tabla de la figura 152 con la tabla
de la figura 106.

5.4.5. Mensaje de tipo Set SNMP: Modificacion de Valores

Por ultimo comprobaremos el funcionamiento del mensaje Sef en la emulacion con el fin de modificar
el valor del nombre del router de Alemania, para lo cual seleccionamos la OID del objeto que
representa el valor del nombre del router y elegimos la operacion Set. Realizado este paso
seleccionamos en la ventana SNMP Set, el tipo de datos a cambiar y en el campo Value ingresamos el

nuevo valor del nombre del router como se muestra en la figura 153.

& SNMP SET (=

OD |.13.6.1.2.1.1.5.0 |

Data Type |OctetString v

Value |Alemaniados| |

(k) (o]

Figura 153. Mensaje Set SNMP.

Sin embargo, cuando enviamos el mensaje Set, se generé un mensaje de error indicando el acceso
negado como se muestra en la figura 154.
Operations Tools Bookmarks Help

~ 1 192.168.4.255 -~ Advanced... OID: |.1.3.6.1.2.1.1.5.0 ~  Operations: -Set = ’ G

Result Table I

Name /OID I Value Type I IP:Port

= Error [
syslLocation ——

@ sysServices lf@:' SET failed. (192.168.4.255). Information: No Access
. interfaces —

;

- L. dotidBridaoe

=]
MT2a1211 8 I

Figura 154. Fallo de mensaje Set.
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Esto sucedié porque en la configuracion de SNMP en GNS3 solo configuramos la opcion Get como
medida de seguridad para evitar una gestion no deseada. Por lo que necesitamos configurar la
operacion Set en nuestro agente en el router de Alemania como se muestra en la figura 155.

Alemania2 (config)#

Alemania2 (config)# snmp-server community geant rw SNMP_ACL

Alemania2 (config)# snmp-server host 192.168.4.2 version 2c geant

Alemania2 (config)# ip access-list standard SNMP_ACL

Alemania2 (config-std-nacl)# permit 192.168.4.2

Alemania2 (config-std-nacl)# exit
Alemania2 (config)#

Figura 155. Configuracion del agente del router de Alemania2.

Después de haber configurado el agente para la operacion Set, nuevamente realizamos la operacion

para cambiar el valor del nombre del router como se muestra en la figura 156-57.

Result Table |
= Name/OID Value Type il
syslLocation.0 snmp_manager (OctetString 192
isysServices.0 78 [Integer 192
sysName.O Alemania2 OctetString 192
lesar
)bjectlD
ipTime
‘ontact -
m = | SET succeeded (]
ocation
ervices SET succeeded
ES

Figura 156. Mensaje Set con éxito.
@ iReasoning MIB Browser @ 3]

File Edit Operations Tools Bookmarks Help

Address: |192.168.4.255 v | Advanced... \om: 136,121,150 v | Operations: Get -'] @G
'SNMP MIBs Result Table
g ‘z“:'" all Name/OID Value Type PePort Q
‘sys[:eslu | syshame.0 Nemania2 OctetString [192.168.4.2...
; M“Chr"emm sysName.0 Nemaniados OctetString  [192.168.4.2...
as Ot 2 " 192.168.4.2... [
[ foytone] i
m sysLocation ~

Figura 157. Mensaje Set SNMP con éxito

Finalizamos satisfactoriamente la prueba del mensaje Set, cambiando el valor del nombre del router de

Alemania? al valor “Alemaniados” como se muestra en la figura 158.
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5.4.6. Monitoreo de mensajes SNMP con Wireshark

En esta seccion expondremos el monitoreo que realizamos a la interface de red de Alemania.
Wireshark detecta cada mensaje que pasa por la interfaz, observamos todos los mensajes que se
generaron cuando deshabilitamos la interfaz de Alemania para comprobar los comportamientos de los

protocolos OSPF y SNMP como se muestra en la figura 158.

{ Capturing from Standard input [Alemania2 FastEthernet0/0 to Alemania Ethemet0]
file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

CINC) REQesZFISEQQAQHE
il”‘“it Ctrl-f>
lo. Time Source Destination Protocol  Length Info
14 1.328189 192.168.4.2 192.168.4.1 ICHP 232 Destination unreachable (Port unreachable)
15 1,546950 192,168.4.1 192,168.4.2 Ship 204 snmpV2-trap 1.3.6.1.2.1,1.3.0 1.3.6.1.6.3.1.1..
16 1.609452 192.168.4.2 192.168.4.1 ICHP 232 Destination unreachable (Port unreachable)
17 7.406609 192.168.4.2 192,168.4.255 SNMP 84 get-next-request 1.3.6.1.2.1.1.5.0
18 7.437860 192.168.4.1 192,168.4.2 Ship 96 get-response 1.3.6.1.2.1.1.6.0
19 9.609841 192.168.4.1 224.0.0.5 OSPF 90 Hello Packet
20 9.937983 a:0a:1c:60:00:08  ca:Qa:1c:60:00:08  LOOP 60 Reply
21 16.094532 192.168.4.2 192.168.4.255 SNHP 84 get-request 1.3.6.1.2.1.1.6.0
22 16.157036 192.168.4.1 192.168.4.2 SNMP 96 get-response 1.3.6.1.2.1.1.6.0
23 18.719660  192.168.4.1 224.0.0.5 0SPF 90 Hello Packet

Figura 158. Monitoreo de Wireshark
El mensaje de tipo ICMP que se encarga de verificar errores en la conectividad de la red, en el
monitoreo de Wireshark nos indica que la interfaz esta deshabilitada, el protocolo SNMP por medio de
traps nos indica el evento sucedido y el protocolo OSPF con paquetes Hello trata de hacer adyacencia
con la interfaz de red deshabilitada. Analizando el paquete de SNMP, este nos desglosa una especie de
formato en donde nos indica el tipo de version del protocolo, el tipo de mensaje, la comunidad que en

este caso es “geant” y el campo para la deteccion de errores como se muestra en la figura 159.

‘ Wireshark - Packet 8 - wireshark_-_20171212205118_a00660

Frame 8: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on in
Ethernet II, Src: Vmware_cc:18:e@ (00:0c:29:cc:18:e0), Dst: ca:@a:lc:60:
Internet Protocol Version 4, Src: 192.168.4.2, Dst: 192.168.8.255
User Datagram Protocol, Src Port: 51413, Dst Port: 161
Vv Simple Network Management Protocol
version: v2c (1)
community: geant
Vv data: get-request (@)
Vv get-request
request-id: 1
error-status: noError (@)
error-index: @
variable-bindings: 1 item

Figura 159. Formato de mensaje SNMP v2 en Wireshark.
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5.4.7. Prueba de mensajes de tipo Trap en GEANT con SNMP v3

En esta seccion se realizaron las mismas pruebas que se hicieron con SNMP v2 en la cual se
deshabilito el router de Alemania para que el software de gestion nos informara del suceso por medio

de Traps como se muestra en la figura 160.

PowerSNMP Free Manager l

©-% Discovered Devices
& Network Nodes
=] g SNMP Agents
{23 SNMPv1
=-{Z3 SNMPv2

v2_192.1¢
v2_192.1¢

Agent Address Variable (Oid) Value
Variable Watches

Qv 19218841

sysDescr (1.3.6.1.2.1.1.1) Timeout Emror

v2_192.1¢
-3 SNMPv3
§ v3_192.1¢

Figura 160. Router de Alemania deshabilitado.

El software envio la Trap correspondiente indicando que el enlace se deshabilito y mandé la OID

“1.3.6.1.6.3.1.1.5.3” como se muestra en las figuras 161.

Traps | Log I
Time Sender Originator Entemprise/0ID
04/02/2018 11:38:57 ... 192.168.4.1:58451  1.3.6.1631.153
04/02/2018 11:38:58 ... 192.168.4.1:58451  1.36.1.2.1.14.16.2.16
04/02/2018 11:38:58 ... 192.168.4.1:58451  1.36.1.2.1.14.16.2.12

Figura 165. Traps con SNMP v3.

Traducir OID al nombre del objeto o al nombre del objeto en OID para recibir detalles del objeto

Ingrese el OID o nombre del 136.163.1.153 ejemplos -
objeto: - 0OID:
Traducir 1.36.1.419927

Informacion del objeto

Objeto enlace caido
oD 1.36.1.6.3.1.153
Estado corriente
MiB IE-MIB ; - Ver imagenes de apoyo '
Componentes de ifindex
trampa ifAdminStatus
ifOperStatus

Descripcion

Nombre del objeto:
ifindex

“Una trampa linkDown significa que la entidad SNMP, actuando en
una funcion de agente, ha detectado que el objeto ifOperStatus para

uno de sus enlaces de comunicacion esta a punto de ingresar al
estado inactivo desde otro estado (pero no desde el
estado no actualizado ). estado se indica mediante el valor incluido

de ifOperStatus ".

Figura 161. OID Link Down con SNMP Object Navigator
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Posteriormente las siguientes OID de la figura 165, indican el cambio de estado de la interfaz de enlace

y actualizaciones en las LSA de OSPF como se comprobd en la prueba con SNMP v2.

5.4.8. Mensajes de tipo Get y Set en GEANT con SNMP v3

Al realizar las pruebas de los mensajes de tipo Get y Next como lo hicimos anteriormente en SNMP v2
con el software MIB Browser nos fue imposible concluir la operacion debido a que la version del

software nos limit6 el uso de SNMP v3 por permisos de licencia como se muestra en la figura 162.

&) iReasoning MIB Browser o |le? || =
File Edit Operations Tools Book ks Help
Address: 192.168.4.255 v Advanced... OID: .1.3.6.1.2.1.1.5.0 v  Operations: GetNext v 'GO
SNMP MIBs Result Table
mgmt Al v
2 Name/OID Value Tye | Ppot | Q
system
@ sysDesar E
@ sysObjectiD
sysUpTime 0
sysContact O
T fovsiane e
[# sysLocation Error (3]
@ sysServices B ﬁ
3-8 interfaces Q Cannot perform SNMPV3 operations in p I edition. =
- at ¢
5 L ip
+ iamp
tp
+ udp
egp
r T

Figura 162. SNMP v3 en MIB Browser.

154
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Pruebas de conectividad con RIP v2 y OSPF v2 en Simulacion

En el proceso de simulacion, la configuracion de los protocolos de enrutamiento se realiz6 de manera
satisfactoria, usando el protocolo IPv4 e implementando de manera didactica el uso de clases en las
direcciones de red, sin embargo, el uso de un router de tipo Backbone en la simulacién no fue posible,
ya que Packet tracer solo ofrece routers de distribucion y de tipo genérico, con interfaces Giga
Ethernet, con un maximo de 10 interfaces. Por otro lado, el simulador solo nos permitié configurar
como maximo 1 Gb de ancho de banda en cada interfaz, se comprob6 conectividad via CLI y GUI,
comprobando los procesos con el comando Ping. También, se realizaron pruebas de redundancia y
resilencia en la red aplicando RIP v2 y OSPF v2. Otra prueba que se realizo en simulacion fue probar
conectividad desde un mismo origen, destino, con RIP v2 y OSPF v2. En esta prueba observamos que
el algoritmo de RIP v2 como el de OSPF v2, eligieron la misma ruta, sin alguna diferencia,
considerando que esta ruta fue registrada con el nimero maximo de saltos por parte de RIP v2. No
obstante realizamos pruebas de conectividad simultanea entre varios PoP’s de la red deshabilitando el
router de Alemania, para probar redundancia en la red con RIP v2 y OSPF v2. Al comparar los datos
obtenidos en ambas pruebas en OSPF v2, hubo un menor nimero de paquetes perdidos y respecto a la
latencia el retardo de los paquetes fue menor en comparacién con RIP v2 ya que, el tiempo de retado
de paquetes en RIP v2 fue superior a los 2000 milisegundos mientras que en OSPF v2 se registraron

retardos de paquetes de un maximo de 11 milisegundos.

Pruebas de Gestion con SNMP v2 en simulacion

La configuracion del protocolo de gestion SNMP en la simulacion fue exitosa y con limitantes,
respecto a los mensajes de tipo Trap y a la version 3 del protocolo, ya que, no reconocid los comandos
para configurar SNMP v3. No obstante, logramos implementar los mensajes de tipo Get y Set,
comprobando las funciones de solitud y modificacion de valores en los equipos gestionados y con la
aplicacion SNMP Object Navigator de cisco, comprobamos el significado de las OID del arbol MIB.
La desventaja que tiene el simulador es que no permite configurar los mensajes de tipo Trap para
SNMP v2 y el MIB Browser del Host configurado, no cuenta con una area de monitoreo en tiempo real

de los equipos gestionados para recibir mensajes de alerta (7rap).
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Pruebas de conectividad con OSPF v2 en Emulacion

El proceso de emulacion de la red GEANT se realizé de manera satisfactoria, configurando y probando
conectividad de manera exitosa. En comparacion con la simulacion, se implementaron 10S reales del
router C7200 de cisco, es decir, logramos utilizar routers de tipo Backbone, usando la virtualizacion
de GNS3, con un maximo de 8 interfaces Giga Ethernet por router. Sin embargo, los routers que
usamos en simulacion nos ofrecieron mas interfaces, razoén que nos obligé a aumentar el nimero de
routers en la emulacion, para cubrir los enlaces de los PoP’s de Austria y Hungria. El emulador solo
nos ofrecio interfaces CLI para la configuracion y comprobacion de conectividad, mediante los routers,
las VPCS y las MV. No obstante, para probar conectividad y registrar el proceso de cada paquete, se
utilizd Wireshark, este nos permitid capturar los paquetes que viajan en toda la red como los de tipo
ARP, ICMP, OSPF y SNMP. Para las pruebas de conectividad desde una maquina virtual, se tuvo que
configurar el emulador GNS3 con el software de virtualizacion VM Ware, configurar la méaquina
virtual con el sistema operativo Windows 7, configurar su red con los datos del host de Alemania y
desactivar el firewall de manera general. Dada la virtualizacion de todos los routers de la red y el uso
de maquinas virtuales los procesos en la red fueron més lentos, sin embargo no hubo problemas en su

funcionamiento.

Pruebas de Gestion con SNMP v2 y SNMP v3 en Emulacion

Por otro lado la configuracion del protocolo SNMP v2 y SNMP v3 se realiz6 de manera satisfactoria,
en comparacion con la simulacion logramos configurar, traps y SNMP v3 con autentificacion y cifrado.
Para el proceso de gestion en la emulacion fue necesario el uso de maquinas virtuales que nos
brindaron una plataforma de gestion, con software basado en SNMP. El software Power SNMP Free
Manager y MIB Browser, nos permitieron realizar pruebas de monitoreo y gestion en la emulacion de
GEANT, utilizando mensajes de tipo Get, Next y Traps. Las pruebas de monitoreo y gestion usando
SNMP v2 se realizaron de manera satisfactoria logrando demostrar cada una de las funciones de sus
tres tipos de mensajes. Por otro lado con SNMP v3 se logré implementar autentificacion y cifrado entre
la estacion de gestion y sus entidades, comprobando las funciones de los mensajes de tipo Get 'y Trap
usando Power SNMP Free Manager, pero, no se pudo comprobar el funcionamiento de los mensajes
de tipo Set por falta de permisos para SNMP v3 en ambos programas. Concluimos con base en la
implementacion de SNMP en sus versiones 2 y 3, que es un protocolo de gestion bastante funcional y
facil de implementar ya que su configuraciones en los agentes, entidades y estaciones de gestion, no
son complejas, a cambio logramos tener una herramienta que monitorea todo el tiempo el estado de los

equipos de la red de forma fisica y l6gica. No obstante es necesario realizar mas pruebas en redes con
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mayor trafico para ver su rendimiento y funcionamiento maximo del protocolo y determinar las

mejores estrategias para su uso.

Para los procesos de simulacion y emulacion de GEANT, se utilizé un equipo portatil de la marca
Sony, con procesador Intel Core(TM) i5-2410M, CPU 2.30 GHz- 2.30 GHz., con memora RAM de
12.0 GB y disco de estado sélido de 128 GB. Como comparativa entre la simulaciéon y emulacion se

registro el rendimiento del equipo fisico en ambos procesos y los resultados fueron los siguientes:

Simulacion:
CPU: 10.4%
Memoria: 240.3 MB de 12 Gb=2.025%

@ n 41" CicoPacketTocer sttt C1UserFerc .
i e R Procesos Rendimiento Historial de aplcaciones Inicio Usuarios Detalles - Senicios
" 4% 14% 0% 0%
| Nombre CPU | Memoria Disco Red

| Aplicaciones (2)
PacketTracer6 (32 bits) (8) 104% 2403MB  OMB/s  OMbps
® p

12 Task Manager 03% 104MB  OMB/s  OMbps

Procesos en sequndo plano (4..

[ Adobe Acrobat Update Service (.. 0 09MB  OMB/s  OMbps

I Adobe Reader and Acrobat Ma.. 0 28MB  OMB/s  OMbps

™ Aplicacion de subsistema de cola 0%  48MB  OMB/s  OMbps

[¥] Application Frame Host 0%  6IMB  OMB/s  OMbps
[+ Bonjour Senvice 0%  22MB  OMB/s  OMbps
[ Calculadora 0%  04MB  OMB/s  OMbps
i callertd 0%  09MB  OMB/s  OMops
g (¥ COM Surrogate 0%  13MB OMB/s  OMbps
€7 b [ Confguracin 0 OSMB  OMB5  OMbps
[6) Cortana 0% 343MB  OMB/s  OMops
¥ Device Association Framework ... 0% 06MB  OMB/s  OMbps
¢4 Indizador de Microsoft Window... 0%  156MB  OMB/s  OMbps
(¥ Instalador de modulos de Wind.. 0% 10MB  OMB/s  OMbps
(7) iPod Senvice 0%  15MB  OMB/s  OMbps
(#) TunesHelper 0% 23MB  OMB/s  OMbps v

Figura 163. Rendimiento de CPU y Memoria del equipo fisico en simulacion.
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Emulacion:

CPU: 100%

@ Monitor de recursos
Archivo  Monitor Ayuda

Informacién general CPU  Memoria Disco  Red

Procesos W Uso de CPU: 117% [T 117% de frecuencia maxima '@*

[ proceso PID Descripcion Estado Subprocesos CPU  Uso medio de... "

[0 dynamips.exe 8944 dynamips En ejecucion 2 64 1251

[ dynamips.exe 8972 dynamips En gjecucion 2 62 467

|:| dynamips.exe 8592 dynamips En ejecucion il 62 4,66

D dynamips.exe 8734 dynamips En ejecucion 2 69 4.65

D dynamips.exe 8692 dynamips En ejecucion 2 62 458

D gns3server.exe 5824  GNS3 Network simulator En ejecucion 12 0 220

|:| MsMpEng.exe 3680 En ejecucion 32 0 218

|:| dynamips.exe 8412 dynamips En ejecucion 2 70 138

|:| dynamips.exe 8332 dynamips En ejecucion 21 70 132 ©

o N i 2

| Senvicios M Uso de CPU: 2% v)

” . - . 0\

| Identificadores asociados Identificadores de busque £ ¢4 ‘/\_',‘ I
6 i N

| Médulos asociados € V)

Figura 164. Rendimiento de CPU del equipo fisico en emulacion.

RAM: 55%

@ Monitor de recursos - X
Archivo  Monitor Ayuda
Informacion general CPU  Memoria Disco  Red
Procesos ¥ 68% de memoria fisica usada 03‘ ‘O [ Vistas H
[ Proceso PID Errores graves/s  Asignacion (KB) Espacio de trab... Se puede comp... Privada (KB) A Memoria fisicausada ~ 100%
[ chrome.exe 7404 0 103,340 147,696 51,208 96,488
[ gns3.exe 2888 0 97,012 124,404 31,780 92,624
|:| chrome.exe 6536 0 97,032 110,668 21,28 83,440
[J WINWORD.EXE 7748 0 100,300 154,740 77,488 77,252
[ dynamips.exe 8252 0 278,336 235,624 165,028 70,596
[ dynamips.exe 9300 0 278,828 235,524 165,084 70,440
[ dynamips.exe 2808 0 278,528 235,292 165,024 70,268 60 segundos 0% -
[ dynamips.exe 3000 0 278,460 235,224 165,024 70,200 Carga de asignacion ~ 100%
[ dynamips.exe 8972 0 278,464 235,168 165,028 70,140 O
o A
Memoria fisica ¥ 8452 MB en uso ™ 3682 MB disponibles 7«)
[Z] Reservada para hardware Wenuso [ Modificada Wen espera |:| Libre 0%
19MB 8452 MB 135 MB 1975 MB 1707 MB Errores graves/s 100 -
Disponible 3682 MB
En caché 2110 MB
Total 12269 MB
Instalada 12283 MB
0.
. . . . .,
Figura 165. Registro de uso de RAM en equipo fisico en emulacion.
Procesos = 68% de memoria fisica usada /)
|
D Proceso PID Errores graves/s Asignacién (KB) Espacio de trab... Se puede comp... Pri;ada Ke) ~
D vpcs.exe 10824 0 6,364 7,188 3,700 3,488
[ vpes.exe 10884 [ 6,364 7192 3,704 3,488
D vpcs.exe 10940 0 6,364 7,192 3,704 3,488
[ vpes.exe 10996 o 6,368 7,188 3,700 3,488
[ vpes.exe 9592 0 6,364 7,192 3,704 3,488
D vpcs.exe 6408 ] 6,364 7,188 3,700 3,488
[ vpes.exe 9816 0 6,368 7,192 3,704 3,488
D vpcs.exe 208 ] 6,364 7,188 3,700 3,488
D vpcs.exe 3900 0 6,364 7,192 3,704 3,488 o
=

Figura 166. Registro de uso de RAM de las VPCS en emulacion.
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En la emulacion se usaron un total de 83 elementos virtuales, de los cuales, 44 fueron routers, 38
VPCS y 1 Méquina Virtual. El uso promedio de RAM, en cada router fue de 270MB, pero estos se
configuraron para que solo ocuparan la mitad de la memoria asignada. Para las VPCS se registro un
uso de RAM de 6 MB y para la maquina virtual un uso de 512 MB, dando un total de uso en la
emulacion de 6545 MB, es decir, 55 % de uso de RAM.

Después de haber analizado el funcionamiento del Backbone de GEANT, en simulacion y emulacion
por medio de software, deducimos que es posible simular y emular su capa de transmision, incluso,
probar conectividad y gestion. No obstante, existieron limitantes, que solo nos permitieron crear un
ambiente didactico de redes para probar el funcionamiento de los protocolos de enrutamiento y gestion.
Sin embargo, es importante decir que a pesar de ello se pudo crear y probar con éxito una red de 42
routers con interfaces Giga Ethernet, realizando pruebas de conectividad simultanea, ademas de
realizar pruebas de gestion basadas en SNMP. Por otro lado fue aceptable el uso de recursos del
simulador ya que funcion6 perfectamente permitiendo realizar todas las pruebas necesarias para este

trabajo ocupando el 10% de CPU y aproximadamente el 2% de RAM.

Por otro lado en la emulacién el gasto de recursos en el CPU del equipo fisico, fue del 100 %, mismo
que, repercutié en los procesos, ya que estos fueron mucho mas lentos, sin embargo no existieron
problemas en las pruebas de red. Se pudo comprobar el funcionamiento de OSPF v2, SNMP v2 y v3,
habilitar traps, cifrado y autentificacion SNMP. La emulacion se acercé mas a un modelo real ya que
cada router empleado, usé los recursos reales del equipo fisico y su funcionamiento fue idéntico a un
router real. Asi mismo, el uso de una maquina virtual, configurada con software autentico, permitio

una gestion en tiempo real de una red con el funcionamiento de routers de tipo Backbone.

De esta manera concluimos que el simulador Packet Tracer y el emulador GNS3, son herramientas
para el aprendizaje de redes, que nos ayudan a vincular los conceptos tedricos de redes, con modelos
practicos aproximados al funcionamiento de una red. Sin embargo, es necesario buscar nuevas
herramientas o desarrollar emuladores mas potentes e implementarlos en computadoras con mayores
recursos, preparadas para soportar virtualizacion de varios equipos y lograr igualar el funcionamiento
real de una red de Backbone como GEANT, para proponer nuevas estrategias de red que nos permitan

ofrecer redes de alto desempefio y alta disponibilidad.
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Apéndice A: Prueba de conectividad usando el protocolo RIP v2

PC>ping 192.168.
Pinging 192.168.2.2 with 32 bytes of data:

Reply from 192.168.
Reply from 192.168.
Reply from 192.168.
Reply from 192.168.

bytes=32 time=7ms
bytes=32 time=5ms
bytes=32 time=éms
bytes=32 time=5ms

NN

Ping statistics for 192.168.2.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Sms, Maximum = 7ms, Average = Sms

PC>ping 192.168.4.

Pinging 192.168.4.2 with 32 bytes of data:

Request timed out.

Reply from 152.168.4.2: bytes=32
Reply from 192.168.4.2: bytes=32
Reply from 192.168.4.2: bytes=32

Ping statistics for 192.168.4.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Figura 1. Prueba de conectividad de Alemania 2 a Alemania

PC>ping 192.168.15.
Pinging 192.168.15.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.15.2: bytes=32 time=0ms TTL=12S5

Reply from 192.168.15.2: bytes=32 time=10ms TTL=12S5
Reply from 192.168.15.2: bytes=32 time=0ms TTL=125

Ping statistics for 192.168.15.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 10ms, Average = 3ms

PC>ping 192.168.14.

Pinging 192.168.14.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.14.2: bytes=32 time=0ms TTL=12S5
Reply from 192.168.14.2: bytes=32 time=0ms TTL=125
Reply from 192.168.14.2: bytes=32 time=0ms TTL=125

Ping statistics for 192.168.14.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Figura 2. Prueba de conectividad Ping a Dinamarca y Estonia.
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PC>ping 192.168.43.2

Pinging 192.168.43.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.43.2: bytes=32 time=0ms TTL=124
Reply from 152.168.43.2: bytes=32 time=0ms TTL=124
Reply from 152.168.43.2: bytes=32 time=0ms TTL=124

Ping statistics for 192.168.43.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

PC>ping 192.168.80.2
Pinging 192.168.80.2 with 32 bytes of data:

Request timed out.

Reply from 152.168.80.2: bytes=32 time=0ms TTL=1
Reply from 152.168.80.2: bytes=32 time=llms TTL=
Reply from 192.168.80.2: bytes=32 time=Sms TTL=1

Ping statistics for 192.168.80.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1llms, Average = éms

Figura 3. Prueba de conectividad Ping a Espaiia y Finlandia.

PC>ping 192.168.37.
Pinging 192.168.37.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.37.2: bytes=32 time=0ms
Reply from 192.168.37.2 bytes=32 time=0ms
Reply from 192.168.37.2 bytes=32 time=0ms

Ping statistics for 192.168.37.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25%
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

PC>ping 192.168.44.2

Pinging 192.168.44.2 with 32 bytes of data:

Request timed out.

Reply from 192.168. - bytes=32 time=0ms
Reply from 1592_.168. - bytes=32 time=0ms
Reply from 1592.16é8. .2: bytes=32 time=0ms

Ping statistics for 192.168.44.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Figura 4. Prueba de conectividad Ping a Francia y Francia 2.
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PC>ping 192

Pinging 192

Request timed out.
Reply from 192.168.
Reply from 1592.168.
Reply from 192

-.168.32.2

-16e8.

-.168.32.

with 32 bytes of data:

W w
NN

w

Ping statistics for 192.168.32.2:

Packets:
Approximate
Minimum Oms

PC>ping 192
Pinging 192

Request timed out.
Reply from 192
Reply from 192
Reply from 192

Sent = 4,
round trip times

.168.19.2

-168.
-16€8.
.168.

Received = 3, Lost = 1
in milli-seconds:

ims, Average

(25% loss),

= Oms

Maximum

-168.19.

with 32 bytes of data:

s L B 4
19_.2:
19.2:

time=1lms TTL=124
time=37ms TTL=124
time=0ms TTL=124

bytes=32
bytes=32
bytes=32

Ping statistics for 192.168.19.2:

Packets: Sent

4, Received 3, Lost = 1 (25% loss),

Approximate round trip times in milli-seconds:

Minimum Oms,

PC>ping 192
Pinging 192

Request timed out.
Reply from 192
Reply from 192
Reply from 192

-168.17.

-168.17.2

-le8.

-1le8.
-16e8.

Maximum 37ms, Average = 1lZ2ms

Figura 5. Prueba de Conectividad Ping a Grecia y Croacia.

with 32 bytes of data:

s by L
n by o8
7.2

time=18ms TTL=124
time=0ms TTL=124
time=0ms TTL=124

bytes=32
bytes=32
bytes=32

Ping statistics for 1592.168.17.2:

Packets: Sent
Approximate
Minimum =

Oms,
PC>ping 192

Pinging 192

Request timed out.

Reply from 192
Reply from 192
Reply from 192

Ping statistics for 152

Packets: Sent

-168.35.

-168.35.2

-le8.

-1le8.
-1l6e8.

4, Received 3, Lost = 1 (25% loss),

round trip times in milli-seconds:
Maximum

18ms, Average éms

with 32 bytes of data:

35.
35.
35.

time=0ms TTL=124
time=0ms TTL=124
time=10ms TTL=124

bytes=32
bytes=32
bytes=32

-.168.35.2:
Received

4, 3, Lost = 1 (25% loss),

Approximate round trip times in milli-seconds:

Minimum

Oms, Maximum

10ms, Average 3ms

Figura 6. Prueba de conectividad Ping a Hungria 2 e Irlanda
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PC>ping 192.168.8.
Pinging 192

Request timed out.

Reply from 192.168.
Reply from 192.168.
Reply from 192.168.

Ping statistics for 192
Sent =
round trip times
Maximum

Packets:
Approximate
Minimum = Oms,
PC>ping 192
Pinging 192

Request timed out.

Reply from 192.168.
Reply from 192.168.
Reply from 192.168.

-le8.8.2

-168.40.

8
8
8

2

-168.40.2

4,

: bytes=32
: bytes=32
: bytes=32

-l6é8.8.2:

in

with 32

bytes=32
bytes=32
bytes=32

Received =

with 32 bytes of data:

time=0ms TTL=126
time=1lms TTL=126
time=1lms TTL=126

3, Lost = 1 (25%

milli-seconds:
lms, Average

Oms

bytes of data:

time=0ms TTL=124
time=0ms TTL=124
time=0ms TTL=124

Ping statistics for 192.168.40.2:
Packets: Sent = 4, Received = 3, Lost = 1
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum Oms, Average Oms

(25% loss),

Figura 7. Prueba de conectividad Ping a Israel e Islandia.

PC>ping 192.168.31.

Pinging 192.168.31. with 32 bytes of data:
out.
-1é8.
-16é8.

-1é8.

Regquest timed
Reply from 192
Reply from 192
Reply from 192

time=13ms TTIL=12S5
time=0ms TTL=12S5
time=0ms TTL=12S5

bytes=32
bytes=32
bytes=32
Ping statistics for 192.168.31.2:
Packets: Sent = 4, Received = 3, Lost = 1
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 13ms, Average = 4ms

(25% loss),

PC>ping 192.168.73.2

Pinging 192.168.73. with 32 bytes of data:

Request timed

out.
-168.73.
-168.73.
-168.73.

time=0ms TTL=12S
time=0ms TTL=12S
time=1llms TTL=12S

from 192
from 192
from 192

Reply
Reply
Reply

bytes=32
bytes=32
bytes=32

Ping statistics for 192.168.73.2:
Packets: Sent = 4, Received 3, Lost = 1
Approximate round trip times in milli-seconds:
Minimum Oms, Maximum l1lms, Average 3ms

(25% loss),

Figura 8. Prueba de Conectividad Ping a Italia y Lituania.
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PC>ping 192.168.6.

Pinging 192.168.6.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.6. bytes=32 time=0ms TTL=126

2
Reply from 192.168.6.2: bytes=32 time=0ms TTL=126
Reply from 192.168.6.2

bytes=32 time=0ms TTL=126

Ping statistics for 192.16é8.6.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

PC>ping 192.168.77.2

Pinging 192.168.77.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.77. bytes=32 time=1lms TTL=124
Reply from 192.168.77. bytes=32 time=0ms TTIL=124
Reply from 192.168.77.2: bytes=32 time=23ms TIL=124

Ping statistics for 192.168.77.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 23ms, Average = llms

Figura 9. Prueba de Conectividad Ping de a Luxemburgo y Letonia...

PC>ping 192.168.18.
Pinging 1592.168.18.2 with 32 bytes of data:

Request timed out.

Reply from 192.168. : bytes=32 TTL=123
Reply from 192_.168. : bytes=32 TTL=123
Reply from 192.168. : bytes=32 TTL=123

Ping statistics for 192.168.18.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

PC>ping 192.168.53.2
Pinging 192.168.53.2 with 32 bytes of data:
Regquest timed out.
Reply from 192.168.

S3.
Reply from 192.168.53.
Reply from 192.168.53.

2: bytes=32 time=0ms TTIL=123
2: bytes=32 time=0ms TTIL=123
2: bytes=32 time=l1llms TIL=123

Ping statistics for 192.168.53.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1llms, Average = 3ms

Figura 10. Prueba de conectividad Ping a Montenegro y Macedonia
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PC>ping 192.168.46.
Pinging 192.168.46.2 with 32 bytes of data:

Request timed out.

Reply from 192.168. 2 time=0ms TTL=124
Reply from 192.168. 2 time=0ms TTL=124
Reply from 192.168. 2 time=1lms TTL=124

Ping statistics for 192.168.46.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms

PC>ping 192.168.3.2
Pinging 192.168.3.2 with 32 bytes of data:

Request timed out.

Reply from 1592.168.3. time=1lms TTL=126
Reply from 192.168.3. 2 time=12ms TTL=126
Reply from 192.168.3. time=0ms TTL=126

Ping statistics for 192.168.3.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 12ms, Average = 7ms

Figura 11. Prueba de Conectividad Ping a Malta y Holanda.

PC>ping 192.168.78.2
Pinging 192.168.78.2 with 32 bytes of data:

Request timed out.

Reply from 152.168.78.2: bytes=32 time=lms TTL=124
Reply from 1592.168.78.2: bytes=32 time=0ms TIL=124
Reply from 1592.168.78.2: bytes=32 time=0ms TITL=124

Ping statistics for 1592.168.78.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms

PC>ping 192.168.5.2
Pinging 192.168.5.2 with 32 bytes of data:
Request timed out.

Reply from 1592.168.5

Reply from 192.168.
Reply from 1592.168.

- bytes=32 TTL=126
.2: bytes=32 TTL=126
s bytes=32 TTL=126

S
S

Ping statistics for 1592.168.5.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 2ms, Average = 1lms

Figura 12. Prueba de conectividad Ping a Noruega y Polonia.




PC>ping 192.168.38.2
Pinging 192.168.38.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.38.2: bytes=32 time=0ms TIL=124
Reply from 192.168.38.2: bytes=32 time=0ms TIL=124
Reply from 192.168.38.2: bytes=32 time=0ms TTIL=124

Ping statistics for 192.168.38.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

PC>ping 192.168.22.2

Pinging 192.168.22.2 with 32 bytes of data:
Request timed out.
Reply from 192.168.

Reply from 192.168.
Reply from 1592.168.

bytes=32 time=1lms TTIL=124
bytes=32 time=2Zms TTIL=124
bytes=32 time=0ms TTL=124

NN
NN
NN

Ping statistics for 192.168.22.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Z2ms, Average = 1lms

’

Figura 13. Prueba de conectividad Ping a Portugal y Rumania.

PC>ping 192.168.21.2
Pinging 192.168.21.2 with 32 bytes of data:

Request timed out.

Reply from 1592.168. : bytes=32 time=0ms TTL=123
Reply from 1592.168. : bytes=32 time=0ms TTL=123
Reply from 1592.168. : bytes=32 time=0ms TTL=123

Ping statistics for 192.168.21.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

PC>ping 192.168.74.2
Pinging 192.168.74.2 with 32 bytes of data:

Request timed out.

Reply from 1592.168. : bytes=32 time=31lms TTL=12S5
Reply from 192.168. : bytes=32 time=0ms TTL=12S
Reply from 1592.168. : bytes=32 time=0ms TTL=125

Ping statistics for 192.168.74.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 31lms, Average = 10ms

Figura 14. Prueba de conectividad Ping a serbia y Bielorrusia.




PC>ping 192.168.79.

Pinging 192.168.79.
Request timed out.
Reply from 1592.168.
Reply from 1592.168.
Reply from 1592.168.

Ping statistics for 192
Packets: Sent 4,

Approximate
Minimum

= Oms

’

PC>ping 192.168.33.

Pinging 192.168.33.
Request timed out.
Reply from 192.168.
Reply from 1592.168.
Reply from 1592.168.

Received =
round trip times
Maximum

with 32

with 32 bytes of data:

TTL=123
TTL=123
TTL=123

bytes=32
bytes=32
bytes=32

-168.79.2:

3, Lost 1
in milli-seconds:
ilms, Average Oms

(25%

bytes of data:

TTL=124
TTL=124
TTL=124

time=0ms
time=0ms
time=0ms

bytes=32
bytes=32
bytes=32

Ping statistics for 192.168.33.2:
Packets: Sent 4, 3, Lost 1
Approximate round trip times in milli-seconds:
Minimum Oms, Maximum Oms, Average Oms

= Received = =

(25% loss),

Figura 15. Prueba de conectividad Ping a Suecia y Eslovenia.

PC>ping 192.168.67.

Pinging 192.168.67. with 32 bytes of data:
Request timed out.
Reply from 192.168.
Reply from 1592.168.
Reply from 192_.168.

TTL=123
TTL=123
TTL=123

- bytes=32 time=éms
.2: bytes=32

bytes=32

time=6éms
time=4ms

e
e
e

-168.67.2:

Ping statistics for 192
Packets: Sent 4, Received 3, Lost 1
Approximate round trip times in milli-seconds:
Minimum 4ms, Maximum éms, Average Sms

(25% loss),

PC>ping 192.168.20.2

Pinging 192.168.20. with 32 bytes of data:
192
192
192

152

-16e8.
-16€8.
-16e8.
-lé8.

time=40ms TTL=123
time=7ms TTL=123
time=5ms TTL=123
time=9ms TTL=123

Reply from
Reply
Reply

Reply

bytes=32
bytes=32
bytes=32
bytes=32

from
from

NN

o000

NN

from

-168.20.2:
Received =

Ping statistics for 192
Packets: Sent < < Lost 0
Approximate round trip times in milli-seconds:
Minimum Sms, Maximum 40ms, Average 1Sms

- (0% loss),

’ ’

Figura 16. Prueba de conectividad Ping a Moldavia y Eslovaquia.




PC>ping 192.168.9.

Pinging 192.168.9.2 with 32 bytes of data:-

Request timed out.

Reply from 192.168.9.
Reply from 192.168.9.
Reply from 192.168.9.

bytes=32 time=0ms
bytes=32 time=lms
bytes=32 time=0ms

NN
TR

Ping statistics for 192.168.9.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms

PC>ping 192.168.36.
Pinging 192.168.36.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.36.2: bytes=32 time=21lms TTIL=12S
Reply from 1592.168.36.2: bytes=32 time=0ms TTL=12S5
Reply from 192.168.36.2: bytes=32 time=lms TTL=125

Ping statistics for 192.168.36.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 21lms, Average = 7ms

Figura 17. Prueba de conectividad Ping a Turquia y UK.

PC>ping 192.168.75.1
Pinging 192.168.75.1 with 32 bytes of data:

Reply from 192.168.75.1: bytes=32 time=0ms TTL=253
Reply from 192.168.75.1: bytes=32 time=0ms TTL=253

Reply from 192.168.75.1: bytes=32 time=0ms TTL=253
Reply from 192.168.75.1: bytes=32 time=0ms TTL=253

Ping statistics for 192.168.75.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Figura 18. Prueba de conectividad Ping a Ucrania.
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Apéndice B: Prueba de conectividad usando OSPF en simulacion.

PC>ping 192.168.4.2

Pinging 192 .16é8.4.2 with 32 bytes of data:

Reguest timed out.

Reply frxrom 192 _.168.4.2: bytes=32 time=10ms TIL=12S
Reply frxrom 192 .16€8.4.2: bytes=32 time=10ms TIL=12S
Reply frxrom 192 _.16é8.4_.2: bytes=32 time=13ms TIL=12S

Ping statistics forxr 192 .16€é8.4_.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25%
Approximate round Ttrip times in milli-seconds:
Minimaum = 10ms, Maximum = 13ms, Average = 1llms

PC>ping 192.168.2.2
Pinging 1952 _16€8. -2 with 32 bytes of data:
Reply frxrom 192 _168.
Reply frxrom 192 _168.

Reply frxrom 192 _168.
Reply frxrom 192 _168.

bytes=32 time=10ms TIL=128
bytes=32 time=0ms TIL=128
bytes=32 time=13ms TIL=128
bytes=32 time=Sms TIL=128

NNNN

NNNN

Ping statistics foxr 192 .1€8.2_.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimaum = Oms, Maximum = 13ms, Average = S8ms

Figura 19. Prueba de conectividad de Alemania y Alemania 2

PC>ping 192.168.43.2
Pinging 192.168.43.2 with 32 bytes of data:

Request timed out.

Reply from 192 bytes=32 time=12ms TTL=124
Reply from 192 bytes=32 time=13ms TTIL=124
Reply from 192.168.4 bytes=32 time=22ms TITL=124

Ping statistics for 192.168.43.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 22ms, Average = 1lS5Sms

PC>ping 192.168.80.2

Pinging 192.168.80.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.80.2 bytes=32 time=13ms
Reply from 192.168.80.2 bytes=32 time=1l4ms
Reply from 192.168.80.2 bytes=32 time=17ms

Ping statistics for 192.16é8.80.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 13ms, Maximum = 17ms, Average = l4ms

Figura 20.PING a Espafia y Finlandia.
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PC>ping 192.168.37.2

Pinging 192.168.37.2 with 32 bytes of data:

Request timed out.

Reply from 1592.168.37.2: bytes=32
Reply from 192.168.37.2: bytes=32
Reply from 15952.168.37.2: bytes=32

Ping statistics for 192.168.37.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 10ms, Maximum = 12ms, Average = llms
PC>ping 192.168.44.2
Pinging 192.168.44.2 with 32 bytes of data:

Request timed out.

Reply from 1592 : bytes=32 time=0ms TTIL=12S5
Reply from 1592 : bytes=32 time=1l4ms TTL=12S5
Reply from 192.168.4 : bytes=32 time=12ms TTIL=12S

Ping statistics for 192.168.44.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = l1l4ms, Average = 8ms

Figura 21.PING a Francia y Francia2

PC>ping 192.168.32.2
Pinging 192.168.32.2 with 32 bytes of data:

Request timed out.
from 192.168.32.2: bytes=32 time=l1llms TTL=124
from 192.168.32.2: bytes=32 time=13ms TTIL=124
from 192.168.32.2: bytes=32 time=l1llms TIL=124

Ping statistics for 192.168.32.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = 13ms, Average = llms

PC>ping 192.168.19.2

Pinging 192.168.19.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.19.2: bytes=32 time=12ms TIL=123
Reply from 192.168.19. bytes=32 i 2ms TTL=123
Reply from 192.168.19.2: bytes=32 i ims TTL=123

Ping statistics for 192.168.19.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1llms, Maximum = 22ms, Average = 1lSms

Figura 22. PING a Grecia y Croacia.
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PC>ping 192.168.17.2

Pinging 192.168.17.2 with 32 bytes of data:

Request timed out.

Reply from 1592.168.1 bytes=32 time=21lms TITL=124

y
Reply from 192.168.17.2: bytes=32 time=1llms TTL=124
Reply from 192.168.17.

2: bytes=32 time=1llms TTL=124

Ping statistics for 192.168.17.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1llms, Maximum = 21lms, Average = l4ms

PC>ping 192.168.35.2
Pinging 192.168.35.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.35.2: bytes=32 time=7ms TTL=124
Reply from 192.168.35.2: bytes=32 time=1llms TTL=124
Reply from 192.168.35.2: bytes=32 time=12ms TTL=124

Ping statistics for 192.168.35.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 7ms, Maximum = 12ms, Average = 1lOms

Figura 23.PING a Hungria2 e Irlanda.

PC>ping 192.168.8.
Pinging 192.168.8.2 with 32 bytes of data:

Request timed out.

Reply from 1592.168.8. bytes=32 time=0ms TTL=126
Reply from 1592.168.8. bytes=32 time=9Sms TTL=126
Reply from 1592.168.8. bytes=32 time=0ms TTL=126

Ping statistics for 192.16é8.8.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Sms, Average = 3ms

PC>ping 192.168.40.2

Pinging 192.168.40.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.40.2: bytes=32 time=33ms TIL=124
Reply from 1592.168.40.2: bytes=32 time=12ms TIL=124
Reply from 1592.168.40.2: bytes=32 time=1lms TIL=124

Ping statistics for 192.168.40.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = 33ms, Average = 1lS5ms

Figura 24. PING a Israel e Islandia.

174



PC>ping 192.168.31.2
Pinging 192.168.31.2 with 32 bytes of data:
Request timed out.

Reply from 192.168.31.
Reply from 192.168.31.

: bytes=32 time=10ms TTL=12S5
: bytes=32 time=2ms TIL=12S5

P
Reply from 1592.168.31.2: bytes=32 time=10ms TTL=12S5

Ping statistics for 1952.168.31.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 1l0ms, Average = 7ms

PC>ping 192.168.73.2
Pinging 192.168.73.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.73.2: bytes=32
Reply from 192.168.73.2: bytes=32
Reply from 192.168.73.2: bytes=32

Ping statistics for 192.168.73.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = l1l4ms, Maximum = 25ms, Average = 1l8ms

Figura 25.PING a Italia y Lituania.

PC>ping 192.168.6.2
Pinging 192.168.6.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.6 bytes=32 time=24ms TTIL=126
Reply from 192 _.168.6. bytes=32 time=13ms TTIL=126¢
Reply from 192.168.6.2 bytes=32 time=12ms TTL=12¢6

Ping statistics for 192.16€é8.6.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25%
Approximate round trip times in milli-seconds:
Minimum = 12ms, Maximum = 24ms, Average = léms

PC>ping 192.168.77.2

Pinging 192.168.77.2 with 32 bytes of data:

Request timed out.
from 192.168.77.2: bytes=32 TTL=123
from 192.168.77.2: bytes=32 TTL=123
from 192.168.77.2: bytes=32 TTL=123

Ping statistics for 192.168.77.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 24ms, Average = 1l7ms

Figura 26. PING a Luxemburgo y Letonia.
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PC>ping 192.168.18.

Pinging 192.168.18.2 with 32 bytes of data:

Request timed out.

Reply from 192.168. : bytes=32 time=13ms TTIL=123
Reply from 192.168. bytes=32 time=22ms TIL=123
Reply from 1592.168. : bytes=32 time=12ms TTIL=123

Ping statistics for 192.16é8.18.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 22ms, Average = 1lSms

PC>ping 192.168.53.
Pinging 192.168.53.2 with 32 bytes of data:

Regquest timed out.

Reply from 192.168.53.2 bytes=32 TTL=123
Reply from 192.168.53.2: bytes=32 TTL=123
Reply from 192.168.53.2 bytes=32 TTL=123

Ping statistics for 192.168.53.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 13ms, Maximum = 2éms, Average = 20ms

Figura 27.PING a Montenegro y Macedonia.

PC>ping 192.168.46.1
Pinging 192.168.46.1 with 32 bytes of data:

Reply from 192.168.46.1: bytes=32 time=0ms TIL=252
Reply from 192.168.46.1: bytes=32 time=7ms TIL=252
Reply from 1592.168.46.1: bytes=32 time=12ms TTITL=252
Reply from 192.168.46.1: bytes=32 time=19ms TTL=252

Ping statistics for 192.168.46.1

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 19Sms, Average = Sms

PC>ping 192.168.3.2

Pinging 192.168.3.2 with 32 bytes of data:

Regquest timed out.

Reply from 192.168.3.2 bytes=32 TTL=126
Reply from 192.168.3.2 bytes=32 TTL=12¢6
Reply from 192.168.3.2: bytes=32 TTL=12¢

Ping statistics for 192.168.3.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25%
Approximate round trip times in milli-seconds:
Minimum = 10ms, Maximum = 1l4ms, Average = llms

Figura 28.PING a Malta y Holanda.
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PC>ping 192.168.78.
Pinging 192.168.78.2 with 32 bytes of data:

Request timed out.

Reply from 152.168.78.2: bytes=32 time=24ms TTIL=124
Reply from 192.168.78.2: bytes=32 time=1llms TTL=124
Reply from 1592.168.78.2: bytes=32 time=llms TIL=124

Ping statistics for 192.168.78.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = l1llms, Maximum = 24ms, Average = 1lS5Sms

PC>ping 192.168.5.2
Pinging 192.168.5.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.5. bytes=32 time=13ms TTL=126
Reply from 192.168.5. bytes=32 time=1lms TTL=126
Reply from 192.168.5. bytes=32 time=llms TTL=126

Ping statistics for 192.168.5.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25%
Approximate round trip times in milli-seconds:
Minimum = 1llms, Maximum = 13ms, Average = llms

Figura29. PING Noruega y Polonia

PC>ping 192.168.38.
Pinging 192.168.38.2 with 32 bytes of data:

Request timed out.

Reply from 1592.168. . time=15ms TTIL=124
Reply from 1592.168. - time=22ms TTIL=124
Reply from 1592.168. . time=25ms TTL=124

Ping statistics for 192.168.38.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 15ms, Maximum = 25ms, Average = 20ms

PC>ping 192.168.22.2

Pinging 192.168.22.2 with 32 bytes of data:
Request timed out.
Reply from 1592.168.

Reply from 192_.168.
Reply from 1592.168.

TTL=123
bytes=32 TTL=123
TTL=123

NN
NN

Ping statistics for 192.16é8.22.2:

Packets: Sent = 4, , Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 23ms, Average = léms

Received = 3

Figura30.PING a Portugal y Rumania.




PC>ping 192.16é8.21.2
Pinging 192.168.21.2 with 32 bytes of data:

Reguest timed out.

Reply from 192.168.2 bytes=32 TTL=123

« 28
Reply from 192.168.21. bytes=32 TTL=123
1.2: bytes=32 TTL=123

Reply from 192.168.2

Ping statistics for 1592.16é8.21.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1llms, Maximum = 25ms, Average = Z20ms

PC>ping 192.16é8.74.2
Pinging 192.16é8.74.2 with 32 bytes of data:

Regquest timed out.

Reply from 192_.168.74. bytes=32 TTL=125S5
Reply from 192.168.74. bytes=32 TTL=12S
Reply from 192.168.74.2 bytes=32 TTL=12S

Ping statistics for 192.168.74.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1llms, Maximum = 20ms, Average = l4ms

Figura 31.PING Serbia y Bielorrusia.

PC>ping 192.168.79.2
Pinging 192.168.79.2 with 32 bytes of data:

Regquest timed out.

Reply from 192.168.79.2 bytes=32 time=12ms TTIL=123
Reply from 192.168.79.2 bytes=32 time=l1l4ms TTIL=123
Reply from 192.168.79.2 bytes=32 time=1llms TTL=123

Ping statistics for 192.16é8.79.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1llms, Maximum = l1l4ms, Average = 1Z2ms
PC>ping 192.168.33.2
Pinging 192.168.33.2 with 32 bytes of data:

Regquest timed out.
Reply from 192.168.3

3.2 bytes=32 time=143ms TTIL=123
Reply from 192.168.33.2 bytes=32 time=10ms TITL=123
3.2

Reply from 192.168.3 bytes=32 time=6éms TTITL=123
Ping statistics for 192.168.33.2:

Packets: Sent = 4, Received = Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = éms, Maximum = 143ms, Average = 53ms

Figura 32 PING Suecia y Eslovenia.
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PC>ping 192.168.67.
Pinging 192.168.67. with 32 bytes of data:

Request timed out.

Reply from 192.168.67.2 bytes=32 time=4ms TTL=123
Reply from 192.168.67.2: bytes=32 time=4ms TIL=123
Reply from 192.168.67.2: bytes=32 time=l4ms TTIL=123

Ping statistics for 192.16é8.6€7.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 4ms, Maximum = l4ms, Average = 7ms

PC>ping 192.168.20.2
Pinging 192.168.20.2 with 32 bytes of data:

Request timed out.

Reply from 192 _168. : bytes=32 time=14ms TTIL=123
Reply from 192 _168. : bytes=32 time=5ms TIL=123
Reply from 192.168. : bytes=32 time=15ms TIL=123

Ping statistics for 192.168.20.2

Packets: Sent = 4, Received 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = Sms, Maximum = 15Sms, Average = llms

Figura 33.PING a Moldavia y Eslovaquia.

PC>ping 192.168.9.
Pinging 192.168.9.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.9. bytes=32 time=0ms TTIL=12¢
Reply from 192.168.9. bytes=32 time=22ms TTL=126
Reply from 192.168.9. bytes=32 time=0ms TTL=12¢6

Ping statistics for 192.168.9.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25%
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 22Z2ms, Average = 7ms

PC>ping 192.168.35.2
Pinging 192.168.35.2 with 32 bytes of data:
Reply from 192.168.3
Reply from 1592.168.3

S.
S.
Reply from 192.168.35.
Reply from 192.168.35.

bytes=32 time=2Z2ms TTL=124
bytes=32 time=0ms TTL=124
bytes=32 time=1lms TIL=124
bytes=32 time=0ms TTL=124

NN

Ping statistics for 1592.168.35.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 2Zms, Average = Oms

Figura 134. PING a Turquia y UK.




Packet Tracer PC Command Line 1.0
PC>ping 192.168.75.2

Pinging 192.168.75.2 with 32 bytes of data:

Request timed out.
Reply from 192.168.75.2: bytes=32 time=15ms TTL=12S5

Reply from 1592.168.75.2: bytes=32 time=2Zms TIL=12S5
Reply from 192.168.75.2: bytes=32 time=13ms TTL=125

Ping statistics for 192.168.75.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 2Z2ms, Maximum = 15ms, Average = 1lOms

Figura 35. PING a Ucrania.
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Apéndice C: Prueba de conectividad usando OSPF v2 en emulacion.

:\UsersN\NAlemania

aciendo ping a
espuesta
espuesta
espuesta
espuesta

ok ek ek

stadisticas de
Paguetes:
<{Bxz perxrdidos.
Fiempos aproximados
Minimo = 156ms.

con 32 bytes de datos:
bytes=32 tiempo=168ms
bytes=32 tlempo =156ms

vuelta en m
222ms . Medi

\UsersNAlemania>ping 192_.168.4_.1

aciendo ping a
espuesta desde
espuesta desde
espuesta desde
espuesta desde

stadisticas
Paguetes:
<8x perxrdidosD.
aproximados
Minimo = 35ms.

de
Maximo

con 32 bytes de datos:
bytes=32 tiempo=178ms

recibidos pexrdidos

Bms . Media = 82Z2ms

*\UsersN\NAlemania>ping 192 _.168.15._1

aciendo ping a
espuesta
espuesta
espuesta
espuesta

stadisticas de
Paguetes:
<{Bxz perxrdidos>
llempo° aproximados
Minimo = 180ms.

\UsersN\Alemania>

aciendo ping a
[Respuesta desde
[Respuesta desde
[Respuesta desde
[Respuesta desde

Estadisticas de
Paguetes:
<{Bxz perdidos).
iempos aproximados
Minimo = 182ms.

con 32 bytes de datos:
bytes=32 tiempo=1808ms
bytes=32 tiempo=271ms
bytes=32 tiempo=255ms
bytes=32 tiempo=295ms

2.168.15_.1:
recibidos =

vuelta en m
295ms . Medi

1 bytes=
1 bytes
i bytes
1 bytes=32 tiempo= 218mg
« B

2.168.14._.1:
r»ecibidos = 4, perxdidos

de ida yv vuelta en milisegundos
Maximo = 452ms.,. Media = 317ms

:N\UsersN\Alemania>ping 192.168.43 .1

aciendo ping a 192.168.43.1 con 32 bytes de datos:

Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

bytes=32 tiempo=489ms
bytes=32 tiempo S5Sms
bytes=32 tiempo 29ms
bytes=32 tiempo=274ms

Estadisticas de ping para 192.168.43.1:
Paguetes: enviados

<{Bxz perdidos).
1empo° aproximados
Minimo = S5Sms .

4, »ecibidos = 4, perdidos

de ida v vuelta en milisegundos

Maximo =

29ms,. Media = 316ms

\UsersN\Alemania>ping 192.168.86.1

aciendo ping a 192.168.88.1 con 32 bytes de datos:

[Respuesta desde
[Respuesta desde
Respuesta desde
Respuesta desde

Estadisticas de ping

6
6
6
6
pa

Paguetes: enviados

<{Bxz perdidos.
iempos aproximados
Minimo = 382ms.

88
86
88
88
~a

1 bytes=32 tiempo=764ms
1 bytes=32 tiempo=463ms
z B bytes=32 tiempo B4ms
i bytes=32 tiempo=382ms
b

2.168.88.1:

recibidos = 4,

1
4.

prexrdidos

de ida v vuelta en milisegundos:

Maximo =

64ms, Media = 528ms

Figura 37. PING a Estonia, Espaiia y Finlandia.
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] b ] b
el el
lalal %
UL

Respuesta

Estadisticas
Paguetes:
<B8xz perxrdidosD.
Tiempos aproximados
inimo = 186ms .

I
®

ida v vuelta
Maximo = 27ms ..

C:\Users\Alemania>ping 192_.168_.449_1

192.168.44.1 con 32
bytes
bytes
bytes

Haciendo ping a
Respuesta
Respuesta
Respuesta
Respuesta

LU

) e e
o) e e
B

Estadisticas de ping para 192.168_.449.
Paguetes: enviados = 4, »ecibidos
<{Bxz perxrdidos.

Tiempos aproximados

de ida v vuelta
inimo = 212ms . 2z

Maximo = ms .
C:\Users\NAlemania>ping 192.168.32 .1

192.168.32.1 con 32
192.168 .32 .1 bytes
192.168 .32 .1 bytes
192.168.32 .1 bytes
192.168.32 .1

Respuesta
Respuesta
Respuesta
Respuesta

o) e e
) e e
B
LA

Estadisticas de ping para 192.168.32.
Paguetes: enuviados = 4, »ecibidos
<(Bxz perxrdidosD.

Tiempos aproximados

inimo = 222ms.

prerxrdidos = 8
de ida v vuelta en milis

egundos =
Maximo = 4@6ms. Media 3

Figura 38. PING a Francia, Francia 2 y Grecia.

C:\Users\Alemania>ping 192.168.19.1

192.168.192.1 con 32 bytes de datos:
192.168.19 .1 bytes=32 tiempo=4808mnms
1 bytes=32 tiempo

1 bytes=32 tiempo
1
9

Haciendo ping a
Respuesta desde
Respuesta desde - -
Respuesta desde 192.168.
Respuesta desde 192.168.

- TTL=251
- " TTL=251
9. TTL=251
9. bytes=32 tiempo=294ms TTL=251
2.168.19.1:
recibidos =

Estadisticas de ping para 1
Paguetes: enviados = 4.
<{(Bxz perdidos.

Tiempos aproximados
Minimo = 2%94ms.

4, perdidos = 09
vuelta en milisegundos
544ms,. Media = 426ms

de ida vy
Maximo =

C:\Users\Alemania>ping 192.168.11.1

Haciendo ping a 1922.168.11.1 con 32 bytes de datos:

192 .168 .11 TTL=253

Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Estadisticas de
Paguetes:

1
192 .168 .11
192 .168 .11

pring para 1
enviados =

<(Bxz perdidos).

Tiempos
.
Minimo =

C:\Users

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Estadisticas de
Paguetes:

aproximados
185ms ..

enviados =

de ida
2. =
Maximo

192.168 .17
192.168 .17
192.168 .17
192.168 .17
192.168 .17

1
1
1
1

4, r»ecibidos =

: bytes=32 tiempo=185ms
: bytes=32 tiempo B2ms
: bytes=32 tiempo=251ms
: bytes=32 tiempo=273ms

1
1
1
o |
9

2.168.11 .1:
4, perdidos
vy vuelta en milisegundos
= 382ms . Media = 252ms

NAlemania>ping 192.168.17.1

-1 con 32 bytes de datos:
: bytes=32 tiempo=259ms
bytes=32 tiempo S56ms

: bytes=32 tiempo=281ms
-1z bytes=32 tiempo=212ms

ring para 192.168.17.1:

<{Bxz perdidos).

Tiempos
o
Minimo =

aproximados
212ms .,

de ida
Maximo

Figura 39. PING a Croacia, Hungria y Hungria 2.

4. »ecibidos =

4, perdidos

welta en milisegundos:

U
356ms.,. Media = 277ms

TTL=253
TTL=253
TTL=253

= 8

TTL=252
TTL=252
TTL=252
TTL=252




N\UsersNAlemania>ping 192.168.35.1

aciendo ping a

espuesta

stadisticas de

192 .168.35.1 con 32 bytes de datos:

192 .168.35.1
1922 .168.35.1
192.168.35.1
1922 .168.35.1

ring para 192.

bytes=32 tiempo=433ms
bytes=32 tiempo=328ms
bytes=32 tiempo=20%9ms
bytes=32 tiempo=414ms

168.35.1

e e e b
el e e b

'l nl
I
NNNN
anann
NNNN

Paguetes: enviados = 4, »ecibidos 4, perxrdidos = 8

<{Bxz perxrdidos

iempos aproximados de ida v vuelta en mi
Maximo = 433ms. Media

Minimo =

B9ms .

b

gundos =

lise
= 346ms

*N\UsersNAlemania>ping 192.168.8._.1

aciendo ping a
espuesta desde

desde

192 .168.8.1 con 32 bytes
1922.16

bytes=32 tiempo=148ms
bytes=32 tiempo=153ms

de datos:

-8.
espuesta desde 192_.168.8.
-8.
espuesta desde -8.
stadisticas de ping para

Paguetes: enviados =
<{Bxz perdidosD.

bytes=32 tiempo=169%9ms

2.

1
o |
1 bytes=32 tiempo=151ms
1
1
- »ecibidos = 4, pexdidos = @8

168.8_.1:

iempgs aproximados de ida v vuelta en milisegundos:

Minimo = 148ms.,. Maximo =

69ms,. Media = 155ms

\UsersN\NAlemania>ping 192.168.460.1

aciendo ping a 192.168.48.1 con 32 bytes de datos:

1922 .168.49._.1:
192.168.480.1:
192 .168.480.1:
192 .168.49._.1:

ring para 192.

bytes=32 tiempo=372ms
bytes=32 tiempo=385ms
bytes=32 tiempo=225ms
bytes=32 tiempo=319ms

168.486.1:

Paguetes: enviados = 4, »ecibidos =

<{Bxz perdidosD.

iempos aproximados de ida y vuelta en m

Minimo = 25ms,. Maximo =

Z2ms . Medi

Figura 40. PING a Irlanda, Israel e Islandia.

:\Users\Alemania>ping 192.168.31.1

aciendo ping a 192.168.31.1
Respuesta desde 192.168.31.1
Respuesta desde 192.168.31.1
Respuesta desde 192.168.31.1
Respuesta desde 192.168.31.1

con 32 bytes de datos:
bytes=32 tiempo=229ms
bytes= tiempo=248ms
bytes=32 tiempo=176ms
bytes=32 tiempo=165ms

Estadisticas de ping para 192.168.31.1:
Paguetes: enviados = 4, r»ecibidos = 4, perdidos

<{(Bxz perdidos).
iempos aproximados de ida vy
Minimo = 165ms., Maximo =

vuelta en milisegundos:
240ms,. Media = 282ms

:\Users\Alemania>ping 192.168.6.1

aciendo ping a 192.168.6.1 con 32 bytes de datos:
bytes=32 tiempo=415ms TTL=253
bytes=32 tiempo=258ms TTL=253
bytes=32 tiempo=264ms TTL=253
bytes=32 tiempo=219ms TTL=253

Respuesta desde

Respuesta desde

Respuesta desde -
Respuesta desde 192.168.6.1

Estadisticas de ping para 192.168.6.1:
Paguetes: enviados = 4, r»ecibidos = 4, perxrdidos
<{(Bxz perdidos).
iempos aproximados de ida vy
Minimo = 219ms.,. Maximo =

vuelta en milisegundos:
41S5Sms,. Media = 287ms

:\Users\Alemania>ping 192.168.77.1

aciendo ping a 192.168.77.1
Respuesta desde 192.168.77.1:
Respuesta desde 192.168.77.1:
Respuesta desde 192.168.77.1:
Respuesta desde 192.168.77.1:

con 32 bytes de datos:
bytes=32 tiempo=357ms
bytes=32 tiempo=21l1ims
bytes tiempo=393ms
bytes=32 tiempo=241ims

Estadisticas de ping para 192.168.77.1:
Paguetes: enviados = 4, »ecibidos = 4, perdidos

<{(Bxz perdidos.
iempos aproximados de ida vy
Minimo = 211ims, Maximo =

vuelta en milisegundos:
393ms,. Media = 3808ms

Figura 41. PING a Italia, Luxemburgo y Letonia
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con 32 bytes de datos:
espuesta bytes=32 tiempo=548ms
espuesta bytes=32 tiempo=474ms
espuesta bytes=32 tiempo=4608ms
espuesta bytes=32 tiempo=384ms

) o e b
e o e b
B

I

stadisticas de ping para 192 .168.18 _.1:
Paguetes: enviados 4, »ecibidos = 4, pexdidos
<{Bxz perdidosD.

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 384ms, Maximo = 548ms.,. Media = 466ms

I
®

N\UsersNAlemania>ping 1922.168.53 .1

aciendo ping a s:
espuesta = empo =448ms
espuesta i empo =424ms
espuesta empo =379ms
espuesta bytes=32 tiempo=34@ms

] b ] 1)
] b ] 1)
[l wlnly
(R

I
®

Paguetes = r»ecibidos 4, perxdidos
<{Bxz perxrdidosD.

iempos aproximados de ida v vuelta en
Minimo = 340ms. Maximo = 448ms.

\UsersNAlemania>ping 192_.168.46 .1

aciendo ping a
desde
desde
desde
desde iempo=184ms

]
] b ] b
il nly
L

stadisticas de
Paguetes: s 4 ibi s rexrdidos
<{Bxz perdidosD.

iempos aproximados i vuelta en milisegundos:
Minimo = 184ms. i = 433ms,. Media = 294ms

Figura 42. PING a Montenegro, Macedonia y Malta.

:\Users\Alemania>ping 192.168.3.1

aciendo ping a 192.168.3.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.

1 con 32 bytes de datos:
3.1 bytes=32 tiempo=149ms TTL=254
3.1 bytes=32 tiempo=139ms TTL=254
3.1 bytes=32 tiempo=83ms TTL=254
3.1 bytes=32 tiempo=219ms TTL=254
Estadisticas de ping para 192.168.3.1:
Paguetes: enviados = 4, »ecibidos = 4, perdidos = 0
<(Bxz perdidos).
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = 83ms,. Maximo = 219ms.,. Media = 147ms

:\UsersN\Alemania>ping 192.168.78.1

aciendo ping a 1922.168.78.1 con 32 bytes de datos:

Respuesta desde 1922.168.78.1: bytes=32 tiempo=303ms TTL=252
Respuesta desde 1922.168.78.1: bytes=32 tiempo=439ms TTL=252
Respuesta desde 192.168.78.1: bytes=32 tiempo=326ms TTL=252
Respuesta desde 192.168.78.1: bytes=32 tiempo=259ms TTL=252

Estadisticas de ping para 192.168.78.1:
Paguetes: enviados = 4, »ecibidos = 4, perdidos = 0
<{(Bxz perdidos).
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 259ms,. Maximo = 43%9%ms., Media = 331ms

:\Users\Alemania>ping 192.168.5.1

aciendo ping a 192.168.5. con 32 bytes de datos:

Respuesta desde 192.168.5. bytes=32 tiempo=112ms TTL=254
Respuesta desde 1922.168.5. bytes=32 tiempo=115ms TTL=254
Respuesta desde 192.168.5. bytes=32 tiempo=139ms TTL=254
Respuesta desde 192.168.5. bytes=32 tiempo=174ms TTL=254

Estadisticas de ping para 192.168.5.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
<(Bxz perdidos)D.
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 112ms,. Maximo = 174ms, Media = 135ms

Figura 43. PING a Holanda, Noruega y Polonia.
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C:\Users\NAlemania>ping 192.168.38.1

Haciendo ping a
Respuesta
Respuesta
Respuesta
Respuesta

Estadisticas de
Paguetes: en
<8xz perxrdidos

192.168.38.1 con 32
192.168.38.1 bytes
192 .168.38.1 bytes
192 .168.38.1 bytes

192 .168.38.1 bytes=32 tiempo=318ms

ring para 192.168.38.1:
viados = 4, »ecibidos =
> I

] e
] e b
B b e
I
NNNN
annn
NNNN

I
Y

4, perxrdidos

Tlempog aproximados de ida v vuelta en milisegundos:

Minimo = 385

ms, Maximo = 419ms.

C:\UsersN\Alemania>ping 192.168.22_1

Haciendo ping a
Respuesta
Respuesta
Respuesta
Respuesta

192.168.22 .1 con 32
192 .168 .22 _1 bytes
192 .168 .22 _1 bytes
192 .168.22 .1
192 .168 .22 .1

= 348ms

o e e
o e e
B
Inunn
NNNN
anan
e

Estadisticas de ping para 192._.168.22_1
Paguetes: enviados = 4, »ecibidos
<(Bxz perdidos.

Tlempoq aproximados de ida vy vuelta
Minimo = 423ms.,. Maximo = 5800ms .

I
o

C:\Userxrs\Alemania>ping 192_.168.74._1

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

L]
o] ] e b
B
I
NNNN
anaan
WWWW

Estadisticas de para 192 _.168_.74.
Paguetes = 4, »ecibidos
<9 perdido“)-

Tiempos aproximados de ida y vuelta en mi
Minimo = 171ims.,. Maximo = 23%9ms. dia

®

Figura 44. PING a Portugal, Noruega y Bielorrusia.

C:\UsersN\Alemania>ping 192.168.79 .1

Haciendo ping a 192.168.79 .1 con 32
Respuesta desde = bytes
Respuesta desde - -1 bytes
Respuesta desde = bytes
Respuesta desde 192. 168 79 1- bytes

ot

es de datos:
tiempo=386ms
tiempo=432ms
tiempo=3808mns
tiempo=441ims

WWWWY
= NNNNE

Iinn

Estadisticas de ping para 192.168.79.
Paguetes: enviados = 4, r»ecibidos
<{(Bxz perdidos.

Tiempos aproximados de ida v vuelta en milisegundos
Minimo = 38Bms.,. Maximo = 4491ms. Media = 369ms

4, perxrdidos

C:\UsersN\Alemania>ping 192.168.67.1
Haciendo ping a =
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

bytes
bytes
bytes
bytes

I

WWWWyY

Estadisticas de ping para 192.168.67.
Paguetes: enviados = 4, »ecibidos
<{Bxz perdidos.

Tlempog aproximados de ida v vuelta en milisegundos:
Minimo = 371ms, Maximo = 517ms,. Media = 472ms

perxrdidos

C:\Users\Alemania>ping 192.168.20.1

Haciendo ping a 192.168.28.1 con 32
Respuesta
Respuesta
Respuesta
Respuesta

tes de datos:
tiempo=356ms
tiempo=251ms
tiempo=414ms
tiempo=3308ms

WWWWY
= NNNNE

I

Estadisticas de ping para 192.168.20.
Paguetes: enviados = 4, »ecibidos
<{(Bxz perdidos.

Tiempos aproximados de ida v vuelta en milisegundos:

4, perxrdidos

Minimo = 251ims.

Maximo = 414ms.,. Media = 337ms

Figura 45. PING a Suecia, Moldavia y Eslovaquia.
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C:\Users\Alemania>ping 192.168.9.1

Haciendo ping a 192.168.9.1 con 32 bhytes de datos:

Respuesta 192.168.9.1: bytes=32 tiempo=1808ms TTL=254
Respuesta 192.168.9.1: bytes=32 tiempo=195ms TTL=254
Respuesta 192.168.9.1: bytes=32 tiempo=85ms TTL=254
Respuesta 192.168.9.1: bytes=32 tiempo=1%94ms TTL=254

Estadisticas de ping para 192.168.9.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 85ms, Maximo = 195ms, Media = 163ms

C:\Users\Alemania>ping 192.168.75.1

Haciendo ping a 192.168.75.1 con 32 bhytes de datos:

Respuesta desde 192.168.75.1: bytes=32 tiempo=161ims TTL=253
Respuesta desde 192.168.75.1: bhytes=32 tiempo=253ms TTL=253
Respuesta desde 192.168.75.1: bytes=32 tiempo=179ms TTL=253
Respuesta desde 192.168.75.1: bytes=32 tiempo=174ms TTL=253

Estadisticas de ping para 192.168.75.1:
Paguetes: enviados = 4, recibidos = 4, perdidos
(B%Z perdidos).
iempos aproximados de ida y vuelta en milisegundos:
Minimo = 161ms, Maximo = 253ms, Media = 191ims

Figura 46. PING a Turquia y Ucrania.
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