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PREFACIO

Este libro esta dirigido a todo aquel que desee introducirse a los principios de funcionamiento
de los equipos y dispositivos de comunicaciones de datos que dan forma a las actuales redes de
computadoras e Internet, tales como los switches y routers, con base en la tecnologia Ethernet. Sera
de utilidad para técnicos o profesionistas del area de las tecnologias de la informacion, que deseen
hacer una revision de los fundamentos de conmutacion (switching) y enrutamiento (routing).

El libro ofrece un balance entre la teoria y la practica, pues, ademas de los fundamentos
teoricos, incluye ejercicios para simulacion, practicas de laboratorio y evaluaciones que buscan
reafirmar los conocimientos y habilidades adquiridas, asi como ayudar a comprender el
funcionamiento tanto de la Internet comercial como de la Internet 2 o de las redes avanzadas. Las
redes avanzadas son el nombre genérico que reciben las redes de la Internet 2 en cada pais. La
Internet 2 es independiente de la Internet comercial y se usa exclusivamente para investigacion y
educacion, por ello, también reciben el nombre de Redes Nacionales para la Educacion y la
Investigacion (National Research and Education Networks - NREN).

e Organizacion del libro

El libro consta de cuatro partes, las cuales estan estructuradas de manera secuencial con base
en la construccion del conocimiento y su complejidad. Las tres primeras partes pueden usarse para
un curso de nivel licenciatura y la cuarta para un curso de posgrado.

e Texto para curso de pregrado

Como punto de partida, se espera que el lector cuente con conocimientos basicos de redes de
datos, como el modelo ISO/OSI y el modelo TCP/IP y de preferencia el modelo cliente servidor,
por lo que, para apoyar al lector para identificar sus conocimientos previos, se incluye una
evaluacion diagnostica. También recomiendo, que, de tener dudas, se consulte el libro Redes de
datos: Contexto y evolucion, 3" ed., 2019, de mi autoria. Las tres primeras partes cubren el curso
de licenciatura conocido globalmente en el area de redes y telecomunicaciones, como “switching
and routing” correspondiente a la tecnologia “Ethernet”, la tecnologia que vencid a tecnologias
como ATM, X.25, Apple Talk, etc., por su simplicidad, eficiencia y economia. En este libro
profundizaremos en el estudio de las capas 1, 2 y 3 de los modelos ISO/OSI'Y TCP/IP.

La primera parte del libro, titulada “Ethernet LAN”, se compone de los capitulos I y II. El
capitulo I: “Tecnologias de legado”, abarca las tecnologias de transicion de la conmutacion de
circuitos a la conmutacion de paquetes, asi como la tecnologia de los hubs, e incluye la practica de

laboratorio 1: “Red LAN con base en Aubs” (tiempo sugerido para el capitulo: 6 horas). Mientras
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que en el capitulo II se aborda la “conmutacion (switching) en LAN”; cubre la practica de
laboratorio 2: “LAN con base en switch” y la practica 3: “Subredes via NIC y via switch” (tiempo
sugerido para el capitulo: 12 horas).

La segunda parte del libro, titulada “enrutamiento”, se conforma de los capitulos Il y IV.
El capitulo III: “Enrutamiento estatico”, aborda los fundamentos de enrutamiento (routing) del tipo
estatico, se revisa brevemente la expansion de las tecnologias Ethernet, asi como la infraestructura
de red y se incluye la practica de laboratorio 4: “Enrutamiento estatico” (tiempo sugerido para el
capitulo: 12 horas). El capitulo IV: “Enrutamiento dindmico”, aborda el enrutamiento de tipo
dindmico, el cual usa los protocolos de enrutamiento interior Routing Information Protocol (RIP)
y Open Shortest Path First (OSPF) e incluye la practica 5: “Enrutamiento dindmico RIP y OSPF”
(tiempo sugerido para el capitulo: 18 horas).

La tercera parte del libro, “Infraestructura y gestion de red”, se conforma de los capitulos
V y VI El capitulo V: “Infraestructura de red”, aborda los equipos y topologias que dan soporte a
redes LAN, MAN, WAN vy estandares basicos para centros de datos e incluye la practica 6
“Infraestructura” (tiempo sugerido para el capitulo: 12 horas). El capitulo VI: “Gestion de red”,
para lo cual se aborda el protocolo de gestion Simple Network Management Protocol (SNMP),
incluye la practica 7 “Gestion” (tiempo sugerido para el capitulo: 18 horas).

El objetivo del curso, de casi 80 horas, es que el estudiante haya adquirido los conocimientos
y haya desarrollado las habilidades necesarias para monitorear, configurar y resolver problemas al
realizar la conectividad y gestion de redes LAN y MAN bajo el conjunto de protocolos IPv4,
habiendo cubierto los 3 primeros niveles de pensamiento inferior y los dos primeros niveles de

pensamiento superior de la taxonomia de Bloom.

e Texto para curso de posgrado

La cuarta parte, “Redes avanzadas” se conforma de los capitulos VII y VIII. El capitulo
VII, “Introduccion a las redes avanzadas™, aborda las principales redes de Internet 2 en el mundo,
centrandose en su topologia de backbone (dorsal o nucleo), considerando al protocolo de
enrutamiento Border Gateway Protocol (BGP), mismo que permite interconectar a los sistemas
autonomos; incluye la practica 8 “Redes avanzadas”™ (tiempo sugerido para el capitulo: 20 horas).
El capitulo VIII “Protocolo IPv6” aborda las limitaciones de IPv4, indica cobmo pueden convivir
ambos protocolos, y aborda los detalles del protocolo [Pv6, usado actualmente por todo proveedor
de servicios de Internet (comercial o no comercial) en su nivel de backbone, incluye la practica 9

“IPv4 vs IPv6” (tiempo sugerido para el capitulo: 20 horas).
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El objetivo del curso, de casi 40 horas, es que el estudiante haya obtenido los conocimientos
y haya desarrollado las habilidades necesarias para monitorear, configurar y resolver problemas al
realizar la conectividad y gestion de redes LAN, MAN y WAN bajo el conjunto de protocolos
IPv6, habiendo cubierto los 3 primeros niveles de pensamiento inferior y los dos primeros niveles
de pensamiento superior de la taxonomia de Bloom.

e Metodologias de ensefianza y estrategias de evaluacion del aprendizaje.

Se espera que el profesor que imparta el o los cursos asociados a este libro use al menos como
metodologias de ensefianza, ademas de la clase magistral, el aprendizaje con base en la
resolucion de problemas y la del uso de simuladores y de equipos de laboratorio, como se indica
en las practicas de laboratorio, pero también el de casos de estudio y el aprendizaje con base en
proyectos.

En cuanto a las estrategias de evaluacion de los aprendizajes se recomiendan al menos cuatro:
la entrega de tareas, la participacion en laboratorios, ¢l reporte de practicas de laboratorio y
las evaluaciones, tanto diagndstica como formativas.

e FEllaboratorio ADVNETLAB y sus productos como apoyo.

Si tomas cursos en la carrera de Ingenieria Electronica y Telecomunicaciones o Ingenieria de
Software en la UACM puedes contar con el laboratorio de redes avanzadas (Advanced Networking
Laboratory - ADVNETLAB), para el desarrollo de proyectos, y con el Seminario ADVNETLAB
el cual toca diversos temas de actualidad relacionados principalmente con las TICS, pudiéndose
abordar en espafiol o inglés. Tanto el laboratorio como el Seminario ADVNETLAB se fundaron
en enero de 2013 en la UACM campus San Lorenzo Tezonco (SLT).

En estos 10 afios, como parte de nuestros productos estan nuestros 17 ingenieros titulados
desde 2015 a 2022: 14 egresaron de la UACM de México, y 3 de la UNAS de Pert, y se han
diplomado 3 ingenieros en redes corporativas. También se han generado 38 publicaciones, de ellas
34 estan indexadas a SCOPUS, 32 como conference papers y 2 como journal papers JCR, ambas
en el cuartil Q4.

Adicionalmente se desarrolld y registro ante Indautor el software de gestion de eventos y

conferencias UTILCON (http://utilcon.esy.es/). Nuestra huella de colaboracion se ha dado con 4

universidades, en orden cronoldgico: la UNAS en Pert, la UPM en Espatfia, la UPS en Ecuador y
la UAM en México. También tenemos relacion con empresas y asociaciones, las cuales organizan
eventos dentro del &mbito de la industria de las TICS, a las que pueden acceder nuestros tesistas de

licenciatura.



José Ignacio Castillo Velazquez Internet y las redes avanzadas

e Habilitacion para la profesion de telecomunicaciones y su campo laboral.

Al concluir satisfactoriamente esta obra, el estudiante debera haber desarrollado
conocimientos y habilidades que le permitan su integracion en el mercado laboral de las tecnologias
de la informacion y las comunicaciones como administrador de redes LAN y MAN, con el curso
de licenciatura y WAN con el curso de posgrado.

Desde 1990, cuando aparecio la Internet en México, hasta 2022, los administradores de redes
recién egresados obtienen ingresos superiores a la media nacional para profesionistas en México
de acuerdo con el INEGI y los observatorios laborales, el cual es aproximadamente $12,900
mensuales (678 USD). Mientras que el ingreso mensual en compafias internacionales de
telecomunicaciones no mexicanas es superior y se incrementa cuando se pasa de los niveles Junior
a Senior o a niveles de mandos medios, gerenciales o directivos que permiten ingresos de alrededor
de los $120,000 (6,315 USD). Si bien este ingreso no coloca a una persona en la llamada clase alta
a la que pertenece el 1.7% de la poblacion, si la coloca dentro de la clase media a la que pertenece
el 39.1% de la poblaciéon mexicana en 2022.

e FElidioma inglés en la formacion de un ingeniero

Desde el 2000, no pocas veces he escuchado opiniones en el medio académico, tanto de estudiantes
de ciencias e ingenieria, asi como profesionistas egresados, ya en el sector industrial, que
cuestionan varios de los cursos que toman o tomaron durante su formacion profesional,
considerandolos poco atractivos, insuficientes o poco utiles. Tales opiniones, nos indican un
sentido altamente pragmatico o utilitarista de lo inmediato y no del mediano, ni largo plazo, pero
también nos indican una falta de formacion sistémica, quizas alentadas por el sistema educativo
imperante en México y en nuestro mundo altamente globalizado. Cuando pensamos en avances
cientificos y tecnoldgicos pensamos en China e India, paises con el mayor crecimiento desde el
afio 2000, y nos encontramos que tal ascenso se ha debido a muchos factores, entre ellos muchas
politicas proteccionistas, el crecimiento interno y el trabajo, que les permiti6 elevar su desarrollo,
indicado por su Producto Interno Bruto. En términos tecnoldgicos, Japon, en la década de los 60,
copiaba y exportaba malos productos; en los afios 70, habia igualado a los mejores productores de
tecnologia y, en los 80, ya era el referente mundial en tecnologia; ello le llevé a ser en la década de
los 90 la segunda economia global. Para ello tuvieron que comunicarse en inglés. El mismo patron
siguieron China e India, preparandose, desde las décadas de 1980 y 1990, identificando y copiando
al mejor. Al principio de este siglo muchos de sus productos eran de mala calidad o de calidad

aceptable. China se convirti6 en la “fabrica del mundo” gracias a los mecanismos impulsados por
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su gobierno en areas estratégicas de ciencia y tecnologia, sustituyendo asi la importacion por el
desarrollo de sus propios equipos cientificos y tecnoldgicos, e incluso exportandolos. Mientras que,
por ejemplo, en EUA de 1990 a 2003 la produccion cientifica exclusivamente de cientificos
estadounidenses se mantuvo sin crecimiento y su produccion compartida se redujo de 38% al 30%.
En 2005, EUA alcanz6 la misma desigualdad que en 1929 (la gran depresion) y el Reino Unido se
coloco como el pais europeo con mayor desigualdad. La crisis de 2008 fue una oportunidad para
China y, para 2010, sus productos eran buenos y afio con afio desplazaban a las potencias
occidentales en uno o varios rubros. Finalmente, para 2016 China ya habia superado a los EUA, al
producir la mayor cantidad de publicaciones cientificas.
En China e India el aprendizaje del idioma inglés, el idioma de la ciencia y la tecnologia fue factor
clave para las 4 revoluciones industriales, empoderandole para la transferencia y desarrollo
tecnologico que le ha permitido reducir el gradualmente subdesarrollo. Pese a que la India fue
colonia inglesa, solo el 10% de su poblacion habla el idioma inglés y tienen como frase
generalizada “English, easy to learn difficult to master”. La comunicacion en el idioma inglés es
una condicidn necesaria para tener una carrera exitosa, tanto en el &mbito académico como de la
industria, para comunicar ideas con colegas de todo el mundo, pero en el dmbito de ciencia y
tecnologia principalmente. Los colegas asidticos no tienen los pausados acentos britdnicos o
estadounidenses, ellos a nadie van a esperar.
En 2021, la UNESCO, 6rgano de la ONU, integrada por 193 paises, report6d que, a nivel mundial,
somos 8.8 millones de profesores-investigadores de tiempo completo, de ellos el 25% son de China
y EUA, segun reporta cada pais. De ellos, s6lo los paises del G20, casi el 10%, generan el 88.8%
de la produccidn cientifica mundial, practicamente en inglés: Brasil aporta el 2.1%, México el 0.6%
y Argentina el 0.4%. Por ejemplo, en 2019 las publicaciones en SCOPUS se dieron asi: Brasil
74,270; México 23,508; y Argentina 12,280. Esto es producto de la inversion del PIB, pero también
de politicas de adopcion del idioma inglés, las cuales Brasil ha venido implementando desde la
década de los afios 80 en ciencia y tecnologia. Sin ir muy lejos, en el pasado IEEE CCECE
(Canadian Conference on Electrical and Computer Engineering) 2020, realizado en Canada, con
publicaciones SCOPUS en inglés, de 160 aceptados y publicados, solo hubo 9 articulos de Brasil
por las “University of Campinas”, “Federal University of Goias” y “Polytechnic School University
of S. Paulo”, y 2 articulos de México, por la UACM-ADVNETLAB.

Por su parte, el AD Scientific Index 2022 tiene un registro de mas de un millén de cientificos
activos, de 216 paises repartidos entre casi 19,000 universidades en el mundo. En México

encontramos 12,455 cientificos de 352 universidades o instituciones de educacion superior.
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Mientras que, del lado de la industria, de acuerdo con el IMD World Competitiveness Ranking
2020, Espana se encuentra en la posicion 36, México en la 55 y Brasil en la 59, entre 63 paises.
Por las razones indicadas, si bien este libro esta escrito en espafiol, se mantienen los anglicismos
tecnologicos que rigen el argot en las esferas donde se desarrolla la ciencia, la tecnologia, el
desarrollo y la transferencia tecnoldgica y la innovacion. Ademas, la experiencia nos deja claro
que, tanto en el area académica como en el area de la industria, sin el manejo adecuado del idioma
inglés, tanto la comunicacién como la competitividad quedan muy limitados al &mbito local, en los
niveles menos competitivos y susceptibles de una rapida obsolescencia. En la academia y la
industria, la principal barrera es el idioma y después el financiamiento, incluso el primero limita al
segundo. Por ello en este libro se encontrara la siguiente forma de citar los tecnicismos: frase en

espaiiol (frase en inglés — acréonimo); y con base en ello, se usara el acronimo como se hace en el

argot de las TIC, por ejemplo:
Bus Serie Universal (Universal Serial Bus — USB).

Lo que usted obtiene con este libro es 100% aplicable a en la industria en redes, pero
dependera del lector tocar las puertas adecuadas. Personalmente, el desarrollarme profesionalmente
en la cambiante, vibrante y retadora area de la electronica y las telecomunicaciones me ha permitido
experimentar los mas altos niveles competitivos, en términos de conocimientos, habilidades y de
aprendizaje de por vida, en un entorno globalizado que me ha dado la oportunidad de conocer a
mucha gente de distintos paises, culturas y creencias. Deseo que nuestros lectores y futuros
ingenieros puedan experimentar exitosamente su desarrollo profesional, el cual es mas facil de

alcanzar en equipo y en comunidad.

José Ignacio Castillo Velazquez — 2023

https://ignaciocastillo.org/
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PARTE I: ETHERNET LAN
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CAPITULO I: LA TECNOLOGIA DE
LEGADO

En este capitulo revisaremos muy brevemente los sistemas precursores de Ethernet, aquellos que
en la industria conocemos como legacy systems. Los sistemas antecedentes a la conmutacion
(switching) y enrutamiento (routing) de la tecnologia mas generalizada para redes de datos: la
Ethernet. Muchas tecnologias compiten, pocas sobreviven, otras sirven de transicion, como ISDN
y ATM, las cuales tuvieron su apogeo entre 1980 y 2000, mientras que Ethernet, aquella tecnologia
de conmutacion de paquetes, maduraba de 1975 a 1995. Entiéndase enrutamiento o
encaminamiento como sinénimos, sin embargo, dado que el término enrutamiento esta mas
extendido en la industria, es el término que usaremos en el libro. Asi como en Latinoamérica

usamos el término computadora y no ordenador como lo llaman en Espaia.

14



José Ignacio Castillo Velazquez Internet y las redes avanzadas

Antes de iniciar, es conveniente que el lector resuelva la siguiente evaluacion diagnodstica.
Se hacen 25 preguntas que cubren el minimo de conocimientos previos en redes de datos, en caso
de que ud. no entienda los acrénimos o no pueda responder a las preguntas, entonces le recomiendo
estudiar los capitulos 1 al 4 del libro Redes de datos: Contexto y evolucion, disponible en mi

pagina web. https://ignaciocastillo.org/

I.1 EVALUACION DIAGNOSTICA

Explique la diferencia entre las tecnologias conmutacién de circuitos y conmutacion de paquetes.

Indique la funcion de una red de computadoras.

Mencione 5 elementos que conforman una red.

Mencione 5 ejemplos de end system.

Indique la diferencia entre un procesador y un controlador.

Indique la diferencia entre RISCy CISC.

Indique la funcidn principal de una NIC o WNIC.

Mencione 3 ventajas del modelo de referencia ISO/OSLI.

. Bosqueje un mapeo del modelo ISO/OSI al TCP/IP.

10 Describa la funcion de la capa fisica del modelo ISO/OSLI.

11. Describa la funcién de la DLL del modelo ISO/QOSI (TCP/IP).

12.Indique los elementos que componen una direccion MAC y el nimero de bits para cada campo.

13.Complete los hombres de los campos para una trama Ethernet IT o IEEE 802.3 y el nimero de
bits empleados.

14.Proponga una direccion MAC vdlida.

15.Describa la funcion de la capa de Red del modelo ISO/OSI.

16.Indique el rango de direcciones IP piblicas para Aosts en las clases de redes A, B, C, incluyendo
sus mdscaras de subred.

17. Al crear una red punto a punto entre dos computadoras via Ethernet, ¢es necesario indicar la
direccion IP del Gateway? Justifique su respuesta. Ademds, explique detalladamente cémo se
comprueba la conectividad entre los dos hosts.

18.Describa la funcidn de la capa de transporte-ISO/OSI.

19.Describa la funcién de la capa de sesién-ISO/OSLI.

20. Describa la funcién de la capa de presentacion-ISO/OSI.

21.Mencione un protocolo para cada una de las capas del modelo ISO/OSTI.

22. Indique la funcién del protocolo ARP.

23. Indique la funcion del protocolo ICMP.

24. Mencione el funcionamiento del proceso ping.

25. Cuando usted asigna una direccién IP y su correspondiente mdscara de subred, estd

configurando una computadora o una NIC (WNIC)? Explique su respuesta.

VO N A W
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1.2 Transicion de las redes de conmutacion a redes de paquetes

Desde los afios 70, se busco que los servicios analdgicos de las redes de datos migraran a
infraestructura digital, para hacer que todo servicio de voz, datos y video pudiese ofrecerse en una
unica infraestructura. Sin embargo, la idea de la integracion de servicios digitales se concretd
varios afos mas tarde, para lo cual se fue experimentando con distintas tecnologias. A
continuacion, se hace una muy breve revision de dos tecnologias que sirvieron de transicion de las
redes de conmutacion a redes de paquetes y hacia la integracion de servicios en Internet: la Red

Digital de Servicios Integrados y el Modo de Transferencia Asincrona [1].

1.2.1 ISDN

Red Digital de Servicios Integrados (Integrated Services Digital Network - ISDN) es una
tecnologia de conmutacion y multiplexacion que buscé transferir voz, video y datos sobre la red
telefonica conmutada (Public Switching Telephone Network - PSTN) para ofrecer todos los
servicios en una misma red, lo cual permitio la transicion de las redes telefonicas analdgicas hacia
las digitales como una alternativa a los modems analdgicos [1].

En 1980 la ISDN evolucioné como ISDN de banda angosta (Narrow-ISDN) o N-ISDN y
para 1988 se ofrecieron los primeros servicios ISDN en USA. La ISDN defini6 dos interfaces de
acceso: la interfaz de tasa basica (Basic Rate Interface - BRI) para usuarios finales y pequefios
negocios; mientras que la interfaz de tasa primaria (Primary Rate Interface - PRI) para empresas u
organizaciones. Para tales interfaces se usaron 3 tipos de canales: un canal B de 64 Kbps para voz,
otro para datos y un canal D de 16 Kbps para sefializacion, el cual permite el control de los canales
B.

e Un BRI se compone de 3 canales:
2 canales By 1 canal D (BRI -> 2B + 1D)
e Un PRI se compone de 24 canales:

23 canales B y 1 canal D de 64 Kbps (PRI ->23B + 1D).
., Qué se hacia cuando se requeria un mayor ancho de banda?
Entonces se usaba multiplexacion para unir canales B y obtener, por ejemplo, 4B para

alcanzar 256Kbps; pero también se podrian usar canales de 64 kbps para sub multiplexar y obtener

2 canales de 32Kbps u 8 canales 8Kbps. Tanto BRI y PRI (ITU-T 1431) usaban banda base para
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transmitir entre 300 bps y 2 Mbps, constituyendo, los servicios “ISDN de banda base”, que no
soportaban ni video ni imagenes. La ISDN era cara y no resolvio los problemas que prometia, de
modo que tuvieron que buscarse otras tecnologias.

Por ello, en 1985 se formd el grupo que desarrolld la ISDN de banda ancha (Broadband
ISDN) o B-ISDN de 1.5 Mbps y para 1986 se adoptd el modelo ATM (Asynchronous Transfer
Mode) para B-ISDN.

En 1995 se publicaron las “ISDN yellow pages”, via la ITU, pero en poco tiempo se convirtid
en una tecnologia legacy, ya que tuvo una rapida obsolescencia, sustituida por ATM vy, a su vez,
por la tecnologia el Protocolo de Internet: IP (Internet Protocol).

En 1996 se introdujo voz sobre IP: VoIP (Voice over IP) comercial, primero en Finlandia y
después en EUA, y paulatinamente en el resto del mundo. Entonces también se usaron otras
tecnologias como Frame Relay (VoFR) y ATM (VoATM).

En 1999 el trafico en Internet mundial super?6 el trafico en la PSTN/ISDN, vislumbrando asi
la caida del legacy system, cuya eliminacién completa era cuestion de tiempo, en funcion de que el
mercado hiciera la sustitucion de la infraestructura PSTN que se tendi6 por todo el mundo desde
1844. En México la ISDN estuvo disponible de manera incipiente en 1990, afio en el que se

privatizo Telmex, y toda esa década, para el siglo XXI se le considerd legacy system [1].
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1.2.2 ATM

El modo de transferencia asincrona (4Asyncronous Transfer Mode - ATM) es una tecnologia
de conmutacion y multiplexacion para transferir voz, video y datos a alta velocidad, a través de
redes publicas y privadas, para lo cual se estandariz6 via la Union Internacional de
Telecomunicaciones  (International  Telecommunication  Union -  Telecommunication
Standardization Sector - ITU-T), después de ser desarrollado por Cisco, Sprint, Northern Telecom
y NET/ADAPTATIVE en 1991, via el foro ATM. Esta tecnologia combina la conmutacion de
circuitos con la conmutacioén de paquetes, el objetivo era ofrecer B-ISDN.

Para realizar enlaces punto a punto ATM, se usaron 2 tipos de interfaces: una es la interfaz
de red de usuario (User Network Interface - UNI), la cual sirve para conectar los end systems con
switches, y la otra es la interfaz de red a red (Network-Network Interface - NNI), la cual sirve para
interconectar switches. La tabla I.1 muestra los tipos de interfaces, velocidades de transferencia y
medios fisicos. Los protocolos estandarizados para ATM quedaron con las denominaciones IEEE
802.3 ¢ IEEE 802.5. En enero de 1994, se liberd el RFC 1577 IP sobre ATM (Classical IP and
ARP over ATM) y en 1998, fue sustituido por el RFC 2225. Algunos ejemplos de switches ATM
ofrecidos por la marca Cisco son el Catalyst 8540 MSR, el Catalyst 8510 MSR, y el LightStream
1010 [1].

Tipo de Velocidad de Medio fisico
interfaz transferencia
(Mbps)
DS-0
DS-1 T1 /(EUA) 1.544 (23 B) Par trenzado
E1 / (Europa) 2.048 (30 B) Par trenzado y
coaxial
DS-3 T3 44.736 Cable coaxial
E3 34.368 Cable coaxial
SONET (Synchronous Optical 0C-3 155.52 Fibra 6ptica mono
Network) / SDH (Synchronous Digital y multimodo
Hierarchy)
STM (Synchronous Transport STM 1 155.52 UTP - Cat 5
Module)
Formato de transmision basico para
SDH
OC-12 622.08 Fibra optica
0C-48 2,488.32 monomodo

Tabla 1.1 Tipos de interfaces fisicas mas comunes.
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1.3 Resumen historico de Ethernet, ISO/OSI y TCP/IP en el siglo XX

En la década de los afios 60, nacieron y proliferaron las redes de computadoras de area local
(Local Area Network-LAN), una vez que se cred y madurd la tecnologia de conmutacion de
paquetes o mensajes, misma que se aplico en 1969 para tener las primeras redes de area
metropolitana (Metropolitan Area Network - MAN) operando con la red de la agencia de proyectos
de investigacion avanzada (Advanced Research Proyects Agency Network - ARPANET) en EUA,
interconectando asi, distintas ciudades dentro de un mismo estado. A finales del mismo afio,
ARPANET crecié para convertirse en una red de area amplia (Wide Area Network-WAN),
abarcando asi distintos estados y eventualmente todo el pais [2].

En términos tecnoldgicos entre 1969 y 1973 se emplearon los Interfaz Messagge Processor
(IMP), los cuales eran minicomputadoras de tercera generacion, que permitieron interconectar
mainframes para ARPANET, via el programa de control de red (Network Control Program-NCP),
mientras que la comunicacion a los nodos distantes se hizo via la PSTN, empleando modems a
56Kbps. En la década de los afios 70 se desarrollaron varios protocolos para redes de tipo
propietario, de las distintas compaiiias que producian computadoras y que también competian en
la industria de las redes de datos, como Xerox PARC, Ethernet, Novel Networks Protocol, DEC
Protocols, IBM Protocols, etc.

En 1973 ARPANET sustituyd al NCP por el Protocolo de Control de Transmision
(Transmission Control Protocol-TCP)y los IMP fueron sustituidos por computadoras con software
mas especializado, recibiendo el nombre de gateways, liberandose también el Protocolo de
Transferencia de Archivos (File Transfer Protocol - FTP) y el correo electronico (e-mail).

En 1974 se menciond, por primera vez, INTERNET, pero en realidad, el concepto se
desarroll mas tarde. Para 1975, ARPANET ya era una red completamente operativa. En toda la
década de los afios 70, Xerox inventd, patentd, implemento6 y desarrolld Ethernet. Los protocolos
de red més importantes de tipo propietario eran NetBios, Novell IPX/SPX, IBM SNA (1982), IBM
APPN (1985-1988), AppleTalk, DECnet (DNA 1974/1976/1980/1982+1S0O/1987+TCP), Xerox
XNS y BanyanVines. Cinco eran los protocolos implementados en las diferentes redes grandes:
TCP/IP, NetBIOS, SNA, IPX/SPX y AppleTalk, sin embargo, la gran pregunta era:|[2]

,Como hacer a todas las redes interoperables?
En 1979, la ISO gener?6 el primer borrador para la Interconexion de Sistemas Abiertos (Open
Systems Interconnection - OSI), el cual se venia gestando a partir de los avances de Ethernet. Para

1980, DEC, Intel y Xerox (DIX) publicaron la primera version de “las especificaciones de la Red
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de Area Local Ethernet”, en las cuales se describié la arquitectura e implementacién del
funcionamiento de Ethernet, con base en un modelo funcional de 2 capas [3]:

e La Capa Fisica (Physical Layer- PL) o capa de nivel 1y

e la Capa de Enlace de Datos (Data Link Layer - DLL) o capa de nivel 2.

En 1983, Ethernet evoluciono y se publico como el estandar internacional IEEE 802.3. En
1984, ISO liber6 el primer estandar para sistemas abiertos, el ISO 7498:1984, un modelo de
referencia OSI que asegur6 la compatibilidad e interoperabilidad entre las distintas tecnologias de
redes, con base en el trabajo emprendido por Ethernet y TCP/IP [4]. En 1989, se liber6 el ISO
7498-2:1989 como la segunda parte del estandar, para tratar el tema de la arquitectura de la
seguridad. En 1994, se libero6 el estandar ISO/IEC 7498-1:1994, el cual reemplaz6 a la primera
edicion de 1984. En 1997, el ISO/IEC 7498-3:1997 agregd observaciones para nombres y
direcciones [5-7]. Finalmente, en 1999 se publico la evolucion de IEEE 802.3ab para dar paso al
Ethernet Gigabit. Todo el material relacionado con el nacimiento y evolucioén de Ethernet, ISO/OSI
y TCP/IP puede consultarse en la referencia 2. Mientras que la figura 1.1 se presenta como un
resumen, donde se indica una linea de tiempo |2, 8].

Evoluciéon de Ethernet, TCP/IP e ISO/OSI: 1973-1999

1980 1983 1990 1995 1999
Ethemet V1 Ethemet V3 Ethemet Ethemnet Ethemnet
DIX IEEE 802.3 IEEE 802.3i IEEE 802.3u IEEE 802.3ab
Robert Metcalfe en DIX (DEC-Intel- Ethernet se 10BASE-T 100BASE-TX 1000BASE-TX
Xerox. PARC U. Xerox) 1ra convierte en 10 Mbps 100BASE-FX 1Gbps
packet protocol suite. versno?: un estindar UTP/STP 100 Mbps UTP/STP
especificaciones intemnacional
de la Ethernet i
LAN.
Se
Comercializa
Xerox iniciatramte | | Ethernet
de patente
107 1982
Ethemet V2
Ethemn DIX
Patentado
US 4063220 A
i . iy
A A A i
I I I
I I I
I I I
1| RFC deun modelo I 1ra] version del Segunda version
j| provisional  de | estandar del estandar
I sistemas abiertos | internacional para 1S0/08I1
I i sust‘mas abiertos
I g | I
| | Como una guia I I
L I 1

Vint Cerf & Robert Kahn || 1978.;TCPAP-V3 || RFC 791
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Fig. I.1 Evolucion de Ethernet, TCP/IP e ISO/OSI en paralelo con aquella de los IMP, gateways y routers.
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1.4 HUBS

Para extender una red, en un principio se emplearon extensores de red y, como en otros
tipos de tecnologias, siempre se empez6 usando repetidores. Para las redes de datos se utilizaron
los concentradores (hubs) como repetidores, los cuales actuaban en la capa 1 del modelo

ISO/OSI o TCP/IP.

1.4.1 El nacimiento de los hubs

El nacimiento de los Aubs Ethernet se dio en 1990, con la aparicion del estandar IEEE
802.31 (10BASE-T), o Ethernet de 10 Mbps, cuyo tipo de transmision es banda base y par trenzado
(hasta 100 m por segmento) como medio. Posteriormente, aparecieron las tarjetas de red (Network
Interface Card- NIC) de Ethernet, con conectores RJ 45, para dar paso a la topologia de estrella, la
cual tomo el lugar de la popular topologia de bus de la década de los afios 80. Para soportar los
10Mbps de Ethernet, el cable UTP usado en las redes Ethernet (Token Ring [IEEE 802.5] y ATM
25) tuvo que ser cable categoria 3 (ANSI/TIA/EIA 568-1991), disefiando para el transporte de
datos de hasta 10Mbps; era un cable de clase “c” especificado para enlaces o canales de hasta 16
Mhz. Los hubs entonces contaban con entre 4 y 8 puertos de interconexion. En 1990, aparecio el
primer switch Ethernet y, en 1992, el primer switch fast Ethernet, sin embargo, el costo era
demasiado alto, comparado con los Aubs y los bridges, por lo que su popularidad entre la mayoria

de los usuarios tendria que esperar algunos afios [1].

El cable UTP categoria 3 se estandarizo en 1991, a 110 aiios de que Alexander Graham Bell
inventara y patentara el UTP en 1881.

En este punto vale la pena mencionar que las redes LAN, utilizadas particularmente en la
industria automotriz, empleaban IEEE 802.4 o Token Bus, mismas que usaban el estdndar
10BASE-5 (requerian transceiver externos a la NIC, con conectores BNC y un maximo de 500 m
por segmento) y el estandar 10BASE-2 (los transceivers estaban incluidos en la NIC, 185m por
segmento, conector BNC).

En 1995 aparecieron las 2 versiones de fibra optica: 10BASE-FL (2 km por segmento) y el
estandar 10BASE-FB (2 km por segmento).
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Topologia de red: La topologia de una red describe el diserio (layout) del cableado, dispositivos
vy los caminos empleados para la transmision de datos. Cada red tiene una topologia fisica
(arreglos de host, tarjetas y cables), tales como, BUS, RING (anillo sencillo o doble), STAR
(estrella) o una combinacion y una topologia logica definida por los caminos que toman las sefiales

a traveés de la topologia fisica de un punto a otro [1].

1.4.2 El apogeo de los hubs

La plenitud de los hubs se experimentd en 1995 con la aparicion de 2 estandares:

A) El estandar IEEE 802.3u (100 BASE-TX), conocido como Fast Ethernet o Ethernet de 100
Mbps, entonces aparecieron las NIC Fast Ethernet y los fabricantes de equipos de redes
actualizaron sus Ethernet hubs hacia los Fast Ethernet Hubs. A estos hubs se les considero
de “segunda generacion”, porque presentaban mejores caracteristicas, como algunas
funcionalidades que permitian monitorear el trafico via SNMP (Simple Network
Management Protocol) y RMON (Remote Monitor), las cuales estdn presentes, por
ejemplo, en los equipos Cisco 1538 series Micro Hub 10/100, de 8 puertos [9].

B) Elestandar ANSI/EIA/TTA 568A-1995, definio a los cables de las categorias 4 y 5. El cable
categoria 4 fue disefiado para el transporte de datos hasta 16 Mbps, un cable para enlaces o
canales de hasta 20Mhz; el cual fue usado por un periodo muy breve y principalmente para
redes LAN Token Ring (IEEE 802.5) de IBM; mientras que el cable categoria 5 fue
disefiado para un maximo de 100 Mbps, especificado para enlaces o canales de hasta
100Mhz [1].

En 1995 (como en la actualidad), el Ethernet IEEE 802.3 ya era el estandar para LAN mads

empleado en el mundo.

En 1996, el fabricante 3COM produjo su hub Ethernet (10Mbps) SuperStack 11 Hub 10 de 24
puertos. Por su parte, Cisco ofrecia sus hubs “Cisco Fasthub Series 100, 200 y 300, o repetidores
Fast Ethernet (FE), todos con interfaces I0BASET y 100BASETX, con 4, 8, 12 y16 puertos Fast
Ethernet.

En 1998 Cisco anunci6 que sus tres series de Aubs dejarian de producirse y de venderse en 1999,
para ser sustituidos por la Gltima generacion de Aubs: la serie 400. Los hubs Cisco de la serie “Cisco

Fast Hubs 400 Series Repeaters” contaban con interfaces I0BASET, 100BASETX, 100BASEFX,
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de 12 y 24 puertos FE, en la época en la que el cable UTP categoria 5 era el popular [10]. El simbolo

del hub se indica en la figura 1.2.

Hub1
Fig. 1.2 Simbolo estandar del Aub.

Para 1996 se tenian ya en EUA, las primeras implementaciones del estandar IEEE 802.11
(WiFi) en la banda industrial, cientifica y médica (Industrial-Scientific-Medical - ISM) de 2.4Mhz,
con velocidades de transmision en el orden de 64 y 128 Kbps. Mientras que el estandar IEEE 802.3
(Ethernet) empleaba Carrier Sense Multiple Access/Collition Detection (CSMA/CD), el estandar
IEEE 802.11 (WiFi) usaba ya Carrier Sense Multiple Access/Collition Avoidance (CSMA/CA). En
esa misma ¢€poca, los conjuntos de protocolos de red més importantes provenian del protocolo
ISO/OSI y del protocolo TCP/IP (originalmente usando en la WAN ARPANET-1969/Internet-90
y redes grandes, desarrolladas en UNIX). La figura 1.3 muestra la simbologia para interconectar

hubs 'y hubs con host.

= ~l
Hub-PT

Laptop-PT
LaptopO Hub2
Hub-PT Hub-PT
HubO Hub1l

Fig. 1.3 Cableado para la interconexion hub- host (directo) y hub-hub (cruzado) [Simbolos de Cisco
Systems].
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1.4.3 La caida de los hubs

En 1997 aparecio el primer switch Giga Ethernet, lo cual permitié que los switches Ethernet y
fast Ethernet redujeran mucho de precio y, eventualmente, fueran la base para desplazar a los hubs.

En 1999 aparecio el estandar IEEE 802.3ab (1000BASE-T), el Ethernet de 1000 Mbps o 1Gbps,
lo que marc6 también el inicio de la obsolescencia de los hubs, asi como el impulso definitivo para
que los bridges y switches quedaran como los extensores de redes. Con la finalidad de dar vida a
los hubs que las compaiiias tenian almacenados todavia y, como parte de un proceso de transicion
tecnologica, se recomendo el uso de los Aubs, como complemento de los switches, donde no se
requiriera un ancho de banda dedicado; esto quedd como una tendencia general desde 1999. Cisco
dejo de producir la serie Fast Hub 400 (de 12 o 24 puertos) en 2001 y ya no la vendié en 2002,
recomendando a sus usuarios reemplazar los hubs por los switches Cisco Catalyst, serie 2950; a la
vez que resaltd las ventajas de estos switches para redes pequenas y medianas, indicando que,
ademas de datos, ya soportaban audio y video [1].

El Fast Hub 400 tenia capacidades para monitoreo y analisis via el Protocolo de Gestion de Red
Simple (Simple Network Management Protocol - SNMP) y soportaba la Base de Informacion
(Management Information Base - MIB) II, Ethernet MIB y Mini-RMON MIB para alarmas y
eventos; ademas este modelo ya era configurable. Hoy en dia, aunque los hubs son obsoletos, un
hub Ethernet de 8 puertos de 10/100 Mbps marca 3COM, por ejemplo, en Amazon; un hub “nuevo”
se puede comprar por 60 ddlares o usado por 7 ddlares.!

También cabe aclarar que los primeros switches de capa 2 de Cisco, los EtherSwitch, iniciaron
su obsolescencia en 1996, por lo que en 1999, ya se sugerian como complemento de los switches.
La figura 1.4 muestra un resumen, con forma de caligrama, de la historia de la tecnologia hub

Ethernet.

Entre 1992 y 1993, mientras yo estudiaba la Licenciatura en Electronica, también trabajé en
la empresa DICINET en la ciudad de Puebla, en México, alli se instalaba, configuraba y hacia
troubleshooting a algunas redes corporativas. En esa época la topologia mas popular era la de

tipo BUS y se empleaba el estandar 10BASE-2 con tarjetas y sistemas operativos de red de Novel

1 Véase: http://www.amazon.com/3Com-3C16700A-OfficeConnect-8-Port-Ethernet/dp/B0000304Z0.
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Netware. En ese tiempo, el trabajo de administracion de redes se realizaba empleando s6lo CLI

como interfaz para la configuracion, monitoreo, actualizacion y resolucion de problemas [1].

HUBS ETHERNET ~ ™._

En una década no muy muy lejana, de 1990 a

1999 su comercial ciclo de vida los \
HUBS experimentaron. Obsoletos i
sistemas hoy son, por ello solo rapida
/ vistales damos. Fueron repetidores que \
en la capa fisica trabajaron. En 1990 el std

IEEE 802.3i 0 10BASE-T como Ethernet de 10 Mbps \
J' conocido fue, el cual el impulso inicial les dio, mientras el cable UTP
i CAT3 (ANSI/TIA/JEIA 568-1991) usaban. También el imperio de los \

. SWITCHES ethernet y fast ethernet, entre 1990 y 1992 asechaban. En )
E’%fastethemet de 100 Mbps plenity
. sus propulsores IEEE802.3u 0 100BASE-TX, y cables CAT 4y 5
" (ANSI/TIA/EIA 568A-1995) fueron. Ya ese afio el std. IEEE 802.3
por su fuerza el mas usado del mundo LAN era. Para 1997 el
~ poderoso SWITCH Giga ethernet aparecio, ya los hubs sus /
% ahos contados tenian. CISCO y 3COM hubs fast ethernet de
A 8,12, 16 y 24 interfaces hasta 1998 fabricaron y hasta /
1999 vendian, cuando IEEE802.3ab (1000BASE-T)
sepultandoles en 1999 naci6. Un unico dominio
de colision con los HUB acabo, pues
colisiones su campo de fuerza T
no soporto.

Fig. 1.4 Resumen de la historia de la tecnologia HUB Ethernet en un caligrama.
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L.5 Circuitos Ethernet LAN con base en hubs

A manera de ejemplos, se presenta una red LAN creada con base en un hub y 4 end systems o hosts,
como se indica en la figura 1.5. Después de asignar las direcciones IP y mascaras de subred, se
comprueba la conectividad mediante el comando ping, verificando el funcionamiento correcto de
los protocolos ARP e ICMP, tanto para cuando se envian paquetes de manera individual como para
cuando se envian paquetes simultdneos de manera masiva entre los /osts. Para esto se usa el
simulador Cisco Packet Tracer, eligiendo el modo simulacion y editando el filtro de modo que s6lo
aparezcan los protocolos ARP e ICMP, ya que son los empleados en el proceso ping. Una vez
terminado el circuito, probamos la conectividad enviando paquetes PDU, desde un kost a otro, o
directamente probamos la conectividad con la orden ping. Con ello se puede observar el flujo de

los paquetes ICMP y ARP desde el origen hacia el hub [1].

Root] New Cluster Move Object Set Tiled Background Viewport
~ &3
Event List XS
1 Vis. Time (sec) Last Device At Device Type Info
) 0.000 - Lapt - 192.168.1.1/ 2¢1cvP ]
9 0.000 - Lapl - 192.168.1.1/ 24 ARP D —
Laptop-PT L .
) Type: ARD aptop-PT
Lapl - 192.168.1.) “ype: = Lap2 - 192.168.1.2/24 %
4 m » )('j
Reset Simulation Constant Delay S N
0.000s ___.,
Laptop-PT R
-PT
124 _Lalgt;qss 14724 Lap 3 -192.168.1.3/24 Play Controls q |
[ Back ] [Auto Capture / Play] [ Capture / Forward ]
D K |

Event List Filters

Visible Events: ARP, ICMP

- [ Edit Filters ] { Show All | [ @@=
=7
ower Cycle Devices  PLAY CONTROLS: Back Auto Capture / Play  Capture / Forward [ Event List ] Simulation
- ~ = - y Scenario 0 Fire Last Status Source Destination Type
yalll 4 / A / ‘> §; D) § @ InProgress Lapl - 192.168.1.1/ 24Lap 3 -192.168.1.3/24 ICMP
] : '

Copper Straight-Through < n )

=

Fig. .5 Red LAN con Ahub y—el-envio de paquetes (PDU) entre Aosts.

Una vez que el paquete ARP llega al hub, encapsulado en la trama, el 4ub — siendo un repetidor—,
inunda (flooding) a la red reenviado la trama (L2) hacia todos los miembros de la misma, excepto
por la interfaz origen, como se muestra en la figura 1.6, en la cual aparecen también los detalles de
la trama y el protocolo ARP entre las capas L1 y L2 del modelo TCP/IP.
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Laptop-PT

Lap1 - 192.168.1.1/ 24 Lap2 - 102,168.1.2/24

From: Lapl - 192.168.1.1/ 24
o Type: ARP
Laptop-PT

Lap 4 - 192.168.1.4/24

A
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(® PDU Information at Device: Lap 4 - 192.168.1.4/24 3

OSI Model | Inbound PDU Details

At Device: Lap 4 - 192.168.1.4/24
Source: Lapl - 192.168.1.1/ 24
Destination: Broadcast

In Layers Out Layers

Layer 2: Ethernet II Header
000D.BDSE.A496 == FFFF.FFFF.FFFF ARP
Packet Src. IP: 192.168.1.1, Dest. IP:
192.168.1.3

Layer 1: Port FastEthernet

1. The frame's destination MAC address matches the receiving port's MAC address,
the broadcast address, or a multicast address.

2. The device decapsulates the PDU from the Ethernet frame.

3. The frame is an ARP frame. The ARP process processes it.

4, The ARP frame is a request.

5. The ARP request's target IP address does not match the receiving port's IP
address.

6. The ARP process drops the frame.

B

Fig. 1.6 A) La trama que contiene al paquete ARP llega al hub. B) Detalles de recepcion de la trama en

L1yL2.

Con la finalidad de ser mas explicito, se coloca la figura 1.7 en formato grande, para visualizar

mejor el proceso de inundacion.

Lapl - 192.168.1.1/ 24

~
DR ]
R I

-

v
LT

Laptop-PT
Lap 4 - 192.168.1.4/24

b7 192,168.1.2/24

Laptop-PT
Lap 3 -192.168.1.3/24

Fig. 1.7 El hub inunda la red reenviando la trama convertida en bits a través de todas sus interfaces.
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En la figura .8 muestra la llegada de la trama a cada host y como es que aquellas NIC que no
identifican a la trama la desechan, mientras que el /host objetivo recibe los bits por el medio, asi

como la trama desencapsulada, atiende el requerimiento y envia de regreso el paquete ARP, a través

de la trama de regreso al hub.

® PDU Information at Device: Lap 3 -192.168.1.3/24 (=

0SI Model ‘ Inbound PDU Details | Outbound PDU Details \

At Device: Lap 3 -192.168.1.3/24
Source: Lapl - 192.168.1.1/ 24
Destination: Broadcast

In Layers Out Layers
™ Layer 2: Ethernet II Header Layer 2: Ethernet II Header
Laptop-PT 000D.BDSE.A496 == FFFFR.FFFR.FFFF ARP! 0009.7C1C.743B == 000D.BDSE.A496
Lapl - 192.168.1.1/ 24 Lap2 - 192.168.1.2/24 Packet Src. IP: 192.168.1.1, Dest. IP: ARP Packet Src. IP: 192.168.1.3, Dest.
ap 1081 192.168.1.3 IP: 192.168.1.1
Layer 1: Port FastEthernet Layer 1: Port(s): FastEthernet

1. The frame's destination MAC address matches the receiving port's MAC address,
the broadcast address, or a multicast address.

N E 2. The device decapsulates the PDU from the Ethernet frame.
NN 3. The frame is an ARP frame. The ARP process processes it.
Laptop-PT Laptop-PT 4. The ARP frame is a request.
Lap 4 - 192.168.1.4/24 Lap 3 -192.168.1.3/24 5. The ARP request's target IP address matches the receiving port's IP address.

6. The ARP process updates the ARP table with received information.

Fig. 1.8 A) El frame ARP-request llega al host destino. B) El proceso ARP- request llego al destino y se
actualiza la tabla ARP del /ost destino, por lo que se completa la mitad del proceso ARP en capa 2.

Una vez que el paquete ARP llega al host original, se actualiza la tabla ARP del host origen,
terminando asi el proceso ARP. Entonces es el turno del proceso ICMP, el cual forma al paquete
ICMP, mismo que estaba a la espera en modo buffer, y queda listo para enviarse al hub. Los detalles
se muestran en la figura [.9. La figura I. 9A muestra que el frame ICMP-request, desde LAP 1,
llega al hub y éste inunda la red, entonces llega al host destino y se actualiza su tabla, mientras que
en los otros hosts, tal frame se desecha, y se completa la mitad del proceso ICMP (L3). En la figura

1.9B se muestran todos los detalles de lo que ocurre en cada capa.
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¥ PDU Information at Device: Lap 3 -192.168.1.3/24 [[=]

0SI Model | Inbound PDU Details | Outbound PDU Details |

At Device: Lap 3 -192.168.1.3/24
Source: Lapl - 192.168.1.1/ 24
Destination: Lap 3 -192.168.1.3/24

In Layers Out Layers

Layer 3: IP Header Src. IP:
192.168.1.1, Dest. IP: 192.168.1.3
ICMP Message Type: 8

Layer 3: IP Header Src. IP:
192.168.1.3, Dest. IP: 192.168.1.1
ICMP Message Type: 0

Type: ICMP

Laptop-PT
Lap 4 - 192.168.1.4/24

A)

From: Lap 3 -192.168.1.3/

2

4

Layer 2: Ethernet II Header

Layer 2: Ethernet II Header
000D.BDSE.A496 == 0009.7C1C.743B

0009.7C1C.743B >> 000D.BDS5E.A496

Layer 1: Port FastEthernet

Layer 1: Port(s): FastEthernet

1. The packet's destination IP address matches the device's IP address or the
broadcast address. The device de-encapsulates the packet.

2. The packet is an ICMP packet. The ICMP process processes it.

3. The ICMP process received an Echo Request message.

B)

Fig. 1.9 A) Frame ICMP-request desde LAP 1 al hub. B) Muestra los detalles de cada capa.

El proceso ICMP termina cuando LAP 3 responde y la trama ICMP-response llega al hub, éste

inunda la red y la trama llega a la LAP 1, respondiendo al proceso de PING. De esta manera, queda

ejemplificado el funcionamiento de un Aub.

Sin embargo, ;qué sucede cuando en esta LAN con un hub se envian varios paquetes de manera

simultanea, desde un /ost a otro o al resto de los Aosts?
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1.6 Dominio de colision

La figura 1.10 muestra como se generan varios paquetes y como se produce una colision de tramas,
esto sucede porque el Aub, al ser un mero repetidor cuyo funcionamiento se da exclusivamente en
la capa fisica (o capa 1), tiene un Unico dominio de colision, es decir, todas sus interfaces

pertenecen a un unico dominio de broadcast.

Y este es el grave problema que presentan los hubs: las colisiones, ya que todos sus puertos se
encuentran en el mismo dominio de colision. La solucion, esta en los bridges, los cuales operan en
la capa de enlace de datos (o capa 2), los cuales aprenden, reenvian y eliminan bucles usando el
protocolo de podado de darbol (Spanning Tree Protocol - STP), pero existen problemas de

broadcast, con lo que hay mucho trdfico en la red, una cuestion que resuelven los switches [1].

Laptop-PT

Laptop-PT 0D-PT
igpct,gpo Laptop-PT Laptop0 Laptop-PT
- Laptopl Laptopl
Hu
Hub From: Laptop0
Type: ARP
e Status: Collided
DA |
Laptop-PT Laptop-PT A
Laptop2 Laptop3 Laptop-PT Lapto=PT
Laptop2 Laptop3
A) B)

Fig. 1.10 A) El hub replica los paquetes en el resto de las interfaces. B) Pero, simultdneamente las tramas
que salen de los otros /osts colisionan con las tramas que vienen hacia cada host desde el hub.

Es necesario que el lector se asegure de haber entendido cabalmente cada uno de los pasos, ya
que este proceso se sigue en toda red cada vez que se envia un ping y, de manera similar, cada vez
que se envia cualesquier paquete, mensaje o archivo desde una computadora a otra. En este punto
el lector debe tener claras las diferencias entre procesos ARP y paquetes ARP, asi como entre los

procesos ICMP y paquetes ICMP. Si tiene dudas, consulte la referencia [2].
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I.7 PRACTICA 1: LAN con base en Aub

El objetivo de esta practica es que el lector simule una LAN con base en un Aub, envie paquetes
entre los /osts y observe las colisiones que se generan, procurando reproducir cada uno de los pasos

seguidos en la explicacion dada en este capitulo.

Actividad 1: Acceda al simulador para crear un circuito con un Aub y 4 computadoras, asigne las
correspondientes direcciones IP, con la mascara de subred natural, como se indica en la figura L.5.
Actividad 2: Envie un ping entre una computadora y otra para observar el flujo de bits y tramas
que contienen los paquetes ARP e ICMP, desde el origen hacia su destino en la LAN.

Actividad 3: Envie paquetes desde un equipo hacia el resto de los equipos y ejecute, de manera

simultanea, para percatarse de que se presenten colisiones.
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CAPITULO II: CONMUTACION EN LAN

Los bridges (puentes) se consideran switches de capa 2, se inventaron en 1983 para extender
redes, pero, al igual que los Aubs de capa 1, generaban tormentas broadcast; la solucion fue el
switch de capa 3, cuyo uso masivo inicid en 1999. Los switches mas modernos son llamados
switches de capa 4, ya que cuentan con una capa adicional de software que los habilita para generar
y gestionar politicas de trafico, priorizar a cierto tipo de paquetes o incluso aplicar algunos

principios de “corta fuegos” (firewall).
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I1.1 Ethernet switching: 1.3

En 1983, Digital Equipment Corporation (DEC) invent6 el bridge, el cual interconectaba
redes de mainframes y actuaba en la capa 2 del modelo ISO/OSI, sin embargo, generaban
tormentas de difusion (broadcast), pero este inconveniente se resolvié con el conmutador
(switch) de capa 3. Cuando se habla de switches, se debe especificar la tecnologia. Los switches
para la red telefénica son muy antiguos, pero si nos referimos a redes de datos podemos encontrar
switches para tecnologias como ATM, la cual podria trabajar con redes de conmutacion de
circuitos como PSTN, asi como con las redes de conmutacion de paquetes: ISDN, Token Ring;,
FDDI; Fibre Chanel; InfiniBand o Ethernet, entre otros. La figura II.1 muestra los diagramas

correspondientes a switches usados en tecnologias legacy: Frame Relay y ATM [1].

FRSW1 ATMSW1

>

Fig. I1.1 Diagramas correspondientes a switches FR, ATM.

Un switch es un equipo conmutador electrénico para redes de datos, el cual provee un enlace
entre sistemas de trabajo (impresoras, computadoras, teléfonos), una conmutacion inteligente de
los datos dentro de una red local y trabaja en la capa 3 del modelo ISO/OSI o TCP/IP. En la figura
I1.2 se muestra a un swifch comunicando a 4 computadoras para crear una LAN. Noétese el simbolo

de un switch Ethernet consiste en dos flechas a la izquierda y dos a la derecha.

Laptop-PT

Laptop-PT Laptop4

Laptop3

Laptop-PT Laptop-PT
Laptopl Laptop2
Fig. I1.2 Diagrama de un switch de acceso, el cual permite la creacion de una LAN.
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En 1987 las redes LAN Ethernet, I0BASE T, estaban proliferando en las economias mundiales
mas importantes, entonces Vinod Bhardwaj inventd el primer “switch Ethernet” en San José,
California, y, como siempre sucede, tuvo problemas para que una empresa grande invirtiera; por
lo que termin6 creando su propia empresa, KALPANA Inc. (“/maginacion”, en idioma hindi).

La tabla II.1 muestra los éxitos de las primeras empresas que representan hitos en el desarrollo

de la tecnologia de switches.

Empresas Switches comerciales pioneros
1990 KALPANA Switch Ethernet LAN de 7 puertos AUI a 10Mbps.
(En 1994 CISCO Systems compré a KALPANA) | EPS 700, por $11,500 USD.
FORE Switch ATM / ASX100
Grand Juntion Switch Fast Ethernet.
1993 Berkeley Networks Switch Gigabit para la tecnologia FDDI (backbone).
Centillion Networks Switch Token-Ring
1997 Foundry Networks Switch Gigabit Ethernet.

Tabla I1.1 Primeros switches comerciales.

Los primeros switches de 1990 son considerados switches de capa 3, estos se inventaron para
desplazar a los hubs y bridges, a los que también de manera popular la gente les llamaba switches,

porque de alguna manera todos hacian conmutacion [1].

El switch de la figura I1.3 muestran dos switches de acceso de capa 2 no configurable, los cuales se
pueden encontrar en los racks ubicados en las instalaciones de distribucion intermedia
(Intermediate Distribution Facilities - IDF).

En la actualidad, para poder cubrir las necesidades de las redes 2.5 Giga Ethernet (GE),
compafiias como QNAP, se dedican al almacenamiento con equipos de red (Network-Attached
Storage -NAS), también ofrecen algunas soluciones como la indicada en la figura I1.6. Estos
equipos son adecuados para la llegada del IEEE 802.11ax (Wifi 6-2019) [1024-QAM], el cual ya
usa MIMO y MU-MIMO.

Especificamente, el Wi-Fi 6 corresponde al estandar I[EEE P802.11ax-IEEE Draft Standard
for Information Technology-Telecommunications and Information Exchange Between Systems
Local and Metropolitan Area Networks -- Specific Requirements Part 11: Wireless LAN Medium
Access Control (MAC) and Physical Layer (PHY) Specifications Amendment Enhancements for
High Efficiency WLAN.

34



José Ignacio Castillo Velazquez Internet y las redes avanzadas

(A) (B)
Fig. I1.3 (A) Switch de acceso y (B) Switch QNAP QSW-1105-ST para 2.5 GbE, ambos no configurables.

Si nos preguntamos cuantos tipos de switches hay, en funcion de si se les considera de la capa de
acceso, distribucion o nticleo (core), la figura 11.4 muestra la respuesta para la gama de switches de
CISCO, cuyas interfaces son Fast Ethernet (FE) y algunas Giga Ethernet (GE). Mientras que la
figura II.5 muestra la foto de un switch de backbone, ubicado en una instalacion de distribucion
principal (Main Distribution Facility - MDF). Los switches indicados en un recuadro verde hacen

referencia a switches que son obsoletos, pero funcionales incluso actualmente [1].

st
v 4 ~
_— o b Core Switch-Backbone
~——7 g atalyst Serie 8500
. YN 1EG/10GE/40GE/100GE
Access Switch Access Switch Core Switch-Backbone
Catalyst Serie 3000/Obsoleto Catalyst Serie 2960/Obsoleto  Catalyst Serie 5000/Obsoleto
EoS 1993/Eo Support 2004 EoS 2014/Eo Support 2019 EoS 2003 / Eo Support 2008

EoS 2017/Eo Support 2022

Fig. I1.4 Switches Cisco serie Catalyst, en su gama de acceso y niicleo (Core).

Fig. IL.5 Core switch, Ethernet Routing Switching, Marca Nortel Networks, ubicado en un MDF.
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Ademas, en la figura I1.6 muestro la foto, tanto de un rack ubicado en un IDF como de un switch
de acceso Cisco ESW-540-48 / 4 SPF. A este switch le quité la cubierta, para que el lector pueda

ver la circuiteria interna y fuente de alimentacion.

Fig. I1.6 A) Rack en IDF-2021. B) Switch de acceso Cisco ESW540-48 /4 SPF (2009-2019) para montaje
en IDF (ADVNETLAB).
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I1.2 Arranque de un switch

Un switch, siendo una computadora de proposito especifico —en este caso para
telecomunicaciones, en particular para redes de datos—, tiene un arranque similar al de una
computadora genérica. Una vez que se arranca un switch, después de ejecutarse el programa de
arranque y las pruebas POST, el Internetworking Operative System (10S) toma el control del
sistema, como se indica en la figura I1.7

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r) FX, RELEASE SOFTWARE (fc4)
Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K bytes of memory.
2960-24TT starting...
Base ethernet MAC Address: 0003.E45B.D1B7
Xmodem file system is available.
Initializing Flash...
flashfs[0]: 1 files, O directories
flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 64016384
flashfs[0]: Bytes used: 4414921
flashfs[0]: Bytes available: 59601463
flashfs[0]: flashfs fsck took 1 seconds.
...done Initializing Flash.
Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
Loading "flash:/c2960-lanbase-mz.122-25.FX.bin"...
e e R
Restricted Rights Legend
Use, duplication, or disclosure by the Government is subject to restrictions as set forth in subparagraph (c) of the Commercial Computer Software

— Restricted Rights clause at FAR sec. 52.227-19 and subparagraph (c) (1) (ii) of the Rights in Technical Data and Computer Software clause at
DFARS sec. 252.227-7013. Cisco Systems, Inc./170 West Tasman Drive/San Jose, California 95134-1706

Cisco 10S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25) FX, RELEASE SOFTWARE (fcl)
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

Image text-base: 0x80008098, data-base: 0x814129C4

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K bytes of memory.
24 FastEthernet/IEEE 802.3 interface(s)

2 Gigabit Ethernet/IEEE 802.3 interface(s)

63488K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC Address  : 0003.E45B.D1B7

Motherboard assembly number : 73-9832-06

Power supply part number : 341-0097-02

Motherboard serial number : FOC103248MJ

Power supply serial number  : DCA102133JA

Motherboard revision number : CO

Model number : WS-C2960-24TT

System serial number : FOC1033Z1EY

CLEI Code Number : COM3K00BRA

Hardware Board Revision Number : 0x01

Switch Ports Model SW Version SW Image

* 1 26 WS-C2960-24TT  12.2 C2960-LANBASE-M

Cisco IOS Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX, RELEASE SOFTWARE (fc1)
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

Press RETURN to get started!

Fig. I1.7 El CLI mostrando el arranque de un switch
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I1.3 Circuito LAN con base en un switch: Monitoreo y configuracion basicas

Ahora para crear una red LAN con base en un switch, se realizan las conexiones entre un switch de
acceso y hosts, como se indica en la figura I1.8a, lo cual en la practica podria verse como en la

figura I1.8b.

Laptop-PT
Via Consola

Laptop-PT

Laptop-PT Laptop4

Laptop3

Laptop-PT Lapfop—PT
Laptopl Laptop2

A B

Fig. I1.8 A) Conexion a la consola de un switch. B) LAN con switch Cisco C2960-24 con 7 usuarios

Ahora vamos a los detalles. En el simulador se escoge el cable curvo (azul o cable para consola)
para conectar la laptop que prestara su pantalla y teclado al switch para realizar las actividades de
administracion de una LAN, esto se realiza mediante las interfaces seriales RS232, como se indica

en la figura I1.9.

alalzllralcalatzlal

Copper Straight-Through

A
Console
[0] FastEthemet0/0
FastEthernet0/1
RS 232 g 4
2950T-24
Switch
[ ] FastEthernet Laptop-PT
Mi Laptop 2
B

Fig. I1.9. A) Observe el cable de consola. B) Conexion desde PC (RS-232) a SW (Consola).
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La comunicacioén entre la computadora que se conecta a la consola del SW se da via puerto serial,
para ello se debe ejecutar el “programa de software de emulacion de terminal”, el cual permite
comunicar a la PC con un switch o router u otra computadora. Observe el procedimiento de
ejecucion y seleccion de puerto en la figura I1.10. La configuracion del puerto de comunicacion
serial se hace en COM 1, COM 2 o0 COM 3 bajo los parametros: 9600 baud, 8 data bits, “No parity
generated or checked”, 1 “stop bit”, “No Flow Control”.

r

Connect To Pl X Propiedades de COM3 — (2 [
Configuracion de puerto I
& LAP_LAB_lgnacio
Bits por segundo: |9600 LI
Enter details for the phone number that you want to dial:
Bits de datos: |8 Z|
ion: |México (52 v
Country/region: l - —I Paridad: |Ninguno ~|
Area code: 55
Bits de parada: |1 LI
Phone number: |
Control de fiujo: [TV AR ~
Connect usng: [EERRM ~ |

Restaurar predeterminados I
ok | cancel |
Aceptar Cancelar | Aplicar |
[ Q LAP_LAB Ignacio - HyperTerminal E@@‘

File Edit View Call Transfer Help
D& @ 3 |0Be

m

P T »

Connected 00:00:19 Auto detect [Auto detect CROLL 2

C
Fig. I1.10 A) Ejecucion de Hyper Terminal Private Edition y seleccion de puerto. B) Configuracion del

puerto COM 3 y C) Su respuesta que indica que existe comunicacion entre la PC y el Switch.

Una vez que nos encontramos en comunicacion con un switch, la figura I1.11 muestra los modos de

gjecucion, monitoreo y configuracion mas basicos para un switch de Cisco [1].
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Modo de ejecucién usuario

Internet y las redes avanzadas

| Comandos para monitoreo

sSw>
v

Modo de ejecucién privilegiado

Sw>enable
Sw#

A4

(Comandos show)
version, running-config, interface,
flash, mac-address-table, history,
clock, users, line, vlan, interface

v

\ 4

vlan1, protocols

Modo de configuracién global

Sw (config)#

v

A 4

Configuracion de interfaz

Seleccién de interfaz

sw(config)#tinterface fastethernet 0/1
sw(config-if)#

| Cambio de nombre de equipo

Sw(config)#thostname swlab

Fig. I1.11. Modos de ejecucion, configuracion y monitoreo de un switch CISCO.

Habilitacién de interfaz

sw(config-if}# no shutdown

| Seleccién de velocidad

sw(config-if}#speed {10/100/auto}

| Seleccién de duplex

sw(config-if)#duplex {auto/half/full}

Para monitorear a un switch y una red, se recomienda ingresar en modo “super usuario”. La figura

11.12 muestra el resultado de solicitarle su version del 10S.

Switch#show ver

Cisco IOS Software, C2960 Software(C2960-LANBASE-M), Version 12.2(25)FX, RELEASE SOFTWARE (fcl)

Copyright (¢) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team

ROM: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (fc4)

System returned to ROM by power-on

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K bytes of memory.

24 FastEthernet/IEEE 802.3 interface(s)
2 Gigabit Ethernet/IEEE 802.3 interface(s)

63488K bytes of flash-simulated non-volatile configuration memory.

Base ethernet MAC Address : 0003.E45B.D1B7

Motherboard assembly number : 73-9832-06
Power supply part number : 341-0097-02
Motherboard serial number : FOC103248MJ
Power supply serial number  : DCA102133JA

Model revision number :BO

Model number : WS-C2960-24TT
System serial number : FOC1033Z1EY
Hardware Board Revision Number : 0x01
Switch Ports Model SW Version

* 1 26 WS-C2960-24TT  12.2
Configuration register is OxF

SW Image
C2960-LANBASE-M

Fig. I1.12. Resultado de solicitar la version del IOS.

La figura II.13 muestra el resultado de solicitarle al switch que presente el contenido de la tabla
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MAC correspondiente, indicando los encabezados.
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Switch#show mac-address-table
Mac Address Table

Vlan Mac Address  Type Ports

0001.633c.c7e5 DYNAMIC Fa0/l
0006.2ac8.9db6 DYNAMIC Fa0/4
0060.3e3b.784d DYNAMIC Fa0/2
00d0.ff54.3412 DYNAMIC Fa0/3

—

Fig. I1.13. Resultado de solicitar la tabla MAC.

La figura II.14 muestra los procesos que se ejecutan en el switch.

Switch#show pro
CPU utilization for five seconds: 0%/0%; one minute: 0%; five minutes: 0%
PID QTy  PC Runtime (ms) Invoked uSecs Stacks TTY Process

1 Csp 602F3AF0 0 1627  02600/3000 O Load Meter

2 Lwe 60C5BE0O 4 136 29 5572/6000 0 CEF Scanner

3 Lst 602D90F8 1676 837 2002 5740/6000 0 Check heaps

4 Cwe 602D0OSF8 0 1 0 5568/6000 0 Chunk Manager

5 Cwe 602DFOES 0 1 0 5592/6000 0 Pool Manager

6 Mst 60251E38 0 2 05560/6000 O Timers

7 Mwe 600D4940 0 2 05568/6000 O Serial Backgrou

8 Mwe 6034B718 0 1 02584/3000 0 OIR Handler

9 Mwe 603FA3C8 0 1 05612/6000 0IPC Zone Manage
10 Mwe 603FA1A0 0 8124  05488/6000 O IPC Periodic Ti
11 Mwe 603FA220 0 9  04884/6000 0 IPC Seat Manage
12 Lwe 60406818 124 2003 61 5300/6000 0 ARP Input

13 Mwe 60581638 0 1 05760/6000 0 HC Counter Time
14 Mwe 605E3D00 0 2 05564/6000 0 DDR Timers

15 Msp 80164A38 0 79543  05608/6000 0 Graphlt

16 Mwe 802DBOFC 0 2 011576/12000 0 Dialer event

17 Cwe 801E74BC 0 1 0 5808/6000 O Critical Bkgnd

18 Mwe 80194D20 4 9549  010428/12000 0 Net Background
19 Lwe 8011E9CC 0 20 011096/12000 0 Logger

20 Mwe 80140160 8 79539  05108/6000 0 TTY Background
21 Msp 80194114 0 95409  08680/9000 O Per-Second Job
22 Mwe 8047E960 0 2 05544/6000 O dotlx

Fig. I1.14. Resultado de solicitar los procesos que se encuentran ejecutandose en el switch.

La figura II.15 muestra el contenido de la memoria flash.
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sw#show flash

Directory of flash:/

2 —rwx 2667024 0:03 16q4ysk36.bin
3 —rwx 2667024 0:03 i6q4ysk36.txt
4 —drwx 2667024 0:03 sistema

Fig. I1.15. Resultado de solicitar el contenido de la memoria flash.

Una vez que un aprendiz de administrador de red domina el monitoreo, su siguiente tarea es realizar
configuraciones basicas, tales como cambiar el nombre del switch, ingresar a las interfaces para
habilitarlas o deshabilitarlas y guardar la configuracion que se ha cambiado para que cuando se
borre la RAM no se pierda y se escriba en la memoria flash. La figura I1.16 muestra como realizar
el guardado de configuracion desde la memoria RAM hacia la memoria flash. En la figura I1.11 se
mostré como cambiar el nombre de un switch via la orden hostname, y también se mostro el detalle

de como habilitar una interfaz del switch.

swHwrite
0
SWHWTI

Fig. I1.16. Resultado de solicitar el contenido de la memoria flash.

En caso de ser necesario, use la orden “copy flash: config.old config.txt”, para respaldar archivos
en la memoria flash.
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IT.4 PRACTICA 2: LAN con base en switch

El objetivo de esta practica es que el lector simule una LAN con base en switch, con la topologia
indicada en la figura I1.8. Envie paquetes entre los hosts y observe el comportamiento de la red,
realice las siguientes actividades tanto via el simulador, como via un switch real en laboratorio.

Actividad 1: Observe el arranque de un switch, y responda el cuestionario.

1. Indique el procesador empleado por el switch.

2. Indique la version del I0S.

3. Indique la direccion MAC base del switch.

4. Indique la capacidad de la memoria flash.

5. Indique si el switch cuenta con fuente redundante.
Actividad 2: Via simulador conecte cuatro /ost a un switch y acceda al mismo via la consola, para
asignar las “direcciones IP” y sus correspondientes “mascaras de subred natural” para cada host.
Actividad 3: Pruebe la conectividad entre hosts mediante paquetes PDU y ping enfocandose en
entender el flujo de los paquetes ARP e ICMP y compruebe el llenado de las tablas ARP en los
hosts y de la tabla MAC en el switch.
Actividad 4: Ingrese al switch para solicitarle su:

1. Version del IOS
Usuarios
Contenido de la memoria flash
Hora
Detalles de sus interfaces
Contenido de la tabla MAC
Contenido de la tabla VLAN

8. Configuracion que actualmente se esta ejecutando
Actividad 5: Ingrese al switch para cambiar la configuracion realizando:

1. Cambio del nombre del switch

2. Deshabilitacion y habilitacion de las interfaces del switch

3. Guardado de la configuracioén en la memoria flash

4. Otras instrucciones utiles para monitoreo son “show interfaces”, “show arp” y show

controllers”. Practique con las versiones completas y versiones cortas de las 6rdenes.

Actividad 6: En la siguiente figura identifique, UTP y fibra 6ptica (FO) en los switches Summit de

Al o

Extreme Networks y Baystack de Nortel.
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I1.5 Subredes: Configuracion via NIC

Dado el agotamiento de las direcciones de internet de [Pv4 (32 bits), con sus 4.3 mil millones
de direcciones, a partir del 6 de junio de 2012 se liber6 el protocolo IPv6 (128 bits), y los
proveedores de servicios de comunicaciones (CSP), asi como los proveedores de servicios de
internet (ISP) realizaron pruebas para este. Existe una gran preocupacion, tanto de los CSP como
de los ISP, sobre cémo prepararse cada vez mejor acerca de la forma en que trabajara IPv6, como
conviviran en el futuro IPv4 e IPV6; y, si se usa infraestructura con IPv4, como se harian los tineles
o técnicas de encapsulamiento con IPv6 hacia IPv4, etc. Por lo que, sin duda es importante revisar

los detalles de implementacion de IPv4 [1].

cComo se ha respondido en el pasado ante una crisis por agotamiento de direcciones

1PV4?

Para un administrador de redes WAN o MAN es fundamental configurar las redes de modo
que se pueda trabajar, de la manera mas eficiente posible, el empleo de direcciones IP y el
enrutamiento de los paquetes de Internet. En los inicios de Internet se cre6 el “enrutamiento por
clases”, en el que s6lo se empleaban las tipicas redes clase A, B o C. Sin embargo, el empleo de
subredes (subneting) permite optimizar el uso de las redes, para lo cual cada clase de red cuenta
con subredes cuyo numero es fijo, usando la Direccion de la Mascara de Subred (Subnet Mask
Address) —en este caso hablamos de la mascara de subred natural, la cual no se debe confundir con
la mascara de red natural-. Las subredes permiten crear multiples redes logicas que existen dentro
de las redes de las clases A, By C. En el caso de no usar las subredes, se tendrian disponibles las
redes naturales, pero habria un gran desperdicio. S6lo como recordatorio, se muestran las tablas
I1.2 y 11.3. La tabla I1.2 muestra la clasificacion de redes clase A, B, C, D y, la tabla I1.3, el caso de
las mascaras naturales, que nos indican que no se estan usando subredes; y las mascaras de subred,
que nos indican que se estan usando subredes. En este caso se usa la misma mascara de subred para
todas las subredes de la misma familia, por lo que cada subred tiene el mismo numero de

direcciones de Aost disponibles [2].
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Rango de direcciones IP Rango de direcciones IP Mascaras
Clase S 5 de subred
publicas para hosts privadas para hosts “Natural”
RED . host . host . host
A 27-2=126 Redes: 224-2=16,777,214 host 255 0.0.0
1.0.0.1 - 126.255.255.254 ‘ 10.0.0.1 - 10.255.255.254
RED . RED . host . host
B 214 =16,384 Redes: 216-2=65,534 host 255 255 0.0
128.0.0.1 - 191.255.255.254 ‘ 1721601 -172 31.255.254
RED . RED . RED . host
c 221=2097,152 Redes: 28-2=254 host 255 255.955 0
192.0.0.1 - 223.255.255.254 ‘ 192.168.0.1 - 192.168.255.254
D 224.0.0.0 - 239.255.255.255 ‘ MULTICAST
Tabla II.2 Rango para las IP para hosts en redes de clases A, B, Cy D.
Clase | Direcciones IP Mascara Direcciones IP Mascara
para red natural de
red
Sin subredes Con subredes
A 10.0.0.0 255.0.0.0 10.0.0.0 255.32.0.0
B 150.40.0.0 255.255.0.0 150.40.0.0 255.255.248.0
C 200.80.120.0 255.255.255.0 | 200.80.120.0 255.255.255.224

Tabla IL.3 Ejemplos de redes clases A, B y C, sin subredes y con subredes.

Debe observarse que, en una determinada red o subred, a la NIC no se le asigna, como
direccion IP, ni la primera direccion (por ser la direccion de la subred), por ejemplo 10.0.0.0; ni la
ultima direccion (la cual se reserva para realizar broadcast dentro de la subred), por ejemplo
10.255.255.255.
El crecimiento exponencial en Internet gener6 la necesidad de no desperdiciar direcciones, razéon
por la que se cred el “enrutamiento sin clases”, de modo que se crearon las subredes, mismas que
tienen un numero de host variables. Dada la importancia de las redes en la vida practica, se
abordaran a detalle [1, 11].

Por lo anterior, en 1993, se creo el Classless Inter Domain Routing (CIDR), el cual usa la

técnica Variable Length Subnet Mask (VLSM) que emplea mascaras de subred de longitud variable
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para lograr que las tablas de enrutamiento no fuesen tan grandes y para permitir que, al usar de
manera 6ptima las direcciones de Internet, se desacelerara la necesidad de las direcciones de IPv4.
Este ultimo tema queda fuera del alcance de esta obra, por lo que nos centraremos en comprender
el funcionamiento de las subredes de clases A, By C.

La tabla I1.4 muestra los valores binarios para la mascara de subred y los valores decimales
de las méscaras de subred en [IPV4, asi como el nimero de bits (x) empleado para subredes con
base en el cual se calcula el numero de subredes [Ns=2*-2]; también se indican el nimero de bits

(y) empleados para los Aosts, con lo cual se calcula el nimero de /ost por subred [Nhs=2Y-2].

A continuacion, se revisan las subredes en la clase C, por ser el caso mas sencillo de analizar. Una

vez entendiendo éste, la obtencion de las subredes de clases A y B se obtienen de manera similar

[1].

Valores binarios para las distintas mascaras  Valores decimales Bits para Bits
de subred para las mascaras Subredes/ para
de subred # Host /
Subredes  # host
X
subred

IT111111.11111111.11111111.00000000 255.255.255.000 Natural
I1111111.11111111.11111111.10000000 | 255.255.255.128 1/0 7/126

ITTTTITLITT11111.11111111.11000000 | 255.255.255.192 2/2 6/62
IT111111.11111111.11111111.11100000 | 255.255.255.224 3/6 5/30
ITT11T11.11111111.11111111.11110000 | 255.255.255.240 |  4/14 4/14
IT111111.11111111.11111111.11111000 | 255.255.255.248 | 5/30 3/6
ITTT1T11. 1111111111 111111.11111100 | 255.255.255.252 |  6/62 2/2
ITITI11. 1111111111111 1.11111110 | 255.255.255.254 | 7/126 1/0

ITIIT 1L 1T 1L 1111111111111 255.255.255.255  Difusion

Tabla I1.4 Mascaras de subred para la clase C en IPV4; cada una cuenta con un numero fijo de subredes y

con un numero fijo de Aosts por subred.

La figura II.17 muestra el diagrama usado para la simulacion para las subredes 252 de clase C;

observe sus 62 subredes, con 2 hosts cada una, para obtener un total de 124 hosts.
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Fig. I1.17. Subred 252 para la clase C.

La tabla I1.5 compara el nimero total de hosts posibles sin usar subredes, contra el nimero total de
hosts disponibles al utilizar subredes, por lo que resulta evidente la ventaja, en términos de un

mayor numero de host disponibles para una infraestructura determinada, cuando se usan subredes

[1].

CLASE | Hosts sin usar Hosts al emplear
subredes. subredes.
A 2%4=16,777,216 302,055,304
B 216 =65,534 720,964
C 28=1256 804

Tabla IL.S Comparativo al usar y no usar subredes
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I1.6 Subredes: Configuracion via switch - VLAN

Después del nacimiento comercial de Ethernet, en 1980, su gran aceptacion en la misma
década se debid a que proveia un medio de transporte compartido, en el que todos los equipos
tenian comunicacion con todos los demdas equipos, quedando todos en un mismo dominio de
broadcast. El switch resolvi6 el problema de un mismo dominio de colision que presentaban los
hubs, y cada puerto del switch es un dominio de colision; pero ahora todos los puertos quedan en
un mismo dominio de broadcast —como ya se vio en los ejercicios practicos—, cuando al enviar un
ping, el proceso ARP o ICMP envia paquetes desde un switch hacia todas sus interfaces.

A mediados de los 90, se uso6 el estandar IEEE 802.1Q-1998 para introducir las VLAN, y
crear redes LAN logicamente independientes, al desagregar los dominios de broadcast sobre una
red fisica simple, lo que fue definiendo las Clases de Servicio (Class of Service - CoS) y calidad
en el servicio (Quality of Service- QoS). Para ello, se requirié6 modificar a la trama de Ethernet,
agregando 32 bits para las etiquetas de las VLAN, los cuales fueron afiadidos por los switches para
identificar las VLAN de las tramas sobre los enlaces inter-switches [11].

Un switch debe admitir y reenviar tramas s6lo sobre los puertos que fueron configurados
con el mismo identificador VLAN. Lo que motivé las VLAN fue proveer seguridad sobre una red
fisica compartida, a través de la segregacion de trafico logico y un uso del ancho de banda mas
eficiente, al limitar el alcance del trafico broadcast o multicast (multidifusion) que inunda a una
VLAN en lugar de hacerlo sobre la red fisica entera.

Los disefiadores concibieron VLAN de tamafio modesto, tal que algunos cientos de VLAN
fueran suficientes, entonces agregaron 12 bits para el identificador VLAN, lo cual limit6 el nimero
de identificadores a 4094, ya que el 0 y 4095 quedaron reservados. Para crear una VLAN primero
se genera una base de datos, después se crean las VLAN y, finalmente, se asignan cada uno de los
puertos a las VLAN existentes en la base de datos.

En el caso de que se necesite expandir las VLAN se usa un trocal (trunk), el cual es un
enlace punto a punto, entre uno o mas puertos de switches y otro switch o router. Un trunk lleva
el trafico de muchas VLAN sobre un nico enlace y permite extender las VLAN a través de toda
una red. El tipo de encapsulamiento tipico es el IEEE 802.1Q, pero también existen del tipo
propietario, como el Inter Switch Link Protocol (ISL) de Cisco. Antes de usar trunking, se debe
verificar que los switches o routers soporten tal funcionalidad y, en caso de necesitarlo, incluso
habilitar el Protocolo Troncal Dindmico (Dynamic Trunking Protocol - DTP), el cual inhabilitara

logicamente puertos que pudiesen conducir a tormentas de broadcast [11].
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La figura I1.18 muestra como se agrupan 3 VLANs y cdmo, al enviar paquetes desde un miembro

de una VLAN, al llegar al switch, solamente se hara via la inundacion tipo broadcasting dentro de

la VLAN correspondiente. Por ejemplo, desde un equipo de contabilidad hacia su servidor de

contabilidad ya que, de ninguna manera, un miembro de una VLAN podra comunicarse con otro

miembro que pertenezca a otra VLAN, proveyendo seguridad a nivel de “maquina real” o de nivel

digital.

------ ptop-PT
qgnieria 3

Laptop-PT

VLAN Contabilidad 1 Laptop-PT

VLAN Ventas 3

Laptop-PT

VLAN Contabilidad 2 Server-PT

Server-BT VLAN Ventas 2

VLAN Contabilidad 3 LBgROP- 4

VLAN Ventas 1

Fig. I1.18 Tres VLAN construidas en una red.

Para la configuraciéon de VLANSs, deben seguirse basicamente 3 pasos:

1. Crear la base de datos de las VLAN. Por lo general ya estidn creadas, y se les puede

verificar al monitorear y solicitar la tabla VLAN, via el comando show vian.

2. Crear las VLAN indicando su nombre y asociindolo a un niimero de manera univoca,

ya sea usando la orden [switch(config)#vlan 5 name ingenieria)], o de manera gréafica via

una GUI, como se puede observar en la figura I1.19, en la cual se muestra la base de datos

de la VLAN ya creada, junto con las VLAN default y las reservadas. El borrado se hace

con la orden [switch(config)#vlan 5] o, si lo prefiere, se puede sobre escribir.
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| Seftings A VLAN Configuration
\ Algorithm Settings VLAN Number \ ]
. SWITCH
| VLAN Database VLEN Hame \ ]
 INTERFACE Add | | Remove
| FastEthernet0/1 VLAN No | VLAN Name
| FastEthernet0/2
| FastEthernet0/3 ! default
1002 fddi-default
[ FastEthernet0/4 .
 Fastetherneto/s 1003 token-ring-default
1004 fddinet-default
\ FastEthernet0/6
1005 trnet-default
| FastEthernet0/7
| FastEthernet0/8
| FastEthernet0/9

Fig. I1.19 Ingresos a la base de datos de la VLAN para poder crear la VLAN.

Una vez creadas las VLAN, se verifica que no existan errores, como se indica en la figura

I1.20, donde se observan las nuevas VLAN. En este ejemplo, todas las 24 interfaces o puertos del

switch estan asignados a la VLAN 1 —la VLAN default—, lo cual indica que no existen VLAN

activas.

Switchfsh vlan

VLAN Name Status Ports

1 default active Fa0/1, FaO/2, Fa0/3, Fa0/4
Fa0/5, FaO/€, Fa0/7, FalO/8
Fa0/8, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0O/14, Fa0/1l5, Fa0/lé
Fa0/17, Fa0O/18, Fa0/18, Fa0/20
Fa0/21, Fa0O/22, Fa0/23, Fal0/24

5 Ingenieria active

10 Contabilidad active

20 Ventas active

1002 £ddi-default act/unsup

1003 token-ring-default act/unsup

1004 £ddinet-defzult act/unsup

1005 trnet-defzult act/unsup

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1s00 - - - - - ] 0

S enet 100005 1500 - - - - - 0 0

10 enet 100010 1500 - - - - - ] 0

20 enet 100020 1500 - - - - - 0 0

1002 £ddi 101002 1500 - - - - - ] 0

1003 tr 101003 1500 - - - - - 0 0

1004 £dnet 101004 1500 - - - ieee - ] 0

1005 trnet 101005 1500 - - - ibm - ] 4]

Fig. I1.20 La base de datos muestra que se han creado 3 nuevas VLAN.
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3. Asignacion de puertos a una VLAN: En este ejemplo, las interfaces 1, 2, 3 se asignan a

[switch(config)#interface fa0/1]

la VLAN de “ingenieria”; las interfaces 4, 5, 6 ala VLAN de “contabilidad” y las interfaces

7,8y 9 ala VLAN de “ventas”. Primero se elige una interfaz y luego esta se asigna a un

puerto del switch, por medio del modo acceso. Por ejemplo, para asignar un puerto a la

VLAN 5 se procede como sigue:

[switch(config-if)#switchport access vlan 5]

Los resultados se verifican en la figura I11.21, de manera que se logran los resultados indicados

en la figura I1.18.

Swit

10
20
1002
1003
1004
1005

chg¢sh vlan

default

Ingenieria
Contabilidad
Ventas
fddi-defzault

Status Ports
active Fa0/10,
Fa0/14,
Fa0/18,
Fa0/22,
active Fa0/1,
active Fal0/4,
active Fa0/7,
act/unsup
act/unsup
act/unsup
act/unsup

RingNec BridgeNo

Fa0/11, Fa0/12,
Fa0/15, FaO/le,
Fa0/1%, Fa0/20,
Fa0/23, Fa0/24

Fa0/2, Fal/3
Fa0/5, FalO/¢
Fa0/8, Fa0/9%

Fa0/13
Fa0/17
Fa0/21

BrdgMode Transl Transz

10
20
1002
1003
1004
1005

Fig. I1.21 La base de datos muestra que se han asignado los puertos correctamente a cada VLAN.

token-ring-default
fddinet-default
trnet-default

Type SAID MTU
enet 100001 1500
enet 100005 1500
enet 100010 1500
enet 100020 1500
£ddi 101002 1500
tr 101003 1500
f£dnet 101004 1500
trnet 101005 1500

ieee
ibm

I
0O 0000000

O 0000000

Ahora, ;/qué sucede si s6lo se cuenta con un nimero limitado de interfaces en un switch y se

desea que cada VLAN tenga un nimero mayor de hosts al de la capacidad de un switch?
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11.6.1 Modo Troncal

Entonces se deben crear las VLAN en 2 o mdas switches, para hacer el equivalente a una
expansion de VLAN. Para ello, los switches deberan interconectarse bajo el modo trunk, para
indicar que ésta es la via de salida al otro swifch, donde esta la otra parte de los miembros de
una VLAN, lo cual se puede configurar de la siguiente manera:

[switch(config)#interface fa0/24]

[switch(config-if)#switchport mode trunk]

El resultado es que el circuito de las VLAN opera con dos switches, como se indica en la figura

.22 [1, 11].

fa0/1 f20/1
' |
| |
X ENLACE TRONCAL v

S\ﬂ!_ I ————————— ————— —— W w— ] \ﬂ/_l

fa0/3 —> < a2 fa 0/2—>

- J ] =

Jo

Ju

PC 1-VLAN 20 PC 2 -VLAN 30 PC 3 - VLAN 30

PC 4-VLAN 20
192.168.20.2/24 192.168.30.2/24 192.168.30.3/24

192.168.20.3/24

Fig. I1.22 VLAN construidas en una red, mediante la conexion de 2 switches via trunk.

Finalmente, a manera de resumen, se presenta el “caligrama con forma de switch” como se indica
en la figura I1.23.
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-----------------------------------------------------------------------------------
......
o
.

< En una década no muy lejana, ya por 1990, la empresa Kalpana el 1er switch .
: Ethernet LAN vendi6, el EPS-700. Mientras que los switches Fast Ethernet |a

; ; empresa Grand Junction en 1992 por primera vez vendio. Los poderosos -

: Switches Giga Ethernet en el Mercado la empresa Foundry Networks en

: 1997coloco. El poder de los switches en sus multiples dominios de colision

radicaba, mas un lado oscuro los switches todavia

: mostraban; pese a que, por cada
interfaz, un dominio de colisiéon

: habia, todas ellas un solo dominio
i de difusion mostraban.

: Fue entonces cuando en

: 1998 el estandar IEEE802.1Q
alas VLAN introdujo, para asi a los
: switches poder empoderar, ya que una VLAN a las redes LAN

I6gicamente independientes crear permitié y sobre una red fisica simple los
: dominios de difusion desagregar se pudo.

Por tal razon de un switch el trafico l6gico segregar facil fue y con ello el ancho
: de banda eficientar se logro. Recordemos que el citado estandar al identificador :
: VLAN 12 bits a la trama Ethernet de la DLL agrego, por lo que su alcance a 4094 :
: VLANS se limité. Dos modos para las VLAN se definieron, el modo ACCESS para :
: los host a las interfaces asignar, mientras que el modo TRUNK a otros switches
%, extender las VLAN permite. ]
Sin embargo, para lograr casi una perfecta armonia, el protocolo
STP llegb para las tormentas de difusion evitar

.

......
.
. .
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Fig. I1.23 Resumen de la tecnologia switch Ethernet mediante un caligrama.
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IV.7 PRACTICA 3: Subredes via NIC y via switch

El objetivo de esta practica es simular la creacion de subredes, ya sea via subneting

configurando cada NIC en una red, o creando VLANSs en un switch.

Actividad 1-Subnetting.

De las 5 familias de Subredes para las redes de clase C, realice la simulacion completa de una de
ellas.

Actividad 2-VLAN con un switch

Suponga que se encuentra en una empresa y le solicitan que genere 6 VLAN, con un switch que
tiene 24 interfaces, y que a cada VLAN le asigne 4 hosts, incluyendo a un servidor por VLAN.

Actividad 3-VLAN con dos switches

Suponga que se encuentra en una empresa y le solicitan que genere 6 VLAN con 6 hosts, cada una
incluyendo a un servidor por VLAN. Considere que usted solo cuenta con switches de 24 interfaces.
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IV.8 EVALUACION PARTE I

De acuerdo con la taxonomia de Bloom, de los 6 niveles de pensamiento, los 3 primeros se denominan
los niveles de pensamiento inferior en el dominio cognitivo. En esta evaluacién se cubren los 2 primeros,
[1p] conocer (recordar) y [2p] entender (comprender), mientras que el tercero [3p] aplicar se cubre
al evaluar las prdcticas de laboratorio y los reportes de cada estudiante. La evaluacion consta de 3
secciones para un fotal de 20 puntos.

I. SECCION A: Switching bésico

1. Describa la funcién de un Auby de un switch indicando las capas del modelo ISO/OSTI en las

que opera [1p]

2. Indique los estdndares que marcaron el inicio, en 1990, (encierre en un évalo) y fin, en 1999,
(subraye) del empleo de los Aubs Ethernet [1p].

A) A.10BASE5S

B) B.10BASE2

C) C.10BASET

D) D.100BASETX

E) E.1000BASET

F) F.1000BASEFB

G) 6.10GE

H) H.406E
3. Cuando un switch recibe una tframa wnicast, por una de sus interfaces, realiza un proceso y
toma una decisién. Enuncie las opciones que tiene por hacer, con la trama recibida, y en qué consisten
[Ip):
A)
B)
4. Indique el nombre una serie de SW Cisco por categoria [1p]

Switch Familia
Para "SOHO" (Ejemplo) Catalyst 1548 Micro

Para “acceso”

Para "acceso”
Para " backbone"
5. Defina detalladamente “topologia de red” [1p]
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6. Considere dos LAN, una creada con un Aub'y otra con un switch, entonces [1p]:

A) Indique la diferencia, entre ambas, al enviar paquetes de manera simultdnea entre todos los
hosts de la LAN.

B) Indique el nimero de dominios de colision para cada caso.
¢) Indique qué sucede con el ancho de banda del canal que usa un Aub.

7. A partir de la siguiente figura de LAN bdsica, asigne las "direcciones IP" y sus correspondientes
"mdscaras de subred natural” para cada end systemen la LAN, para ello, llene la tabla ARP /[1p]
8. Asigne las interfaces para el switchy llene la tabla MAC indicando los encabezados [1p]

Tablas ARP en cada NIC

HOST | IP Address Subnet Mask

top-PT
CF(DS Host 1

Laptop- PT\ (o) /Server PT Host 2

Host 1 !
_—~""2560- 24TT\ Host 3
LAN 172.16.0.0 ,
A ' Server

Laptop-PT BC-BT
Host 2 Host 3
9. ¢Es necesario indicar la direccién IP del Tabla MAC
gateway en cada NIC? SI o NO, R:
Justifique su respuesta [1p]: VLAN | MAC ADDRESS TYPE | PORT

10. El estandar TEEE 802.3 [Ethernet II] se fundamenta en el proceso CSMA/CD.
Expandir las siglas y explicar los procesos [1p]

57



José Ignacio Castillo Velazquez Internet y las redes avanzadas

II. SECCION B: Monitoreo y configuracién bésicos

1. Indique el procedimiento que usted debe seguir, paso a paso, (completando los espacios
correspondientes) para habilitar a la interfaz FastEthernet conectada al Aost1 de la figura 1. [2p].

Lab>

Lab#

One command per line. Ctrl Z to exit

Lab(Conf)#

Lab(Conf-Int)#

%LINK5-CHANGED: Interface FastEthernet , changed state to administratively up.

2. Una vez que la LAN se encuentra operativa, indique el procedimiento que usted siguid, paso a paso,
(completando los espacios correspondientes) para obtener la tabla MAC [1p]

Lab#

3. Dada una LAN en la que las interfaces de los switchesy NICs de sus hosts son Giga Ethernet,
mencione el estdndar IEEE el cual indica que debe usarse, como minimo, un cable cuya categoria soporte
"1000 Base-T" [1p]

IIT. SECCION C: Subredes

1. Dada la subred 255.255.255.248, configurada via NIC [2p].
A) Indique el nimero de subredes mdximo
Justifique
B) Sefiale el nimero de hosts por subred
Justifique

2. Mencione el estdandar que permitio introducir las VLAN en 1998 [1p]

3. Diga cudl es el objetivo de las VLAN [1p]

4. Enuncie el nimero mdximo de VLANS que se pueden crear en un switchy cudl es el motivo
indicado en el estdndar [1p]

5. Sefiale la diferencia entre las funciones de los modos access y trunk en un switch [1p]
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PARTE II: ENRUTAMIENTO
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CAPITULO III: ENRUTAMIENTO
ESTATICO

Mientras habia pocas redes y los equipos de interconexidon no existian en grandes cantidades, la
manera de indicar desde donde nos estamos conectando hasta el destino se hacia de manera manual.
Para ello los administradores de red necesitaban conocer la topologia de toda la red, con la
complejidad que ello conllevaba. Por su parte, los equipos que realizaban la conmutacion, a nivel

de enrutamiento evolucionaron de IMP a gateways y de alli a routers.
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1.1 IMP, gateway y router
En el principio de ARPANET, y hasta 1973, se emplearon Procesadores de Mensajes de

Interfaz (Interfaz Message Processors - IMP), los cuales eran minicomputadoras Honeywell DDP-
316 que se conectaban a la PSTN a 56 Kbps.

Desde 1973 se usaron gateways [12]. En noviembre de 1994, se hizo imperante clarificar
la diferencia entre gateways y routers, mediante el documento: “Towards requirements for IP
routers”, en el que se destacaban 4 hechos [13]:

1) Era comun llamar gateways a los routers en todos los documentos anteriores a 1994.

2) Los routers eran computadoras de propdsito general, que ejecutaban especificamente
software para conmutacion de paquetes.

3) Internet (todavia NSFNET) era una red de redes, cuya interconexion ya presentaba un
crecimiento exponencial [14].

4) Conforme se evolucionaba, los routers se implementaban en computadoras para
aplicaciones generales y, luego, se fueron convirtiendo en computadoras especificas, tal
como ocurrid con los microcontroladores para hornos de microondas, refrigeradores,

motocicletas, autos, drones, etc., para hacer a los equipos un poco mas econémicos.

Entonces fue necesario hacer actualizaciones, dadas las dificultades en la administracion de
la red. Un router, o enrutador, interconecta 2 o mas redes y elige el mejor de los caminos o rutas
entre las redes. Toda la informacion acerca de las posibles rutas en la red se almacena en una de
las bases de datos de cada router, en este caso, a la que conocemos como tabla de enrutamiento.
En esta época las LAN tenian velocidades de 10 Mbps y las pocas LAN existentes con base en
fibra optica (FDDI) tenian velocidades de 100 Mbps, por lo que los llamados embedded routers
(es decir, computadoras para aplicaciones especificas de ruteo) eran ya una necesidad,
considerando que muchas de las lineas que permitian conectarse a Internet tenian velocidades de
56 kbps (DS0), 1.4 Mbps (DS1) o 45 Mbps (DS3). En 1995, se especificaron los requerimientos
para el uso de routers bajo el protocolo IPV4 [15]. La evolucion, desde IMP, a routers se puede
apreciar en la parte inferior de la figura I.1

En la figura III.1, se muestra la topologia de una red casera que conecta a un 4os¢ con un
servidor en la Internet, mediante un equipo de dimensiones reducidas, el cual puede ser del tipo 5
en 1 (router, modem, switch, firewall y access point). En una vivienda, café internet, microempresa,

escuela o area de trabajo, seguramente, habra una red LAN. Para que una computadora se conecte
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a la LAN, el equipo que hace las funciones de modem, router, switch y access point permitira
conectase a la red mediante una determinada NIC o WNIC en la computadora, es decir, via Ethernet

mediante [EEE 802.3 o via WiFi por medio de IEEE 802.11.

lLN"'ri'—’md'—---.'a"""-'f. be
W DSL-Modem-PT o
\\\\M;s;@wafmpru DSL Modem Cloud-PT Server BT
\\\\\\ ers}éss Route{'//// Cloud Server
e N ”,
W 3 %,
=
sy
S
WirelessEndDevice-PT §
Wireless End Device = PDA-PT
= Pda
Q
=
el
sy
N

£

TabletPC-PT
Fig. IIL.1. Conexion desde casa o caf¢ internet con un servidor en la internet.

Cada equipo host debe contar, al menos, con una NIC o una WNIC, la cual tiene asociada
una direccion fisica, a la que, ya sea manualmente o via un Protocolo de configuracion dindmica
para hosts (Dynamic Host Configuration Protocol - DHCP), se le asignara una direccion logica,
como lo muestra la figura I11.2.

Wired — Laptop Sony l:l
MAC: 79-E1-34-28-C2-68

Wirsd —Laplop Sony IP:192.168.1.65 Wired —TV Sony
MAC: 3C-07-71-54-9D-27 MAC: 7C-1E-5283.CF-91
IP: 192.168.1.60 ' IP:192.168.1.68

\ #
0 (" i

Wireless— Tableta Sony Wireless — PRN HP
MAC: 4C-21-D0-1D-5B-A9 : _17-AF-
- Modem/Rouiter WC. B4-B5-2F-17-AF-E9
o IR lEesl: MAC: 00-1F-B3-82-6349 IP:192.168.1.75
IP:192.168.1.254

] ]

Wireless — Tableta Sony

Wireless — Teléfono Sony MAGC: 84-00-D2-DE-E2-9D Wireless—Teléfono Sony
MAC: 0C-71-6D-2C-17-2C IP- 192.168.1.72 MAC: 63-F2-37-D9-2E-5F
IP: 192.168.1.71 IP: 192.168.1.73

Fig. I11.2 Topologia de una red casera tipica en la que conviven end systems via Ethernet y Wifi.
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En la figura III.2 también observamos distintas conexiones para cables. Aun cuando los
equipos en la actualidad permiten la identificacion automadtica del tipo de cable empleado, es
recomendable conocer los cables necesarios, ya sea del tipo recto (straight through) o cruzado
(crossover). Si un router se emplea en una red para datos con servicios de doble play (telefonia e
internet), triple p/ay (telefonia, internet y video) o tetra play (triple play mas telefonia celular), las
tareas basicas con un router son las mismas.

Las operaciones, que a continuacion realizaremos, son aplicables tanto si los routers
empleados son del tipo acceso, para unir 2 LAN pequeiias, o si son del tipo nticleo o core, que
forman parte del backbone de un Proveedor de Servicios de Internet (Internet Service Provider -
ISP); es decir, la forma en como nos comunicaremos con un router de Cisco sera similar a la forma
en cdmo nos comunicaremos con un router Juniper, Lucent Alcatel, Alcatel-Lucent, Nortel,
3COM, Huawei, etc.

En 2008 con la crisis econdémica global, generada desde EUA, las empresas 3COM de EUA
(1979-2010) y Nortel de Canada (1895-2009) quebraron rotundamente y, como todo en el universo,
la muerte de unos es el alimento de otros; en este caso el personal y tecnologia fueron incorporadas
a otras empresas. Algo similar sucedio, con Alcatel y Lucent, para crear Alcatel-Lucent [1].

En el caso de los routers de Cisco, como bien sabemos, existen las familias de las series
2600, 3600, 3800, 7200, 7500, AS5800, 10000 y 12000 (donde los dos ultimos podrian dar soporte
a aproximadamente 100,000 clientes cada uno). Los diferentes modelos tienen aplicacién en
distintas areas de una red, es decir, algunos funcionan como routers de backbone (similares a las
carreteras principales) y otros se prefieren para el nivel de distribucion (similares a las carreteras
secundarias) y de alli hasta llegar a los corporativos, empresas, bancos, universidades, hogares, etc.
[1].

La figura II1.3 muestra algunos modelos Cisco de tipo acceso, pese a que algunos ya estan
considerados como obsoletos, dado que el mercado global estd inundado de millones de ellos en
funcionamiento y los simuladores lo soportan; de modo que, para aprender y practicar, siguen

siendo vigentes.
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ACCESO (Small Office)
Cisco 1600/1700 series Cisco 2500 series
EoSupport 2021/2018 EoSupport 2008
6 6 6 ACCESO (Branch office)
Cisco 2600 / 2800 series  Cisco 3600 Cisco 3700 / 3800 series
EoSupport 2011 EoSupport 2021 EoSupport 2011

Fig. II1.3 Gama de routers de acceso Cisco. Para practicas se recomienda al menos la familia 2600.

La apariencia fisica de un router de acceso marca Cisco se muestra en la figura I11.4A. En

la figura I114B se muestra, parcialmente, un rack. Observe al router con fuente redundante.
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Fig. IIL.4. A) Un router de acceso Cisco 3845. B) Un Router Cisco con fuente redundante en un rack.
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II1.1.1 Ciclo de vida para switches y routers

La tabla III.1, resume el ciclo de vida de un router comercial Cisco del tipo acceso y, la tabla II1.2,

el correspondiente a un router Cisco del tipo nucleo o core.

Introduction year 1997 (Motorola 68030 20 MHz RISC, RAM: 4
MB, memoria flash: 4 MB (instalados) / 4 MB
(méx.) / 10Mbps

EOS - End of Sale December 14, 2001

EOHS - End of hardware support April 30, 2004

ESS - End of software support December 14, 2006

Product obsolescence/end of TAC December 14, 2007

support

EOS product: Replacement product:

C 3810 C 2600 Series

Tabla I1IL.1 Ciclo de vida para un router C3810.

Introduction year 2008 (Power Pc 667 MHz, RAM: 512 MB,
memoria flash: 64 MB (instalados)

EOS - End of Sale June 14, 2015

EOHS - End of hardware support June 15, 2019

ESS - End of software support December 15, 2020

Product obsolescence/end of TAC December 14, 2007

support

EOS product: Replacement product:

C 12004

Tabla I11.2 Ciclo de vida para un router C12000.

Se recomienda que el lector obtenga tablas similares a III.1 y II1.2 para routers de Cisco de la serie
3800, 7200, 10000 y 12000. También es deseable que busque de otros fabricantes, tanto routers de

acceso como de distribucion como los core o nucleo, usados como Service Provider Edge (PE

Router).

Trate de responder a las preguntas: ;Cuando se declara a un switch o router como obsoleto? ;Qué

implicaciones tiene su obsolescencia en términos de su funcionamiento?

67



José Ignacio Castillo Velazquez Internet y las redes avanzadas

La figura II1.5 muestra un caligrama correspondiente al router Ethernet a manera de resumen.

ROUTERS ETHERNET
g En un principio bajo la topologia
" estrella soloc habia LAN, después MAN

y la primera WAN en 1969 nacio, de
/ nombre ARPANET. Esta alos IMP luz

>

dio,mas /,,...°° en 1973 sustituidos por los
/ GATEWAY \ ey’ fueron, pues necesaria la
/ evolucion fue. La modificada ARPANET de

/ 1983 y CSNET del 80 a 85 GATEWAYS usaron, pero en los 90 la
| evolucion hacia NSFNET y otras redes mundiales obsoletos los

 Con
enormes tablas de enrutamiento,
| compleja la INTERNET o red intergalactica se hacia,
entonces el enrutamiento dinamico nacié. Los protocolos
que el orden guardaba dentro de un AUTONOMOUS
SYSTEM como Internal Gateway Protocol se conocian, ,
asi que RIP y OSPF destacaron. Para poder )
_ interconectar a los AS, los External Gateway
\\Protocol necesarios eran, deellos el
“._ BGPatodos ellos lidero.

Fig. IIL.5 Resumen de la tecnologia router Ethernet mediante un caligrama.

. dejaron y el tiempo de los ROUTERS habia llegado, asi como el "'
vrutamiento estético_//
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II1.2 Arranque de un router

Un router es una computadora de proposito especifico, especializada en aplicaciones para
telecomunicaciones, en particular para redes de datos, cuyo arranque es similar al de una
computadora genérica. Una vez que se arranca un router, se ejecutan, tanto el programa de
inicializacién como las pruebas POST; finalmente el Internetworking Operative System (10S) toma
el control del sistema, como se indica en la figura I11.6

System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fc1)
Copyright (c) 2000 by Cisco Systems, Inc.
cisco 2811 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of memory
Self decompressing the image:
L s e s s A [ 0)
Restricted Rights Legend

Use, duplication, or disclosure by the Government is subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software — Restricted Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer Software clause at DFARS sec. 252.227-7013.

Cisco Systems, Inc.

170 West Tasman Drive

San Jose, California 95134-1706
Cisco 10S Software, 2800 Software (C2800NM-ADVIPSERVICESK9-M), Version 12.4(15)T1, RELEASE
SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 06:21 by pt rel team
Image text-base: 0x400A925C, database: 0x4372CE20
This product contains cryptographic features and is subject to United States and local country laws governing import,
export, transfer, and use. Delivery of Cisco cryptographic products does not imply third-party authority to import,
export, distribute or use encryption. Importers, exporters, distributors, and users are responsible for compliance with
U.S. and local country laws. By using this product, you agree to comply with applicable laws and regulations. If you
are unable to comply with U.S. and local laws, return this product immediately.
A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
If you require further assistance, please contact us by sending email to export@cisco.com.
cisco 2811 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of memory
Processor board ID JAD05190MTZ (4292891495)
MS860 processor: part number 0, mask 49
2 FastEthernet/IEEE 802.3 interface(s)
239K bytes of non-volatile configuration memory.
62720K bytes of ATA CompactFlash (Read/Write)
Cisco 10S Software, 2800 Software (C2800NM-ADVIPSERVICESK9-M), Version 12.4(15)T1, RELEASE
SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 06:21 by pt rel team

--- System Configuration Dialog ---

Continue with configuration dialog? [yes/no]: n
Press RETURN to get started!
Router>

Fig. I11.6 Arranque de un router de acceso Cisco
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Al igual que sucede con un switch, ya sea en el simulador o en un entorno real, se debe
conectar un equipo que preste su teclado y monitor al router que se desea monitorear y

configurar, como se indica en la figura II1.7

Sy
RS 22) y l "i . Console
k?thopt-PT 1841 |[] FastEthemet0/0
D FastEthernet | Lamap Router [] FastEthernet0/1

Fig. I11.7. Conexion de PC a consola via cable de consola.

Para un router se sigue el mismo procedimiento que se mostrd en la seccion 11.3, para un
switch, a fin de interconectar la interfaz GUI que permitird comunicarse con el router. Una vez que
nos encontramos dentro del router, podemos conocer cudl es la version del sistema operativo con
el que ese router trabaja. La orden que nos permite conocer esa informacion es show version y en
la figura II1.8 se indica el resultado de la peticion.

router_prestado>show version

Cisco Internetwork Operating System Software

IOS (tm) C2600 Software (C2600-1-M), Version 12.1(5)T8, RELEASE SOFTWARE (fcl)
TAC Support: http://www.cisco.com/cgi-bin/ibld/view.pl?i=support
Copyright (¢) 1986-2001 by Cisco Systems, Inc.

Compiled Mon 07-may-01 by 17:57 xyz

Image text-base: 0x80008088, data-base:0x80972320

ROM: System Bootstrap, Version 11.3(2)XA4, RELEASE SOFTWARE (fcl)
ROM: ¢2600 software (C2600-1-M), Version 12.1(5)T8, RELEASE SOFTWARE (fcl)
Router uptime is 3 days, 15 hours, 10 minutes

System returned to ROM by reload

System image file is “flash:c2600-i-mz.121-5.T8”

Cisco 2610 (MPC860) processor (revision 0x203) with 61440K/4096K

bytes of memory.

Processor board ID JAD06090J4A (2134577719)

MS860 processor: part number 0, mask 49

Bridging software.

X.25 software, Version 3.0.0.

1 Ethernet/IEEE 802.3 interface(s)

2 Serial (sync/async) network interface(s)

32K bytes of non-volatile configuration memory

16384K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102

Fig. II1.8 Respuesta a la peticion de la version del sistema operativo usado por un router cisco 2600.
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Observamos que se indica lo siguiente:
1. Que IOS es el sistema operativo del router.
El modelo de router empleado, un C2600.
La version del sistema de arranque en ROM.
El tiempo que lleva encendido el router.
Cuadl es el respaldo de arranque via una memoria flash.
Modelo de la tarjeta madre y del procesador principal.
Interfaces basicas.
Cantidad de memoria flash exclusiva para el procesador.

i A il

Suponga, por otro lado, que contamos con un router marca Cisco. Consideremos que podemos
acceder a ¢él, de manera local mediante la consola, es decir, conectando directamente una
computadora al puerto auxiliar o de consola, indicado en el propio router o de manera remota via
una conexion desde un servidor Unix, por ejemplo, o incluso desde una PC. Para acceder al router
via remota podemos emplear la orden felnet. Y si, ademas, queremos ingresar en el modo de
administrador, con todos los privilegios, empleamos la orden enable; el resultado de tal tarea se

cumple de acuerdo con la figura I11.9.

Servidor _lab#telnet 10.25.15.10
Trying 10.25.15.10...

Connected to 10.25.15.10.
Escape character is "]".

User Access Verification
Username: dreamer

Password: pr3st4d(

router prestado>enable
Password: prestado2010

router prestado#

Fig. I11.9 Conexion a un router via remota desde un servidor.
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II1.3 Microprocesadores y nanoprocesadores empleados en routers y switches

En 1950, con la venta de la primera computadora comercial y con la llegada del transistor de
silicio comercial, surgio la tercera revolucion industrial de la electronica de semiconductores.

En 1971 nacié la microelectrénica con los primeros microprocesadores 14004, cuyos
transistores eran de 10 micras y, en 1985, el 1386 ya tenia transistores de 1 micra. En este punto, es
importante recordar las secciones introductorias a microprocesadores y microcontroladores, en las
décadas de los afios 70 y 80 de la referencia 1.

En 1999, los routers de acceso, de la serie 700 de Cisco, tenian integrado un hub de 4 puertos;
los routers emplearon procesadores 80386 a 25 Mhz, con 1MB de memoria flash y con interfaz 10

Base T [1].

Entre 1993 y 2001, Cisco libero6 al mercado sus routers de la serie 2500, los cuales se usaron
para conectar redes Ethernet o Token Ring, via la Red Digital de Servicios Integrados (Integrated
Services Digital Network - ISDN), Frame Relay o E1, para pequefias y medianas empresas. Tales
routers emplearon al procesador Motorola MC68EC030, de arquitectura Harvard de 32 bits a 20
Mhz, para direccionar un maximo de 16MB. La serie 2500 fue sustituida por la serie 2600, con

routers de acceso con conexiones LAN y WAN.

Durante la década de los afios 90, algunas compaiias que producian procesadores, hicieron
adaptaciones de sus microprocesadores y produjeron versiones econdémicas para emplearlas como
microcontroladores; tal es el caso de Motorola, la cual sac6 al mercado las versiones EC (Embedded
Controller), a partir de sus versiones de procesador —por ejemplo los MC68EC020, MC68EC030
y MC68EC040, a partir de los procesadores MC68020, MC68030 y MC68040 respectivamente—,
asi como, en el caso de Intel, los procesadores SX o Pentium Celeron son una version econdémica
de las series DX y Pentium. Para el caso de los switches Cisco, en sus modelos 2900, 2948G,
2980G, 4000,4050, 5000, 5500, 6000, 6500 y 7600, se emplea como tarjeta principal el Supervisor
Engine I, 1a cual utiliza el procesador MC68EC040 [1].

Cisco emplea para sus switches y routers procesadores MIPS, todos con arquitectura RISC; por
ejemplo, para el Supervisor Engine Il y II+, ocupa el MIPS R4700 para sus modelos 2926, 4000,
4500, 5000, 5500, 6000, 6500 y 7600. Y de manera mas reciente, Cisco usa un sistema llamado
CEF-Cisco Express Forwarding, una tecnologia de conmutacion en capa 3, empleada para routers
de la serie 7200 y 7500 en el nivel de nucleo, con la finalidad de que se mejore el desempeio de

Internet. En los equipos mas avanzados de Cisco, sus routers 10000 y 12000 GPR (Gigabit Route
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Processor), empleados como backbone para Internet, se usan los procesadores R5000, con

procesador MIPS 1V de 64 bits, cuya primera version se liberd en 1996.

En 2008, los procesadores contaban con transistores de 45nm, mientras que entre 2010 y
2011, se comercializaron los procesadores de 32 nm y, entre 2012 y 2013, los de 22 nm.

Para 2014 y 2015, se comercializaron los primeros procesadores iCORE M, cuyos
transistores eran de 14 nm. Las memorias de 16 nm se comercializaron desde 2016, no asi los
procesadores.

En sentido estricto, los procesadores de 10 nm marcan formalmente el nacimiento de la
nanoelectronica, claro esta, desde el punto de vista comercial y para poder decir, con toda justicia:
“ya tenemos en nuestras computadoras nanoprocesadores” [1]. Actualmente, se siguen
desarrollando mejores procesadores con mayor complejidad, incluso ante la limitacion empirica de
la ley de Moore de 1965 (la densidad de transistores se duplica cada 18 meses). Consulte los
detalles hasta 2019 en la referencia [2].

En 2020, se hicieron comerciales los nanoprocesadores de 10 nm y, en 2021, de 7 nm; de
esta manera, la nanoelectronica estaria alcanzandose a casi 50 anos de la creacion de la
microelectrénica.

En 2022 estan disponibles memorias de 5 nm, pero la comercializacion de procesadores de
esa escala estara por liberarse comercialmente en breve, mientras la guerra por los chips continua
entre EUA y China, teniendo a Taiwan en medio de la disputa y las nuevas inversiones en plantas

de semiconductores en Arizona EUA.
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I11.4 Circuito con base en un router: monitoreo y configuracion basicas

Un router tiene como funcién interconectar dos o mas redes. La figura II1.10 muestra el circuito de
red en el que se interconectan dos redes LAN. Lo que debemos tener claro es como habilitamos la
conectividad entre las dos redes. Si, de entrada, suponemos que las redes acaban de conectarse,
entonces partimos de condiciones iniciales, es decir, con las tablas MAC de ambos switches y la

tabla de ruteo del router vacias.

Laptop-PT ;ﬂ ;
5 Laptfg p\ aptop-PT
> " © .20

w, 192.168.1.254/24 g 10.0.0.254/8 ) S
2811
CDMX :
5
Laptop-PT Laptop-PT o B
.40 :
4 -3

Fig. I11.10 Circuito de red que interconecta dos redes mediante un router.

También debemos tener claro como es que un paquete sale de una red y como se va llenando la
tabla MAC de su correspondiente switch, asi como el camino que sigue para salir de la red, via su
direccion de gateway; es decir, la direccion de la interfaz del router, el cual pertenece a la misma
red. Después, debe considerarse que, tanto la tabla ARP, en el router, como su tabla de
enrutamiento, tienen registradas a las redes en cuestion. Finalmente, se debe entender como es que
el paquete viaja hasta la otra red y llega hasta el host destino. Para obtener las tablas ARP y de
enrutamiento, se usan las ordenes “show arp” 'y “show ip route”, respectivamente. Observe que,
una vez que las dos redes se conectan mediante el router empleando sus interfaces, no se requiere
de configuracion alguna en el router, ya que estas redes le son contiguas y el router las identifica
automaticamente, como se puede constatar en la figura II1.11, en la que se muestran las tablas ARP

y de enrutamiento del router, respectivamente.

74



José Ignacio Castillo Velazquez Internet y las redes avanzadas

CDMXgsh arp

Protocel Address 2ge (min) Hardware Addr Type Interface
Internet 10.0.0.254 3 00€0.3E42.7502 ARPA FastEthernet0/1
Internet 192.1€8.1.254 - 00€0.3E42_.7501 ARPA FastEthernet0/0

CDMXgsh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

Cc 10.0.0.0/8 is directly connected, FastEthernet(0/1
Cc 192.1€8.1.0/24 is directly connected, FastEthernet0/0
CDMX$

Fig. I11.11 Tabla ARP y tabla de enrutamiento del router, con solo 2 redes.
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II1.5 Interconexion de redes mediante enrutamiento estatico

Un router interconecta redes y, para ello, envia paquetes entre redes, buscando en su tabla
de ruteo y descubriendo cémo llega a redes remotas. La tabla de ruteo de cada router debe tener la
direccion de los otros routers hacia donde dirigir sus paquetes; en caso contrario, el router
simplemente descartard los paquetes que reciba. Si una red en la que un router se conecta con otros
routers vecinos, las redes contiguas se dan de alta en la tabla de enrutamiento automaticamente,
(identificandolas con la letra C). Sin embargo, cuando una red es mediana o grande, se aplican dos
diferentes tipos de enrutamiento: estitico y dindmico. En el enrutamiento estatico, un
administrador de red se encarga de dar de alta, manualmente, las redes en cada una de las tablas de
enrutamiento de los distintos routers que componen un determinado sistema. Este tipo de

enrutamiento tiene las ventajas y desventajas indicadas en la tabla II1.3 [1].

Ventajas \
No hay sobrecarga en el CPU

Desventajas
El administrador de red debe entender la interconexion de

del router.

red para configurar correctamente cada router.

No hay uso de ancho de banda
entre routers.

Al agregarse una nueva red a la interred, el administrador
de red debe agregar esa nueva ruta en todos los routers.

Alta  seguridad (so6lo el
administrador conoce las rutas).

En redes de gran tamafio actualizar las tablas de routeo es
impractico.

Tabla II1.3. Ventajas y desventajas del enrutamiento estatico

En la figura II1.12 observamos como interconectar 3 redes mediante 2 routers.

Laptop-
d

Laptop-
aptop-PT 1
2 2

100.0.0.0

254

254 gy 2
"1 0 '.————————_’1 Vi

2811 2811
Router 1 Router 2

PC-PT
- Laptop-PT Laptop-PT
3 a 4p Laptgp-PT

Fig. I11.12. Topologia fisica para interconectar 3 redes con 2 routers.
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Una vez que se han hecho funcionales las LAN, las interfaces de los routers solo existen
en las tablas de enrutamiento de las redes contiguas. Por ejemplo, si intentamos enviar paquetes
desde la LAN 192.168.1.0 a la 192.168.2.0, o viceversa, los paquetes se descartaran en el router 2
y 1, respectivamente, ya que ninguno de ellos cuenta en su tabla de enrutamiento con la tercera red,
como se muestra en la figura II1.13 para el router 1. Como ejercicio, el lector debe obtener la tabla

de enrutamiento para el router 2.

Routerlgsh ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OS5PF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF externzl type 1, EZ - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1l, LZ - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static rcoute, o - ODR

P - pericdic downloaded static route

Gateway of last resort is not set

Cc 100.0.0.0/8 is directly connected, FastEthernet(0/1
C 152.1€8.1.0/24 is directly connected, FastEthernet0/0
Routerlsg

Fig. I11.13 Tabla de ruteo para el router 1 sin enrutamiento estatico

,Como se resuelve la conectividad?

Ahora es cuando entra en accion un administrador de red para realizar el enrutamiento
estatico, configurando manualmente —por ejemplo, en el router 2— lo necesario para agregar la red
deseada, mediante la orden ip route; entonces, se agrega la red, su mascara de subred y la interfaz

a la que se debe dirigir en un router siguiente. La manera de configurar es la siguinte:

Router (config) #ip route 192.168.1.0 255.255.255.0 100.0.0.2

Entonces, la tabla de enrutamiento queda como se indica en la figura II1.14. Obsérvese que,

ademas de las redes contiguas con la letra “C”, se indica la estatica con la letra “S”.
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RouterZgsh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1l, Lz - IS-IS level-2, ia - IS-IS inter area
* — candidate defzult, U - per-user static route, o - ODR
P - pericdic downleoaded static route

Gateway of last rescort is not set

C 100.0.0.0/8 is directly connected, FastEthernet0/1

S 182.168.1.0/24 [1/0] wvia 100.0.0.1

Cc 152.168.2.0/24 is directly connected, FastEthernet0/0
Routerz#

Fig. I11.14 Tabla de ruteo para el router 2, ya con enrutamiento estatico.

De esta manera, una vez que se configuran ambos routers y se verifica la conectividad entre
los hosts de una red, al solicitarle al router sus tablas ARP y de enrutamiento se obtiene la figura
II1.15 para el router 1. Observe detalladamente los componentes y encabezados de cada una de las

tablas. La figura III.16 muestra las tablas ARP y de enrutamiento para el router 2.

Routerl¥sh arp
Protocol Address Age (min) Hardware Addr Type Interface

Internet 100.0.0.1 - 000D.BDCe.4202 ARPA FastEthernet(/1
Internet 100.0.0.2 7 00€0.5CC8.8002 ARPA FastEthernet(/1
Internet 152.1e8.1.1 7 00E0.FS84.6€SEB ARPA FastEthernet(0/0
Internet 152.1e8.1.2 7 00E0.BOBA.C41S ARPA FastEthernet(0/0
Internet 152.1¢8.1.3 7 00€0.47DC.22DB ARPA  FastEthernet(0/0
Internet 152.1¢8.1.4 7 0003.E243D.B24C ARPA FastEthernet(0/0
Internet 152.1¢8.1.254 - 000D.BDCe.4201 ARPA FastEthernet(0/0

Routerlgsh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA externzal type 1, NZ2 - OSPF NSSA external type 2
E1l - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1l, LZ - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - CDR
P - pericdic downloaded static route

Fateway of last resort is not set

100.0.0.0/8 is directly connected, FastEthernet(/1
152.168.1.0/24 is directly connected, FastEthernet0/0
192.168.2.0/24 [1/0] via 100.0.0.2

Routerlﬂ

m 0

Fig. I11.15 Tabla ARP y tabla de ruteo para el Router 1.
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RouterZgsh arp

Protoceol Address Age (min) Hardware Addr Type Interface

Internet 100.0.0.1 7 000D.BDC&.4202 ARPA FastEthernet0/1
Internet 100.0.0.2 - 00€0.5CC8.8002 ARPA FastEthernet0/1
Internet 1352.1€8.2.1 7 0040.0BDS.8403 ARPA FastEthernet0/0
Internet 132.1€8.2.2 7 000C.8513.C2ES ARPA FastEthernet0/0
Internet 1352.1€8.2.3 7 O00B.BECB8.7B3B ARPA FastEthernet0/0
Internet 1352.168.2.4 7 0001.5640.615A ARPA FastEthernet0/0
Internet 1352.16€8.2.254 - 00€0.5CC8.8001 ARPA FastEthernet0/0

RouterZgsh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ2 - OSPF externzl type 2, E - EGP
i - IS-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate defzult, U - per-user static route, o - CODR
P - pericdic downlcaded static route

Gateway of last rescort is not set

C 100.0.0.0/8 is directly connected, FastEthernetlO/1
S 152.1€8.1.0/24 [1/0] wia 100.0.0.1
C 152 .1€8.2.0/24 is directly connected, FastEthernetl0/0

Fig. I11.16 Tabla ARP y tabla de ruteo para el Router 2.

Con la finalidad de que el lector practique, realice, como ejercicio, la simulacién

correspondiente a la figura II1.17. ;Es posible comunicar a todas las redes? Explique.

Laptop-PT
.50

- 2960-2
ED 20.0.0.0 Server-PT RED 50.0.

20.0.0.1

Laptop-PT
.65

RED 30.0.0.0 Server-PT
30.0.0.1

Server-PT
40.0.0.1

RED 40.0.0.0

Laptop-PT

10 Laptop-PT

2 Laptop-PT Server-PT Server-PT Laptop-PT

8 80.0.0.1 70.0.0.1 7

Fig. I11.17 Topologia fisica para interconectar 8 redes via 2 routers.

Ahora veremos como se configura un circuito en el que se conectan 4 redes con 3 routers,

para lo cual se emplea la topologia de la figura II1.18, que requiere el enrutamiento estatico.
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aptop-PT
LAN O LAP 1
192.168.0.1/24

192.168.1.1/24

0.0, 20.0.0.254
192'168'0‘254/241,’-\ 2000_25i’8_____ /8'}4\ e SO 192.168.1.254)24
2960-24 2620XM 2620xM 2L0.0.2538  2LDD.Z4B Hep0xy 60-24TT
SWLANO Router TIERRA Router AGUA Router FUEGO SWLAN 1

. Laptop-PT
LAN 0 LAP 2 192.168.1.2/24
192.168.0.2/24

Fig. I11.18 Topologia fisica para interconectar 4 redes con 3 routers.

Una vez configurado y funcionando el circuito indicado, la tabla de enrutamiento para el router
Tierra se observa como en la figura II1.19, en la que se pueden apreciar a las 2 redes contiguas
conectadas a las interfaces del router, mas las 2 redes estaticas configuradas por un administrador,
recordando que la tabla de enrutamiento se solicita con la orden: “show ip route”. Mientras que la
figura I11.20 muestra la tabla ARP, la cual se solicita con la orden: “show arp”. Analice cada una

de las tablas a detalle.

20.0.0.0/8 is directly connected, FastEthernet0/0
21.0.0.0/8 [1/0] via 20.0.0.254

182.1e8.0.0/24 is directly connected, FastEthernetl/0
152.168.1.0/24 [1/0] via 20.0.0.254

Fig. I11.19 Tabla de ruteo con 4 redes para el router Tierra.

nOman

TIERRAEsh arp

Protocel Address 2Age (min) Hardware Addr Type Interface
Internet 20.0.0.253 O00A_F3CD.DE45 ARPA FastEthernet0/0
Internet 20.0.0.254 20 O00S0.0CDA_REC1 ARPR FastEthernet0/0
Internet 152.168.0.1 20 0001.C78D.42DA ARPR FastEthernetl/0
Internet 182.168.0.254 00E0.BOBA.1601 ARPA FastEthernetl/0
TIERRAEsh arp

Protocol Address 2Age (min) Hardware Addr Type Interface
Internet 20.0.0.253 - 0O00A_F3CD.DE45 ARPA FastEthernet0/0
Internet 20.0.0.254 23 00S0.0CDA_REC1 ARPR FastEthernet0/0
Internet 192.168.0.1 23 0001.C78D.42DA ARPR FastEthernetl/0
Internet 192.168.0.254 - O0E0.BOBA.1€01 ARPA FastEthernetl/0

Fig. I11.20 Tabla ARP para el router Tierra.




José Ignacio Castillo Velazquez Internet y las redes avanzadas

Las figuras I11.21 y I11.22 muestran las tablas de ruteo y ARP para el router Agua.

C 20.0.0.0/8 is directly connected, FastEthernet0/0

C 21.0.0.0/8 is directly connected, FastEthernetl/0

S 152.1e8.0.0/24 [1/0] wvia 20.0.0.253

S 182.168.1.0/24 [1/0] wvia 21.0.0.254

Fig. I11.21 Tabla de ruteo con 4 redes para el router Agua.

Protocol Address 2ge (min) Hardware Addr Type Interface
Internet 20.0.0.253 23 O000A_F3CD.DE45 ARPR FastEthernet0/0
Internet 20.0.0.254 - 00S0.0CDA_RAEC1 ARPA FastEthernet0/0
Internet 21.0.0.253 - 0001.8S7D1.EE52 ARPA FastEthernetl/0
Internet 21.0.0.254 17 OODO.FFSe.7DB7 ARPA FastEthernetl/0

Fig. I11.22 Tabla ARP para el router Agua.

Finalmente, las figuras I11.23 y I11.24 muestran la tabla de ruteo y tabla ARP para el router

Fuego.

S 20.0.0.0/8 [1/0] wvia 21.0.0.253

C 21.0.0.0/8 is directly connected, FastEthernet(0/0

S 152.168.0.0/24 [1/0] wvia 21.0.0.253

C 152.1€8.1.0/24 is directly connected, FastEthernetl/0

Fig. I11.23 Tabla de ruteo con 4 redes para el router Fuego.

Protoceol Address Age (min) Hardware Addr Type Interface
Internet 21.0.0.253 17 0001.S7D1.EESZ2 ARP2 FastEthernet0/0
Internet 21.0.0.254 - 00DO.FFS&.7DB7 ARPA FastEthernet0/0
Internet 152.1e8.1.2 12 00c0.47DC.0OASO ARPR FastEthernetl/0
Internet 152.168.1.254 - 0080.5C37.E443 ARPR FastEthernetl/0

Fig. I11.24 Tabla ARP para el router Fuego.

Como ejercicio, realice una simulacioén para agregar un router de nombre Aire al circuito

de la red de la figura II1.18, para obtener una topologia de 5 redes con 4 routers.
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I11.6. Topologia logica e interconexion de redes MAN con routers
Dada la topologia 16gica de la figura I11.25, observe la interconexion de las redes indicadas para

la clase “C” y sus interfaces. Observe la redundancia e indique si existe cambio alguno en la red al

desconectar los routers 1y 5, y explique como afectan a la red esos cambios.

[ Red 152.168.1.0 J
— —_— s
L T L
Router 1 Router 2 Router 3

Red 152.168.2.0 — —~ Red 152.168.3.0
L .
Router 4 Router 5

[ Red 152.168.4.0 ]

Fig. I11.25 Topologia 16gica de N=4 redes interconectadas por N+1 routers.
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ITI.7 PRACTICA 4: Enrutamiento estdtico

Actividad 1: Reproducir la simulacién del circuito con las redes configuradas, con base en el
enrutamiento estatico indicado en la figura I11.26. Pruebe la conectividad y obtenga las tablas ARP
y de ruteo correspondientes, para cada uno de los 16 routers, comprobando todos los detalles de

cada una de ellas.

\
N
5
;:_"

2 d 2
'zf*’i” F"-’ir—--- :
7.0.0.0 : §
2811 2811 1A 5a11 Laptdp-PT
Saltillo SLp y Queretaro ;
2 g7 8000 L(aptclm-
r 9.0.0.0 ‘ 2 2 2960p247T
{ 2811 A\ 11 4
Toluca pedhe etumal e
| posaf \10 °/°I o
g Laptop-PT ‘ 2 . - .1’/ 2 ,_1 |
. | ?
ot : § ’i..-____..‘ ”f."i .“}’i v 6T
* 2811 HO0 ey 12800 gy 2811 gt
PUE Veracruz VHermosa Merida

ENRUTAMIENTO 17 REDES 16 ROUTERS - ADYNETLAB UACM CDMX

Fig. I11.26 Topologia fisica para 17 redes con 16 routers.

Actividad 2: De ser posible, practique el arranque y ordenes de monitoreo y configuraciéon con un

router. El router Cisco de la figura I11.27 puede serle 1til (e incluso podria comprar uno usado).

Fig. I11.27 Router Cisco 7200 de backbone.
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Actividad 3: Realice el andlisis y la simulacion del circuito de red de la figura I11.28, de modo que

use enrutamiento estatico, y simulelo para comprobar que existe conectividad entre cada /ost.

Obtenga las tablas ARP y de enrutamiento.

Laptop-
192.168.6.1 &~ 4

Server-PT
192.168.1.1

CANCUN 1

254 192.168.1.0

192.168.6.0

1.0.0.0 254
r‘:"l‘r:’ .1________%%)?> ' Server-pT
iy 192.168.1.2
} 254
o 954 APB1IM 1 =~r 2811
192.168.6.2 OMEN 77 AN
.168.6. \ 20.00 2.0.0.0 ,

AN 7/
\ 2 / e
_2 ———y PC'pT
_ \ r-/ ¥ 192.168.2.1
Laptop-PT  "sam®s 28 Goiea 254 2960-24

CANCUN 2

PUEBLA A 192.168.2.0 =
192.168.5.0 < 192.168.2.2

192.168.4.0 192.168.3.0

Laptop-PT . .
192.168.5.1 Laptop-PT Laptop-PT
192.168.4.1 192.168.3.1

Fig. I11.28. Ejercicio para enrutamiento estatico.
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I11.8 Ethernet MAN Y WAN

Desde sus inicios, ARPANET pudo crear y conectar varias LAN y MAN, sin embargo, fue
hasta 1988 que, con su sucesora, la red NSFNET, conformaria la primera red dorsal (backbone)
WAN, la cual interconectaba sus 13 centros (entre ellos sus 6 centros de supercomputadoras), con
las redes regionales y con ello conectaban a todo EUA. La NSFNET se conecté con ARPANET
via un IMP. En 1989 se us¢ fibra Optica para crear el segundo backbone a 488 kbps.

e La comercializacion de la red global

En 1990 se apagd6 ARPANET, quedando el backbone de NSFNET, el cual se actualizo a
1.5 Mbps. Debido al crecimiento exponencial en el uso de esta infraestructura de red, el gobierno
de EUA, al no darse abasto, la vendid a un consorcio de tres empresas: IBM, MCI y MERIT. Estas
empresas actualizaron el backbone a 45 Mbps y, con ello, esta red se redefini6 como Advanced
Network and Services (ANSNET), permitiendo la interconexion entre redes regionales que ya
abundaban, por lo que dio concesiones para crear un Punto de Acceso a la Red (Network Access
Point- NAP), de modo que todo operador debia conectarse con los 4 NAP concesionados: Sprint-
NY, MFS-WDC, Ameritech-Ch y Pacbell-SF. Entre 1992 y 2002, tanto Europa, como Asia y
algunos paises de Latinoamérica repitieron el modelo [2].

En 1990, la tecnologia Ethernet se encontraba muy madura en el dmbito LAN y habia
crecido exponencialmente en todo el mundo. El crecimiento en la demanda de aplicaciones de
banda ancha, a costos cada vez menores, empujo a los proveedores de servicios de Internet para
que buscaran cémo migrar sus sistemas de LAN a MAN; por lo que naci6 el MAN Ethernet o
Metro Ethernet, que consiste en una MAN hecha con base en Ethernet. Rédpidamente, Metro
Ethernet se hizo muy popular, superando a las versiones de fibra 6ptica SONET/SDH o PDH en
las redes de los ISP, de modo que los niveles de distribucion o agregacion se movieron hacia esta
tecnologia [16]. Conforme los proveedores iniciaron los servicios Metro Ethernet, se permitié que
el estindar IEEE 802.1Q-2005 (VLAN Bridges) asignara, a cada instancia del servicio del cliente,
su propio ID del VLAN, para garantizar la seguridad del trafico y el uso 6ptimo del ancho de banda;
pero ello limit6 el nimero maximo de las instancias de servicio, que un proveedor podria ofrecer
sobre una red, a 4094 VLAN permitidas. Por esta limitacion, se desarrolld el estdndar
IEEE802.1ad-2005 Provider Bridges (PB), que estandariza la arquitectura y los protocolos de
bridging para permitir que las tramas Ethernet tengan multiples etiquetas VLAN. El estandar quedo
dentro de la norma IEEE 802.1Q-2005. Si consideramos, por ejemplo, que un proveedor de

servicios ofrece un servicio LAN transparente a una empresa con 50 sites y 200 end systems por
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site, entonces, los switches del proveedor de servicio deben aprender 10,000 direcciones. Y, si el
proveedor tuviese solo 10 clientes, cada uno de ellos con esas caracteristicas, entonces sus equipos
deberian aprender 100,000 direcciones, lo cual excedia la capacidad de la mayoria de los switches
disponibles en el mercado, ya que, en ese tiempo, tenian entre 4,000 a 64,0000 registros para
direcciones MAC. De modo que, al menos, habia dos problemas: las instancias de los servicios y
las limitaciones de escalabilidad de las direcciones MAC. Lo anterior motivé el desarrollo del
estandar IEEE 802.1Qah-2008, el Provider Backbone Bridges (PBB), el cual define protocolos
bridge y una arquitectura de interconexion de redes de bridge para el proveedor (PBN). La trama
Ethernet incluye las direcciones MAC Backbone fuente y destino. E1 PBB extiende a la version ad
de la norma sefialada, al introducir un modelo de arquitectura de red jerarquica que habilita a los
proveedores de servicios para construir redes bridged grandes. En este modelo, las redes bridges
802.1Q se agregan dentro de redes de bridge de proveedor 802.1ad, las cuales, a su vez, se afiaden
dentro de una red de bridges de backbone de proveedor.

Para resolver el problema de la escalabilidad de las direcciones MAC, PBB introdujo un
nuevo formato de trama que provee un esquema de “encapsulamiento” del “tunelamiento” MAC,
en el cual: las tramas del cliente se encapsulan en las tramas Ethernet del proveedor, conforme
ingresan a la red PBB, por lo que se esconde la direccion del cliente al PBB nucleo o core. Los
equipos en el nucleo de una red PBB, reenvian el trafico, con base en la direccion MAC backbone
(B-MAC), lo cual confina el requerimiento de aprender la direccion del cliente en los equipos de
la orilla de la red PBB. Tales equipos (edge devices) se llaman Backbone Edge Bridges (BEB). Un
BEB determinado, s6lo debe aprender las direcciones de los clientes a los que les da soporte y s6lo
se requiere que un equipo de nucleo aprenda las direcciones del BEB, en lugar de tener que
aprenderse todas las direcciones de todos los equipos de cliente final (end customer device). Los 3
aspectos anteriores, relacionados con la escalabilidad, quedaron dentro del estandar IEEE 802.1Q-
2011 [16].

Posteriormente, se continud con la logica de llevar Ethernet a WAN, incluso a nivel de
backbone, para hacerlos mas afines a Ethernet. Asi nacio el llamado Ethernet Carrier, portador de
Ethernet, o portador de backbone. Para 2008, Ethernet ya estaba posicionado como una tecnologia
de acceso para los proveedores de servicios y redes portadoras de la siguiente generacion, en la que
las redes nucleo (Core networks) de los proveedores de servicios, en los que convergen las
tecnologias IP y Multi-Protocol Label Switching (MPLS), y muchos de los routers tipo core ya

podian albergar, en sus tablas de enrutamiento, hasta 1 millon de rutas [16-17]. Para profundizar
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en el tema de Ethernet MAN y WAN, se deja al interés de los lectores que se vayan relacionando

con el backbone de los ISP en su carrera laboral.

1.9 Router, modem, switch y firewall casero, ofrecido por un ISP

Cuando un cliente contrata un servicio para casa habitacion, su ISP le proporciona el equivalente
a una roseta en telefonia convencional y un equipo, el cual es un modem, router, switch, firewall y
access point (MRSFA), al que convencionalmente la gente llama simplemente modem. Si cuenta
con login y password, acceda al equipo para revisar su configuracion o cambiarla en su caso, como

se indica en la figura II1.29.

© & 192.168.100.1/index.as| @0
gyé HG8245H Logou
HUAWEI SEIEE WAN LAN IPv6 WLAN Security Forward Rules Network Application System Tools

WAN Information Status > Device Information
VolP Information
WLAN Information On this page, you can view basic device information
Home Network Information
= Basic Information

Eth Port Information

Device Type: HG8245H
DHCP Information

EchoLife HG8245H GPON Terminal (CLASS B+/PRODUCT
Optical Information Description:
1D:2102310VUME6RG1011619/CHIP:00030020121030)

Device Information

SN: 48575443776CE667 (HWTCT776CE667)
L e e Hardware Version: 4948
Se(vice RIONSORNg (Eies Software Version: V3R019C108300

Manufacture Info: 2102310VUMBRG1011619.C402

ONT Registration Status: 05(Operation state)

ONT ID: 12

CPU Usage: 18%

Memory Usage: 57%

Custom Info: TOTALPLAY

System Time: 2021-01-12 18:07:27-06:00

Extended Information

Device alias:

Apply

Fig. I11.29. Interfaz grafica al acceder al gateway de la LAN.

Cuando se trata de una interfaz de fibra 6ptica del ISP y el cableado del usuario, a la roseta o caja
donde se interconectan el MRSFA vy el ISP se le llama terminal optica de red (Optical Network
Terminal - ONT). En el caso de la figura I11.29, observe como se indica que el equipo se encuentra

en estado operacional, asi como el uso de CPU y RAM del MRSFA.

La figura II1.30 muestra informacion acerca de la conectividad 6ptica, mostrando una potencia de

recepcion de -23 dBm. Observe también los valores de voltaje y corriente.
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O 4 192.168.100.1/index.asp g
&, HG8245H Looon
HUA\ATEl EITCN WAN LAN IPv6 WLAN Security Forward Rules Network Application System Tools

'WAN Information Status = Optical Information
VolIP Information

WLAN Information On this page, you can query the status of the optical module.

Home Network Information

= ONT Information
Eth Port Information
Current Value Reference Value

DHCP Information

Optical Signal Sending Status Auto Auto
Optical Information

TX Optical Power: 1.89 dBm 0.5dBmto 5 dBm
Device Information

RX Optical Power: -23.98 dBm —27 dBmto -8 dBm
User Device Information ;

Working Voltage: 3317 mv 3100 mV to 3500 mV
Service Provisioning Status Bias Current: 13 mA 0 mAto 90 mA

Working Temperature: 38°C —10to +85 °C

Fig. I11.30. Caracteristicas y valores para la interfaz optica que llega desde el ISP.

Mientras que, en la figura II1.31%, se puede observar el equivalente a la tabla ARP del router, con
las direcciones logicas y fisicas, asi como las interfaces. En la II1.31B se observa exclusivamente

el estado de las 4 interfaces Ethernet.

© % 192.168.100.1/index.asp &
&, HG8245H Lot
H:A\AYQ SEEE WAN LAN IPv6 WLAN Security Forward Rules Network Application  System Tools

WAN Information Status = User Device Information

VolIP Information
WLAN Information On this page, you can query the basic information about the user device, including the host name, device type, IP address,
MAC address, and device status
Home Network Information
EO o ot HostName  PortlD  DeviceType  IPAddress  MACAddress Device Status  Application
DHCP Information Details
Optical Information Vaio LAN1 MSFT 5.0 192.168.100.9  3c:07:71:54:9d:27 Online Share Access
lication

Device Information App

Details

User Device Information

Vaio SSID1 MSFT 5.0 192.168.100.10  b8:76:3fb8:14:97 Offline Delete
Details
TL-WAB50RE SSID1 udhcp 1.19.4  192.168.100.176 52:d4:f6:7:92:96 Online Share Access
Application
Details
LAPTOP- .
LAN4 MSFT 5.0 192.168.100.161 8:0d:ac:0d:17:76 Offline Delete
7UCR485M —
Application
Details
LAPTOP- :
SSID1 MSFT 5.0 192.168.100.160 52:d4:f6:7a:73:91 Offline Delete
7UCR485M o
( A) Application
© & 192.168.100.1/index.asp - N
A\, HG8245H Logout
kX 4
HUAWEI EITEE WAN LAN IPv6 WLAN Security Forward Rules Network Application System Tools
WAN Information Status = Eth Port Information

VolP Information
WLAN Information On this page, you can query the user-side Ethernet port information.
Home Network Information

Eth Port Information

Pt Status Receive (RX) Transmit (TX)
i o
DHCP Information Mode Speed Link Bytes Packets Bytes Packets

Ethernet Port Status

Optical Information 1 Full-duplex 1000 Mbit/s Up 110243483 340246 771493086 716486
3 - - Down 1651780 7057 20054246 55502
4 Full-duplex 100 Mbit/s Up 163104824 1422769 5970297965 4513090

B Service Provisioning Status

Fig. I11.31. A) Equivalente a tabla ARP del router. B) Informacion solo para las 4 interfaces Ethernet
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Si nos preguntamos ;cudntos equipos hay conectados en la LAN y a cuales el DHCP les ha
brindado alguna direccion IP? Tenemos un total de 11 hosts en la red 192.168.100.0, asignados por

DHCP, asignados por DHCP como puede comprobarse con la figura I11.32

© & 192.168.100.1/index.asp . @ W

&, HG8245H gt

HUAWEI EITEE WAN LAN IPv6é WLAN Security Forward Rules Network Application System Tools
WAN Information Status > DHCP Information

VolIP Information A
WLAN Information On this page, you can query basic DHCP information, including the total number of IP addresses, number of Ethernet IP
addresses, number of Wi-Fi IP addresses, number of remaining IP addresses, host name, IP address, MAC address

Home Network Information remaining lease time, and device type

Eth Port Information

DHCP Information

Total IP Addresses: 253

Ethernet IP Addresses: 4

Wi-Fi IP Addresses: 9

Remaining IP Addresses: 240

Host Name IP Address MAC Address Remaining Lease Time Device Type

Vaio 192.168.100.9 3c¢.07:71:54:9d:27 254400(s) MSFT 5.0
Vaio 192.168.100.10 b8:76:37.b8:14:97 229729(s) MSFT 5.0
TL-WAS50RE 192.168.100.176 ~ 52:d4:.f6:7:92:96 228916(s) udhcp 1.19.4
LAPTOP-7UCR485M 192.168.100.161  f8:0d:ac:0d:17:76 231318(s) MSFT 5.0
LAPTOP-7UCR485M 192.168.100.160  52:d4:f6:7a:73:91 231337(s) MSFT 5.0
192.168.100.69 38:18:4c:66:¢c9:00 248763(s) android-dhcp-9
android-56dcfb37...... 192.168.100.2 9c:5¢:f9:95:fb:0d 255877(s) android-dhcp-6.0
192.168.100.5 9c:5c:f9:34:14:fc 249653(s) android-dhcp-8.0......
VAIOCAEL 192.168.100.103  52:d4:f6:dc:a8:71 239323(s) MSFT 5.0
VAIOCAEL 192.168.100.29 30:f9:ed:a3:f0:ce 239335(s) MSFT 5.0
HUAWEI_Y8s-c87b6....  192.168.100.137  52:d4:f6:06:38:bd 241170(s) HUAWEL:android:J......

Fig. I11.32. Equipos conectados en la LAN.

Si se desean observar los detalles de la seguridad, la autentificacién y encriptacion, éstos se
presentan en la figura I11.33. El servicio del ISP muestra 75 Mbps para bajada y 8 Mbps para subida,
con una latencia de 4 ms, al enviar un ping de reconocimiento.

O # 192.168.100.1/inde> B R
) HG8245H Logout

HUAWEI Status WAN LAN I1Pv6 RUWUN Security Forward Rules Network Application System Tools

WLAN Basic Configuration = WLAN Basic Configuration

WLAN Advanced Configuration
Automatic Wi-Fi Shutdown On this page, you can set basic WLAN parameters (When the WLAN function is disabled, this page is blank).

i\ Caution
1. Wireless network services may be interrupted temporarily after you modify wireless network parameters.
2.Itis recommended that you use the WPA2 or WPAWPA2 authentication mode for security purposes

Enable WLAN
New  Delete

SSIDIndex SSIDName SSID Status Number of Associated Devices Broadcast SSID  Security Configuration

1 Totalplay-E667 Enabled 32 Enabled Configured
SSID Configuration Details
SSID Name: Totalplay-E667 *(1-32 characters
Enable SSID:
Number of Associated

32 *(1-32

Devices:
Broadcast SSID:
Enable WMM:
Authentication Mode: WPAWPA2 PreSharedKey v
Encryption Mode: TKIP&AES v
WPA Pr ey: Hide * (8-63 characters or 64 hexadecimal characters’

WPA Group Key Regeneration
3600 *(600-86400s)
Interval:

Fig. I11.33. Modos de autentificacion y encriptacion.
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CAPITULO IV: ENRUTAMIENTO
DINAMICO

Una vez que las redes crecian, en tamafio y complejidad, se buscd implementar una busqueda de
routers vecinos y rutas que llevaran paquetes desde un origen hacia un destino en otras redes; para
ello se revisaron los algoritmos que resolvian le problema del viajero, para encontrar rutas 6ptimas.
Los algoritmos dieron lugar a protocolos y estos se pudieron clasificar en aquellos de enrutamiento
interior, para los equipos que administraba un mismo ISP, o de enrutamiento exterior, para

interconectarse con equipos que administraba otro ISP.
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1V.1 Protocolos de enrutamiento

Desde los inicios de ARPANET, con la finalidad de interconectar redes se emplearon los
IMP y éstos evolucionaron a gateways. Conforme la red continuaba creciendo, fue necesario
interconectar varios gateways, para ello se emplearon protocolos de enrutamiento conocidos
como protocolos de gateway. A medida que ARPANET y NSFNET se expandieron, los gateways
dejaron su lugar a los routers y éstos se fueron agrupando en distintos niveles de infraestructura;
de modo que se contd con routers para el acceso, los del nivel de distribucion y el nivel de nucleo
(backbone). En su evoluciéon y transicion, un conjunto de gateways o routers de backbone,
manejado por un ISP, fue definido como sistema autonomo (Autonomous Systems - AS). Los
gateways requerian de protocolos que permitieran un Optimo desempeio al interior de los AS —
éstos se conocen como Interior Gateway Protocol (IGP) —. Mientras que para manejar grupos de
AS — que pertenecieran a un mismo ISP o a distintos ISP —, se crearon los Exterior Gateway
Protocol (EGP). Finalmente, para interconectar a los AS, se generaron los Border Gateway
Protocol (BGP). En la figura IV.1 se muestra una clasificacion de los protocolos de enrutamiento.

En este capitulo se abordaran los protocolos RIP y OSPF.

[ Protocolos de enrutamiento dinamico ]

/\

Protocolos de enrutamiento Interior ] Protocolos de enrutamiento exterior

Protocolos de Protocolos de
Vector -distancia Estado de enlace
A 4 y

RIPv1 ] IGRP [ i ]

[ RIPv2 (EIGRP OSPFv2
-
l RIPng l OSPFv3

Fig. IV.1. Clasificacion general de los protocolos de enrutamiento dindmico.

(1GP) (EGP)
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IV.2 RIP

El primero de los protocolos de enrutamiento IGP estandarizados fue el Routing
Information Protocol (RIP), el cual emplea el algoritmo Bellman-Ford, y podemos encontrar las
versiones € RIPv1, en el RFC 1058 de 1988; RIPv2 en el RFC 1388 de 1993; RIPv2 en el RFC
1723 de 1994; RIPv2, en el RFC 2453 de 1998; RIPv2, en el RFC 4822 de 2007; todas esas son
versiones para [Pv4 [18-22]. Mientras que el RFC 2080, de 1997, es la version de RIP para IPv6
[23].

El funcionamiento del RIP se fundamenta en el algoritmo Bellman-Ford, el cual es del tipo
vector distancia y es una evolucion de la funcion “routed” incluida en Unix BSD de 1982. RIP
hace que los mensajes de actualizacion, que tienen informacion para el llenado de las tablas de
enrutamiento, estén en los paquetes RIP, los cuales viajan en la capa L3, en ellos estan encapsulados
los datagramas del tipo UDP vy, para esto, se usa el puerto 520. La métrica que usa RIP son los
saltos y una red debe tener un maximo de 15 saltos, pues se considera inalcanzable una red que

requiere 16 saltos o mas.

Un paquete RIP se compone de 2 partes: el encabezado RIP, de 4 bytes, y un maximo de
25 entradas de ruta, de 20 bytes por cada una de las rutas. Es decir, un paquete RIP que contenga
el minimo de una ruta medira 24 bytes, pero si contiene las 25 rutas tendrd como un maximo 504
bytes. RIP tiene varios relojes (timers) o temporizadores, los cuales utiliza para preguntar a sus
vecinos acerca de nuevas rutas y asi poder afadirlas a su tabla de enrutamiento. Para la
actualizacion de las rutas, el protocolo lo realiza cada 30 segundos; mientras que para invalidar una
ruta usa un temporizador que espera 180 segundos. Si alguna ruta no se actualiza, sera eliminada

de la tabla de enrutamiento.

La figura IV.2 muestra los formatos de los paquetes RIPvl y RIPv2. Obsérvese que los
primeros 4 Bytes corresponden a la cabecera, mientras que cada “entrada” de la red tiene 20 bytes.

RIP tiene una capacidad maxima de 25 “entradas”, para 25 redes, de manera simultanea.
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Comand Version Must be cero Comand Version Must be cero
(1 Byte) (1 Byte) 2 Bytes) (1 Byte) (1 Byte) (2 Bytes)
Address Family ID (2 Bytes) Must be cero ™\ Address Family ID (2 Bytes) Route Tag
(2 Bytes) (2 Bytes) !
IPv4 Address (4 Bytes) IPv4Address (4 Bytes)
Must be cero (4 Bytes) Subnet Mask (4 Bytes)
Must be cero (4 Bytes) Next Hop (4 Bytes)
Metric (4 Bytes) [0-15, infinity=16] Metric (4 Bytes) [0-15, infinity=16]
A B

Fig. IV.2. A) Formato de paquete RIPv1. B) Formato de paquete RIPv2

1V.2.1 Evolucion de RIP

En la tabla IV.1 se muestra la evolucion de los RFC para RIP en sus diferentes versiones.

Proposed Standard | Draft Standard | Internet Standard | Historic
RIP vl
> | > | > | RFC 1058-1988
RIP v2
RFC 1388-1993 RFC 1723-1994

RFC 2453-1998

RFC 4822-2007
Cryptographic
authentication

Tabla IV.1 Evolucion del estandar RIP.

Caracteristicas de RIPv2

a) Mantuvo los 15 saltos maximos (16 inalcanzable) como Unica métrica, de modo que su

tiempo de convergencia no es muy corto.
b) Permiti6 subredes: CIDR y VLSM.

c) Autentificacion usando MDS3, por ello usa la primera de las 25 entradas y deja s6lo 24 para

las entradas de las redes. La mejora criptografica se propuso en 2007, pero no prospero.

d) En lugar de mantener el puerto 520 via broadcast a la direccion 255.255.255.255, usa la
direccion multicast 224.0.0.9 (Clase D).
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IV.3. Redes con RIPv1

Si consideramos el circuito de la figura IV.3 y revisamos sus tablas ARP y de enrutamiento, como
en la figura IV .4, observamos que no es posible la comunicacion entre las redes 192.168.1.0 y la

10.0.0.0 sin que se le indique a cada router que las redes existen.

RIP
(4
Laptop-P Laptop-PT
1 2 D Laptop-P 4
oot -10 Laptop-PT
192.168.1.254/24 o 8.0.0.1 8.0.0.2 sy, 10:0.0.2548 20
2811 2811
192.168.1.0 CDMX Pue
Laptop-PT
Laptop-PT Laptop-PT Laptop-PT .30
% i3 .40

Fig. IV.3. A) Formato de paquete RIPv1. B) Formato de paquete RIPv2

CDMXEsh arp

Protoccl Address Age (min) Hardware Addr Type Interface
Internet 8.0.0.1 - 00€0.3E42.7502 ARPA FastEthernet0/1
Internet 192_.1€8.1.1 00S0.21595_0D4A ARPA FastEthernet0/0
Internet 192.1€8.1.254 00€0.3E42.7501 ARP2 FastEthernet0/0
CDMXEsh ip route

Codes: C - connected, § - static, I — IGRP, R — RIP, M — mobile, B - BGP

[

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1l - OSPF NSS2A external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-l1l, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per—-user static route, o - ODR

P - pericdic downlcaded static route

Gateway of last rescrt is not set

C 8.0.0.0/8 is directly connected, FastEthernetO/1
C 152.1€8.1.0/24 is directly connected, FastEthernet0/0

Fig. IV.4. Tablas ARP y de enrutamiento, sin enrutamiento estatico o dinamico.

En esta ocasion no se hard de manera estatica, sino que en cada router se habilitara el uso
del protocolo RIP, configurandolo en cada una de sus interfaces, como se indica en la figura IV.5,
y el protocolo se encarga del resto, siguiendo un proceso que veremos a detalle. La misma
configuracion RIP se ejecuta en el router “Pue”, de modo que ambos routers pueden “hablar” el

mismo idioma a través de sus interfaces que los conectan mediante la red 8.0.0.0.
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CDMXgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
CDMX (config) §rocuter rip

CDMX (config-router) g¢network 8.0.0.0

CDMX (config-router) §exit

CDMX (confiqg) gexit

CDMX¢

Fig. IV.5. Configuracion RIP en router CDMX.

Sin embargo, si en este momento solicitamos la tabla de enrutamiento, ésta seguird como se observa
en la figura IV 4, ya que para que se dé de alta la nueva red, se debe completar el proceso, el cual
revisamos a continuacion. La figura IV.6 muestra un paquete que se genera desde L5 y se encapsula
en L4, como un datagrama que se usa el puerto 520, y éste se empaqueta en L.3 usando una direccion
destino de broadcast (255.255.255.255), desde la interfaz indicada como 8.0.0.2, ubicada en el

router Pue y se dirigiré hacia el router CDMX.

’ ¥ PDU Information at Device: Pue (=] |
OSI Model | Outbound PDU Details
At Device: Pue

Source: Pue
Destination: 255.255.255.255

In Layers Out Layers

|Layer 7: RIP Version: 1, Command: 1| Laptop—PA
.10 ¥ Laptop-PT
10.0.0.254/8 _ ; 20

Layer 4: UDP Src Port: 520, Dst Port:
520

Layer 3: IP Header Src. IP: 8.0.0.2,
Dest. IP: 255.255.255.255

Layer 2: Ethernet II Header
0001.C93D.E102 >> FFFF.FFFF.FFFF Laptop-PT

Layer 1: Port(s): FastEthernet0/1 .40

Laptop-PT
.30

1. The router sends out a RIP REQUEST to FastEthernet0/1.

Challenge Me << Previous Layer Next Layer ==

Fig. IV.6. Paquete RIP v1 desde el router Pue, hacia el router CDMX, y su mapeo en TCP/IP.

La figura IV.7 muestra los detalles del paquete RIPvl en L3 y del datagrama UDP en L4,
los cuales estan encapsulados en la trama en L2. En este punto podemos comparar el formato del
paquete RIPv1, de la figura IV.2A, el cual viene del RFC, mientras que la figura IV.7, muestra los
detalles del paquete de acuerdo con el simulador Cisco Packet Tracer. Note que los primeros 4
bytes pertenecen al encabezado. Observe también que, en IV.7, errébneamente se indica “Next Hop”,

ya que los programadores, de alguna manera, han considerado la adecuacion al RIP v2, sin
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embargo, queda vacio al respetar el protocolo RIPv1. Estos detalles apareceran, o no, en funcion

de la version del simulador Cisco Packet Tracer que el lector use. Ademads, siempre es posible

detectar algunos “bugs”.

ubp
0 1le 31 Bits
SRC PORT: 520 DEST PORT: 520
LENGTH: 0x20 CHECKSUM: 0x0
DATA (VARIABLE)
RIP v.1
0 4 8 1¢ 13 31 Bits

cMD: 0x1 | VER: oxt | 0000 0000 0000 0000

ADDR FAMILY: 0x0 I 0000 0000 0000 0000
NETWORK: 0.0.0.0
0000 0000 0000 0000
NEXT HOP: 0.0.0.0
METRIC: 0x10

Fig. IV.7. Paquete RIP v1 desde el router Pue hacia el router CDMX y su mapeo en TCP/IP.

Lo que se recomienda, a la hora de configurar cualquier protocolo, es que se habilite en
todas las interfaces que un router tiene activas, para que los paquetes se propaguen por todas sus
interfaces, compartiendo el contenido de sus tablas de enrutamiento y descubriendo, de esta
manera, las redes nuevas para cada router. Una vez configuradas ambas interfaces en los router,

los paquetes RIPv1 se preparan para propagarse en la red, como se muestra en la figura IV.8.

RIP
Laptop-P Laptop-PT »
1 2 Laptop-P
red 8.0.0.0 10
192,168.1.254/24 % 10.0.0.254/8

192.168.1.0

R -

. ’ Laptop-PT
Laptop-PT Laptop-PT Laptop-PT 30

4 3 40

Fig. IV.8. Paquete RIP v1 desde el router Pue hacia el router CDMX y su mapeo en TCP/IP.
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También debe observarse que, cuando los paquetes RIPv1 se propagan, cada router recibe el
paquete, lo desencapsula e “interpreta”; sin embargo, una vez que cada switch reenvia a los hosts
los paquetes RIPv1, entonces cada /ost recibe los bits como tramas. El desencapsulamiento extrae
los paquetes para interpretarlos, en la capa L3, y la instruccion es desencapsularlos para recibirlos
en la L4, pero a la hora de identificarlos, los /osts no reconocen al servicio RIP, de modo que

desechan esos paquetes, como se indica en la figura IV.9.

RIP
Laptop-PT :
g .2p p Laptop-P _
e 000 10 Laptop-PT
192.168.1.254/24 o 8.0.0.1 8.0.0.2 10002548 20
2811 2811
192.168.1.0 COMX Brie
- o o Laptop-PT
Laptop-PT Laptop-PT Laptop-PT 30
4 3 40

Fig. IV.9. Paquetes RIP v1 que llegan a los /osts y que son desechados en la L4,

Sin embargo, los paquetes que llegan, desde un router a otro, llevan los paquetes RIPv1, como se
indica en la figura IV.10. Aqui debe observarse que el paquete RIPv1 cuenta con 2 entradas: en
una de ellas se indica la existencia de lared 8.0.0.0 y en lared 10.0.0.0., y para cada caso se muestra
el nimero de saltos en los que se encuentran. Observamos que para la red 10.0.0.0 se senala la
métrica 2 porque este paquete fue uno de los que lleg6 al host y fue desechado; pero si hubiese
llegado a otro router, estaria sefialando que para llegar a la red 8.0.0.0 debe dar 1 salto y que para

llegar a la red 10.0.0.0 debe dar 2 saltos.
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RIP v.1

0

4 8 1l¢e 13

31 Bits

cmD: 0x2 | VER: 0xt | 0000 0000 0000 0000

ADDR FAMILY: 0x2 I 0000 0000 0000 0000

NETWORK: 8.0.0.0

0000 0000 0000 0000

NEXT HOP: 0.0.0.0

METRIC: Ox1

ADDR FAMILY: 0x2 I 0000 0000 0000 0000

NETWORK: 10.0.0.0

0000 0000 0000 0000

NEXT HOP: 0.0.0.0

METRIC: 0x2

Fig. IV.10. Paquete RIP v1 desde el router Pue, hacia el router CDMX, y su mapeo en TCP/IP.

Una vez que los paquetes RIPv1 llegan a los routers, éstos actualizan sus tablas de enrutamiento,

como se hace evidente en la figura IV.11 del router CDMX, y lo mismo sucede con el router Pue.

CDMX¢sh ip route

Codes: C - connected, S - static, I - IGRP, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - IS-ISs, L1 - IS-IS level-l1l, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per—-user static route, o - ODR
P - pericdic downlcocaded static route

Gateway of last resort is not set

C 8.0.0.0/8 is directly connected, FastEthernet(0/1

R 10.0.0.0/8 [120/1] wvia 8.0.0.2, 00:00:00, FastEthernet(/1

C 192.1€8.1.0/24 is directly connected, FastEthernet0/0

CDMX¢$

Fig. IV.11. Tabla de enrutamiento para el router CDMX.

En cada tabla de enrutamiento se observa, ademas de las 2 redes contiguas ya conocidas, la nueva

red, indicada con una R, la cual fue agregada gracias al protocolo RIP. La figura IV.12 muestra la

tabla de enrutamiento para el router Pue. Obsérvese entonces que, una vez terminado el proceso

de llenado de tablas cada 30 segundos, cada router envia paquetes RIPv1 a través de sus interfaces,

para que, de existir nuevas redes, las tablas se vayan actualizando.
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Puegsh ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l, Lz - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per-user static route, o - ODR
P - pericdic downlcaded static route

Gateway of last resort is not set
Cc 8.0.0.0/8 is directly connected, FastEthernet(0/1

C 10.0.0.0/8 is directly connected, FastEthernet0/0
R 192.168.1.0/24 [120/1] wvia 8.0.0.1, 00:00:25, FastEthernet0/1

Fig. IV.12. Tabla de enrutamiento para el router Pue.

De manera adicional, para obtener la configuraciéon de aquello que se estd ejecutando en cada
router, usamos la orden “sh run”, de modo que observamos que al menos en la RAM esté indicada

la configuracion del protocolo RIPv1, como se indica en la figura IV.13

interface FastEthernet0/0

ip address 10.0.0.254 255.0.0.0
duplex auto

speed auto

!
interface FastEthernetl/1

ip address 8.0.0.2 255.0.0.0
duplex auto

speed auto

!
interface Vlanl

ne ip address

shutdown
I

outer rip
network 8.0.0.0
network 10.0.0.0

ip classless
!

Fig. IV.13. Tabla de enrutamiento para el router Pue.

Pero ;qué sucede con aquellas redes que se van retirando de la red? Estas se marcan con una
bandera, gracias a un contador o temporizador; un segundo temporizador arranca a los 120

segundos, el timer “garbage collection™ y, finalmente, cuando no existe actualizacion de su
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presencia por un total de 180 segundos, entonces se borran de las entradas de las tablas de

enrutamiento. De este modo, en una red, todos los routers tendran conocimiento acerca de todas

las redes, permitiendo asi una conectividad total.

En este punto, es posible probar la conectividad via PDU en el simulador o via ping. Como
ejercicio, resuelva la topologia de la red de la figura II1.17 (Topologia fisica para interconectar 4

redes con 3 routers.), pero con RIPvl, para obtener las correspondientes tablas ARP y de

enrutamiento.
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IV.4 Redes con RIPv2

Si consideramos la red de la figura IV.3, pero ahora deseamos que entre en funcionamiento el
protocolo RIPv2, en lugar del protocolo RIPvI1, se opta por la secuencia indicada en la figura
IV.14A, en la que se agrega version 2; mientras que, en la figura IV14B, se observa como queda

en la configuracion, de acuerdo con la respuesta a la solicitud “sh run”.

Puefconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Pue (config) §xrouter rip

Pue (config-router) §version 2

Pue (config-reouter) §netwerk 8.0.0.0

Pue (config-router) fexit

Pue (config) gexit

I

router rip
version 2
network 8.0.0.0
network 10.0.0.0

1

ip classless
1

(B)

Fig. IV.14. A) Configuracion para RIPv2 en el router Pue. B) Resultado via Sh run

En la simulacién de la figura IV.15, podemos observar que ya se reconocen los paquetes RIPv2,
llegando, desde el router CDMX, al router Puebla y al switch de lared 192.168.1.0, como se indica
en la figura [V.15.
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Vis, Time (sec) LastDevice AtDevice Type Info
14,360 COMX RIPV2
14,360 COMX RIPV2
KR M) 14361 COMX 192.168.1.0RIPv2
; ) 14361 COMX Pue RIPV2
Laptop-P Laptop-PT ‘
4 2 T Laptop-
B 10 Laptop-PT
216812544 g 8001 8002 e 0002548 20
/f—\r------ﬂ s
2811 2
COMX Pue Reset Simulation |v] Constant Delay Captured to:
14,361 s
' Laptop9T Play Controls
Laptop-PT Laptop-PT Laptop-PT 30
4 3 40 Back Auto Capture / Play| |Capture / Forward

Fig. IV.15. Captura de la simulacion en la que los paquetes RIPv2 salen del router CDMX.

Mientras que, en la figura IV.16, se muestran los detalles para el paquete RIPv2 que lleg6 al router

Pue. En RIPv2, la direccion destino sera MULTICAST 224.0.0.9, con la finalidad de evitar las

direcciones de clases A, B y C. También se observan los detalles de route tag, subnet y next hop

que no aparecian en RIPv1, pero que se indicaron en el formato RIPv2 de la figura I11.4

¥ PDU Information at Device: Pue
OS1 Model  Inbound PDU Details
At Device: Pue

Source: COMX

Destination: 224.0.0.9

In Layers
Layer 7: RIP Version: 2, Command: 2 |

Out Layers

Layer 4: UDP Src Port: 520, Dst Port:
520

Layer 3: IP Header Src. IP: 8.0.0.1,
Dest. 1P: 224.0.0.9

Layer 2: Ethernet 11 Header
0060.3£42.7502 >> 0100.5£00.000%

Layer 1: Port FastEthernet/1

1. The destination [P address is a broadcast or multicast address. The router
dispatches the packet to the upper laver.
Challenge Me

<< Previous Layer Next Layer >>

=] |

RIP v.2
0 4 8

1¢ 135
cMD: 0x2 | VER: 0x2 | 0000 0000 0000 0000
ADDR FAMILY: 0x2 |  ROUTE TAG: 0x0
NETWORK: 192.168.1.0
SUBNET: 255.255.255.0
NEXT HOP: 8.0.0.1
METRIC: Ox1

Fig. IV.16. Detalles del paquete RIPv2 que ha llegado al router Pue, desde el CDMX.

Para evitar que los paquetes RIP que van hacia los hosts se queden como trafico inutil y se

desechen, debemos agregar, a la configuracion de la interfaz en cuestion, la orden “pasive-interface

gig0/0”, y asi RIP la identifica como una red pasiva, evitando ese trafico excedente.
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IV.5 OSPF

El Open Shortest Path First (OSPF) es un protocolo de enrutamiento de estandar abierto, el cual
emplea el algoritmo Shortest Path First (SPF), de Dijkstra, para propiciar una mejor convergencia
en la red respecto del resto de los protocolos existentes. Debido a que es un estandar abierto, €éste
se puede implementar para diferentes plataformas. Los fabricantes, por lo general, agregan a la
base caracteristicas extendidas, por lo que, en ocasiones, algunas funciones podrian no ser
soportadas entre distintos fabricantes. OSPF fue disefiado para ejecutarse dentro de un AS, por lo
que es un IGP, en el que cada router mantiene una base de datos idéntica, la cual describe la
topologia del AS y, a partir de esa BD, se infiere una tabla de ruteo o enrutamiento, via la
construccion del Shortest Path Tree (SPT).

La version 1 de OSPF aparecio, en 1989, bajo el RFC 1131, sin embargo, nunca se
implemento [24].

La version 2 de OSPF se creo, en 1991, bajo el RFC 1247 y RFC 1248, sus mejoras estan
en los RFC 1583, RFC 2178 y, finalmente, como estandar de Internet en el RFC 2328 de 1998.
Cabe mencionar que OSPF es uno de los protocolos soportados por la tecnologia MPLS (Multi-
Protocol Label Switching) [25-29].

Las versiones OSPFv1 y OSPFv2 describen al protocolo bajo IPv4, mientras que OSPFv3
bajo el [Pv6, via el RFC 2740 y su actualizacion con el RFC 5340 [30-31]. Para los interesados en

el protocolo IPv6, este se trata en el capitulo VIII.

Caracteristicas de OSPF:

1. Emplea areas, lo cual permite usar muchas redes y jerarquizarlas. En este caso un router de
nucleo (Backbone Router - BR) es aquel que se encuentra dentro del “4rea 0”, mientras que,
en un router interno (Internal Router - IR), sus interfaces estan conectadas dentro de un area
diferente al area 0. Para interconectar las distintas areas, se emplean los router de frontera de
area (Area Border Router — ABR) y, para interconectar un AS con otro, se emplean los router
de enlace de sistema autonomo (Autonomous System Boundary Router - ASBR). En este caso,
un router OSPF se conecta a un proceso de enrutamiento externo, el cual intercambia
informacioén con ese proceso. Todos estos tipos de routers se muestran, de acuerdo con la
funcion descrita en el diagrama de la figura IV.17.

2. Emplea una base de datos de enlace-estado para eliminar los posibles “bucles de

enrutamiento”, lo que hace que la red tenga una convergencia rapida.
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3. Soporta un comportamiento de enrutamiento sin clases.

4. Usa un resumen de rutas para reducir el tamafio de las tablas de enrutamiento.

5. Reduce el ancho de banda requerido, al enviar las actualizaciones de las rutas solamente
cuando es requerido.

6. Emplea paquetes direcciones multicast (224.0.0.5 y 224.0.0.6), para reducir el impacto en los
equipos y routers que no estén activos en un determinado momento.

7. Soporta autenticacion para hacer mas seguras las redes.

Router-PT
RouterInterno

Fig. IV.17 Distintas denominaciones de routers dentro y fuera de un AS OSPF.

IV.5.1 Evolucion de OSPF

A manera de resumen, la evolucion de OSPF se indica en la tabla IV .2.

Proposed Standard | Draft Standard | Internet Standard
OSPF vl
RFC 1131-1989 (experimental)
The OSPF specification
OSPF v2
RFC 1247-1991
RFC 1248-1992 RFC 1583-1994
RFC 2178-1997 RFC 2328-1998
OSPF v3
RFC 2740-1999 (Dic)
RFC 5340-2008

Tabla IV.2 Evolucion del estandar OSPF.
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IV.6 Paquetes OSPF

Los paquetes OSPF contienen 9 campos: Version number, Type (Data type - tipo de dato), Packet
length (bytes), Router ID (source-fuente del paquete), Area ID (source-fuente del paquete),
Checksum, authentication type, Authentication y Data.

En el caso de los mensajes, pueden existir 5 tipos de mensajes:

Tipo 1: Hello, el cual sirva para reconocer a los routers vecinos.

Tipo 2: Descripcion de la base de datos (Data Base Description - DBD), el cual contiene un
resumen de la base de datos de los enlaces de estado.

Tipo 3: Requerimiento del estado del enlace (Link State Requirement - LSR).

Tipo 4: Actualizacion del estado del enlace (Link State Update — LSU).

Tipo 5: Reconocimiento del estado del enlace (Link State Acknowledment - LSAck).

Version (1) \ Type [1-5] (1) \ Packet Length (2)
Router ID (4)
Area ID (4)
Checksum (2) | Authentication Type [0-1] (2)
Authentication [0-1] (8)

Network Mask (4)
Hello Interval (1) ‘ Options (1) ‘ Router Priority (2)
Router Dead Interval (4)
Designated Router (4)
Backup Designated Router (4)
Neighbor Count (4)
Fig. IV.18 (a) Paquete OSPFv2, mensaje HELLO. Encabezado de 24 bytes.

Caracteristicas OSPFv2
El paquete para la version 2 no cambid su encabezado.

Para “Version”: 1 version 1, 2 version 2.

Para “Type”: 1 Hello, 2 DBD, 3 LSR, 4 LSU y 5 ACK.

Para “Authentication Type”: 0 (sin password), 1 (password simple).

“Hello interval”, segundos entre paquetes /ello.

“Router Dead Interval”, segundos para designar la muerte de un router.

Para “Router priority”, 0 equivale a que el router no es elegible como backup.
Para “Designated Router”, 0 equivale a que no hay un DR.

Para “Backup Designated Router”, 0 equivale a que no hay un BDR.
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Mensajes HELLO

Internet y las redes avanzadas

En un simulador, al paquete OSPF v2 tipo 1, o mensaje HELLO, se lo muestra en la figura IV.19.

PDU Information at Device: Router 1

‘ OSI Model

OSI Model | Outbound PDU Details

At Device: Router 1
Source: Router 1
Destination: 224.0.0.5

In Layers Out Layers

Outbound PDU Details

PDU Formats

PDU Information at Device: Router 1

OSPF Hello
o

z

Bytes

VERSION TYPE: 1 PACKET LEN: 44
NUM: 2

ROUTER ID: 152.168.1.254

AREA ID: 0.0.0.0

CHECK SUM: 0 | AUTH TYPE: 0

Layer 3: IP Header Src. IP: 192.168.1.254,
Dest. IP: 224.0.0.5 OSPF HELLO

AUTHENTICATION:

Layer 2: Ethernet II Header
000D.BDC6.4A01 == 0100.5E00.0005

NETWORK MASK: 255.255.255.0

Layer 1: Port(s): FastEthernet0/0

1. The device multicasts out an OSPF Hello packet on FastEthernet0/0. A
2. The device encapsulates the data into an IP packet.

3. The device sets the TTL on the packet.

4. The destination IP address is a broadcast or multicast address. The device sets the
destination address as the next-hop. v

Challenge Me << Previous Layer Next Layer >>

HELLO INTERVAL: 10

OPTIONS: 0| RP: 1

ROUTER DEAD INTERVAL: 40

DESIGNATED ROUTER: 192.168.1.254

BACKUP DESIGNATED ROUTER: 0.0.0.0

NEIGHBOR COUNT: 0

Fig. IV.19 (a) Paquete OSPFv2 tipo 1. (b) Mensaje HELLO en simulador.

Mensajes DBD

En la figura IV.20, se observan los detalles del paquete OSPFv2 tipo 2, el mensaje DBD, donde el

encabezado muestra que 1500 bytes es el tamafo default para las tramas, que se reciben y

transmiten en todas las interfaces, indicadas como MTU (Maximum Transmission Unit), pero que

se podrian usar MTU Jumbo de 7500. Se observa la descripcion de una tabla llamada Cisco Express

Forwarding (CEF), misma que s6lo es propietaria de Cisco.

PDU Information at Device: Router2

OSI Model Outbound PDU Details

At Device: Router2

Source: Router2

Destination: 100.0.0.1

In Layers Out Layers
Layer 3: IP Header Src. IP: 100.0.0.2,
Dest. IP: 100.0.0.1 OSPF DATABASE
Layer 2: Ethernet II Header
0009.7CDE.7801 >> 000D.BDC6.4A02
Layer 1: Port(s): FastEthernet0/0

1. The device sends out an OSPF packet on FastEthernet0/0. A

2. The device sends out an OSPF Database Description packet to form an adjacency.

3. The device encapsulates the data into an IP packet.

4. The device sets the TTL on the packet.

5. The device looks up the destination IP address in the CEF table.

6. The CEF table has an entry for the destination IP address.

v
Challenge Me << Previous Layer Next Layer ==

PDU Information at Device: Router2
©oSI Model Outbound PDU Details

PDU Formats

OSPF Database Description

o 2

VERSION TYPE: 2 PACKET LEN: 32
NUM: 2

ROUTER ID: 110.0.0.1

AREA ID: 0.0.0.0

CHECK SUM: 0 AUTH TYPE: O

AUTHENTICATION:

INTERFACE MTU: 1500 IoPT!oNS: o T+Mams

DD SEQUENCE NUM: S521

<

Bytes

Fig. IV.20 (a) Paquete OSPFv2 tipo 2. (b) Mensaje DBD.
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Mensajes LSR
El paquete OSPFv2 del tipo 3, el mensaje LSR, se observa en el simulador como en la figura IV.21.

OSI Model | Qutbound PDU Details I 0SI Model | Outbound PDU Details

At Device: Router2
Source: Router2 PDU Formats
Destination: 100.0.0.1

In Layers Out Layers OSPF Link State Reguest
0

VERSION TYPE: 3 PACKET LEN: 36
NUM: 2

Layer 3: IP Header Src. IP: 100.0.0.2,
Dest. IP: 100.0.0.1 OSPF LINKSTATE

Layer 2: Ethernet II Header
0009.7CDE.7B01 >> 000D.BDC6.4A02 AREA ID: 0.0.0.0

Layer 1: Port(s):

ROUTER ID: 110.0.0.1

1. The device sends out an OSPF packet on FastEthernet0/0. A CHECK SUM: 0 AUTH TYPE: 0
2. The device sends out an OSPF Link State Request packet to request the

neighbor's LSAs. -

3. The device encapsulates the data into an IP packet. AUTHENTICATION:

4. The device sets the TTL on the packet.
5. The device looks up the destination IP address in the CEF table.

6. The CEF table has an entry for the destination IP address.
v

‘ << Previous Layer| l Next Layer >> |

Fig. IV.21 (a) Paquete OSPFv2 tipo 3. (b) Mensaje LSR.

Mensajes LSU
Al paquete OSPFv2 del tipo 4, el mensaje LSU, se observa en el simulador como en la figura [V.22.

En este paquete se incluyen los anuncios del estado del enlace (Link State Advertisement - LSA).

0SI Model | Outbound PDU Details | 0SI Model | Outbound PDU Details

At Device: Router2 PDU Formats
Source: Router2
Destination: 100.0.0.1

In Layers Out Layers

OSPF Link State Update
0

VERSION TYPE: 4 PACKET LEN: 72
NUM: 2

ROUTER ID: 110.0.0.1

Layer 3: IP Header Src. IP: 100.0.0.2,
Dest. IP: 100.0.0.1 OSPF LINK STATE
UPDATE AREA ID: 0.0.0.0
Layer 2: Ethernet II Header

0009.7CDE.7801 >> 000D.BDC6.4A02

Layer 1: Port(s):

CHECK SUM: 0 AUTH TYPE: 0

AUTHENTICATION:

1. The device sends out an OSPF packet on FastEthernet0/0.

2. The device sends out an OSPF Link State Update packet to a neighbor.
3. The device encapsulates the data into an IP packet.

4, The device sets the TTL on the packet.

5. The device looks up the destination IP address in the CEF table.

6. The CEF table has an entry for the destination IP address.

v

[ << Previous Layerl I Next Layer >> I

Fig. IV22 (a) Paquete OSPFV2 tipo 4. (b) Mensaje LSU.
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Mensajes LSAck
En un simulador, al paquete OSPF v2 del tipo 5, el mensaje LSAck, se detalla en la figura IV.23.

PDU Information at Device: Router? n PDU Information at Device: Router2 B

OSI Model Outbound PDU Details
0SI Model | Outbound PDU Details

PDU Formats

At Device: Router2 OSPF Link State Acknowledgment
Source: Router2 0

| 2 Bytes
Destination: 110.0.0.2 VERSION TYPE: 5 | PACKET LEN: 44
NUM: 2
In Layers Out Layers ROUTER ID: 110.0.0.1
AREA ID: 0.0.0.0
CHECK SuUM: 0O | AUTH TYPE: O

Layer 3: IP Header Src. IP: 110.0.0.1, AUTHENTICATION:

Dest. IP: 110.0.0.2 OSPF

ACKNOWLEDGMENT

Layer 2: Ethernet II Header
0009.7CDE.7802 >=> 0060.5CC8.8002

Layer 1: Port(s):

OSPF LSA Header

o 2 Bytes
1. The device sends out an OSPF packet on FastEthernet0/1. A LSA AGE: 0 OPTIONS: 0 | LS TYPE: 1
2. The device sends out an OSPF acknowledgment packet to a neighbor.
3. The device encapsulates the data into an IP packet. LINK STATE ID: 192.168.2.254
4. The device sets the TTL on the packet. ADVERTISING ROUTER: 192.168.2.254
5. The device looks up the destination IP address in the CEF table.
6. The CEF table has an entry for the destination IP address. v LS SEQUENCE NUM: 0x80000004
Challenge Me << Previous Layer | Next Layer >> LS CHECKSUM: 45167 | LENGTH: 48 .

Fig. IV.23 (a) Paquete OSPFv2 tipo 5. (b) Mensaje LSAck.

Wildcard

En la tabla IV.3, se muestra la correspondencia entre la mascara de subred y la wildcard,
las cuales son necesarias a la hora de configurar OSPF.

Binario Decimal
Mascara natural | 11111111.00000000.00000000.00000000 255.0.0.0
de subred clase A
Wildcard 00000000.11111111. 11111111, 11111111 0.255.255.255
Mascara natural | 11111111.11111111.11111111.00000000 255.255.255.0
de subred clase C
Wildcard 00000000.00000000.00000000.11111111 0.0.0.255

Tabla IV.3 Mascara y su correspondiente Wildcard.
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IV.7 Redes con OSPFv2

Considere que la topologia de red de la figura IV.24 fue configurada con el protocolo de

enrutamiento OSPFv2, cuyo paquete OSPF se indica como un sobre azul.

L0

g LaptopPT  Laptop-PT
LaptopsPT 1 \ 2

1 ptop-PT
2 100.0.0.0

\/ 25 = 2 1 110000 2 ~,r_i_'254 \/
1 i . — —— —— — 0 —————— .l . —
2960-34TT 28 2811 2811 2960-p4TT
716X0 Router 1 Router2 Router 3 716 .2.0
OJ
_.//‘ rF __
PC-PT Laptop-PT Laptop-PT  Laptop-PT
4 3 4 3

Fig. IV.24 Topologia con 4 redes, 3 routers configurados bajo OSPFv2.

Para la configuracion se debe indicar el nimero de proceso, el cual es un numero entero arbitrario
bajo el formato “router / ospf / proceso” y el area cero corresponde al backbone, como se indica
en la segunda linea “network/ip de red/(WILDCARD) inverso de mascara de subred/area/0”.

La configuracion se realiza como se indica en la figura IV.25

Router2(config)# router ospf 10
Router2(config-router) #network 100.0.0.0 0.0.0.255 area 0
Router2(config-router) #network 110.0.0.0 0.0.0.255 area 0

Fig. IV.25 Configuracion de un router bajo OSPFv2.

Una vez que se han compartido los paquetes OSPF, con sus 5 tipos de mensajes, todos los
routers tienen completas sus tablas de enrutamiento. La figura IV.26 muestra la tabla de
enrutamiento para el router 2; en ella se observan las redes contiguas al router 2 y las otras 2 redes,
que conoce gracias al protocolo OSPF.

Veamos, a detalle, otro ejemplo en la configuracion de la figura [V.27
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RouterZgsh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B -
BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter
area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type

(8]

E1 - OSPF external type 1, EZ

i - Is-ISs, L1 - IS-IS level-l1l, LZ - IS-IS level-2, ia
inter area

* - candidate defazult, U - per-user static route, o - CDR

P - pericdic downlecaded static route

— OSPF external type 2, E - EGP
- IS-Is

Gateway of last rescort is not set

100.0.0.0/8 is directly connected, FastEthernet0/0
110.0.0.0/8 is directly connected, FastEthernet0/1
192.168.1.0/24 [110/2] wia 100.0.0.1, 00:01:00, FastEthernet0/0
182 .1e8.2.0/24 [110/2] wvia 110.0.0.2, 00:01:00, FastEthernetlO/1

oonan

Fig. IV.26 Tabla de enrutamiento para el router 2.

aptop-PT
LAN 0 LAP 1
192.168.0.1/24 192,168.1.1/24

192.168.0.254/24 20.0.0.253/8 20.0.0.254/8 <sg,
. _—

-------.1‘4

SRR 192.168.1.254/24
-------.1 4-l'k . 1

2960-2 2620XM 2620XM 21.0.0.253/8  21.0.0.254/8 2620XM
SWLAN DO Router TIERRA Router AGUA Router FUEGO

Laptop-PT
Laptop-PT LAN 1 LAP 2
LAN O LAP 2 192.168.1.2/24

192.168.0.2/24

Fig. IV.27 Segunda topologia con 4 redes y 3 routers configurados bajo OSPFv2.

Al solicitar la configuracion del router Tierra la respuesta se obtiene en la figura [V.28.

TIERRA# sh run

Building configuration...
Current configuration: 676 bytes
version 12.2

hostname TIERRA

ip cef

no ipv6 cef

interface FastEthernet0/0

ip address 20.0.0.253 255.0.0.0
duplex auto

speed auto

interface FastEthernet1/0

ip address 192.168.0.254 255.255.255.0
duplex auto

speed auto

router ospf 2
log-adjacency-changes

network 20.0.0.0 0.255.255.255 area 0
ip classless

ip flow-export version 9

login

end

Fig. IV.28 Configuracion que se esta ejecutando en el router Tierra.
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Por su parte, la figura IV.29, muestra la tabla de enrutamiento previa a la difusion de los 5 tipos de

paquetes OSPF.

TIERRA# sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter arca

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

C 20.0.0.0/8 is directly connected, FastEthernet0/0
C 192.168.0.0/24 is directly connected, FastEthernet1/0

Fig. IV.29 Tabla de enrutamiento sin haberse ejecutado y distribuido paquetes OSPFv2.

Obsérvese que, si bien el router Tierra ya se ha configurado, el router Agua todavia no “habla el
idioma OSPF”, por lo cual descarta los paquetes OSPF. Esta accion es detectada por el simulador
marcandolo con un tache rojo, como se indica en la figura IV.30. Solo hasta que se configura
correctamente cada uno de los mensajes de OSPF, se va difundiendo hasta que se llenan las tablas

de enrutamiento. Pero veamos, paso a paso, este proceso.

aptop-PT Laptop-RT
LAN O LAP 1 LAN 1 LAP
192.168.0.1/24 192.168.1.1/24

‘ \
o TR o e o s LU 192.168.1.254/24
2960-2 2620XM 262 21.0.0.2538  21.0.0.254/8 2620XM 60-24TT
SWLAN O Router TIERRA Router AGUA Router FUEGO 7 SWLAN 1
Laptop-PT
Laptop-PT LAN 1 LAP 2
LAN 0 LAP 2 192.168.1.2/24

192.168.0.2/24

Fig. I'V.30 Descartado de paquetes OSPFv2 en el router Agua.

Entonces, para configurar al router Agua, se realiza la configuracion indicada en la figura IV.31,
en la que el proceso es “100” y se indican las dos redes contiguas al router Agua sobre las que se

quiere hablar el protocolo OSPFv2. De manera similar se configura el router Fuego.
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Agua(config)#router ospf 100

Agua(config-router) #network 20.0.0.0 0.255.255.255 area 0
Agua(config-router) #network 21.0.0.0 0.255.255.255 area 0
Agua(config-router) #

Fig. IV.31 Configuracion del protocolo OSPFv2 sobre el router Agua.

Una vez configurado correctamente el router Agua, la figura IV.32 muestra como se han difundido
los paquetes OSPF Hello, los mensajes DBD (indicados con un paquete en azul marino). Se van
completando los 5 tipos de mensajes y se van llenando las tablas de enrutamiento, las cuales vemos
en la figura IV.33. Observe todos los detalles.

En cada router se dan de alta las cuatro redes: dos contiguas para cada router y dos que se conocen

gracias al protocolo OSPFv2.

aptop-PT
LAN O LAP 1
192.168.0.1/24 192.168.1.1/24

192, 168.0.254/245;_(_\ 20.0.0.253/8 20.0.0.254/8

e e e e e e e 1 e 192,168, 1.254/24

2960-2 2620XM 262 21.0.0.253/8  21.0.0.254/8 2620XM
SWLAN 0 Router TIERRA Router AGUA Router FUEGO SWLAN 1

| PDU Information at Device: Router AGUA n Lapfop-PT
LpRep £ 0SI Model  Outbound PDU Details ikl
LAN O LAP 2 192.168.1.2/24
192.168.0.2/24 At Device: Router AGUA
Source: Router AGUA
Destination: 20.0.0.253
In Layers Out Layers
Layer 3: IP Header Src.
IP: 20.0.0.254, Dest. IP:
20.0.0.253 OSPF
DATABASE
Fig. IV.32 Paquetes OSPFv2 DBD en el router Agua, en el proceso de llenado de las tablas de
enrutamiento.
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TIERRA#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* - candidate default, U - per-user static route, o - ODR

Gateway of last resort is not set

C 20.0.0.0/8 is directly connected, FastEthernet0/0

0 21.0.0.0/8 [110/2] via 20.0.0.254, 00:05:10, FastEthernet0/0

C 192.168.0.0/24 is directly connected, FastEthernet1/0

0 192.168.1.0/24 [110/3] via 20.0.0.254, 00:00:25, FastEthernet0/0

Aguafish ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter arca

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
Gateway of last resort is not set

C 20.0.0.0/8 is directly connected, FastEthernet0/0
C 21.0.0.0/8 is directly connected, FastEthernet1/0
0 192.168.0.0/24 [110/2] via 20.0.0.253, 00:00:25, FastEthernet0/0
0 192.168.1.0/24 [110/2] via 21.0.0.254, 00:00:25, FastEthernet1/0

Fuego#sh ip route
%SYS-5-CONFIG _I: Configured from console by console

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
Gateway of last resort is not set

0 20.0.0.0/8 [110/2] via 21.0.0.253, 00:05:10, FastEthernet0/0

C 21.0.0.0/8 is directly connected, FastEthernet0/0

0 192.168.0.0/24 [110/3] via 21.0.0.253, 00:00:25, FastEthernet0/0
C 192.168.1.0/24 is directly connected, FastEthernet1/0

Fig. IV.33 Tabla de enrutamiento para los 3 routers.

Finalmente, se realizan pruebas de conectividad enviando un ping, entre las computadoras de los
extremos, y se observan tanto el flujo de los paquetes OSPFv2 tipo Hello (azules), entre los routers,
como el flujo bidireccional de paquetes ICMP (morados) que van desde una computadora a la otra
y de regreso, como se indica en la figura IV.34. Una vez que se han completado las tablas, los
routers s6lo emiten paquetes OSPFv2 del tipo “Hello” y se da el proceso de los cinco mensajes

hasta que existe algun cambio en la topologia de la red.
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. LAN 0 LAP 1
192.168.0.1/24

4 192.168.0.254/24 . D053 02548 Eg'f} 4
A S5, |
2960-2 2620XM e O B )620XM 21.0.0.2538  21.0.0.254/8 2620XM 60-24TT

SWLANO Router TIERRA Router AGUA Router FUEGO

A
. Laptop-PT

Laptop-PT LAN 1 LAP 2

LAN O LAP 2 192.168.1.2/24

192.168.0.2/24

Fig. IV.34 Prueba de conectividad via paquetes ICMP - y protocolo de enrutamiento via paquetes OSPFv2 E
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Internet y

las redes avanzadas

IV.8 PRACTICA 5 - Enrutamiento dindmico RIP y OSPF

Dada la figura I'V.35, realice las simulaciones indicadas en las actividades 1 y 2. El circuito consta

de 9 redes y 8 routers.

Actividad 1: RIP. Configure con base en el protocolo RIP y compruebe la conectividad total.
Actividad 2: OSPF. Configure con base en el protocolo OSPF y compruebe la conectividad total.
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Fig. IV.35 Topologia fisica para 9 redes con 8 routers: Caso México.

Dada la figura V.36, realice las simulaciones indicadas en las actividades 3 y 4.
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Fig. IV.36 Topologia fisica para 17 redes con 16 routers: Caso México.

Actividad 3: RIP. Configure con base en el protocolo RIP y compruebe la conectividad total.
Actividad 2: OSPF. Configure con base en el protocolo OSPF y compruebe la conectividad total.
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IV.9 EVALUACION PARTE IT

SECCION I: Enrutamiento - conceptos bdsicos

1.Describa la funcion de un router [1p]

2. Indique al menos 5 modelos comerciales de routers[1p]

A) B) C)
D) E)

3. Enliste al menos 5 procesadores o controladores empleados en routers [1p].

A) B) C)
D) E)

4. Indique cudl es el criterio usado por los fabricantes de routers para determinar la obsolescencia
de un producto [1p].

5. Sefiale la diferencia entre enrutamiento estdtico y dindmico [1p]

SECCION IT: Infraestructura

6.Expanda (sin traducir) los acrénimos relacionados con infraestructura de red [1p]
IDF
MDF
SAN

7. Indique la diferencia entre cableado horizontal y vertical [1p]

8.Indique el estdndar que define los cables y sus caracteristicas para el “cableado estructurado”
[1p].
9.Metro Ethernet fue posible gracias al desarrollo de estdndares, conformando PBB y PBN, con lo cual
se introdujeron nuevos formatos de trama para usar B-MAC, correspondientes a los BEB. Indique el
estdndar que hizo posible la integracién de actualizaciones y escalabilidad para hacer, a su vez, posible
Metro Ethernet [1p].
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10.Explique a qué se le llama "Carrier Ethernet” [1p]

SECCION III: Enrutamiento estdtico y dindmico

Problema 1: Con base en el circuito de la figura IV.37, suponga que se encuentra en contacto con la CLI
del routery que las bases de datos de los switches y router estdn vacias.

L~

2*1 '
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20
|
|
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|

2960-2 | 0-24TT
LAN 172160 PRIMAVERN | 172.31.0.0

. |

10.0.0.0 \ *.10
20 Ae

5
L0

Laptop-PT 2811

Labfop-PT
.16.100. VERANO
TZ16.100250 172.31.100.250

Figura IV.37. Cinco redes cuatro routers

1. Configure el router OTONO con base en enrutamiento estdtico [2p]

OTONO(config)#

2. Muestre la tabla de ruteo para el router OTONO [2p]
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Problema 2: Con base en el circuito de la figura IV.37, suponga que se encuentra en contacto con la

CLI del router, y que las bases de datos de los switches y router estdn vacias. Usted configura los
routers con base en RIPv2

3. Mostrar la tabla de enrutamiento para el router OTONO [2p]

Problema 3: Con base en el circuito de la figura IV.37, suponga que se encuentra en contacto con la

CLI del router, las bases de datos de los switches y router estdn vacias. Usted configura los routers
con base en OSPFv2.

4. Muestre la tabla de enrutamiento para el router OTONO [2p]

5. Muestre los formatos para los paquetes RIPv2 [1p]y para OSPFv2 (Hello) [1p]

Paquete RIPv2 Paquete OSPFv2
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PARTE III: INFRAESTRUCTURA Y
GESTION DE RED
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CAPITULO V: INFRAESTRUCTURA DE
LAS REDES

La infraestructura de las redes pequefias, medianas, grandes o la Internet, son el equivalente a los
sistemas de agua, energia eléctrica, alumbrado, carreteras, ferrocarriles o aeropuertos en una
ciudad; cuando funcionan bien nadie lo nota, pero, cuando colapsan, recordamos nuestra fragilidad
como especie. La infraestructura de la Internet permitié un cambio civilizatorio y la transicion de
la tercera, a la cuarta revolucion industrial, de 1983 a 2000, pero, paraddjicamente, con ella inicid
la tercera guerra global de corte pluri o multidimensional en 2010. La infraestructura de Internet
fue el escenario del inicio de la ciberguerra al destruir infraestructura critica fisica, luego permitié
trasladar las guerras econdmicas, politicas, sociales y culturales al plano de la informacion,
incluyendo la inteligencia y la contrainteligencia convencionales, posteriormente llegaron las

guerras cientificas, espaciales y comerciales, hasta llevarnos a una nueva guerra fria fisica en 2022

y...
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V.1 Infraestructura de una red de datos MAN

Con la finalidad de ejemplificar la distribucion de la infraestructura de telecomunicaciones
que soporta servicios de voz, datos y video, en una institucion hipotética, publica o privada,
supongamos que cuenta con 7 localidades distribuidas en distintos puntos de una ciudad, como se
muestra en la figura V.1. La comunicacion a internet se realiza mediante 6 enlaces E1 a 2 Mbps y
un enlace E3 a 12 Mbps (34Mbps dividido entre 3), proveidos por algun ISP (Internet Service
Provider). La salida se hace mediante routers Cisco 3845, y se tiene salida a internet via 32 IP

publicas.

Cada una de las sedes se enlaza por radiocomunicacion, via antenas independientes. La
institucion cuenta con 2,345 computadoras, 32 servidores fisicos Proliant MLS70 y Dell T600SC,
todos con procesadores Intel Xeon y 1,300 extensiones telefonicas, con equipos Avaya. Se cuenta
con 100 switches. De ellos 7 son core switches marca Extreme Networks, modelo Black Diamond
8810. Y estan ubicados en la instalacion de distribucion principal (Main Distribution Facility -
MDF) de cada sede. El resto son switches de agregacion de las marcas Extreme Networks, modelo
Summit 450 (73), Alcatel (15) y Nortel Baystack 460 (5); todos ellos se encuentran en la instalacion

de distribucion intermedia (Intermediate Distribution Facility - IDF) [1].

SEDE 5P

Internet

SEDE 4C

Internet

@
~ -
o -
SEDE 6V ‘.’
D e - a0
Internet SEDE 3l
Cd

Internet

SEDE 7DN

Internet

Fig. V.1. Topologia de telecomunicaciones MAN en una institucion, cada sede constituye una LAN.
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El cableado que va desde una MDF a una o varias IDF se conoce como cableado vertical,

mientras que el cableado que se distribuye desde las IDF a los End Systems se le llama cableado

horizontal. Tales nombres se desprenden del hecho de que, en un principio, se contaba con un

MDF por edificio y en cada piso habia un IDF, lo cual requeria un cableado vertical entre pisos;

mientras que el cableado entre el IDF y las computadoras e impresoras se hacia en el mismo piso,

de alli en nombre de cableado horizontal.

En la tabla V.1 se resume la distribucion de la infraestructura en las distintas sedes. La red

MAN se configuré de tal modo que cuenta con 70 VLAN y en el MDF, de la sede 1, se puede

contar con una Red de area de almacenamiento (Storage Area Network - SAN) de 20 TB [32].

Sedes Core switches | Access switches | Lineas para voz | % uso internet
1(S)/E3 1 24 435 18 %
2(G)/E1 1 14 140 71 %
3()/E1 1 9 112 74 %

4 (C)/El 1 7 122 69 %
5(P)/E1 1 10 154 94 %
6(V)/E1 1 6 189 85 %
7 (DN)/El 1 4 145 78 %

Tabla V.1 Infraestructura de institucion distribuida en 7 sedes.

Cabe aclarar que Nortel Networks fue comprado en 2009 por AVAYA, de modo que los

equipos Nortel cayeron, de inmediato, en obsolescencia.

La figura V.2 muestra instalaciones parciales de un MDF.
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VNX SERIES

Fig. V.2. En un MDF: Servidores EMC?, piso falso, sistema Lieber de refrigeracion.

La figura V.3a muestra un rack expuesto con switches de acceso, ubicado en un IDF (observe la
disposicion desordenada de los cables, lo que se considera una mala practica); mientras que la V.3b
muestra a un rack en gabinete con puerta, el cual sigue estandares de cableado estructurado (lo que
se considera buena practica ya que el ordenamiento de cables permite una facil identificacion de

fallas y, en su caso, la solucion de problemas).

Fig. V.3. Rack dentro de un IDF. A) Cableado desordenado. B) Cableado segin estandares (2021)
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La figura V.4 muestra un diagrama de la distribucion de switches de agregacion o acceso en un
rack ubicado en un IDF. En este caso la topologia muestra 2 IDF, los cuales se conectan a un MDF,

correspondiente a la sede 5.

2950-24
IDF1a

//

Prad - -

ko Vs
- PC-PT'RC-P PCRT
e PC2Z00 pRO1NpPC2D2Z
o
1950-24 e
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-.._\\
—
S

a2 950-24
Switem2]
-

j=

A A % A A A A £ A A
PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT
PC218 PC219 PC220 PC221 PC222 pC223 PC224 PC225 PC226 PC227

Fig. V.4. Topologia fisica de interconexion entre switches en dos IDF conectados a su core-switch en el
MDF.
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Por su parte la figura, V.5 muestra la topologia correspondiente a la sede 1, en la cual 8 IDF se

comunican con el MDF [33].
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Fig. V.5. Simulacion de la infraestructura para el campus SLT con s6lo 200 hosts conectados a 8 IDF.
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V.2 Data Centers 'y estandares internacionales

Los data centers, o centros de datos, son aquellas instalaciones en las que se encuentran la
infraestructura de telecomunicaciones, la infraestructura de servidores, la de refrigeracion,
proteccion anti-fuego y energia, en las que se consideran tanto la redundancia como la resiliencia.

En 1993 Uptime Institute, con sede en Reino Unido, cred un sistema de clasificacion para
centros de datos, mismo que se usa para la certificacion empresarial en la industria. El sistema de
clasificacion se conoce como Tier de cuatro niveles y el criterio que se empled fue analizar la
disponibilidad global del centro de datos; de tal manera que Tier I indica una disponibilidad del
98.9%, Tier II indica una disponibilidad del 99%, Tier III indica disponibilidad del 99.9% vy,
finalmente, el Tier IV una disponibilidad del 99.99%. Uptime Institute otorga certificaciones en 71
paises para el disefio y las instalaciones construidas de centros de datos [34].

En 1999 la International Computer Room Experts Association (ICREA), con sede en
Meéxico, cred su propio estandar para certificar la operacion de centros de datos, para ello utilizo
un sistema de clasificacion de cinco niveles, que fue denominando ICREA. El nivel I se usa para
una disponibilidad de 98.9%, el nivel II para disponibilidad del 99%, el nivel III para disponibilidad
del 99.9%, el nivel IV para la disponibilidad del 99.99% y el nivel V para una disponibilidad del
99.999%. ICREA actualiza su estandar cada 2 afios, de modo que el estandar actualizado es el
ICREA-STD-131-2021 [35].

Ante tal competencia, Uptime Institute actualmente ofrece certificaciones sobre
operatividad de los centros de datos. La mas reciente de sus certificaciones incluye centros de datos
modulares y prefabricados.

En la estandarizacion de data centers en México se aplican principalmente los estandares
creados por UPTIME (institucion de origen britdnico) e ICREA (institucion de origen mexicano)
las cuales se abordaran brevemente. Los data centers conforman la infraestructura de tecnologias
de frontera, necesaria para la economia digital del presente y futuro, basicamente considerando la
“Big Data”, la cual excede las capacidades de procesamiento de los sistemas de gestion de bases
de datos relacionales y requiere enormes sistemas de almacenamiento. Por ejemplo, se estima que
para 2007 la humanidad habia almacenado globalmente cerca de 20 exabytes (20x10'® Bytes), para
2012 aproximadamente 2.8 zettabytes (20x10?! Bytes) y para 2020, 140 zettabytes.

La figura 8 muestra el trafico en la Internet comercial en todo el mundo, de modo que actualmente

nos encontramos en la era Zettabyte (ZB).
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s00  Trafico global de Internet en Exabytes (EB)
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Fig. V.7. Trafico global de Internet comercial en el siglo XXI.

V.2.1 ICREA

La International Computer Room Experts Association (ICREA) se cred en 1999 y certifica
desde 2003, a data centers en 10 paises con relacion a documentos de disefo, instalaciones
construidas y la sostenibilidad operacional. Para sus certificaciones, ICREA actualmente utiliza los
niveles del I al VI, de acuerdo con la norma ICREA-std-131-2021. La norma genera un conjunto
de recomendaciones y mejores practicas, de modo que cada uno de sus niveles describan niveles
crecientes de confiabilidad y seguridad. La norma cubre toda industria, incluso aquellas de mision
o infraestructuras criticas.

Las areas que deben observarse para hacer las evaluaciones para las certificaciones y las
normas internacionales que deben cumplir se muestra en la tabla V.2, donde se indican 7 de 8, ya

que el area o proyecto de ciberseguridad no cuenta con normas nacionales ni internacionales [35].
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Areas / proyectos

Normas internacionales

Instalaciones eléctricas
Puesta a tierra, acometidas y alimentadores eléctricos de CA, circuitos
derivados de energia ininterrumpible, protecciones, canalizaciones,
tableros eléctricos, sistemas de medicion y monitoreo, grupos
electrogenos de energia de respaldo, transformadores, UPS, SPD,

baterias, acometidas y subestaciones, instalaciones de CD.

NFPA 70E/780, IEEE
1100/1106/1188/1187/1584,
IEC 6235/88528, ASTM F1506,
NESC, ISO 45001, CSA 7462,
NRF-254, NEMA, UL
1283/1449

Climatizacion
Componentes - CRAC, CRAH, CAHU, CCCU-ventilacion, limpieza
del aire, temperatura y humedad, rejillas difusoras y de retorno,

exclusas de acceso y compuertas para aire.

ASHRAE  34/90.1/127/TC9.9,
ANSI/ISA-71.04, ISO 817

Instalaciones de seguridad fisica
Control de acceso, deteccion de fuego, extincion de fuego, barreras de
proteccion, medios de almacenamiento de datos, proteccion de medios de
respaldo, CCTV, personal en la zona oscura, equipo de seguridad,

comunicaciones de seguridad, mantenimiento.

NFPA
10/13/15/20/72/76/80/251/2001,
EN54-20, NEMA 4/250, UL
1479, ASTM E814, BS476-20

Comunicaciones
Cableado estructurado, canalizaciones y espacios para comunicaciones,

sistema de administracion.

ANSI/TIA568/862-B, ISO/IEC
11801-1/14763, IEEE 802.3,
IEC 60754/61034/60332/61754,

= TIA-604, NMX-I-14763-2-
&= NYCE-2017, UL2024, INCITS
479/533/543/2221
Ambito ISO  8528-10/  R-3744,
Obra civil, piso técnico elevado, EMC Y EMI, ambiente industrial, | NFPA75/101/110/704, EN1047-
localizacion de equipos TIC, estructura del inmueble, compartimentacion, | 2, NBRI11515, NBR15247,
sistemas de iluminacion, CDP de respaldo. BS1047-2

Gobernabilidad
Gestion de riesgos, administracion y licenciamiento, operacion de data
center, mantenimiento del data center, gestion de la disponibilidad y
continuidad del negocio, pruebas y comisionamiento, gestion del CapEx,
gestion del OpEXx, gestion de la adquisicion y suministro, herramientas y
automatizacion, gestion de proyectos, sistemas de gestion de los data

centers, certificaciones, cumplimiento corporativo.

ISO 9001/ 14001/ 20000/ 22301/
27001/ 31000/ 37301/ 38500/
45001/ 50001

Sustentabilidad
Gobierno, administracion y planeacion, sistemas eléctricos, sistemas de
climatizacion, &mbito y arquitectura, equipos de TI, métricas y monitoreo,

eficiencia energética y mejores practicas.

ISO14000/ 50001 / 55000, ITIL,
Green Grid Wp349, CoE 2021 v
11.1.0, TP-1-199, DOE2016

Tabla V.2. Proyectos y normas internacionales que cumple el ICREA Std-131-2021.
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Se considera que las siglas de las instituciones internacionales que generan las normas son
conocidas por el lector con perfil de ingenieria a quien se dedica esta obra. A continuacion, se

resumen las caracteristicas generales que se dan a cada nivel de certificacion por parte de ICREA.

Nivel I: Quality Assurance Data Center (QADC)

La infraestructura incluye un espacio dedicado para los sistemas de TI (Tecnologias de la
informacion) generalmente llamado Site o Room; cuenta con sistemas de respaldo de energia
(Uninterruptible Power Supply - UPS), un equipo para enfriamiento y un generador de energia, por
lo general de diésel, para enfrentar los cortes energéticos de electricidad. En este nivel se espera

una disponibilidad anual del 95%, de alli que se denomine Nivel I por un nueve.

Nivel II: World Class QADC (WCQA)

La infraestructura cuenta con las caracteristicas de Nivel I y ademds con redundancia para los
componentes criticos en energia (UPS y generador), y en enfriamiento, los que conocemos cdmo
chillers o bombas; para presentar cierta tolerancia a fallos. En este nivel se espera una
disponibilidad anual del 99%:; de alli que se denomine Nivel II por los dos nueves, que definen su

eficacia.

Nivel III: Safety WCQADC (SWCQA)

La infraestructura cuenta con las caracteristicas de Nivel II y ademds con una ruta redundante para
la entrega de energia eléctrica (segunda toma); asi como redundancia en el enfriamiento, con la
finalidad de que (pese a que se desconecte el sistema principal de energia y enfriamiento para
realizar maniobras de mantenimiento), el sistema pueda operar sin impactos sobre la operacion de
TI. En este nivel se espera una disponibilidad anual del 99.9%; de alli que se denomine nivel III

por los 3 nueves que definen su eficacia.

Nivel I'V: High Security WCQADCHS-WCQA)

La infraestructura cuenta con las caracteristicas de Nivel III y ademas cada equipo posee
redundancia, de modo que, si hubiera una falla de equipos individuales o interrupciones en el
suministro de energia eléctrica, estos eventos no detengan la operacion del sistema de TI; es decir,
deben ser tolerantes a fallos. En este nivel se espera una disponibilidad anual del 99.99%, de alli

que se denomine Nivel IV, por los 4 nueves que reflejan su desempefio.
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Nivel V: High Security High Available WCQADC(HSHA-WCQA)

La infraestructura cuenta con las caracteristicas de Nivel IV y ademas, para el caso del sistema
eléctrico, debe tener una configuracion con redundancia sin puntos unicos de falla (PUF), que
también permita dar mantenimiento sin suspender la operacion y siendo tolerante a fallas, tal que
la acometida tenga redundancia 2N y el UPS igualmente con doble banco de baterias en cada UPS.
En UPS mayores a 100kV A, las baterias se deben colocar en cuartos independientes, de modo que
estén separadas y compartimentadas, con un rango de temperatura entre 18°C y 27°C. Los bancos
de baterias deben soportar plena carga a 100%, con redundancia N+1, y las baterias deben probarse
cada 3 meses, es decir, 4 veces al afio. La calidad de la energia se debe medir de manera continua
y automatica. Los tanques de combustible deben garantizar un trabajo continuo de minimo 72
horas. Cada equipo cuenta con redundancia, de modo que, si existiera una falla en los equipos
individuales o interrupciones en el suministro de energia eléctrica, estos eventos no detengan la
operacion del sistema de TI. En este nivel se espera una disponibilidad anual del 99.999%, de alli
que se denomine Nivel V por los 5 nueves, que reflejan su desempefio superior.

Es necesario que los data centers de redundancia, estén fisicamente a distancias minimas de 7
Km y en el caso de los planes de recuperacion ante desastres (Disaster Recovery Plan - DRP)

los data centers deben estar a minimo 250 Km.

Nivel VI: Redundant High Available Net (RHA-WCQADC)

Aqui ya no se habla de data centers individuales, sino de una red o arreglo de por lo menos 3 data
centers de Nivel 11, certificado independientemente, con una sincronizacion entre ellos que permita
una disponibilidad anual del 99.9999%, de alli que se denomine Nivel VI, por los 6 nueves de su
eficiencia, que aun se sigue perfeccionando. Los data centers deben estar distanciados entre ellos,

como minimo, a 50 Km.
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V.3 Métricas para Data Centers

Para data centers, cada vez se agregan mas métricas en las que se busca priorizar la

eficiencia, principalmente la eficiencia energética, buscando los maximos ahorros energéticos que

permitan una reduccion de gastos significativa. Entre ellas, las cuatro métricas mas populares seran

abordadas brevemente [36, 37].

e Data Center Infrastructure Efficiency (DCIE)

DCIE = (1 / PUE) x 100% [Ec. V.1]

e Power Usage Effectiveness (PUE)

PUE = Energia anual total consumida por las instalaciones / ETI  [Ec. V.2]

e Water Usage Effectiveness (WUE)

WUE = Uso anual de agua (L) / ETI [L/(kWh)] [Ec. V.3]

e Carbon Usage Effectiveness (CUE)

CUE = Emisién de CO2 total / ETI [kg COzeq /(kWh)] [Ec. V.4]

Donde

ETI = Energia anual del equipo de TI (kWh)

Tanto las métricas WUE como CUE deben mantenerse lo mas bajas posible, y PUE debe tender a

1 para ser mas eficiente.
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V.4 Identificacion de numero de sistema autonomo de proveedor

En la figura V.8 se muestra una captura de la medicion de velocidades de bajada y subida que
ofrece un proveedor de internet para un usuario final. Observe los parametros de latencia y jitter,
pero principalmente, note que el nimero de sistema autonomo (Autonomous System Number-ASN)
asignado al proveedor “Totalplay” es AS17072.

Debe considerar que, al ser Totalplay uno de los ISP, de tamafio considerable con cobertura
nacional, este tiene asignados varios ASN en México. Cada compaiiia ISP, en funcion de su tamafio
y cobertura, tiene uno o varios ASN. Como actividad, puede usar la siguiente liga para realizar su

propia prueba https:/selectra.mx/internet-casa/speedtest

W Descargar

20 - 3p
15 - 40
Totalplay Media 65.13 Mb/s
10, 60
A Cargar
desconocido 70
Compartir \
187.189.197.213 5. o . 80
2806:2f0:90a0-9a14:808b:d St
AS17072 *00 Media 5.794 Mb/s
Latencia
Firefox 86.0 ]00 "

Win8.1 [64 bits]

wiki 0 1Gb
— 5 — Media 17.38 ms
‘ = i [MX] Tulancingo - 1 Gb/s - Wiiki Networks [ B | Jitter 22,00 ms
Mexico City, MX
0.42381°N / -99.09030°C Nipcers

Fig. V.8. Identificacion del nimero de sistema auténomo de un proveedor de internet a usuario final general.
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V.5 PRACTICA 6: Infraestructura

El objetivo de esta practica es que usted identifique todos los elementos claves de la infraestructura

de redes.

Actividad 1: Simule la infraestructura de una red MAN, la cual interconecta 5 redes LAN,
correspondientes a 5 campus universitarios, los cuales se interconectan bajo una topologia de anillo
(interconectada por fibra 6ptica), como se indica en la figura V.6. Considere un router por cada
LAN y un router tipo core en cada MDF. Muestre explicitamente las redes y coloque todos los

switches indicados en la tabla V.1 y, al menos, 2 host por cada switch.

San Lorenzo
Tezonco

Casa Libertaa

Centro Histérico,
(lztapalapa)

Cuautepec
Del Valle
>Z)
X

Advanced
Networking
Laboratory

Fig. V.6. Topologia para la red MAN que une los distintos campus de la UACM.

Actividad 3. Con la finalidad de tener una mejor idea acerca de los data centers, deben consultar
el siguiente video: Green Mountain Data Center High-Resolution

https://www.youtube.com/watch?v=EaeokJECyls

Actividad 3. Obtenga las referencias [38] y [39] que corresponden a los white papers para el
estandar para data centers de la TIA y el modelo de madurez de capacidades para data centers de

The Green Grid, asegurese de entenderlos y poder explicarlos [38, 39].
Actividad 4 (Opcional): De ser posible, realice una visita a instalaciones MDF e IDF de la red en

su institucion, asi como la infraestructura de red para identificar switches, routers, servidores, SAN,

sistemas eléctricos y de refrigeracion y, todavia mejor, si puede, visite un centro de datos.
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V.6 Capacidad para manejar las tecnologias de frontera

Actualmente se considera que las tecnologias de frontera son once: Inteligencia artificial, Internet
de las cosas (Internet of Things - 10T), datos masivos (Big Data), cadena de bloques (Blockchain),
robotica, Drones, impresion 3D, comunicacion 5G, edicion genética, Nanotecnologia y tecnologias
fotovoltaicas solares. Entonces, surge la pregunta: ;Qué tanto los paises, instituciones y personas
estan preparadas para la creacion, desarrollo y uso de las tecnologias de frontera?

Con la finalidad de medir las capacidades para el manejo de las tecnologias de frontera, la ONU
ha generado el “Indice de preparacion para las tecnologias de frontera (Readiness For Frontier
Technologies Index)’. Para obtener tal indice, se consideran 5 bloques o grupos de indicadores [40]:

A) Despliegue de las TICs
Este indicador mide el nivel de la infraestructura y es vital, ya que el uso, adopcion y adaptacion
de las tecnologias de frontera necesitan infraestructura que sea suficiente en cantidad y calidad;
aqui es donde entran los data centers y la conectividad a la internet.

B) Habilidades
Para el uso, adopcion y adaptacion a las tecnologias de frontera, se requiere gente con las
habilidades que sean relevantes, tanto aquellas que se adquieran a través de la educacion académica
(midiendo los afios de preparacion), como aquellas que se adquieren en el &ambito laboral, mediante
el entrenamiento practico o el aprendizaje, lo que se adquiere haciendo una actividad relacionada
con las tecnologias de frontera (midiendo la cantidad de administradores, técnicos y profesionales
asociados a empleos de alta especializacion). Las métricas estan definidas por la International
Standard Classification of Occupations (ISCO), sin embargo, la ONU hace énfasis en que los
migrantes considerados altamente calificados, cuyo origen esta en los paises en vias de desarrollo
pueden tener un nivel de habilidades inferior al oficialmente registrado en los paises desarrollados,
y la experiencia nos confirma que existe mucha evidencia de ello, tanto a nivel académico como
en la industria.

C) Actividad de investigacion y desarrollo
Este indicador es importante por cuanto se produce tecnologia de frontera, pero también cuando se
adopta y adapta localmente una tecnologia, para ello se consideran dos métricas: “el nimero de
articulos en tecnologia de frontera publicados”, en la base de datos de SCOPUS, donde se analizan
234 paises, y el “niimero de patentes registradas anualmente en tecnologias de frontera”, en la base
de datos PatSeer entre 234 paises. De ambas bases de datos se uso la estadistica desde 1996 a 2018,

ya que las bases de datos son mas confiables desde 1996 en adelante. Se hace referencia también
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al hecho de que en los paises en vias de desarrollo se hace investigacion y desarrollo de manera
informal. La experiencia nos confirma también que existe mucha evidencia de ello, principalmente
en el ambito académico; incluso algunos investigadores lo hacemos mas como un pasatiempo o
aficion, con nuestros propios recursos, que como una investigacion planeada y financiada por
alguna institucion. La tabla V.3 muestra el nimero de publicaciones en SCOPUS y de patentes en
PatSeer desde 1996 a 2018, asi como los paises que lideran en las once tecnologias de frontera

[40].

Tecnologias Publicaciones Paises lideres Patentes Paises lideres
Inteligencia artificial | 403,596 EUA, China, Reino Unido 116,600 EUA,

China, Alemania
Internet of Things - | 66,467 China, EUA, India 22,180 China,
IoT Corea, EUA
Big data 73,957 China, EUA, India 6,850 China, Corea, EUA.
Blockchain 4,821 China, EUA, Reino Unido 2,975 EUA,

Antigua Barbuda,

China
Roboética 254,409 EUA, China, Japon 59,535 EUA,

Corea, Alemania
Drones 10,979 EUA, China, Reino Unido 10,897 EUA,

Corea, Francia
Impresion 3D 17,039 EUA, China, Alemania 13,215 EUA,

Corea, Francia
Comunicacion 5G 6,828 China, EUA, Reino Unido 4,161 Corea, China, EUA.
Edicion genética 12,947 EUA, China, Reino Unido 2,899 EUA, Suiza, China
Nanotecnologia 152,359 EUA, China, Alemania 4,293 EUA, China, Rusia
Tecnologias 10,768 India, EUA, China 20,074 China, Corea
fotovoltaicas solares EUA

Tabla V.3. Publicaciones y patentes en las 11 tecnologias de frontera.
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D) Actividad industrial
Este indicador registra actividades relacionadas con el uso, adopcidon y adaptacion de las
tecnologias de frontera. Se hace referencia al hecho de que en paises en vias de desarrollo es posible
encontrar actividad industrial no registrada debido a cuestiones de informalidad. Para este aspecto
se consideran dos casos, uno es el porcentaje de mercancia que se exporta como producto de alta
tecnologia, con respecto del total, y el otro corresponde a los servicios digitales que se exportan,
como porcentaje del total de servicios vendidos. En los registros, solo hay indicadores para 216 y
186 paises respectivamente.
E) Acceso a financiamiento

Este indicador muestra la facilidad de acceder a créditos o financiamientos que permiten acelerar
el uso, adopcion y adaptacion a las tecnologias de frontera, especificamente se mide por el
porcentaje del PIB que un pais otorga como crédito interno al sector privado. Y es, precisamente
en paises en vias de desarrollo, donde mas pueden invertir las grandes corporaciones de paises mas
desarrollados, principalmente por el tipo de cambio y los incentivos fiscales dados a los
inversionistas. Este indicador es importante, porque deja en claro la razén por la que en el ambiente
académico existe una baja inversion en investigacion y desarrollo que genera pocas patentes
nacionales, pues la mayoria de estas son extranjeras y provienen de las grandes corporaciones.

La tabla V.3 muestra el indice de preparacion para las tecnologias de frontera para paises
americanos, considerando los 4 grupos ponderados al 25%: Alto, medio alto, medio bajo y bajo. El
indice promedio es de 0.44. De esta manera nueve paises latinoamericanos estan en el nivel de

media alta, el resto en media baja y baja [40].

Pais Posicion global Indice Grupo

EUA 1 1 Alto

Canada 14 0.89 Alto
Brasil 41 0.61 Media-alta
Chile 49 0.57 Media-alta
México 57 0.54 Media-alta
Costa Rica 61 0.51 Media-alta
Argentina 65 0.49 Media-alta
Panama 67 0.49 Media-alta
Uruguay 68 0.47 Media-alta
Trinidad y Tobago 75 0.45 Media-alta
Colombia 78 0.44 Media-alta

Tabla V.3. Indice para paises de América de 158 paises en el mundo.
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CAPITULO VI: GESTION DE RED

Con la evolucion de los protocolos de gestion, desde aproximadamente 2005, a nivel comercial y
no solo militarmente, los ISP pueden apagar o encender cajeros automaticos, cdmaras o cualquier
equipo electronico conectado a la Internet de manera remota. En esta década serd posible apagar
no solo tarjetas de crédito o débito digitales, sino las monedas digitales como el “yuan chain coin”
(e-CNY) - la primera moneda digital liberada por el gobierno chino, en febrero de 2022 - incluso
los distintos tipos de dolar o las monedas digitales que se vayan generando por parte de los bancos

centrales.
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De manera recurrente, en el &mbito de las TICS, hablamos de la piramide de la informacion,
la cual se divide en datos, informacion, conocimiento y sabiduria. Cada una de las cuatro areas
apiladas se relacionan con su propia base de datos, base de informacion, base de conocimiento y
base de sabiduria, respectivamente, recordando que partimos de los datos simples, los cuales tienen
un Unico valor, y los datos estructurados, que tienen varios componentes. La figura VI.1 muestra

la pirdmide de la informacion, donde el ancho indica cantidad y la altura implica calidad.

La gestion de una red implica no so6lo tener una base de datos, sino una base de informacion,
a la cual llamamos Base de Informacion de Gestion (Management Information Base - MIB). Para
ello, se usa un arbol, también llamado arbol de Internet. Un arbol es una estructura de datos, la cual

organiza a la informacion de manera jerarquica.

Base de
Conocimiento

=
Base de - »
Informacion

Calidad
[
|\

Informacion

Cantidad

Fig. VI.1 Piramide de la informacion y el conocimiento.

Con base en esta piramide fue que la ONU popularizo el término sociedad de la informacion y el
conocimiento.
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VI.1 La gestion de una red

La gestion de toda red debe cubrir basicamente 4 actividades: el monitoreo de la red
(Monitoring), la configuracion de equipos de comunicaciones (configuring), la actualizacion del
software (updating) y la resolucion de problemas (troubleshooting). Todo administrador de red, en
cualesquiera compaiia, empresa o campus universitario que gestione una red, realizara estas 4
actividades como minimo. En una red de backbone se pueden administrar cientos o miles de
elementos. Si la complejidad fuera baja y solo contaramos con datos, se requeriria de una base de
datos para almacenarlos. Sin embargo, la complejidad de cada elemento de red es tal, que por cada
uno de ellos, se cuenta con bastante informacion, por lo que se requiere una base de informacion
(Information Base - 1B) para la gestion, a la cual llamamos Management Information Base (MIB).

Los 3 elementos necesarios para gestionar una red

A) Un sistema de gestion de red (Network Management System-NMS), es un software que se
instala en un host y servird como consulta desde donde se monitorea, configura actualiza o se
resuelven problemas. Por lo general, a ese software se le conoce como MIB browser, ya que
requiere de una MIB para interactuar con los elementos de una red.

B) Equipos de comunicaciones por gestionar, ya sean routers o switches u otros equipos, los
cuales cuentan con elementos que se pueden monitorear o controlar, tales como fuentes de
alimentacion, ventiladores, sensores de temperatura, interfaces, memorias flash, etc.

C) Agentes de software que hacen el puente entre el NMS y cada equipo a gestionar, de tal modo
que un agente se instala, activa o habilita en cada equipo por gestionar. Un agente permite tener
comunicacion con un host o un router, de tal modo que el equipo sea administrado desde una
estacion de gestion. Entonces, el MNS interactuard directamente con el agente y el agente
trabajard con los elementos del equipo a gestionar, para lo cual este debe acceder
constantemente a la base de informacion para la gestion (MIB). Para realizar ese trabajo los
agentes deben usar un protocolo de gestion; el mas popular es el “protocolo de gestion de red
simple” (Simple Network Management Protocol - SNMP). La evolucién del SNMP se resume
en la tabla VI.1. En el caso de los estandares de internet se indican las tres fases tipicas [41-
46].

Proposed Standard ‘ Draft Standard ‘ Internet Standard
SNMP vl

RFC 1067-1988, RFC 1098-1989
RFC 1157-1990 (Historico)

SNMP v2
RFC 1448-1993 | RFC 1905-1996 | RFC 3416-2002

Tabla VI.1 Evolucion del SNMP
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,Qué es la MIB y cual es la estructura de la informacion?

La MIB es una estructura de informacion que describe a un equipo como una lista de elementos, a
los que ve como objetos, para lo cual debe asignar un identificador de objeto (Object Identifier -
OID). Para ello un OID se representa como una secuencia de numeros enteros separados por
puntos. Cada entero representa un nodo en una estructura de arbol, la cual ayuda a que se
simplifique la biisqueda de informacion. A este arbol se le conoce como el “arbol de Internet”, el
cual se muestra en la figura VI.2. Observe que el OID 1.3.6.1 corresponde a una rama que llega a
Internet (1-ISO.3-ORG.6-DOD. 1-Internet), el cual consta de 6 subarboles, que se describen en la
tabla V1.2

Subarbol Descripcion

directorio(1) Describe como se deben usar las
direcciones OSI en internet

mgmt(2) Identifica objetos estandar
registrados por la IANA (Internet
Assigned Numbers Authority)

experimental(3) Objetos de uso experimental
empleados por el IETF, al
convertirse en estandar se trasladan
al mgmt(2)

Private(4) Objetos definidos por un tinico grupo
(por lo general un vendedor). Tiene
un subarbol empresa(1) que permite
a las empresas registrar sus objetos

de red.
seguridad(5) Aspectos de seguridad
snmpv2(6) Se reserva para tareas de gestion del

SNMPv2, incluye informacién de
objetos para dominio de transporte, y
modulos de identificacion.

Tabla V1.2 Los 6 subdirectorios del arbol de Internet.

En el arbol de Internet, podemos identificar los nodos generados de manera genérica, via el mgmt
(OID=1.3.6.1.2), pero también aquel del protocolo smmpv2 (OID=1.3.6.1.6); pero de gran
importancia son aquellos correspondientes a los OID especificos de las compaiiias que fabrican
switches y routers, indicados bajo private (OID=1.3.6.1.4). Por ejemplo, los OID que genera la
compaiiia CISCO Systems, quedan como objetos que componen el arbol a partir del OID
1.3.6.1.4.1.9, como se indica en la figura VI.2. Hasta este punto, los OID son abstracciones, pero
los elementos especificos que pueden manejarse y tener una relacion con el mundo fisico u objetos

reales se observan en el siguiente ejemplo:
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Advanced
Networking
Lahoratory

Advanced
Networking
Lahoratory

(Firecoy (1) zggm':'_(,zi W)

[direccion]

CoNCTD

bgpTraps (7) rmonEventsV2

[flrocaI(Z; {(aschgmt (977)\:

CiscoExperiment (10)

/" CiscoFast '\“ (1 s]2) accounting
Bgp BgpBackward Rising Falling \_HubMIB (11) / 3121 ControlMIB (17)
Established (1) Transition (2) Alarm (1) Alarm (2) § S
/" CiscoFastHub ™ ] l l 1

acctngNotification (3)
acctngNotify
Prefix (0)

\_MIBObjects (1) /

[11

snmpModules (3)

snmpMIB (1)

(snmpMIBObjects (1))

snmpTraps (5)

GcctngﬁleNmrlyFull (D

( AcctngFileFull (2) )

Fig. V1.2 Los OID como nodos dentro del arbol de internet.

,Como detectamos que un enlace dentro de una red se ha desconectado?

De inicio, decimos que un enlace se ha caido y, para esto, concentrémonos en el OID

1.3.6.1.6.3.1.1.5.3, de modo que este elemento se conoce como un trap de LINKDOWN; es decir,

es un tipo de alarma que indica que un enlace se ha desconectado o deshabilitado o caido. Este tipo

de alarma se genera desde la tarjeta de red y se detecta a través del agente de SNMP, el cual notifica

al NMS, ubicado en algin host, desde el que se monitorea a la red. De manera similar, podemos

monitorear a través de sensores, la temperatura de un chip, el estado de un ventilador, el estado de

una fuente de alimentacion, el estado de una interfaz de comunicacion serial o paralela u otra, el

estado fisico o administrativo de un enlace.

Los OID como variables

Cada OID se almacena en registros, como variables, que pueden ser solamente consultadas o leidas

(variable con permiso de lectura o read); o leidas y escritas (variable con permiso de lectura y

escritura read-write). En general cada objeto a gestionar cuenta con, al menos, 5 elementos:
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nombre, OID, sintaxis, modo de acceso a la variable y descripcion. En la figura VI.3 observamos,
en el simulador Cisco Packet Tracer, un objeto al que llamamos sysName, el cual corresponde al
nombre del sistema o equipo a gestionar. Su OID corresponde a 1.3.6.1.2.1.1.5., este nombre del

equipo se guarda, en una variable del tipo octetString, y tiene permisos de lectura y escritura.

MIB Browser [ x |
Address: OID: .1.3.6.1.2.1.1.5.0
Advanced... Operations: |Get - -
Result Table
SNMP MiBs Al
o M Tree Name/OID Value Type
4 router_std MIBs
4 iso
4 org
4 .dod
4 .internet
4 mgmt
+ mib2

4 system
sysDescr
sysObjectiD
.sysUpTime
.sysContact
.sysName Name: .sysName

OID: .1.3.6.1.2.1.1.5.0

Syntax: OctetString

4 interfaces L0 le T
.ifNumber
4 ifTable
ifEntry Description : An administratively-assigned name for this managed node. By convention, this
ip
4 ospf
.ospfGeneralGroup
.ospfAreaTable
.ospfLsdbTable
.0spfNbrTable
ip2 v < >

Access : read-write

.iso.org.dod.internet.mgmt.mib-2.system.sysName.0

Fig. VI.3 Componentes del objeto sysName a gestionar.

Existen otros objetos que sélo tienen permiso de lectura, por razones obvias, por ejemplo, el
numero de interfaces debera ser sélo de lectura, para evitar que logicamente se pueda indicar un
determinado niimero de interfaces que no corresponda al numero real de interfaces. En la misma
figura VI.3, es posible observar, en el area SNMP MIBs, al objeto ifNumber, el cual indica el
namero de interfaces con las que cuenta, por ejemplo, un router. La variable solo tiene permiso de
lectura; es decir, el agente identifica el nimero de interfaces y lo reporta al NMS; en este caso se

emplea la operacion GET.

145



José Ignacio Castillo Velazquez Internet y las redes avanzadas

V1.2 SNMP: Configuracion de agentes

SNMP es un protocolo que maneja sus mensajes bajo dos métodos diferentes: Polling
(encuesta) y Traps (trampas). En el primer caso, se hacen consultas remotas de manera sincrona,
ya sea de manera activa o bajo demanda desde la estacion de gestion; mientras que los traps son
mensajes asincronos que se disparan a manera de alarmas. La configuracién de un agente SNMP

se realiza en un router, como se indica en la figura V1.4 [47].

RouterZgceont t

Enter configuration commands, one per line. End with CNTL/Z.
Routerz (config) §snmp-server community ADUVNETLABR rw
SSNMP-S5-WARMSTART: SNMP agent on host RouterZ is undergoing a
warm sStart

Routerz (config) fexit

Fig. V1.4 Configuracion del agente SNMP en un router.

Posteriormente podemos usar un MIB browser, como se indica en la figura VI.5a, para el caso del
simulador PKT, y entonces se configuran en el NMS las mismas caracteristicas que fueron
configuradas en el router, tales como la version del SNMP, su comunidad de lectura y escritura,

como puede observarse en las figuras VI.5b y VIL.5c.

MIB Browser 92
il Advanced  * B
Address: | 100.0.0.2 OID: .1.3.6.1.2.1.1.5.0
Advanced... Operations: |Get - GO
Result Table Address 100.0.0.2
SNMP MIBs i
4 MIB Tree L 2 2 Port 6
4 router_std MIBs 1 1
4 .iso
4 .org -
4 dod Read Community | eeeesssss
4 .internet
4 .mgmt . .
4 mib-2 Write Community | eeeessese
- Name: .sysName
.system
sysDescr oI: 1.3.6.1.2.1.1.5.0 ]
.sysObjectD Syntax : OctetString SNMP Version v2 v
sysUpTime Access: read-write
sysContact Description:  An administratively-assigned fort
SR escription:  An administratively-assigned name for _
.sysLocation < > OK cance'
.iso.org.dod.internet.mgmt.mib-2.system.sysName.0
(b) (c)

Fig. VL.5 Configuracion de agentes en el NMS.
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Como caso practico, la figura V1.6 muestra una interfaz para configurar un router Juniper E320.

7 Juniper_E320 - Properties

General SNMP | Teinet 1SsH | Poliing |
[V Enable SNMP ~ SNMP V1 7 SNMP V2 " SNMP V3
SNMP V1/V2 Settings:
Community: Read: |I3cturd
Write:

3scriturd

SNMP V3 Settings:

Authentication: I e

User:

Password: |
Encryption: l -
Password: |
oK cancel | appy
Ready [Connected

Fig. V1.6 Interfaz grafica para la configuracion SNMP en un router Juniper.

Observe la version y las comunidades de lectura y escritura. S6lo cuando se elige la version 3 es
posible configurar el tipo de autenticacion y de encriptacion. Por su parte, la figura V1.7 muestra

la configuracion del agente de un router Juniper; observe el estado del agente como activado.

m Juniper_E320 - Properties !HE
i i snmp | Teinet s ssH | Poliing |

Sheer BOS uses this information to identify the device agent.
Identification:

Agent Name: Juniper_E320
IP Address: 10 251 130 233
Agent Type: lcmp Device
Status:
Agent Status: Up

I Stop | Maintenance I

Fig. V1.7 Interfaz grafica que muestra los generales de un agente SNMP en un router Juniper.

147



José Ignacio Castillo Velazquez Internet y las redes avanzadas

V1.3 SNMP: Comunicacion entre un agente y el NMS

La figura VI.8 muestra como se detectan paquetes SNMP, que salen del router 2.

® Cisco Packet Tracer Student - F:\Pi isco Packet Tracer 6.2svV\USER_IGNACIO_CPT6.2\saves\2020 SR P8B OSPF 3 Routers.pkt - g n

File Edit Optons View Tools Extensions Help

DO RS IRy e

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
~ | simulation Panel 8 x
:f& EventList XS
Vis.  Time(sec) LastDevice AtDevice Type Info A| —
20062 1 192.163.1.0 ARP [ =
40964  Router1  192.168.1.0 ARP [
20965 19216210 .1 e W X
40965 - a snve [l
4096 .1 192.168.1.0 snve [l (k
Lapto Lagtop-PT
LaptopseT e 1 N 40967 19216810 Router1 shmp [l
1 P o 20968  Router1  Routerz SNMP [l 0 .
00000 ® 4098 - Routerz  SNMP [l
1254 o 2 1 110000 2 s 25t I 3
4 P : o = - < 2 Y
~ - H
T ¢ o b
28 yemr 2811 28 L Reset Simulation | [¥] Constant Delay Gl
Rk outer - .
Router 1 Router2 $ v
Play Controls h
D Back Auto Capture /Play || Capture /Forward
F——7
PC-PT Laptop-PT Laptop-PT  Laptop-PT
4 .3 4 3
Event List Filters - Visible Events
ARP, ICMP, OSPF, SNMP
Edit Filters Show All/None
v =
= &2
< > S
Time: 00:02:10.541 ] Power Cycle Devices PLAY CONTROLS: Back  Auto Capture / Play  Capture / Forward Event List ‘ Simulation
- o e e ) 5 — o o = — D [scenario 0 v Fire Last Status Source  Destination Type Color Time(sec) Periodic Num
Sal> @ GGG GGG GG
1841 1941 2620xM 12621xM | 2811 2901 2911 819 Generic Generic New Delete
;’ o s & (< > | | Toggle PDU List Window
. Router-PT < >

Fig. V1.8 Topologia de una red e identificacion de los paquetes SNMP.

Un segmento SNMP, correspondiente para SNMPvl o SNMPv2, el cual consta de 3
campos: Version, Community y SNMP PDU. La tabla VI.3 muestra el segmento; observe cada uno
de los 3 campos de modo tal que la estructura del campo SNMP PDU se encuentra sombreada y, a
su vez, se divide en 5 campos [43, 46].

0 8 16 24 31

Version

Community

PDU Type

Error status

Error Index

PDU Variable Bindings

Tabla V1.3 Encabezado de paquete SNMP v1 o v2 para [Pv4.
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Donde

a) Version: Indica la version del protocolo.
b) Community: Autentifica el mensaje SNMP.
c) SNMP PDU: Contiene los atributos que determinan la operacion a realizar, en donde:

Error Status (ES) puede tener al menos 2 valores, 0 indica que no hay error y 1 el PDU es
demasiado largo.

Error Index (EI): Se indica cuando ES es distinto de cero y podria dar informacion de la variable
que ha causado el error.

Variable Bidings: Campo que contiene la informacién de los pardmetros gestionados con sus
respectivos valores, codificados por medio del estandar SMI (Structure Management Information
— Informacion de gestion de la estructura). Por ejemplo, si se solicita el nombre de un router, el
contenido de la variable ird en este campo. Los detalles de un paquete SNMP se muestran en la fig.
V1.9, de modo que es posible identificar la version 2 de SNMP y la clave de comunidad que se usa,
tanto para lectura como escritura. En el encabezado de la unidad de datos, que usa el protocolo
(Protocol Data Unit- PDU), se observa el puerto 161, que se aplica en la capa 4 del modelo TCP/IP.

C
D
>

0 16 31 Bits
SRC PORT: 161 DEST PORT: 161
LENGTH: 0x29 CHECKSUM: 0x0

DATA (VARIABLE)

0 8 1é 31 Bits

VERSION: 2
COMMUNITY: ADVNETLAB
PDU TYPE: 0
REQUEST IDENTIFIER: O
ERROR STATUS: 0
ERROR INDEX: 0
PDU VARIABLE BINDINGS

v
< > |

Fig. V1.9 Formato PDU y paquete SNMP.

Y si se desea conocer el nombre del router, pero no desde la consola de este router, sino desde
la computadora que hace las veces del MNS, entonces se usa el software del MIB Browser y se
indica la direccion de una de las interfaces que nos conectan con el router en cuestion. Por ejemplo,
el router 2 y se indica, en el MIB browser, que el agente busca al OID correspondiente al nombre

del sistema y se obtiene como resultado lo que se muestra en la figura VI.10
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MIB Browser
Address: | 100.0.0.2 OID: .1.3.6.1.2.1.1.5.0
Advanced... Operations: |Get v GO
Result Table
SNMP MiBs A —
4 MIB Tree [ Name/OID Value Type
4 router_std MIBs ‘.1.3.6.1.2.1.1.5.0... Router2 OctetString
4 iso
4 .org
4 .dod
4 internet
4 .mgmt
4 mib-2 N N
4 system ame : .sysName
sysDescr oID: 136121150
.sysObjectID Syntax : OctetString
sysUpTime Access: read-write
.sysContact o . ) X
Description : An administratively-assigned name for t

.sysLocation v l < >

Fig. VI.10 Resultado de la accioén de un agente en el NMS.

Y si ahora deseo cambiar el nombre de un router, no desde la consola, sino desde la
computadora remota donde se ha instalado el software que le hace el NMS, entonces debo ir a la
opcion de “SNMP SET”, en el area de operaciones, e indicar el OID, el tipo de variable a la que
corresponde y el nuevo nombre que tendra esta variable, la cual dara el nuevo nombre al router,

como se indica en la figura VI.11.

MIB Browser
Address: | 100.0.0.2 OID: .1.3.6.1.2.1.1.5.0
Advanced... Operations:  Set v GO
Result Table
SNMP MIBs &
: > “ 4 MIB Tree Name/OID Value Type
Z] SNMP Set . 4 router_std MIBs 1.3.6.1.21.1.5.0... GENLVENERN OctetString
4 iso
4 .org
OID .1.3.6.1.2.1.1.5.0 4 dod
4 .internet
R 4 .mgmt
Data Type |OctetString o 4 mib-2
4 Name: .sysName
.system
value R INTERMEDIO sysDescr QID: 1.3.6.1.21.1.5.0
— .sysObjectiD Syntax: OctetString
sysUpTime Access: read-write
.sysContact
Cancel ,zz:Nan:c Description : An administratively-assigned name for t
sysLocation v < >

Fig. VI.11 Cambio del nombre de un router via NMS.

Otra operacion de utilidad en la gestion de redes es la obtencion de las direcciones IP como
tablas. En este caso, se usa la operacion “GETBULK?”, para poder traer toda la tabla de direcciones
IP, ya que no se traerd una sola variable, sino un conjunto de variables, como se muestra en la

figura V1.12, en la que se observan los estados previos al resultado y el resultado de la operacion.
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MIB Browser MIB Browser
Address: | 100.0.0.2 OID: .1.3.6.1.2.1.2.2.1.6 Address: | 100.0.0.2 OID: .13.6.1.2.1.2.2.16
Advanced... Operations: |GetBuk - G0 Advanced... Operations: |GetBuk v @
Result Table Result Table
SNMP MiBs SNMP MiBs
| /
yshame 1 2 3 syshame Name/OID Value Type
sysLocation sysLocation 1.361.21.22.1... [UUEINS/ER OctetString
4 interfaces 4 interfaces
ifNumber ifNumber 136121221, 0009.7CDEBOT  OctetString
4 ifTable 4 fTable
4 ifentry o ifEntry 136121221, 0009.7CDE7B02  OctetString
ifindex ifindex
ifDescr ifDescr -
_:ﬂype Name: ifPhysAddress ype Nome: ifPhyshddress
ifMtu oi: 1361212216 Mt oD: 1361212216
ifSpeed Syntax: PhysAddress ifSpeed Syntax: PhysAddress
.ifPhysAddress Access: read-only ifPhysAddress Access: read-only
E ifAdminStatus ) A )
ifOperStatus An estimate of the interface's current bandy ifOperStatus Description : An estimate of the interface's current band
ip > p v < >

Fig. VI.12 Obtencion de las tablas de direcciones via NMS.

Una de las acciones mas recurrentes realizadas desde el NMS es la obtencion de las tablas de
enrutamiento. En este caso, la figura VI.13, muestra la respuesta a la peticiéon de la tabla de
enrutamiento para el router 2 y, en la figura VI.14, se aprecia como la misma se corrobora al

solicitar la tabla de enrutamiento via el IOS del propio router en la interfaz del CLI.

MIB Browser

Address: | 100.0.0.2 OID: .1.3.6.1.2.1.4.21
Advanced... Operations: |Get Bulk v GO
Result Table
SNMP MIBs ()

ifPhysAddress Name/OID Value Type &
JifAdminStatus 1.3.6.1.2.1.4.21.... ROGKEK) IpAddress
.ifOperStatus

4 ip 1.3.6.1.21.4.21... 110.0.0.0 IpAddress

4 .ipRouteTable
4 ipRouteEntry .1.3.6.1.21.4.21.... 192.168.1.0 IpAddress

ipRouteDest 136121421... 192.168.2.0 IpAddress
.ipRoutelfindex v
.ipRouteMetric1 ; -
ipRouteMetric2 Name: .ipRouteTable
.ipRouteMetric3 OID: .1.3.6.1.2.1.4.21
.ipRouteMetric4 Syntax : Sequence
.ipRouteNextHop Access: not-accessible
.ipRouteAge L . L .
ipRouteMask Description : This entity's IP Routing table.
.ipRouteMetric5

4 ospf v < >

Fig. V1.13 Obtencion de la tabla de enrutamiento via NMS.
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R_INTERMEDIO# A
R_INTERMEDIO#
R_INTERMEDIO#
R_INTERMEDIO#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B -
BGP
D - EIGRP, EX - EZIGRP external, O - OSPF, IA - OSPH inter
area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type

n

E1 - OSPF external type 1, EZ - OSPF external type 2, E - EGP

i - Is-IS, L1 - IS-IS level-l, L2z - IS-IS level-2, ia - IS-IS
inter area

* - candidate default, U - per-user static route, o - CDR

P - pericdic downloaded static route

Gateway of last resort is not set

Cc 100.0.0.0/8 is directly connected, FastEthernet0/0

Cc 110.0.0.0/8 is directly connected, FastEthernet0/1

(o) 152.168.1.0/24 [110/2] wvia 100.0.0.1, 00:01:30, FastEthernet0/0

0 152.168.2.0/24 [110/2] wvia 110.0.0.2, 00:01:30, FastEthernet(0/1
R_INTERMEDIO$ V]

Fig. V1.14 Obtencion de la tabla de enrutamiento router mediante la interfaz CLI del IOS.

Para corroborar los OID, relacionados con equipos CISCO, se puede consultar la herramienta
gratuita de Cisco, “SNMP OBJECT NAVIGATOR”. Uno de los ejemplos se visualiza en la figura
VI.15 para “link down” (enlace caido), mientras que la herramienta se puede consultar via web en

la siguiente liga: http://tools.cisco.com/Support/SNMP/do/BrowseOID.do

Traducir OID al nombre del objeto o al nombre del cbjeto en OID para recibir detalles del objeto

Ingrese el OID o nombre del 1361631153 ejemplos -
objeto: — OID:
| Traducir | 1361419927
Nombre del objeto:
ifindex

Informacion del objeto

Objeto enlace caido
OID 1.36.16.3.1.1.53
Estado corriente
MIB IE-MIB ; - Ver imagenes de apoyo =
Componentes de ifindex
trampa HAdminStatus
ifOperSiatus
Descripcion "Una trampa linkDown significa que la entidad SNMP, actuando en

una funciéon de agente. ha detectado que el objeto ifOperStatus para
uno de sus enlaces de comunicacion esta a punto de ingresar al
estado inactivo desde otro estado (pero no desde el

estado no actualizado ). estado se indica mediante el valor incluido
de ifOperStatus ".

Fig. VI.15 Detalles del OID en el “SNMP Object Navigator” de Cisco.

También es posible obtener el estado de los enlaces, las tarjetas de red, asi como detectar el estado

de sensores de temperatura, ventiladores de las fuentes de alimentacion, tarjetas de memoria y de
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algunas otras variables que son monitoreadas. Otros buenos ejemplos para que el lector pruebe en

la herramienta de Cisco, podrian ser:

OID: 1.3.6.1.4.1.9.9.13.1.3.1.2;
OID: 1.3.6.1.4.1.9.9.13.1.3.1.3;
OID: 1.3.6.1.4.1.9.9.13.1.3.1.6

El ejercicio anterior bien puede ser un excelente ejercicio académico, pero también se aplica
ampliamente en disefio y desarrollo de TRAPS, alarmas y gestion via SNMP, para cualquier
equipo, no necesariamente Cisco (podria ser Lucent, Alcatel, Juniper, Nortel, Motorola, etc.) y
tales aplicaciones son muy utiles en la industria de las telecomunicaciones, o para las empresas que

solo se dedican a la administracion de esta tecnologia.
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V1.4 Sistemas de gestion comerciales: MIB Browser

Con la finalidad de que el lector pueda tener contacto con un MIB browser comercial, se
recomienda descargar y probar diferentes MIB browsers comerciales, la mayoria de ellos tiene una
version gratuita.

Ireasoning

La version personal del “MIB Browser” Ireasoning, de la compatfiia Ireasoning networks, se

puede descargar desde https://www.ireasoning.com. El instalador pesa aproximadamente 37 MB y
la instalacion, por default se ubica en C:\Program Files (x86)\ireasoning\mibbrowser, con un peso

aproximado de 130 MB. La figura VI.16 muestra algunos detalles de la instalacion.

o9 MIB Browser Setup - o EEN|

Choose Components p
Choose which features of MIB Browser you want to install. w

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: [MIB Browser (required) PEE I

“ Start Menu and Desktop I

Abriendo setup.exe

) Ha elegido abrir:
=] setup.exe

que es: exe File (39.7 MB)
de: https://www.ireasoning.com

Space required: 130.7 MB

¢Desea guardar este archivo?

r—
i

Guardar archivo Cancelar < Back Cancel

(a) archivo setup (b) Inicio de instalacion

About “

iReasoning MIB Browser
Personal Edition ®

Powered by iReasoning SNMP API
Version: 14.0 (Build 4700)

http:ffwwer.ireasoning. com

Copyright(c) 2002-2021 iDeskCentric Inc. All rights reserved.

OK

(c) Logo (d) Detalles de version

Fig. VI.16 Generalidades para la instalacion del MIB browser Ireasoning.

Una vez que usted ha instalado el “Ireasoning MIB Browser” puede, por ejemplo, solicitar el
nombre de su router en la red en la que se encuentra. Si supongo que me encuentro en una red

casera e indico la direccion de mi router para el OID correspondiente al sysname, observe la figura

VI.17.
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File Edit Operations Tools Bookmarks Help
Address: 192.168.1.100 v | Advanced... ‘OJD: 136121150
SNMP MIBs

{4 MIB Tree
= 1L iso.org.dod internet. mgmt.mib-2

system

@ sysDescr

@ sysObject]D
@ sysUpTime
{# sysContact
4
[# sysLocation
@ sysServices

~

iReasoning MIB Browser

Result Table

= [@

Internet y las redes avanzadas

v @ Go

Name/OID

Value

| Type

[ PPot

Error

‘8‘ SNMP ‘GET" request against 192.162.1.100 timed out. It may be caused by

* The SNMP version number is not supported by agent.

* Agent is down or not reachable.

* Agent is too slow to respond. You can increase the timeout value.
* MIB browser has been blocked by firewall.

* Community name is not right.

Press ‘Advanced' button to change agent settings.

managed node. By convention, this is the node's
fully-qualified domain name.

& L interfaces v
Name sysName
OID 136.121.15
MIB RFC1213-MIB
Syntax DisplayString (OCTET STRING) (SIZE (0..255))
Access read-write
Status mandatory
DefVal
Indexes
Descr An administratively-assigned name for this

vE VOB CO

router, o no he configurado el nombre de comunidad en el router.

Fig. V1.17 Solicitud de nombre de sistema, en este caso del router.

. Cual es el motivo por el que no se obtuvo el resultado deseado?

Si no obtengo el nombre del router, tal vez se deba a que no he activado el agente SNMP en el

Este software sera de utilidad para cuando nos encontremos en una red que cuente con varios

routers y, como administradores, podamos hacer las configuraciones correspondientes, tanto de los

agentes, como de la comunidad, tal y como se ha indicado en el simulador. La figura VI.18 muestra

los detalles y pardmetros para solicitar informacion al agente de un router, para lo cual se requiere

la direccion IP en la que se ubica al router, la version de SNMP y las comunidades de lectura y

escritura.
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v
File Edit Operations Tools Bookmarks Help

iReasoning MIB Browser

Address: 192.168.1.100 v| Advanced.. |OD: .136.12.1.15.0

SNMP MIBs

4% MIB Tree
-1 iso.org.dod.internet. mgmt.mib-2
B L system
@ sysDescr
@ sysObjectlD
@ sysUpTime
[# sysContact
@
[# sysLocation
@ sysServices

interfaces

Result Table

Internet y las redes avanzadas

v | Operations: | Get

- a

v @ Go

Name/OID

Value

| Twe [ PPor

fully-qualified domain name.

Name sysName

OID 13612115

MIB RFC1213-MIB

Syntax DisplayString (OCTET STRING) (SIZE (0..255))
Access read-write

Status

DefVal

Indexes

Descr An administratively-assigned name for this

managed node. By convention, this is the node's

Address

Port

Read Community
Write Community

SNMP Version

Advanced Properties of SNMP Agent

192.168.1.100
161

_

Ok Cancel

v vOBe

Fig. VI.18 Detalles para la solicitud de informacién a un agente en Ireasoning.

La figura VI.19 presenta un gran parecido al simulador de Packet Tracer, como en la figura

VL8, pero esta version si maneja los protocolos SNMPv1 y v2; no como el MIB browser del

simulador Cisco Packet Tracer, el cual s6lo maneja SNMPv1 y SNMPv2, aun cuando su persiana

indica que maneja también la V3. El error se puede observar, ya que aun solicitindole que maneje

la V3, sigue pidiendo community name, cuando deberia solicitar las contrasefias para privacy y

security.

Supongamos ahora que podemos acceder a una red en la que se encuentra un router con una gran

cantidad de interfaces y es posible utilizar Ireasoning. Entonces, también serd posible obtener el

estado de la operacion de las interfaces, como se indica en el resultado de la figura VI.19, en la que

podemos observar el OID correspondiente a la variable ifOperStatus; esto para cada una de las 10

interfaces con las que cuenta un determinado router. Para esto se solicitd una operacion

GETBULK, la cual, como hemos visto, trae un conjunto de datos en formato de tabla.
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“ iReasoning MIB Browser — C

File Edit Operations Tools Bookmarks Help

Address: - |2067::1 ~ Advanced... |OID: ‘.1.3.5. 1.2.1.2.2.1.8.10 ~ | Operations: | Get Bulk ~ ‘ ¢
F?ums Result Table |
MIB Tree
= | iso.org.dod.internet.mgmt.mib-2 oo =i e e lnte-;‘epre
= te
&L g f s;“sDesa up (1) Integer
N up (1) Integer
& sysObjectlD down —
- UpTi
b Jidridbion down G Integer
2P sysname down (2] Integer
[ZP =ysLocation ifOperStatus.7 down (2] Integer
& =ysservices ifOperStatus.8 down (2 Integer
= interfaces ifOperStatus.9 up (1) Integer
@, ifumber ifOperStatus. 10 up (D Integer
i T ifOperStatus. 1 down (2) Integer
= [ ifTable . o (D e
EE ifEntr
i a e e up (D Integer
& ifDescr down (2) Integer
& ifType down (2] Integer
@& it down (2] Integer
. ifSpeed down (2] Integer
ifPhysaddress donn (2. [nteger
AdminStatus 3 21; I:heg:
W R - down (2 Integer
-y ifLastChange oo (D nteger
& ifInOctets
& ifinUcastPkts up i) ::“Ege'
& ifinNUcastPkts z 1; xn:g:
S ) ignDiscards down (3 nteoer
& ifInErrors
& ifinUnknownProtos :::: Eg ::':gz
@y ifOutOctets
B up (1) Integer
Wy ifOutUcastPkts = o (D _—_—
- IfOutNUcastPkts
@) ifOutDiscards ; S:‘w(:)(Z) :::g::
— :F tQL':;s ifoperstatus.3 up (1) Integer
- -. ifspeafic ifOperStatus. 4 down (2 Integer
o at ifOperStatus.5 down (2] Integer
ES o ifOperStatus.6 down (2 Integer
=2 ianp ifOperStatus.7 down (2] Integer
o poui ifOperStatus.8 down (2 Integer
= udp ifOperStatus.9 up (1) Integer
- cap ifOperStatus. 10 up (D Integer
. i 1 down (2) Integer
@) transmission = oo (D e
8 :'::F 3 up (1) Integer
up (1) Integer
up (1) Integer
up (1) Integer
up (1 Integer
ifOperStatus.8 up (1) Integer
Name ifOperStatus ~ | |ifoperstatus.9 up (1) Integer
oID .1.3.6.1.2.1.2.2. 1.8 ifOperStatus. 10 lup (D) Integer
MIB RFC1213-MIB ifOperStatus. 1 down (2) Integer
Syntax INTEGER {up(1), down(2),testi... [...] lifopersStatus.2 up (D Inteaer

Fig. VI.19 Resultado de solicitar el estado de operacion de las interfaces en un router.

Cuando se usa SNMPv3, se observa, en el software comercial “Power SNMP Free”, que si

es posible indicarlo con “privacy y security”, como se muestra en la figura VI.20.

Discovery Properties (=3
Security
Community: geant
SNMP Version:
Usemame: uacm
Authentication

Password:  tfltul4c10n

Privacy
Password:  dosm1l18

[ ok ] [ cencel |

Fig. V1.20 Interfaz que muestra la configuracion de un agente en SNMPv3.
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Entonces, una vez configurado un agente bajo SNMPv3, sus paquetes pueden visualizarse en la
figura VI.21, en la cual se pueden observar la version y las caracteristicas para autentificacion y
privacidad.

msgVersion: snmpv3 (3)

msgGlobalData
msgAuthoritativeEngineID: <MISSING>
msgAuthoritativeEngineBoots: @
msgAuthoritativeEngineTime: @
msgUserName:
msgAuthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
msgData: plaintext (@)

ff ff ff ff ff ff @@ @c 29 cc 18 e@ 03 @0 45 @@  ........ Yevuann E.
90 56 @@ a9 @@ 00 30 11 af 9c c@ ad @4 @82 c@ ad Vereuoe covcncas
04 ff cc el @2 al @0 42 e3 e3 30 383 82 01 @3 30 ....... B ..08...0
Oe 02 01 00 02 03 @0 ff ff 04 01 04 02 01 03 B4 ........ ..cvnnnn
10 30 0e 04 00 02 @1 00 02 @1 00 04 00 04 @0 04 B
90 30 11 ©4 00 04 @0 a0 @b 02 @1 16 02 @1 @0 @2 c@.cicllelal alsialeiainials
@1 oo 30 ee

Fig. VI.21 Resultado de solicitar el estado de operacion de las interfaces en un router.

PRTG Network Monitor (1997-Alemania)

Este sistema utiliza el protocolo “Syslog”. Las distintas versiones, gratuitas o de paga, depende del
numero de licencias; para ello se necesita una media de 5-10 sensores por dispositivo o un sensor
para cada puerto de switch. La version gratuita permite el uso de 100 sensores y se puede obtener

desde la siguiente direccion: https://www.paessler.com/

NAGIOS Network Analyzer (2007-USA)
Este analizador y MNS se puede descargar desde la siguiente direccion:

https://www.nagios.com/downloads/nagios-network-analyzer/

CACTI (2004)

Se puede obtener desde la siguiente direccion: https://www.cacti.net/

ZABBIX (2004)

Se puede obtener desde la siguiente direccion: https://www.zabbix.com/about
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VI.5 PRACTICA 7: Gestién

El objetivo de esta practica es que usted desarrolle habilidades de gestion de redes, una vez que ya
ha desarrollado las habilidades necesarias y adquirido los conocimientos para proveer la

conectividad de una red, para lo cual usted ya ha trabajado lo suficiente en las 6 practicas anteriores.

Actividad 1: Dada la figura V.34, “Topologia fisica para 9 redes con 8 routers: Caso México”,
simule la infraestructura de la red MAN de modo que realice la gestion de cualesquiera de los
routers de la red, empleando 5 pruebas, desde una de las computadoras que usted elija para que

haga las veces de NMS.

Actividad 2: Dada la figura IV.35, “Topologia fisica para 17 redes con 16 routers: Caso México”,
simule la infraestructura de la red MAN de modo que realice la gestion del router CDMX de la

red, empleando 5 pruebas, desde la computadora que usted elija para que funcione como NMS.

Nota anecddtica profesional

El 100% del material contenido en este capitulo tiene aplicacion practica en la industria de las
telecomunicaciones y en particular en las empresas ISP, particularmente en aquellas dreas donde
se aplica alta tecnologia para las redes de backbone. Ello se deriva de mi experiencia profesional
en REDUNO Telmex y al interrelacionarme con CISCO, Alcatel, Lucent, y Juniper, en el
laboratorio de “cambio tecnologico”, donde haciamos la transferencia tecnologica, probdbamos
exhaustivamente SNMP y de manera particular fraps como alarmas. Con el tiempo aparecieron
sistemas de gestion muy especializados, para ISP de alta complejidad. Entre ellos, usamos un
software de origen israeli llamado “Sheer”, el cual posteriormente fue comprado por CISCO y
renombrado como ANA. Entre los afios 2006 a 2008, el software era de tal complejidad y costo,
que solo dos ISP en el mundo contaban con ¢él, Deutsche Telekom de Alemania y RedUno-Telmex
de México. El sistema Sheer fue desarrollado con base en avances de un sistema militar de defensa
del ejército de Israel, y una parte fue acondicionada para telecomunicaciones, por la empresa que

desarrollo el mencionado sistema.
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VI.6 EVALUACION PARTE III

Tiempo maximo: 60 minutos. Lea cuidadosamente. El instrumento contiene reactivos del nivel cognitivo “recordar”

(conocer), cuyo valor es 1 punto y, reactivos del nivel cognitivo “comprender”, cuyo valor es 2 puntos.

Parte I Gestion (10 pts.)
I. Defina agente (1pt.)

2. Bosqueje el formato de SNMP vl e indique sus componentes relevantes (2pts)
3. Bosqueje el formato de SNMP v2 e indique sus componentes relevantes (2pts)

Suponga que se encuentra en contacto con la CLI de un Router

4. Configurar en el router SNMPv2, use las claves que usted desee (2pts).

Router#

5. De todos los OID que usted manejo, indique el nombre de 4 objetos (1 pt.)
A) B)

0) D)

6. Liste 3 sistemas de gestion comerciales (1 pt.)

a) b) 9)

7. Explique brevemente la diferencia entre SNMPV1 y SNMPv2 (1 pt.).
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PARTE 1V: REDES AVANZADAS
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CAPITULO VII: INTRODUCCION A LAS
REDES AVANZADAS

Internet es como un gran fractal, hacia arriba y hacia abajo, asi es como lo veriamos quienes
observamos las areas exactas y naturales. En el caso de las ideas, una idea origen lleva a otra, de
la cual surge otra idea y, esta, genera a otra y asi “ad infinitum”. A la fecha, la deseada red
intergaldctica, que se convirtio en la Internet, tiene viviendo a la Internet 1, la Internet 2 y la
Internet Interplanetaria. Experimentar con la infraestructura de backbone de una red avanzada es
sumamente caro y queda restringido para los laboratorios de transferencia tecnologica y los
entornos de pruebas, que solo poseen las compariias proveedoras de internet; por lo que en la
academia se requiere del uso de simuladores y emuladores.

Entonces, jcudl es el estado actual de la produccion académica mundial en redes avanzadas?

¢ Cuanto aporta ADVNETLAB de la UACM a la ingenieria en México y a las redes avanzadas?
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VII.1 Simulacion vs emulacion

Un simulador es un programa que busca asemejarse al funcionamiento de un sistema
real, pero no presenta un control real ni una adquisicion de datos reales, de modo que nunca
podria igualar el desempefo de un equipo o un sistema real.

Por ejemplo, la “simulacion Montecarlo” es un método estadistico que se usa para
resolver problemas matematicos de cierta complejidad, generando variables aleatorias. Esta
simulacion inici6 aplicandose a juegos de casino, como tirador de dados y la ruleta. El método
Montecarlo usa un muestreo aleatorio reiterativo para obtener la probabilidad de una
determinada serie de resultados y predecir las posibilidades de un evento incierto. Este método
se invento, durante la segunda guerra mundial (1939-1945), por parte de John von Neumann y
Stanislaw Ulam. En el caso de la economia, los simuladores no pueden predecir como se va a
comportar un determinado sistema, pero se aspira a obtener resultados aproximados, como en el
caso de la bolsa de valores. Este método se usa en electronica para los simuladores de diodos,
transistores y circuitos; los modelos se aproximan a comportamientos generales en intervalos
lineales y aproximaciones sucesivas o exponenciales. La simulacion podria dar alta precision,
pero baja exactitud. En el método Montecarlo, si un programa intenta generar niimeros
aleatorios, en realidad obtendra ntimeros pseudoaleatorios, porque se usan ecuaciones que
parecen emplear variables aleatorias, pero en realidad no lo son. “Excel” y “Matlab” usan
simulacion Montecarlo, asi como el “IBM SPSS statistics”, entre otros [48]. En el caso de los
simuladores de vuelo y simuladores de ciudades se consideran algunas variables, pero hay
muchas variables que no estan consideradas. Especificamente para el caso de redes quizas el
simulador mas popular es el Cisco packet tracer, el cual, por ejemplo, no cuenta con equipos de
backbone de la familia ¢7200.

Un emulador imita, iguala o mejora el funcionamiento de un equipo o sistema. Un
emulador podria dar “alta precision y alta exactitud”, es decir, se comporta como un sistema real
pero no lo es. Por ejemplo, en el caso del “emulador GNS3”, cada vez que se emula una
computadora, se debe cargar el sistema operativo real que se instala en una computadora, tal como
Linux, Windows, OS2, o Unix, y esto es algo que no puede ocurrir en un simulador, por ello utiliza
una cierta cantidad de memoria RAM y CPU [49]. Y, cada vez que se emula un router CISCO, se
debe cargar el IOS real que se usa en los routers, para lo que se utiliza una determinada cantidad

de memoria RAM y de CPU. La figura VII.1 muestra la interfaz del emulador GNS3, en el que se
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presentan routers de acceso y el de backbone de la familia C7200. La figura VII.2 muestra un

equipo C7200 del laboratorio ADVNETLAB.

Internet y las redes avanzadas
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GNS3 management console. Running GNS3 version 0.8.6.
Copyright (c) 2006-2013 GNS3 Project.

=

Fig. VIL.2. Emulacién de la topologia del backbone de Internet 2 con GNS3.

166



José Ignacio Castillo Velazquez Internet y las redes avanzadas

VII.2 Las redes avanzadas: Internet 2 en el mundo

Desde 1969, hasta 1990 que se apagd la ARPANET y hasta 1995 que se mantuvo la
NSFNET como red dominante. Esa Internet fue una red experimental con una conexion comercial,
de modo que una vez que se dej6 como una Internet completamente comercial en 1995 y que,
debido a su crecimiento exponencial y al incremento de su complejidad, el gobierno de EUA liber6
su control, entonces fue necesario crear una red alternativa en la que se pudiese seguir
experimentando. Una vez que la Internet se vuelve comercial, ya no es posible hacer pruebas, pues
los ISP son duefios de sus propias infraestructuras, de modo que los clientes corporativos y
residenciales no verian bien apagones en la Internet comercial que contratan.

Asi es como, en 1996, se crearon en los EUA un conjunto de redes similares a Internet, bajo
la topologia distribuida de la NSFNET, para la experimentacion, la investigacion, y para cubrir
aspectos de educacion, como se habia concebido a la red en un inicio, y asi cada uno de los paises
implementd una red alternativa a la que llamamos Internet 2.

La Internet 2 se implementa en cada pais con equipos de backbone idénticos a los usados
en la Internet 1 o Internet comercial, pero al no tener usuarios residenciales, ni corporativos se
cuenta con una red de alta velocidad. La Internet 2 era necesaria para seguir realizando pruebas y
futuros desarrollos para protocolos y funcionalidades que permitan mejorar la Internet comercial u
otras posibles versiones. Esa nueva Internet que qued6 dentro de universidades y centros de
educacion o investigacion. Y asi como la internet comercial es la integracion de las redes que cada
empresa o pais va agregando como una contribucion colectiva, con el tiempo las redes de Internet
II recibieron el nombre de redes avanzadas, al dedicarse a universidades y centros de investigacion,
se les llama también Redes Nacionales para la Investigacion y la Educacion (National Research
and Education Network - NREN); incluso, en algunos casos, se le llama la “Internet de la siguiente
generacion”, dado que se sigue experimentando con ellas. A toda internet la podemos modelar de
acuerdo con la ecuaciéon 1, como una coleccion de sistemas autonomos, de modo que cada nueva
compafiia proveedora de Internet, con su propio sistema autébnomo, agrega mas y mas

infraestructura a la Internet [50].

Internet = Z AS,
= M

Donde “n” es el niimero total de sistemas autonomos, y “AS” los sistemas autonomos
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(Autonomous Systems).

En cada pais existe un determinado numero de compaiiias ISP o CSP, las cuales proveen
Internet comercial; sin embargo, s6lo algunas de ellas son las que proveen servicios de conexion a
las redes avanzadas.

En el caso de México, mi primera experiencia directa con Internet 2 fue para hacer un
dictamen técnico solicitado por la rectoria de la UPAEP (universidad en la cual yo era profesor
investigador de tiempo completo), ya que se queria conocer los detalles y beneficios para que se
hicieran las inversiones pertinentes y la UPAEP ingresara al consorcio que maneja Internet 2 en

México [51].

Para qué se usa la Internet 2?

En los medios de investigacién hay relacion con instituciones académicas y con centros de
investigacion, publicos y privados, que principalmente estudian problemas de salud, para analizar
de manera colectiva problemas, como Alzheimer, demencia senil, y neuropatias. Pero también hay
especialistas centrados en astronomia, en el que Chile juega un papel importante con sus catorce
centros astrondmicos; incluso, en el caso de la fisica de particulas el gran colisionador de hadrones
en el European Organization for Nuclear Research (CERN) se apoyan de esta red alternativa de

Internet [52-54].
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VIL3. INTERNET 2- EUA

La Internet 2, es decir, la red avanzada de EUA tiene una evolucion interesante, pero lo que
da relevancia a esa red, en términos de infraestructura es la evolucion de su backbone, tanto en los
equipos routers de backbone como su topologia y sus anchos de banda, que la hacen una red de
alta velocidad. Nuevamente, cabe aclarar que estas redes no estan disponibles para el publico en
general, s6lo se puede acceder a ellas desde centros de investigacion, publicos o privados, o desde
instituciones de educacion superior que sean miembros de los consorcios en cada pais y que paguen
sumembresia a ese organismo, cubriendo el costo de los servicios de interconexion a las compaiiias
que brindan el servicio de ISP. En la figura VIIL.3 se muestra la topologia del backbone de la
Internet 2, la cual ha sido emulada en GNS3 con equipos de backbone Cisco 7200, utilizando el
IOS de los equipos reales. Con la finalidad de que el lector revise todos los detalles, favor de
consultar el articulo correspondiente a la referencia [55]. Con la finalidad entender su
funcionamiento, se realizan pruebas de conectividad entre todos los equipos de backbone y
posteriormente de gestion, poniendo atencion a las respuestas de los protocolos en el uso del ancho
de banda y la latencia. Internet 2 cuenta actualmente con anchos de banda, en su backbone, de 100

Gbps y en algunos tramos, hasta los 1000 Gbps.

(A

Fig. VIL.3. Emulacién de la topologia del backbone de Internet 2 con GNS3.
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VIL.4. CANARIE - Canada

La NREN canadiense evolucion6 hasta llegar a CANARIE, la cual a su vez inicia, en 1998, con
un ancho de banda de 1Gbps [56, 57].

En la figura VIL.4 se muestra la topologia del backbone de CANARIE, la cual ha sido emulada
en GNS3 con equipos de backbone Cisco 7200 utilizando el I0S de los equipos reales. Con la

finalidad de que el lector revise todos los detalles, favor de consultar el articulo correspondiente a

la referencia [58]. Desde 2016, CANARIE tiene un ancho de banda de 100 Gbps.

LR

Fig. VIL.4. Emulacién de la topologia del backbone de CANARIE con GNS3.
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VIL.S. CLARA - Latinoamérica

En 1998 varios paises latinoamericanos interconectaron sus redes avanzadas pequeiias,
comparadas con las de EUA y Canada, y las agruparon en un consorcio llamado CLARA, como
acronimo de Consorcio Latinoamericano de Redes Avanzadas [59]. En la figura VIL.5 se muestra
la topologia del backbone de CLARA, la cual ha sido simulada en packet tracer con equipos de
acceso Cisco. Con la finalidad de que el lector revise todos los detalles, favor de consultar el

articulo correspondiente a las referencias [60, 61].
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Fig. VILS. Simulacion de la topologia del backbone de CLARA con Packet Tracer.
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En la figura VIIL.6 se muestra la topologia del backbone de CLARA, la cual ha sido emulada en
GNS3 con equipos de backbone Cisco 7200, utilizando el IOS de los equipos reales. Con la
finalidad de que usted revise todos los detalles, favor de consultar el articulo correspondiente a las
referencias [60, 61]. Esta topologia, como las anteriores, es importante como un refernte, ya que el
lector podra hacer simulaciones y emulaciones de las topologias de backbone, buscando reproducir

la conectividad y gestion como se indica en los articulos citados.
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Fig. VIIL.6. Emulacion de la topologia del backbone de CLARA con GNS3.
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VIIL.6. CUDI — México

En México, Internet 2 estd coordinado por el Consorcio Universitario para el Desarrollo de
Internet 2 (CUDI), el cual nacid el 8 de abril de 1999. El objetivo de Internet 2 en México es:

Promover y coordinar el desarrollo y difusion de aplicaciones de tecnologia avanzada de redes
de telecomunicaciones y computo en México, enfocadas al desarrollo cientifico y educativo de la
sociedad mexicana, asi como el desarrollo de la infraestructura para que tales aplicaciones se
lleven a cabo”. Desde el ano 2000, se desarrollan al menos 2 reuniones del CUDI por afio, en las
que se discuten los avances en materia de Internet 2 (abreviado como 12). La arquitectura de 12 en
Meéxico se compone de 4 niveles: [1, 62].

1. Enlaces internacionales: México se conecta con dos enlaces fisicos: uno, via Tijuana a
San Diego, California, (Nodo California) para las redes CENIC, ABILENE y CLARA
(Cooperacion Latino Americana de Redes Avanzadas), y el otro, via Ciudad Judrez (Nodo
Houston) para las redes VBN y ABILENE.

2. Nivel dorsal (BB-Backbone) (infraestructura mexicana: SW y router): Los routers de
backbone estan indicados en la tabla VII.1, a los que se agregan 4 switches SW-BPX8600.
Para ello, las empresas Telmex y Avantel (comprada por Axtel) colocaron 4 km de FO. El

ancho de banda del backbone es de STM 1=155 Mbps.

Proporcionados por TELMEX Proporcionados por AXTEL
(antes AVANTEL)
Nodo DF - Cisco 7206 Nodo DF - GSR 10000 (cambio)
Nodo MTY- Cisco 7206 Nodo MTY- GSR 10000 (cambio)

Nodo Tijuana - Cisco 7206 (Por donde | Nodo Cancun- Cisco 7200
también se sale a CLARA y CENIC)

Nodo Juarez- Cisco 7200 Nodo DF 12 Cisco 7513

Nodo Guadalajara - Cisco 7206 DF- Cisco 7606

Tabla VII.1 Routers para el BB de CUDI o 12 en México desde 1999 hasta 2007.

3. Nivel Asociados: 22 enlaces asociados, con enlaces E3 de nodos de agregacion (11 equipos
proveidos por Telmex y 9 equipos proveidos por Avantel, hoy Axtel)

4. Nivel Afiliados: Administracion de 22 conexiones de transito a redes académicas hasta
2004.

La figura VII.7 muestra como se encontraba la arquitectura de 12 en México hasta 2004.
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Fig. VIL.7. Topologia fundacional de CUDI, Internet 2 en México, aio 2004.

El NOC-CUDI (Network Operations Center) tiene por objetivo la administracion, control,
monitoreo y operacion de toda la infraestructura fisica y logica, que conforma la dorsal de la red
CUDI, para asegurar el optimo desempefio de la red. Las 6 funciones del CUDI, realizadas por 3
personas (2CUDI + 1 UNAM, institucioén a cargo del NOC-CUDI), son: Monitoreo, ingenieria,
operacion/soporte, analisis/configuracion, administracion de software, atencion y seguimiento de
fallas. Para realizar tales tareas el NOC cuenta con: WS SUN, Servidor Linux Dell WS Precision,
para paginas WEB y Help Desk; servidor Unix SUN SunFire V250 Monitoreo de red (como
Network Management Station); un switch de 12 puertos 100/1000 UTP y 3 PC para tres personas,
dos de CUDI y 1 UNAM. EI CUDI es el Internet 2 en México y existen consorcios similares en
cada pais, bajo la denominacion de redes avanzadas. La figura VII.8 muestra cdmo se encontraba
la arquitectura de 12 en México, incluyendo los anchos de banda y las principales instituciones

fundadoras [1, 62].
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La figura VIL.9 muestra la simulacion de la topologia de CUDI en packet tracer, con la

limitacion de que este simulador no maneja los routers de backbone de la familia ¢7200 [50].
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Fig. VIL.9. Simulacion de la topologia del backbone de CUDI con packet tracer.
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Es entonces cuando se hace necesario realizar una emulacion, para lo cual se puede usar el
emulador GNS3. Asi, la figura VII.10 muestra la emulacion de CUDI, en la que se observan los
routers de backbone de la familia ¢7200. También se observan las maquinas virtuales con base en

Linux [50].
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Fig. VII.10. Emulacion de la topologia del backbone de CUDI con GNS3.

En el caso especifico de México, existen 10 grandes empresas proveedoras de Internet
comercial, las cuales tienen una cobertura en todo el pais. Sin embargo, sélo 2 empresas dan
servicios de Internet 2, exclusivamente para la red conocida como CUDI, una de ellas es REDUNO-
Telmex; la otra inici6 como AVANTEL - una filial de AT&T en México — pero, al quebrar
AVANTEL, se vendio todo a la compafiia AXTEL.
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VIL.7. GEANT - Europa

Europa desarrollé una red avanzada, la cual ha evolucionado, como todas, actualizando sus
equipos de backbone y sus anchos de banda, cambiando de nombres, mientras va agregando a mas
paises de la Union Europea [63-65].

En la figura VII.11, se muestra la topologia del backbone de la “red avanzada europea tipo
gigabit” (Gigabit European Advanced NeTwork - GEANT), la cual ha sido emulada en GNS3 con
equipos de backbone Cisco 7200, utilizando el IOS de los equipos reales. Con la finalidad de que
el lector revise todos los detalles, favor de consultar el articulo correspondiente a la referencia [66].
Esta topologia es una referencia importante, ya que el lector podra hacer simulaciones y
emulaciones de las topologias de backbone, buscando reproducir la conectividad y gestion, como

se indica en los articulos citados.
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Fig. VII.11. Emulacion de la topologia del backbone de GEANT con 43 routers de backbone.
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VILS8. AFRICACONNECT — Africa

Internet y las redes avanzadas

Las redes avanzadas africanas han podido integrarse en una sola red, a partir de 3 redes
regionales. AFRICACONNECT ha crecido desde su version 1 a 4, impulsada por Europa, a la cual
se conecta por 3 vias, por Reino Unido, Francia y Holanda, de modo que los paises europeos
mantienen un vinculo con sus antiguas colonias [67].

En la figura VII.12 se muestra la topologia del backbone de la red AFRICACONNECT, la
cual ha sido emulada en GNS3 con equipos de backbone Cisco 7200, utilizando el IOS de los
equipos reales. Con la finalidad de que el lector revise todos los detalles, favor de consultar el

articulo correspondiente a la referencia [68].

Fig. VII.12. Emulacion de la topologia del backbone de Africaconnect.
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La tabla VII.2 muestra, a manera de resumen, las paginas web de las diferentes redes avanzadas

tratadas aqui y algunas otras redes de importancia [69-70].

RED AVANZADA Sitio WEB
CANARIE https://www.canarie.ca/network/
INTERNET2 https://www.internet2.edu/
CLARA (Consorcio Latino Americano de Redes Avanzadas) https://www.redclara.net
CUDI (Consorcio Universitario para el Desarrollo de Internet) www.cudi.mx
GEANT (Gigabit European Advanced Network) https://www.geant.org/
AFRICACONNECT https://www.africaconnect2.net
APAN (Asia Pacific Advanced Network) http://apan.net/
CERNET (China Education and Research Network) http://www.edu.cn/
Pacific wave www.pacificwave.net

Tabla VII.2 Sitios web para cada una de las redes avanzadas mendionadas.
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VI11.9. Protocolo BGP

El protocolo de Gateway de frontera (Border Gateway Protocol - BGP) es el protocolo de
enrutamiento disefiado para interconectar un AS con otros AS, por tanto, se considera un protocolo
EGP, como se observo en la figura IV.1. Por lo anterior, a BGP se le considera un protocolo de
enrutamiento de sistemas inter-autonomos, como se indica en la figura VII.13. Mientras que si

hacemos un acercamiento a cada uno de los AS nos encontramos con los detalles indicados en la

figura VII.14 [71].

BGP
x Ay .

\ 7
Cloud- loud-PT
AS 1000 AS 2000

BGP
BGP
p S
Cloud-PT
AS 3000

Fig. VIL.13 Topologia para redes de Sistemas Autonomos usando BGP.
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2811
ASBRlOOd\

A2-AS52000

S am i
2811 2811
A1-AS3000 A2- AS3000

Fig. VII.14 Topologia detallada de cada Sistema Auténomo.

En la figura VII.15 se muestra la manera de configurar al router ASBR 1000 (Autonomous
System Backbone Router), el cual es el punto de contacto que da entrada al AS ((Autonomous
System) numero 1000. Previamente, se han configurado aquellas interfaces que se conectan a

otros sistemas autonomos.

Router (config) finterface FastEthernetl/0

Router (config-if) §ip address 10.0.0.1 255.0.0.0

Router (config-if) ¢

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0, changed state to

up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/l, changed state to
up

Router (config-if) gexit

Router (config) §interface FastEthernetl/1

Router (config-if) §ip address 30.0.0.2 255.0.0.0

Router (config-if) gexit

Router (config) §router bgp 1000

Router (config-router) §bgp router-id 10.10.10.10

Router (config-router) fneighbeor 10.0.0.2 remote-as 2000
Router (config-router) §neighbor 30.0.0.1 remote-as 3000
Router(config-router)ﬂ

Fig. VIL.15 Configuracion del router ASBR 1000.
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A partir de este momento, habrd comunicacion sobre las interfaces configuradas bajo el protocolo
ARP para llenar las tablas arp, y de este modo, se podrian conocer las interfaces. Sin embargo, si

los otros routers no se configuran como BGP, no habra mas comunicacion.

Routerg conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §routexr bgp 2000

Router (config-router) §bgp router-id 20.20.20.20

Router (config-router) fneighbor 10.0.0.1 remote-as 1000
Router (config-router) gneighbor 20.0.0.2 remote-as 3000
Router (config-router)

Fig. VII.16 Configuracion del router ASBR 2000.

Entonces una vez que el router se haya configurado como BGP (como se muestra en la figura
VIIL.17), podré aparecer un paquete BGP, como el indicado en color morado, el cual viaja desde el

AS 2000 hasta el AS 1000.

VIL.9.1 Paquetes BGP

Los paquetes BGP contienen 9 campos: Version number, Type, Packet length (bytes), Router ID,
Area ID, Checksum, authentication type, Authentication y Data |71].
En el caso de los datos, pueden existir 4 tipos de datos o mensajes:
A) Open: Mensaje que se usa para iniciar una sesion BGP, una vez establecida una conexion
TCP via el puerto 179.
B) Keepalive: Mensaje que se envia periddicamente para confirmar que el otro extremo sigue
activo en la sesion.
C) Update: Mensaje de actualizacion el cual contiene anuncios.

D) Notification: Mensaje que se envia al cerrar una sesion BGP.

182




José Ignacio Castillo Velazquez

Internet y las redes avanzadas

Bid -

PDU Information at Device:

OSI Model Outbound PDU Details
At Device: ASBR 2000

Source: ASBR 2000

Destination: 10.0.0.1

In Layers Out Layers

Layer 5:
Layer 4: TCP Src Port: 1025, Dst Port:
179

Layer 3: IP Header Src. IP: 10.0.0.2,
Dest. IP: 10.0.0.1

Layer 2: Ethernet II Header
0001.C7B0.E701 >> 000B.BE83.7A01

Layer 1: Port(s):

1. The BGP process is sending an OPEN message to the neighbot 10.0.0.1.

Challenge Me << Previous Layer | | Next Layer >>

a— -
74 5 I

[ 2811 )
\A2-As2000
~— -

811 )
- AS3000
/

Simulation Panel
Event List

Vis, Time(sec) Last Device AtDevice Type Info @
0.000 AsBR1000 ARP [
0.001 ASBR1000 ASBR2000 ARP [
0.001 ASBR1000  ASBR3000 ARP [
0.002 ASBR2000  ASBR1000 ARP [
0.002 ASBR3000 ASBR1000 ARP [
750923 -- AsBrR2000 ARP [
750924  ASBR2000 ASBR3000 ARP [
™ 750925 ASBR3000 ASBR2000 ARP [
® 750925 - ASBR2000 BGP ! v
Reset Simulation| [] Constant Delay ik
Play Controls
Back Auto Capture /Play Capture /Forward
Event List Filters - Visible Events
ARP, BGP, ICMP, OSPF, SNMP
Edit Fiters Show All/None

Fig. VII.17 Paquetes BGP desde el ASBR 2000 entre sistemas autonomos.

En la figura VII.18 observe como se envia un mensaje BGP OPEN, en su version 4 y el nimero de

sistema auténomo via el paquete TCP, por el puerto 1025 hacia el puerto 179.

PDU Information at Device: ASBR 2000

OSI Model

PDU Formats

Outbound PDU Details

Ice

[s]

186

31

SRC PORT: 1025

I DEST PORT: 179

SEQUENCE NUM: 1

ACK NUM: 1

OFF. | RES.

PSH +
ACK

WINDOW

CHECKSUM: 0x0

URGENT POINTER

OPTION

PADDING

DATA (VARIABLE)

BGP OPEN
o

1€

31

VERSION: 4

AS:

2000 HT: 180

ID: 336860180

LENGTH: 0

OPTIONAL PARAMETER
(VARIABLE)

Fig. VII.18 Detalles del contenido del paquete BGP dentro del TCP.

Posteriormente, se normalizan los mensajes entre el AS 1000 y AS2000 y entonces, se recibe un

paquete BGP KEEPALIVE, como se indica en la figura VII.19; mientras que los detalles de ese

paquete se muestran en la figura VII.20.
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PDU Information at Device: ASBR 2000

Simulation Panel

0SI Medel | Inbound PDU Details

At Device: ASBR 2000
Source: ASBR 1000
Destination: 10.0.0.2

In Layers Out Layers

Layer 5:

Layer 4: TCP Src Port: 179, Dst Port:
1025

Layer 3: IP Header Src. IP: 10.0.0.1,
Dest. IP: 10.0.0.2

Layer 2: Ethernet II Header
000B.BE83.7A01 >> 0001.C7B0.E701

Layer 1: Port FastEthernet1/0

1. The BGP process has received a KEEPALIVE message from neighbor

10.0.0.1.

Challenge Me <= Previous Layer

Next Layer ==

e(sec) LastDevice AtDevice Type Info &

1925 aser2000 BGP [

1926 aser2000 BGP [l

926 - aser1000 BGP [l

927 AsBr2000  Aser 1000 BGP [

927 - aser1000 BGP [

927 AsBrR1000  Aser2000 BGP [

927 - aser2000 BGP [l

928 AsBR1000  Aser2000 BGP [

928 AsBrR2000  Aser 1000 BGP [ v
-

on| [¥] Constant Delay Cagliior.egdzgos..

k Auto Capture / Play Capture / Forward

ters - Visible Events

Fig. VII.19 Paquetes BGP OPEN y BGP KEEPALIVE entre los routers “ASBR 1000” y

“ASBR 2000”.

PDU Information at Device: ASBR 2000

0OSI Model Inbound PDU Details

PDU Formats

BGe
0 8 16 24 31
MARKER ( 16 BYTES , ALL BITS - 1)
LENGTH: 0 TYPE: 4
< >

Fig. VI1.20 Detalles del contenido del paquete BGP KEEPALIVE.

Por su parte, la configuracion para el router “ASBR 3000 (Autonomous System Backbone Router)

se muestra en la figura VIL.21 y se observa como se levantan los enlaces BGP vecinos. Para reforzar

la comprension, es recomendable comparar con la configuracion realizada en el router “ASBR

1000” (Autonomous System Backbone Router) indicada con antelacion.
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Router (config)$

Router (confiqg) §router bgp 3000

Router (config-router)§bgp router-id 30.30.30.30

Router (config-router) gneighbor 20.0.0.1 remote-as 2000
Router (config-router) gneighbor 30.0.0.2 remote-as 1000
Router (config-router) §%BGP-5-ADJCHANGE: neighbor 20.0.0.1 Up

$BGP-5-ADJCHANGE: neighber 30.0.0.2 Up

Fig. VII.21 Configuracion del router ASBR 3000.

Una vez que existe conectividad total entre los tres sistemas autonomos, se pueden visualizar los
paquetes BGP entre los ASBR1000, ASBR 2000 y ASBR 3000, cémo se indica en la figura VII.22.

Obsérvese también la comunicacion entre las capas de 1 a 4.

— : : Simulation Panel
/ /r}r‘i \\\ / PDU Information at Device: ASBR 3000 a
— 'y’zsu J\ 0SI Model | Qutbound PDU Details me(sec) LastDevice AtDevice Type Info A
' At Device: ASBR 3000 S sserz0 8> [l
; c vice:
Source: ASBR 3000 928 AseR1000  AsBR2000 BGP [
Destination: 20.0.0.1 928 ASBR2000 ASBR1000 BGP .
In Layers Out Layers 929 - aser2000 B6P [l
930 AseR2000 AseR1000 BGP [
930 - aser1000 86P [l
Layer 5: 1931 ASBR1000 ASBR2000 BGP .
Layer 4: TCP Src Port: 1025, Dst 933 -- ASBR 3000 BGP .
Port: 179 o3 - aser3000 8P [l
Layer 3: IP Header Src. IP: 20.0.0.2, - v
Dest. IP: 20.0.0.1
y Captured to:
Layer 2: Ethernet II Header fion Constant Delay 810.933s
0002.1602.8E01 >=> 0001.C7B0.E702
Layer 1: Port(s):
1. The BGP process is sending an OPEN message to the neighbot 20.0.0.1. ” Auto Capture /Play Capture Forward
Challenge Me: << Previous Layer Next Layer ==
ters - Visible Events

Fig. VIL.22 Paquetes BGP OPEN y BGP KEEPALIVE entre los ASBR 1000 y 2000.

Una vez configurados los tres ASBR (Autonomous System Backbone Router), se obtiene una
comunicacion total mediante el intercambio de paquetes BGP, como se indica en la figura VIL.23,

con lo cual existe plena comunicacion entre los tres sistemas autobnomos.
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Simulation Panel
Event List

Vis.  Timelsec) LastDevice AtDevice Type Info A
810934 - ASBR 1000 BGP .
o 810935 ASBR3000 AsBR2000 BGP |
® 810935 - aser2000 8P [l
™ 810935 ASBR3000 ASBR1000 BGP .
w 810935 - aser1000 BGP [l
™ 810935 ASBR2000 ASBR3000 BGP .
® 810935 - aser3000 6P [l
o 310935 ASBR1000 AsBR3000 BGP [
® 810935 -- ASBR 3000 BGP . "
. Captured to:
Reset Simulation | [v] Constant Delay 810,035
Play Controls
Back Auto Capture / Play Capture /Forward

\ 2811 /
\\A2- AS3000 /
X y

~—

Event List Filters - Visible Events

Fig. VIL.23 Comunicacion total bajo el protocolo BGP entre los distintos ASBR.

Con la finalidad de observar si se han llenado las tablas de enrutamiento, en las que se incluyen a
las rutas creadas por BGP, se usa la orden, indicado en la figura VII.24, “Show ip bgp”, de modo
que se ha solicitado después de pedir la tabla de enrutamiento general, donde se observan las
adyacencias indicadas mediante la letra “c”, que sefala las redes contiguas. Observe que la tabla

no muestra que existan rutas conocidas mediante BGP.

Router>sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - pericodic downlcaded static route

Gateway of last resort is not set

c 10.0.0.0/8 is directly connected, FastEthernetl/0

C 30.0.0.0/8 is directly connected, FastEthernetl/1l

Router>sh ip bgp

BGP table wversion is 3, leocal router ID is 10.10.10.10

Status codes: s suppressed, d damped, h history, * wvalid, > best, i - internal,
r RIB-failure, S Stale

Origin cedes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
Router>

Fig. VI1.24 Tablas de enrutamiento para el ASBR 1000.

Una vez que se configur6 la redistribucion de rutas, se iran llenando las tablas, al irse descubriendo
las redes dentro de cada AS, y se compartira la informaciéon BGP entre todos los AS, respecto de
las redes existentes en otros AS. En la figura VIL.25, se muestra como se han compartido paquetes

BGP y se van llenando las tablas de enrutamiento del router ASSBR 2000.

186




José Ignacio Castillo Velazquez Internet y las redes avanzadas

Physical Config CLI

I0S Command Line Interface

Routergsh ip route A
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF externzal type 1, EZ - OSPF externzl type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate defzult, U - per-user static route, o - CDR

P - pericdic downlcaded static route

Gateway of last resort is not set

1.0.0.0/8 [20/20] wvia 10.0.0.1, 00:08:50

2.0.0.0/8 [20/20] via 10.0.0.1, 00:08:50

10.0.0.0/8 is directly connected, FastEthernetl/0

20.0.0.0/8 is directly connected, FastEthernetl/1

Routergsh ip bgp

BGP table version is 9, lecal router ID is 20.20.20.20

Status codes: s suppressed, d damped, h histery, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin cedes: i - IGP, e - EGP, ? - incomplete

0w

Network Next Hop Metric LocPrf Weight Path
*> 1.0.0.0/8 10.0.0.1 0 1] 0 1000 2
- 20.0.0.2 0 0 0 3000 1000 ?
*> 2.0.0.0/8 10.0.0.1 0 0 0 1000 2
* 20.0.0.2 0 0 0 3000 1000 ?
Router#l v
l Copy ‘ l Paste ‘

Fig. VIL.25 Tablas de enrutamiento para el ASBR 2000.

En la figura VII.26, se muestra como se han compartido paquetes BGP y se van llenando las tablas

de enrutamiento del router ASBR 3000.

Physical Config CLI

10S Command Line Interface
[TowEess =
Router>en
Routerg sh ip route
Ceodes: C - connected, S5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - IsS-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downlcaded static route
Gateway of last resort is not set
B 1.0.0.0/8 [20/20] via 30.0.0.2, 00:01:00
B 2.0.0.0/8 [20/20] via 30.0.0.2, 00:01:00
c 20.0.0.0/8 is directly ., FastE 1/0
c 30.0.0.0/8 is directly co d, FastE 1/1
Routergsh ip bgp
BGP table version is 5, local router ID is 30.30.30.30
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, 5§ Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hep Metric LocPrf Weight Path
* 1.0.0.0/8 20.0.0.1 0 0 0 2000 1000 ?
> 30.0.0.2 0 0 0 1000 ?
% 2.0.0.0/8 20.0.0.1 0 0 0 2000 1000 ?
> .0.0.2 0 1] 0 1000 2
Routers v

Fig. VIL.26 Tablas de enrutamiento para el ASBR 3000.
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VIL.9.2 Evolucion de BGP

La evolucion de BGP se ha dado como se indica en la tabla VII.3. El BGP tiene su fundamento en
el RFC 904 “Exterior Gateway Protocol Formal Specification”, de 1984, y las evoluciones se dan
con BGPv1, BGPv2, BGPv3 y BGPv4 [71-74]. Para el caso del RFC 2549, se usaron caracteristicas
que expandian BGP a IPv6 [75].

Proposed Standard | Draft Standard | Internet Standard
BGP vl
RFC 1105-1989 (experimental) | |
BGP v2
RFC 1163-1990 (historic) | |
BGP v3
RFC 1267-1991 & RFC 1268-1991 | |
BGP v4
RFC 1654-1994 & RFC 1655-1994 RFC 1771-1995
BGP-MP RFC 4271-2006

RFC 2545-1999 (Use of bgp-4
MultiProtocol extensions for IPv6 inter-
do

main routing)

Tabla VIL.3 Routers para el BB de CUDI o 12 en México desde 1999 hasta 2007.

A continuacion, se aborda el caso de una red avanzada, que se resuelve con BGP, a la cual le

llamo AMERONET, por ser la red que une las tres redes de América en una sola red.
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VII.10 América

Internet y las redes avanzadas

La union de las 3 grandes redes avanzadas regionales (CANARIE, Internet 2 y CLARA)
implica diferencias tecnologicas, principalmente en sus equipos y anchos de banda. La figura
VIL.27 muestra la topologia de backbone en el continente americano, a la que, para abreviar,
llamaremos la red AMERONET. En ella, se muestran los correspondientes anchos de banda para
cada region. Se puede observar que hay 58 routers de backbone (25 en CANARIE, 15 en Internet
2y 13 en CLARA), adicionalmente otros 5 routers de backbone, para realizar las conexiones entre

AS, funcionando como ASBR y, finalmente, 15 routers de acceso, para un total de 73 routers [76].
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Fig. VI1.27. Topologia del backbone de las redes avanzadas de América.
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Para realizar la simulacion del funcionamiento de AMERONET, con Packet Tracer, se require
solamente un equipo Core i3 con 4GB de RAM vy la simulacién ocupa casi el 30% del CPU y 45%
de la RAM, para una ejecucion de aproximadamente 3 minutos. La figura VIIL.28 muestra la
simulacidn, indicando trayectorias de ida y vuelta al probar la conectividad de extremo a extremo,

en la que se indican los paquetes ICMP [76].
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Fig. VIIL.28. Simulacién de la topologia del backbone de AMERONET.
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La figura VII.29 muestra la topologia de backbone de AMERONET, tal como se ha hecho la
emulacion en GNS3, usando los IOS de los equipos reales. Para el caso de la emulaciéon en GNS3,
es importante aclarar que ésta requiere de un procesador Intel Xeon (R) CPU E5-2620v2, a
2.10Ghz, con 12 nucleos y 24 procesadores 16gicos y una memoria RAM de 32GB. La emulacioén
completa, toma casi 37 minutos para estabilizar el encendido de todos los routers de backbone y
consume casi el 80% de la RAM, asi como el 30% del CPU; mientras que la conectividad, de

extremo a extremo, se ejecuta en tiempo real con una latencia de casi 50ms [76].

QUEBEC

ONTEREAL®©

yyyyy

o
GUATEMALA
EL-SALVADO

trayectoria de origen a destino
trayectoria de destino a origen

Fig. VII1.29. Emulacion de la topologia del backbone de AMERONET.
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VII.11 PRACTICA 8: Redes avanzadas

El objetivo es que el lector practique, mediante la simulacion y la emulacion, la conectividad y

gestion aplicadas a la complejidad de las redes avanzadas.

Actividad 1: Elija alguna de las topologias de redes avanzadas, para simular y emular, de modo
que compruebe la conectividad total y gestione, con base en el protocolo IPv4, todos los routers.
Realice 5 pruebas de conectividad y gestion, desde una de las computadoras, que el lector elija,

para que haga las veces de NMS.
Actividad 2: Simule y emule la red AMERONET, de modo que compruebe la conectividad total

y gestione, con base en el protocolo IPv4, todos los routers. Realice 5 pruebas de conectividad y

gestion, desde una de las computadoras, que usted elija, para que haga las veces de NMS.

192




José Ignacio Castillo Velazquez Internet y las redes avanzadas

193



José Ignacio Castillo Velazquez Internet y las redes avanzadas

CAPITULO VIII: PROTOCOLO IPV6

En 1981, cuando se publico el IPv4, se creia que nunca se ocuparian los 4,300 millones de
direcciones IP, que eso seria tanto como el infinito, pero al demandarse conexiones comerciales,
entre 1990 y 1991, inicid un crecimiento exponencial en el mundo, lo que llevo a la pregunta: ;qué
pasaria si los 7,000 millones de humanos tuvieran una conexion a Internet? En ese momento, las
4,300 millones de direcciones IP dejaron de parecer infinitas, por lo que se buscaron modos de
extender las direcciones. Entonces, se propuso IPv6, para proveer casi 8 x10% veces la capacidad
que ofrece IPv4, y es que IPv6 provee 3.4 x103® direcciones IP, hoy eso se parece un poco mas al

infinito.
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VIII.1 Limitaciones de IPv4
En 1981 la Internet Engineering Task Force (IETF) liber6 el IPv4, protocolo que permitia

con sus direcciones de 32 bits, un total de 4.3 mil millones (4.3x10%) de direcciones IP. La mayoria
de los usuarios, alrededor del mundo, continua usando el protocolo IPv4, ya sea para configurar
tarjetas de red alambricas o inalambricas, asi como para la asignacion de redes y subredes. Sin
embargo, al verse el incremento exponencial en el uso de Internet y, por lo tanto, del nimero de
direcciones IP, se inicio el desarrollo del protocolo IPv6. Como una medida, para extender el uso
de IPv4, fue que se inventaron las subredes; pese a ello no fue posible extender mas el uso de [PV4
[77].

Las direcciones IPv6 son de 128 bits, o 16 bytes (2!28 ~ 3.4x10°® direcciones), en contraste
con las direcciones IPv4, las cuales son de 32 bits o 4 bytes. Ademas, IPv6 usa el recurso de
autentificacion y acceso en DNS, para mapear los nombres de los hosts a direcciones IP, para lo
cual también requieren soportar IPSec. La clave de como deben usarse las direcciones de IPv6 se
encuentran en la arquitectura de direcciones de IPv6 [78]. Desde 1996, se uso la Internet 2 para
continuar desarrollando al protocolo IPv6.

Para el afio 2011, 16 afios después de la liberacion de IPv6, menos del 1% de los usuarios lo habia
implementado, habiendo mas de 2 mil millones de usuarios en la Internet, un nimero inferior a la
maxima capacidad de IPv4 de 4.3 mil millones de direcciones IP. Sin embargo, la APNIC (A4sia-
Pacific Network Information Centre — Centro de informacion de la red Asia Pacifico), uno de los
5 RIR (Regional Internet Registries - Registro Regional de Internet), casi habia agotado todas sus
direcciones IPv4 ese mismo afo [79].

Recordemos que un RIR es aquella organizacidon que asigna y registra bloques de recursos de
numeros de Internet (direcciones IPv4, direcciones IPv6 y nimeros AS), tanto a los ISP como a
otras organizaciones relevantes dentro de su region geografica a la que da servicio. En este punto,
cabe recordar que la version IPv6 se implementd, a manera de prueba, globalmente el 6 de junio
de 2012 en los principales ISP del mundo de manera simultdnea. Desde ese momento, se ha venido
incrementando el uso del protocolo IPv6 en las redes dorsales de la infraestructura de los propios
ISP. Dirijase a la liga siguiente para ver el breve resumen alusivo a tan importante fecha, la cual
marco un hito en la historia de la Internet. El video se denomina The new, larger version of the
Internet: IPv6, en el cual, Vinton Cerf, uno de los arquitectos de la Internet, da un didéctico

resumen del desarrollo e implementacion de IPV6. https://www.youtube.com/watch?v=-

Uwjt32NvVA
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De manera general, al comparar IPv6 contra IPv4, consideremos al menos 3 ventajas de [Pv6:

a) IPv6 emplea un formato de paquete simplificado, para minimizar el procesado de
encabezados por parte de los routers. Sin embargo, esto también hace que ambos
protocolos no sean interoperables.

b) En IPv6 es mandatorio emplear seguridad, lo cual en IPv4 era opcional.

c) IPv6 permite que un host se autoconfigure al conectarse a una red IPv6.

Sin embargo, en este periodo de transicion entre IPv4 e IPv6 en el que ambos conviven, se emplean
ambas arquitecturas. Por lo tanto, en términos de seguridad siguen encontrandose algunos retos, ya
que, por ejemplo, los firewalls deben crear 2 conjuntos de reglas para ambos tipos de traficos. Y,
mientras existe esa transicion de IPv4 a IPv6, las organizaciones usan dos métodos de traduccion
entre ambos protocolos: el tunelamiento y la conmutacién por etiquetas multiprotocolo. Sin
embargo, ambos procesos implican de manera inherente alguna vulnerabilidad. Por ejemplo,
cuando los usuarios hacen tunelamiento de trafico desde redes IPv6 a IPv4, se usan redes privadas
virtuales (Virtual Private Networks - VPN), aunque parecen seguras, también pueden tener
problemas de seguridad o acceso a datos no autorizados. Una vez que tenemos claro las
limitaciones de IPv4, a continuacidn, veremos en qué consiste [Pv6 y como configurar end systems,

servidores y routers con direcciones IPv6.
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VIIIL.2 La habilitacion del ISP para usar IPv6

La tipica pregunta, que le surge a los administradores de una red, es: ;Coémo puedo probar
si mi red estd habilitada para usar IPv6? La figura VIII.1 muestra una prueba, realizada desde una
red LAN residencial, tal que (a) corresponde al caso de no tener habilitado IPV6 y (b) cuando se
ha habilitado la infraestructura para IPv6. Identifique cada una de las caracteristicas de la prueba

[80].

Sumario ‘ l Pruebas ejecutadas ‘ l Compartir Resultados / Contactar ‘ Para el Servicio de Asistencia

o Su direccién IPv4 en la Internet parece ser 187.189.93.129

o Su Proveedor de Internet (ISP) parece ser TOTAL PLAY TELECOMUNICACIONES SA DE CV

Q Sin direccion IPv6 detectada jmas informacion)

o Parece ser capaz de navegar por la red Internet IPv4 Gnicamente. No seras capaz de llegar a sitios sélo IPv6.
o Para asegurar el mejor rendimiento y conectividad, solicitele a su proveedor de Internet IPv6 nativo. [més informacién]
o A veces somos incapaces de detectar Teredo y 6to4 cuando se utiliza HTTPS. [més informacién]

o Soporte HTTPS en este sitio web esta en fase beta. [mas informacién)

Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

A 4
Tu puntuacion de preparacion
O/ 1 O para su estabilidad y preparacion de IPv6, cuando editores estén obligados a usar sélo IPv6

Click para ver Datos de prueba

\ctualizando estadisticas de la preparacion IPv6 del lado del servido (a)

Test your IPv6 connectivity. e
Summary ‘ ‘ Tests Run ‘ ‘ Share Results / Contact l ‘ Other IPv6 Sites ‘ For the Help Desk

o Your IPv4 address on the public Internet appears to be 187.188.14.188
o Your IPv6 address on the public Internet appears to be 2806:2f0:90a7:ffc0:14cc:9fba:33ce:c241
o Your Internet Service Provider (ISP) appears to be TOTAL PLAY TELECOMUNICACIONES SA DE CV

o Since you have IPv6, we are including a tab that shows how well you can reach other IPv6 sites.
[more info]

¢©73 Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.
\ Y 4

Your readiness score

1 O/ 1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see Test Data

(Updated server side IPv6 readiness stats

Fig. VIIL.1. Prueba de conectividad para IPv6, (a) sin habitacion, (b) con habilitacion.

Cuando un usuario llega a tener habilitado [Pv6, pero estd usando un tinel publico, o esta
mal funcionando, o una ruta se ha desconectado, o no funciona de manera Optima, se dice que se
tiene una “conexion IPv6 rota, ruta o usuario rotos”. Este tipo de problemas se resuelve cuando el

correspondiente ISP ofrece conectividad IPv6 nativa, de otra forma, se puede deshabilitar IPv6.
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VIIIL.3 Grado de adopcion de IPv6 en el mundo

A todas aquellas compaiiias proveedoras de Internet, asi como gestores de politicas publicas
y promotores de paginas web, asi como administradores de redes corporativas, les es de interés
saber qué tanto se va adoptando IPv6. Por ello, se muestra en la figura VIII.2, el grado de adopcion
global para IPv6. También es posible conocer en qué medida se ha ido adoptando en los diferentes
paises. La captura indica 2008, sin embargo, el 31 de diciembre de 2022, se lleg6 al 40.85% como
también es posible verificar en el grafico [81].
1Pv6 Adoption

We are continuously measuring the availability of IPv6 connectivity among Google users. The graph shows the percentage of users that access Google over IPv6.

Native: 0.04% 6tod/Teredo: 0.09 | Sep 4, 2008
45.00%

40.00%
35.00%
30.00%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00%

2010 2020

g 0

Fig. VIIL.2. Adopcion de IPv6 en el mundo desde 2008 a 2022.

La tabla VIII.1 muestra a los 20 paises con mayor penetracion de IPv6 en el mundo, hasta 2022

los cuales tienen una penetracion superior al 20%, se trata del G20 de la IPv6 [81].

Pais ‘ % adopcion  # % adopcion
Francia I8 Taiwan 48.61
India VAN Japon 47.51
Alemania IEN EE. UU. 47.30
Bélgica I8 Hungria 45.
Malasia IE México 44.28
Arabia Saudita I8 Reino Unido 44.13

Grecia VAN Tailandia 44.04

Vietnam Ik Brasil 43.11

Uruguay A Canada 34.74

Finlandia PIIM Portugal 32.03
Tabla VIIL1. Top 20 paises en adopcion de [Pv6 (2022).

198



José Ignacio Castillo Velazquez Internet y las redes avanzadas

VIIL.4 Protocolos para IPv6

A continuacion, tenemos un ejemplo de una direccion IPv6 [78]:

1200:1970:400b:807::2019

Pero, ;como debe construirse para los casos unicast o multicast? En este texto s6lo abordaremos
el caso unicast.

Considérese que a diferencia de IPV4, en IPv6 se usan nimeros hexadecimales (de preferencia en
minusculas) y se hacen 8 grupos de 4 digitos decimales. Veamos un caso completo:

1234 : 5678 : 9abc : def0 : Ofed : cba9 : 8765 : 4321

Observamos que tupla hexadecimal grupo puede representarse por 16 bits, resultando en un total
de 128 bits.

0001001000110100: 0101011001111000: 1001101010111100: 1101111011110000:

0000111111101101: 1100101110101001: 1000011101100101: 0100001100100001

A) ;Como interpretar la direccion IPv6?

Suponiendo que la direccion anterior es una direccidn tipo unicast, entonces los primeros 64 bits
identifican el prefijo de red y la subred, en caso de existir; mientras que los otros 64 bits restantes
son para indicar la interfaz de red de un host:

1234 : 5678 : 9abc : def( : Ofed : cba9 : 8765 : 4321

Entonces:

B) La direccion de red

1234 : 5678 : 9abc : def0 : 0000 : 0000 : 0000 : 0000
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Para lo cual existe una notacion simplificada para el caso de las tuplas de ceros.

1234 : 5678 : 9abc : def0: 0:0:0: 0 Simplificacion parcial para red

1234 : 5678 : 9abc : def0 :: Simplificacion total para red

En este caso se indica completamente como:

1234678 : 9abc : def0 :: /64

C) Primera direccion para un host dentro de una red

[ 1234 : 5678 : 9abc : def0 : 0000 : 0000 : 0000 : 0001 ]

D) Ultima direccién para un host dentro de una red

[ 1234 : 5678 : 9abc : def( : ffff : ffff : ffff : {fff ]

E) Ejemplos de simplificaciones:

Si tenemos la direccion [Pv6:

1234 : 5678 : 9ABC : 0000 : 0000 : CBA9 : 8765 : 4321 Direccion completa
1234 : 5678 : 9ABC :0: 0 : CBA9 : 8765 : 4321  Direccion parcialmente simplificada

1234 : 5678 : 9ABC :: CBA9 : 8765 : 4321 Direccion simplificada

- J
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F) Direccion de loopback 1Pv6

0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0001 Direccion completa
0:0:0:0:0:0:0:1 Direccion parcialmente simplificada

:l 0 ::1/128 Direccion simplificada

Recordemos que el término Loopback se refiere a la direccion unicast del localhost, que en 1Pv4
corresponde a la direccion 127.0.0.1; mientras que en IPv6 es ::1/128. Esto significa que, si una
aplicacion del host envia paquetes hacia esa direccion, entonces estos se enviaran de regreso sobre

la misma interfaz virtual de salida.

G) Direccion indefinida o por defecto

En IPv4, la direccion por defecto es aquella que tiene todos sus bits en cero y no puede asignarse
a interfaz alguna, ya que es la que usan las aplicaciones antes de conocer las direcciones de origen
de una conexidn; es decir, se estd indicando que una aplicacion esta escuchando en toda interfaz

disponible, por lo que en IPv6 se le llama indefinida.

r

0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 : 0000 Direccion completa
0:0:0:0:0:0:0:0 Direccion parcialmente simplificada

::0 0 ::/128 Direccion simplificada

. J
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VIILS Protocolos de enrutamiento para IPv6

Después de RIP, se desarroll6 el protocolo OSPF, cuya version 1 nunca se implemento, pero si
OSPFv2 [25]. Para 1999, se desarroll6 OSPF para IPv6, conocido como OSPFv3, a través del RFC
2740 [82]. OSPF v3 fue actualizado por el RFC 5340, en 2009 [83].

A) (;Qué se mantuvo sin cambios de OSPFv2 a OSPFv3?
Basicamente, los mecanismos fundamentales de OSPF: Flooding, la eleccion del Router designado
(Designated Router - DR), el soporte de areas, los calculos del protocolo Primero el Camino Corto
(Short Path First - SPF), entre otros. En la tabla VIII.2 se muestra el encabezado del paquete OSPF

para IPv6, el cual consta de 16 bytes. Observe los grupos de 32 bits indicados en la parte superior
de la tabla.

0 8 16 24 31
Version =3 Type Packet length
Router ID
Area ID
Checksum Instance ID Must be cero

Tabla VIIL.2. Encabezado del paquete OSPF IPv6.

Para el caso de la Version, ésta se indica con el numero 3 y se mantienen los mismos 5 tipos de
paquetes que en [Pv4. Para el caso de Instance ID, se habilita la ejecucion de varias instancias del

protocolo OSPF sobre un mismo enlace.

B) Modificaciones al paquete OSPF Hello
El paquete Hello es de tipo 1 y se envia periddicamente sobre todas las interfaces, incluyendo las
interfaces virtuales, con la finalidad de descubrir routers vecinos. La tabla VIII.3 muestra los
campos relacionados con el paquete Hello, observe que los primeros 16 bytes corresponden al

encabezado OSPFv3. Note también que el campo options se modifico, de 8 bits en OSPFv2 a 24
bits en OSPFv3.
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0 8 16 24 31
3 1 Packet length
Router ID
Area ID
Checksum Instance ID Must be cero

Interface ID

Router Priority Options
Hello Interval Router Dead Interval
Designated Router ID

Backup Designated Router ID

Neighbor ID

Tabla VIIL.3. Paquete Hello de OSPF IPv6, incluyendo el encabezado en sombreado.

Donde:

Interface ID, es el nimero identifica a una interfaz entre una coleccion de interfaces de un router.
Router priority, si el valor se coloca en 0, entonces no seré posible elegirlo DR.

Hello Interval, indica el nimero de segundos entre los paquetes Hello del router.

Router Dead Interval, se indica el nimero de segundos requeridos para declarar a un router
apagado.

Designated Router ID, envia la vista de identificacion del DR para la red. Solamente si se indica
como 0.0.0.0 implica que no hay asignado un DR.

Backup Designated Router ID, el router que envia su identificacion como BDR. Si se indica como
0.0.0.0 implica que no hay asignado un BDR.

Neighbor ID, es el identificador de router en la red con el estado de su vecino, inicia en uno o un

niimero mayor.

203



José Ignacio Castillo Velazquez Internet y las redes avanzadas

C) Modificaciones al paquete DBD

En este caso se sigue usando para intercambiar paquetes entre routers que se estan inicializando,
para describir el contenido de la base de datos del enlace y también se pueden enviar varios
paquetes para describir a las bases de datos. Para ello se usa el procedimiento encuesta-respuesta,

ademads uno de los routers se designa como maestro y otro como esclavo.

0 8 16 24 31
3 2 Packet length
Router ID
Area ID
Checksum Instance ID Must be cero
Must be cero Options
Interface MTU Must be cero 0{0|0|0]0|I|M|MS
DD Sequence Number
An LSA Header

Tabla VIIIL.4. Paquete DBD de OSPF IPv6, incluyendo el encabezado en sombreado.

Donde

Interface MTU, indica el tamafio en bytes del datagrama IPv6 mas grande, que se puede enviar
fuera de la interfaz asociada sin fragmentarla. Para hacer envios sobre los enlaces virtuales, el valor
debe ser cero.

Bit I, toma el valor de 1 cuando es el primer paquete en la secuencia de los paquetes del DBD.
Bit M, toma el valor de 1 para indicar que hay mas paquetes DBD asociados.

Bit MS, es el bit maestro esclavo; cuando se coloca en 1, indica que el router es el maestro durante
el proceso, mientras que, con el valor de 0, indica que el router es el esclavo.
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DD sequence number, se usa para dar secuencia a la coleccion de paquetes DBD. Este numero se
va incrementando, hasta que se completa la transferencia de la base de datos, para ambos routers:
el maestro y el esclavo.

LSA header, consiste en una lista de las piezas de la base de datos del estado del enlace y contiene
informacion requerida para identificar inicamente tanto al LSA como a la instancia actual del LSA.

En la figura VIII.3, se muestran las opciones para configurar una tarjeta GE, ya sea usando IPv4 o
IPv6. Estas opciones se pueden hallar en la configuracion de su propio equipo, en lo relativo a la
opcion para la configuracion de IPv4 o IPv6 en la tarjeta de red Gbps, tanto para la NIC como para
la WNIC. La figura VIII.3a corresponde a la configuracion para IPv4, mientras que la figura

VIIL.3b corresponde a la configuracion IPv6.

Propiedades: Protocolo de Internet version 4 (TCP/IPv... EX Propiedades: Protocolo de Internet version 6 (TCP/IPv6) E3
General | Configuracion alternativa General
Puede hacer que la configuracidn IP se asigne automaticamente sila Puede hacer que la configuracion IPv6 se asigne automéaticamente si la red es compatible con esta
red es compatible con esta fundonalidad. De lo contrario, debera fundionalidad. De lo contrario, debera consultar con el administrador de red cudl es la
consultar con el administrador de red cudl es la configuracién IP configuracién IPvé apropiada.
apropiada.
(®) Obtener una direccién IP automaticamente (®) Obtener una direccion IPv6 automaticamente
(O Usar la siguiente direccién IP: (O Usar la siguiente direccién IPvé6:
(®) Obtener la direccion del servidor DNS automaticamente (®) Obtener la direccién del servidor DNS automéaticamente
() Usar las siguientes direcciones de servidor DNS: () Usar las siguientes direcciones de servidor DNS:
Validar configuracion al salir Opciones avanzadas... Validar configuracion al salir Opciones avanzadas...
Cancelar Aceptar Cancelar
(a) (b)

Fig. VIIL.3. Opciones de configuracion en una NIC para IPv4 e IPvo6.
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VIII.6 Protocolos de gestion para IPv6
En 1990 surgi6 el protocolo SNMP v1, mediante el RFC 1157,y en 1992 se emitié el SNMP

v2, via los RFC de 1901 a 1908, mejorando la seguridad, usando cadenas de comunidad y el
funcionamiento del protocolo, permitiendo recuperar informes de mensajes de error mas detallados
y masivos con “GETBULK?”. El protocolo SNMPV3, respaldado en los RFC 2263, RFC 2273 y
RFC 2275, mejor6é agregando autentificacion y encriptacion de paquetes, lo que provee los
protocolos de seguridad DES/AES, para que la comunidad sea encriptada mediante los algoritmos
MDS5 o SHA. [84-86]. Las versiones mas recientes de SNMPv3 estan en los RFC 3410 al 3415 [87,
88]. SNMPv3 agrego cinco operaciones y la descripcion de ellas se indica en la tabla VIIL.5. En el

apartado de criptografia, se abordaran brevemente DES/AES, MDS5 y SHA.

Operacion Descripcion

Get-request Lee el valor de una variable especifica.

Get-bulk-request Lee grandes bloques de datos, provenientes de varias filas en una
tabla, asi se evita la transmision de muchos bloques pequenos de

datos.
Set-request Escribe un valor en una variable especifica.
Get-response Responde a una operacion get-request, get-next-request y set-

request que envio el NMS.

Get-next-request Lee el valor de una variable solicitada, dentro de una tabla, de
modo que el administrador de SNMP no necesita saber el nombre
exacto de la variable; razén por la que realiza una busqueda
secuencial.

Tabla VIILS. Operaciones de SNMPv3.

El sistema de gestion de red podria controlar el uso de CPU de un router entre otros parametros.
Basicamente, para el control de la actividad en la red, se usan dos métodos: por encuesta o por
alarmas. El control de actividad por encuesta consiste en que el administrador debe hacer
explicitamente la consulta, sin embargo, hay dos desventajas con este método: Una es el retraso
entre la ocurrencia de un evento y el momento en el que el sistema de gestion de red puede
percatarse; y la otra desventaja es que debe haber un equilibrio entre la frecuencia con la que se

hacen las encuestas y el uso del ancho de banda, ya que hacer encuestas de manera muy frecuente
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disminuye el desempeio del ancho de banda. Por su parte, el método de alarmas o traps, permite
que un agente SNMP genere y envie un tipo de alarma autométicamente cuando ocurre un evento

para asi informar de inmediato al sistema de gestion.
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VIIL.7 Fundamentos de criptografia

La criptografia muchas veces es considerada ajena al trabajo diario y apenas percibida solo
cuando la gente necesita realizar transacciones bancarias. Sin embargo, se usa no solo a diario sino
a cada momento, practicamente, cada vez que usamos una computadora. Recuerde que un teléfono
celular actual es una computadora, asi como los equipos de telecomunicaciones, todos son
computadoras para aplicaciones especificas. Todas las aplicaciones de software, para las VPN
cliente servidor, usan criptografia simétrica, asimétrica e hibrida. La criptografia se puede aplicar

en distintos niveles, considerando el modelo TCP/IP, desde la capa 1 hasta la capa 5.

Algoritmos Criptograficos

Tanto para servidores como para routers y firewalls y todo dispositivo relacionado con la
seguridad, se requiere garantizar la seguridad y la privacidad de la informacion, la cual queda
definida por la confiabilidad, integridad y disponibilidad de la informacion. Para ello se usan
distintos algoritmos de encriptacion en los diferentes niveles, ya sean mecanismos de seguridad de
capas inferiores o de capas superiores. En el caso de los algoritmos de encriptacion, podemos
encontrar el estandar de encriptacion de datos (Data Encryption Standard — DES) y el estandar de
encriptacion avanzada (Advanced Encryption Standard - AES), con sus diferentes variantes, para
el uso de hashing o cadenas MDS5 y SHA; mientras que para autenticacion se puede encontrar RSA
en modalidad de llaves, encriptacion y firmas. A continuacion, se abordan brevemente cada uno de

ellos.

Cifrados simétricos, asimétricos e hibridos

A) DES es un algoritmo de cifrado, liberado en 1976, el cual tiene un tamano de clave de 64 bits,
mientras que para la parte criptografica se usan 56 bits. Pese a sus mejoras, como 3DES, en
1998, DES fue violado y declarado inseguro, de modo que en la actualidad no debe ser usado
solo, sino en combinacién con otros algoritmos [89]. Desde 2002 AES lo sustituye para la
mayoria de las aplicaciones.

B) AES es un algoritmo de cifrado de bloques simétrico que puede procesar bloques de datos de
128 bits, para lo cual usa llaves de 128, 192 y 256 bits (en tales casos se les conocen como
AES-128, AES-192 y AES-256), el cual fue convertido a estandar en 2002. Existen algunas
evidencias de que AES de 128 y AES de 192 bits, ya fueron violados criptograficamente [90].
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A la fecha no hay evidencia publica de que AES de 256 haya sido violado criptograficamente
por lo que es el que siguen usando los bancos y las agencias de gobierno.
AES es una de las criptografias mas usadas en routers, y para VPN: se usa en Open VPN e IPSec,
ya que estos emplean bibliotecas OpenSSL. Tanto a Open SSL como a Libre SSL, se les conoce
como bibliotecas criptograficas. Con base en ellos, se obtienen variantes AES, tales como: AES-
CBC (Cipher - Block Chaining), AES-CFB (Cipher Feedback) y AES-OFB (Output Feedback)
[91].

Una aplicacion especifica que usa estos cifrados, puede ser BitTorrent, muy usado para el
intercambio de archivos grandes, punto a punto. Es tan popular que es responsable de casi el 40%

del trafico de internet, uno de sus servicios incluye el uso de VPN [92].

C) RSA (Rivest-Shamir-Adleman) es un algoritmo de cifrado de bloques asimétrico, creado en
1977 y patentado en 1983, pero la patente expiro6 en el afio 2000, por tanto, se ha hecho publico.
RSA realiza 3 funciones: generacion de claves, cifrado y descifrado, para lo cual usa dos
numeros primos aleatorios y genera 2 claves, una publica y una privada. Actualmente, por

seguridad, se recomienda usar RSA con claves de 4096 bits [93].

Funciones criptograficas Hash o de resumen

Una funcidn hash permite crear el equivalente a la huella digital unica de un archivo, la cual le
permite desde el lado de emisor y receptor en una transmision saber si se ha corrompido o no, para
lo cual usa un tipo de cifrado. Basicamente tiene tres funciones: identificar que un archivo no se
haya modificado durante su transmision; hacer ilegible una contrasefia o permitir firmar
digitalmente un documento. Es decir, su entrada es un texto o imagen y su salida es una cadena de
caracteres de longitud fija. Los dos sistemas criptograficos mas populares son el algoritmo de
resumen de mensajes 5 (Message Digest Algorithm 5 - MD5) y el Algoritmo de “hash” o cadena
segura (Secure Hash Algorithm - SHA-3).

D) MDS5 es un algoritmo de reduccion de 128 bits, que prueba la integridad de mensajes, el cual
fue disefiado para maquinas de 32 bits y sustituyo, en 1991, al MD4, que era mas rapido que el
MD35, pero menos robusto en seguridad; éste, a su vez, sustituydé al MD3, quien, a su vez,
reemplazo al MD2 y éste al MD 92 de 1992 [94]. En la actualidad todos los MD han sido

violados. Una aplicacién que nos permita ver en ejecucion las funciones criptograficas, la
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podemos obtener en alguna distribucion del sistema operativo Linux, como se indica en la tabla
VIIL.6, en la que podemos apreciar: a) el cifrado de un texto y b) la huella de un archivo, aun
cuando también se puede emplear para cifrar contrasefias. Observe, en la salida los 128 bits o
32 digitos hexadecimales.

E) SHA es un algoritmo de cadenas similar a los algoritmos MD. Después de SHA-0, SHA-1,
SHA-2, la ultima version es la SHA-3. Por ejemplo, SHA-1 tiene 160 bits, es mas seguro que
MD)35, pero mas lento. Por su parte SHA-2 llega a los 512 bits. En este caso, en Linux la orden

a usar es “shalsum”. Para Windows puede probar “Snap MD5 .

La tabla VIII.6 muestra transformaciones mediante la funcion de resumen MDS5.

Linux:~$ md5sum

........................................... TEXTO
Linux:~§ mdSsum

ADVNETLAB
3hzgsxy292ts91js9849437a738)2w3fu -
ettt ARCHIVO

Linux:~$ mdSsum fotol .jpg
Abcd3hzgs437a738js91js98491u3h47 fotol.jpg
.......................................... FIRMA DIGITAL

Linux:~$ gpg clearsign fotol.jpg

Password for unlooking “secret password”

User xyz (Public key)

&lt; aurum@advnetlab; quot;

Key DSA 4040 bits, ID BFAD1618, created 2022-10-10

Tabla VIIL.6. Uso de la funcion MDS5.

Aplicaciones que incluyen criptografia para VPN

Una de las aplicaciones que usa criptografia para permitir la creacion de una red privada
virtual (Virtual Private Network - VPN) es el navegador Opera, el cual es considerado uno de los
mas seguros y que menos energia consume. La figura VIIL.4, muestra el anuncio de esa

caracteristica. Se recomienda al lector instalarlo y habilitar la funcionalidad VPN.
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O Opera

https://www.opera.com/eula/computers, the latest version of the Privacy Statement is posted at
https://www.opera.com/privacy, and the Terms of Service are posted at
https://www.opera.com/terms. It is your responsibility to remain informed of any changes as you are
bound by the latest version of the EULA, Privacy Statement and Terms of Service,

14, GENERAL. You acknowledge and agree that the Software may contain cryptographic functionality
the export of which may be restricted under applicable export control law. You will comply with all
applicable laws and regulations in your activities with regard to the Software. You will not export or
re-export the Software in violation of such laws or regulations or without all required licenses and
authorizations. You may not assign or transfer this contract without obtaining Opera’s prior written
consent, and any purported assignment or transfer in violation of this restriction will be null and
void.

Fig. VIIL.4. Mensaje sobre la funcionalidad criptografica al instalar Opera.

Otros casos de uso cotidiano de la criptografia se dan en aplicaciones, que se usaban bajo un modelo
de negocio tradicional y que ahora usan computacion en la nube, bajo el modelo Software como
un servicio (Software as a Service - SaaS), por ejemplo, Office 360 de Microsoft, el cual desde el
afio 2013 se ofrece como SaaS y se cobra bajo suscripciones anuales.

Entonces, ;qué sucede si adquirimos una suscripcion de Office y dejamos de pagarla?
Office se puede seguir usando, no se desinstala, los archivos pueden seguirse visualizando, lo que
queda desactivada es la posibilidad de editar archivos. Por tanto, cuando se paga nuevamente la
suscripcion, se habilita la edicion. Entonces, de alguna manera, la encriptacion estd en la
transmision de datos y al compartir claves con caducidad. Ello tiene importantes implicaciones
para evitar la pirateria, instalando las aplicaciones en una sola computadora sin opcion para hacer

instalaciones de una licencia en varios equipos [95].

Paradigma de la criptografia cuantica

Dado que toda seguridad dentro del paradigma de la computacion tradicional de la tercera
revolucion industrial es vulnerable, se ha desarrollado la computacion cuantica, de modo que la
seguridad via los algoritmos cudnticos sea, en teoria, inviolable. Este paradigma de criptografia se
estd desarrollando a nivel de computadoras y también a nivel de transmision de informacion via
satélite. En esta carrera tecnologica relativamente nueva, China lleva la delantera.

Con la finalidad de que tenga una mejor idea acerca del paradigma de la encriptacion, con
base en la computacion cuantica, deben consultar el siguiente video: “Satélite cuantico chino logra

comunicacion a larga distancia - 2017, https://www.youtube.com/watch?v=4QlcKuxDGrs
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VIIL.8 Tuneles entre IPv4 e IPv6

Busquemos ahora responder a la pregunta: ;jEs posible comunicar directamente una
computadora, cuya NIC se encuentra configurada con IPv4 y otra configurada con IPv6? Si usted
intenta contestar auxilidandose de una simulacion, encontrard que los paquetes generados de IPv4 a
IPv6, seran descartados desde antes del envio del paquete ICMP, como se muestra en la figura

VIIL.5, de modo que no habrd comunicacion entre ambas.

Laptop-PT Laptop-PT
IPv4 192.168.1.1 / 24 IPV6 2001::1 / 64

Fig. VIILS Intento de comunicacion directa [Pv4 a IPv6.

Entonces, para conectar 2 computadoras, una cuya NIC se haya configurado como IPv4 y otra
como IPv6, se requiere tratarlas como si estuvieran conectadas en redes diferentes; por lo tanto,
tendran que pasar por routers, como se indica en la configuracion basica de la figura VIIL.6.
Primero, configuramos a las NIC de las computadoras, como en el caso de una red IPv4, y

probamos su conectividad.

GATEWAY RED IPV4 20.0.0.0 GATEWAY
FEO/0 IPv410.0.0.1/8 FE 0/0 IPv4 30.0.0.1/8

— - —l D
l ‘ ',__,————————ga ‘

ﬁuter-PT Router-BT

/ Router0 Router2 \
/ \
/ \,
El *‘
Laptop-PT
Laptop-PT IPv4 30.0.0.10/8 IPV6 3000::10/64

IPv4 10.0.0.10 /8 IPv6 1000::10/64

Fig. VIIL.6 Comunicacién directa IPv4 a [Pv6.
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Debe corroborar que, mientras no se configure IPv6, no aparecen ni las direcciones con tal

protocolo y tampoco la posibilidad de habilitar un tinel entre [Pv4 e IPv6, como se indica en la

figura VIII.7a en su parte superior; mientras que, en la figura VIIL.7b, en su parte inferior, se

muestra al mismo router con configuracion IPv6 y es posible observar al tinel habilitado.

o0 w

Corpeorate Office, Main Wiring Cleset

w w w

= o0

e

o O
(SRS

o

Link VLAN IP Address
Up - 0.0 /8

W oo

Up —

TunnelO Up — <not

Vlanl Down 1 <not set> D
Hostname: R2

Physical Leocation: Intercity, Home City, Corporate Office, Main Wiring Closet

(b)

Fig. VIIL7 Router (a) antes y (b) después de configurarlo con IPv6.

Luego, creamos la misma red, pero configurada como una red IPv6, tal y como se indica, para el

router R1, en la figura VIIL8.

Configuracion en IPvo6.

R1(config)#ipv6 unicast-routing

R1(config)#int fa0/0

R1(config-if)#ipv6 address 1111:2222:aaaa::1/64
R1(config-if)#exit

R1(config)#int fa0/1

R1(config-if)#ipv6 address aaaa:bbbb:cccc::1/64
R1(config-if)#ipv6 enable

R1(config)#interface tunnel 0

R1(config)#tunnel source fa0/1
R1(config)#tunnel destination 20.0.0.2
R1(config)#tunnel destination 20.0.0.2

R1(config)#ipv6 route 1111:2222:cccc::/64 aaaa:bbbb:cccc::2

Fig. VIIL.8 Configuracion en IPv6.
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Analice:

a) (Como se habilita el enrutamiento IPv6 unicast para todo el router?
b) (Como se asignan direcciones IPv6 en las interfaces de cada router?
c) ¢Como se habilita IPv6 en la interfaz entre los routers?

d) (Como se crea una interfaz de tinel, en la que se especifican la interfaz origen y la destino
como direccion IPv4 de la interfaz de R2?

e) ¢Como se configura una ruta estatica [IPv6 no contigua, indicando toda la red destino y la
interfaz en R2 sobre la cual se alcanzard o a la que habra que llegar primero?

Finalmente, después de configurar a los 2 hosts y a los 2 routers, se obtiene la topologia de la red
indicada en la figura VIIL.9, en la cual se muestran todos los detalles de direcciones IPv4 e IPv6.

RED RED
IPV4 20.0.0.1 IPV4 20.0.0.2
FE 0/11Pv6 AAAA:BBBB:CCCC::1  FE 0/1IPv6 AAAA:BBBB:CCCC::2
GATEWAY < T
I~ s _on_gos A~ GATEWAY
e AP o FE0/0 1Pv430.0.0. 1/
- 3 5 2811 2811m FEO0/0IPv6 1111:2222:CCCC::1
” Routerl Router2 §
s’ N\
7
e
Laptop-PT LaE;T“psz
LAN 1

IPv4 30.0.0.10/8

IPv4 10.0.0.10/8 IPv6 1111:2222:CCCC::10/64

IPv6 1111:2222:AAAA::10/64

Fig. VIIL.9 Topologia para una red que permite tunelamiento entre IPv6 e IPv4.

En la figura VIII.10, observe como es que se envia un PDU complejo, para poder hacer el envio
desde una direccion IPv6 a una direccion [Pv4.
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¥ Create Complex PDU =]

Source Settings

Source Device: LAN 1
Outgoing Port:

FastEthernet v Auto Select Port
PDU Settings
Select Application: PING -

Destination IP Address: 30.0.0.10

Source IP Address: 1111:2222:AAAA::10
TTL: 32

TOS: 0

Sequence Number: : ]

Size: 0

Simulation Settings

@® One Shot Time: 10 Seconds

O Periodic  Interval: Seconds

Create PDU

Fig. VIIL.10 Envio de un ping desde un equipo con IPv6 hacia IPv4.

Durante la ejecucion de la orden ping debe ser posible verificar que el paquete IP esta enviandose
en la capa 3 del modelo TCP/IP, desde la direccion IPv6 a la direccion IPv4, como se indica en los

detalles del formato de paquete de la figura VIII.11.

Ethernet 1T

0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0002.1750.2E01 | 0090.2876.C6DS
TYPE: DATA (VARIABLE LENGTH) FCS:
0x800 0x0
i}
0 4 8 18 19 31 Bits
4 | 1 | osce:oxo TL: 28
ID: 0x8 ox0 | 0x0
TTL:32 | PRO: Oxt CHKSUM
SRC IP: 1111:2222:AAAA::10
DST IP: 30.0.0.10
OPT: 0x0 | 0x0
DATA (VARIABLE LENGTH)

ICMP

(1] 8 16 31 Bits
TYPE: 0x8 I CODE: 0x0 CHECKSUM

ID: 0x9 SEQ NUMBER: 8

Fig. VIIL.11. PDU el cual contiene trama, paquete IP e ICMP para comunicacion IPv6 a [Pv4
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Finalmente, cuando el paquete ICMP llega al host destino, una vez que ha operado el tunel, es
posible observar, en términos de las capas del modelo ISO/OSI, tanto el paquete que llega al host
destino (izquierda), como el paquete que ird de regreso a la salida del host (derecha), tal y como se

muestra en la figura VIIL.12.

® PDU Information at Device: LAN 2 (=]
OSI Model Inbound PDU Details | Outbound PDU Details

At Device: LAN 2

Source: LAN 1

Destination: 30.0.0.10

In Layers Out Layers

Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP: 30.0.0.10,
1111:2222:AAAA::10, Dest. IP: Dest. IP: 1111:2222:AAAA::10 ICMP
30.0.0.10 ICMP Message Type: 8 Message Type: 0

Layer 2: Ethernet II Header Layer 2: Ethernet II Header
00D0.D354.B501 == 0001.9764.34B3 0001.9764.34B3 == 00D0.D354.B501
Layer 1: Port FastEthernet Layer 1: Port(s): FastEthernet

1. FastEthernet receives the frame.

Fig. VIII.12 PDU que contiene trama, paquete [P e ICMP, para la comunicacion de IPv6 a IPv4.

Con la finalidad de poder transmitir datos, es posible usar direcciones IPv6 sobre IPv4 [96].
Algunas direcciones usadas para el tunelamiento son:

wff££:0:0/96
pero también el prefijo:

64:£f9b::/96
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VIIL9 Europa — Africa (Interconectando sistemas auténomos por BGP)

La figura VIII.13 muestra la emulacion de la topologia de backbone que resulta de unir GEANT
con AFRICACONNECT para los dos continentes. En este caso la conectividad y la gestion se
realiz6 bajo IPv6 [97].

Fig. VIII.13. Emulacién de la topologia del backbone de integrar GEANT y AFRICACONNECT.

Para este caso, la obtencion de las tablas de enrutamiento se obtiene mediante la orden “show ipv6

route bgp”.
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VIII.10 PRACTICA 9: IPv4 vs IPv6

El objetivo de esta practica es que el lector enlace computadoras bajo IPv4 y bajo IPv6, asi como

redes exclusivamente bajo IPv6. Utilice simulador y hagalo de manera fisica.

Actividad 1: Comunique dos computadoras, una bajo una direccion [Pv4 y otra bajo una direccion
IPv6, para reproducir las topologias indicadas en las figuras VIIL.4 y VIILS

Actividad 2: Reproduzca la red de la figura VIILS8, pruebe la conectividad y realice la gestion
completa bajo IPv6.

Actividad 3: Elija una de las topologias de redes avanzadas y comuniquela usando tnicamente
direcciones IPv6, con sus correspondientes protocolos, para lograr una comunicacion completa, asi
como su gestion completa.

Actividad 4: Realice las pruebas de conectividad IPv6 accediendo a la siguiente direccion:
https://test-ipv6.com

Actividad 5: Identifique el grado de adopcion de IPv6, asi como el nivel de latencia en el pais
donde vive conectandose a: https:// www.google.com/intl/en/ipv6/statistics.html#tab=per-country-

ipv6-adoption

Actividad 6: Revise las paginas web de cada uno de los 5 RIR, con la finalidad de que tenga una
idea de qué significan sus siglas y que regiones cubren: ARIN, RIPE NCC, APNIC, LACNIC,
AFRINIC.

Actividad 7: Elija dos de las topologias de redes avanzadas y enldcelas usando unicamente
direcciones IPv6 y BGP, para realizar la comunicacion y gestion completa.
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VIII.11 Estado del desarrollo académico global en redes avanzadas

Con la finalidad de revisar el avance que, en el terreno académico, tiene el estudio de las redes
avanzadas, se realiz6 una busqueda en la base de datos de SCOPUS, con las palabras claves:
“advanced and network and backbone” |98].

La base de datos de SCOPUS arroj6 891 documentos, sin embargo, dado que SCOPUS rastrea
articulos en sus titulos, palabras claves y resumenes, buscando la coincidencia con alguna de esas
palabras claves, muchos documentos hacen referencia al drea médico-bioldgica al encontrar la
palabra “advanced”. De modo que se realiz6 una depuracion de aquellos documentos que en
realidad no tenian relacion con las redes avanzadas, a partir de las 23 areas de conocimiento donde
quedaron clasificados todos los documentos. Para ello, se reviso cada uno de los titulos y resimenes
de aquellas areas poco probables, donde pudiesen quedar los documentos relacionados con las
redes avanzadas, y fueron eliminados; y es que, en no pocas ocasiones quienes dan de alta los
conference papers, no proveen la suficiente informacién, o quienes catalogan, en muchas
ocasiones, lo hacen de manera manual en Elsevier SCOPUS.

A) 8 areas de conocimiento — 405 publicaciones

De las 23 areas del conocimiento, después de un exhaustivo refinamiento, se encontraron 405
publicaciones relacionadas con “redes avanzadas”, en 8§ areas del conocimiento cuya distribucion
se indica en la figura VIII.14. Las areas involucradas son: Computer science, Engineering,
mathematics, physics and astronomy, energy, decision sciences social sciences y chemical
engineering, donde las 2 primeras equivalen al 72%. Cada grafico de este apartado fue tomado

directamente de la herramienta de analisis de SCOPUS.

Social Sciences... (2.9%)
Physics and Ast... (5.8%)

‘,v’ Chemical Engine... (0.7%)
|

Mathematics (11.2%)

— Computer Scienc... (41.3%)

Engineering (30.8%)

" Decision Scienc... (3.7%)
" Energy (3.7%)

Fig. VIII.14 Publicaciones en “redes avanzadas” en 8 areas de conocimiento.
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El andlisis comprende a partir de 1991, cuando apareci6 la primera publicacion respecto de las
redes avanzadas, y hasta 2021. A nivel mundial, fue hasta 2017 cuando se superaron las 20
publicaciones anuales en redes avanzadas. La figura VIII.15 indica el numero de documentos
publicados por afno. Cabe senalar que ADVNETLAB, de la UACM, inici6 aportaciones a
publicaciones SCOPUS desde 2016.

70

60

Documents

1991 1994 1997 2000 2003 2006 2009 2012 2015 2018 2021

Year

Fig. VIIL.15 (405) publicaciones en “redes avanzadas” publicados desde 1991 a 2021.

El 61.5% (249) de las publicaciones son conference papers, el 36.3% (147) articles y 2.2% (9)
son review papers. Y, en términos del idioma, la mayoria estan en inglés, s6lo 17 en chino y 10 en
otros 5 idiomas; hay 2 en espafiol. La produccion por los 10 paises con mdas publicaciones se

muestra en la figura VIIL.16, en la que México ocupa el 8vo lugar.

Documents by country or territory

Compare the document counts for up to 15 countries/territories.

United States
China

India

Japan
Germany
Italy

South Korea

Mexico
Greece
Spain
0 10 20 30 40 50 60 70 80 90
Documents

Fig. VIIL.16 Numero de publicaciones SCOPUS por pais, de las 405 publicaciones.
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Las 10 instituciones que mas producen publicaciones en redes avanzadas se indican en la figura

VIII.17, en la que la UACM es la nimero 1.

Affiliation Documents\,  Documents by affiliation ®
Compare the document counts for up to 15 affiliations.
[E] Universidad Auténoma de la Ciudad 1
de México
Universidad Auténoma de la Ciudad de ...
[E] Chinese Academy of Sciences 8 Chinese Academy of Sciences
Nippon Telegraph and Telephone Corpo...
[=] Nippon Telegraph and Telephone 8

Corporation IEEE

Ministry of Education China

= IEEE 6 Universidad Nacional Auténoma de Méx...
National Technical University of Athens
[=] Ministry of Education China 6
Telefonica
[®] uUniversidad Nacional Auténoma de 6 Georgia Institute of Technology
México University of Chinese Academy of Sciences
[E] National Technical University of 5 0 2 4 6 8 10 12
Athens Documents

Fig. VIIL.17 Publicaciones de las “top 10” instituciones de las 405 publicaciones.

La figura VIII.18 lista a los 10 autores con mas publicaciones en “redes avanzadas”. Lo que no

se indica es la calidad de esas publicaciones.

Documents by author

Compare the document counts for up to 15 authors.

Castillo-Velazquez, J.1.
Obaidat, M.S.
Yamanaka, N.

Bouras, C.

Cohen, R.

Salvadori, E.
Serrano-Martinez, D.J.
Aschenbruck, N.

Boudriga, N.

Chakrabarty, K.

(=}
—
N
w
N
v

6 7 8 9 10 11 12

Documents

Fig. VIIL.18 Los 10 autores con mas publicaciones en redes avanzadas.
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VIII.12 Huellas digitales de ADVNETLAB-UACM

A continuacion, se presentan tanto la huella de colaboracion como la huella de presencia en
congresos con publicaciones SCOPUS como se indican en las figuras VIII.19 y VIII.20.

UACM

Universidad Auténoma
de udad de México

I
&
]

POLITECNICA
o 7%

UACM

Universidad Auténoma
de la le México

Fig. VIIL.20 Huella de presencia en congresos con publicaciones SCOPUS 2016-2022 (14 paises).
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VIII.13 Aportacion de la IES Mexicanas a la investigacion académica en TICs

Ofrezco el siguiente analisis para intentar responder una de las preguntas mas recurrentes
de nuestros estudiantes de ingenieria, y en particular del 4rea de las TICS (computacidn, electronica
y telecomunicaciones), respecto del avance que tiene la UACM con respecto de otras instituciones

de educacion superior en México.

Contexto respecto de las asimetrias en lo temporal, financiera y de funciones

a) Temporal: En el mundo y en México, hay instituciones que tienen mas de 100 afios y otras
recién creadas en este siglo. Si seguimos una proyeccion lineal, con recursos y funciones
similares, esperariamos que esas instituciones fueran acumulando produccion académica y al
final del conteo, la institucién mds antigua tuviera mas produccion, pero no siempre es el caso.

b) Recursos: Independientemente del origen de los recursos, publicos o privados, si
consideraramos a instituciones con similares funciones y fechas de creacion, aquella institucion
con mas recursos econdmicos puede contratar a mas profesores investigadores (considerando
que todos tuvieran una calidad y productividad similar), invertir en infraestructura y, asi,
generar mas productos de investigacion cientifica.

c) Funciones: Si consideramos a instituciones de similar temporalidad y recursos (la energia y el
musculo para la productividad), las funciones podrian no ser las misas, es decir, algunas
instituciones cubren educacién media superior ademés de licenciatura y posgrados como
UNAM, IPN, ITESM, BUAP; otras cubren lo mencionado, excepto educacion media superior,
como UAM y UACM Yy otras s6lo cubren posgrados, como CINVESTAV, COLMEX (aunque

tiene una licenciatura) u otros centros de investigacion.

Con base en lo anterior, presento: a) Un analisis comparativo respecto de la proporcion del volumen
de publicaciones y la cantidad de sus autores; b) un analisis comparativo respecto del area de
conocimiento de “Engineering” y c) otro respecto del drea de conocimiento de ‘“computer

sciences”, las dos que cubren las areas de las TICS.
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A. La proporcion de publicaciones contra el numero de autores

Internet y las redes avanzadas

Si contabilizamos los documentos producidos por una institucion y el nimero de autores de la

institucion que lo producen, podemos medir la “taza de publicaciones SCOPUS vs autores”,

para cada una de las instituciones seleccionadas; el resultado se muestra en la figura VIII.21.

(Cuantas publicaciones SCOPUS, exclusivamente por afiliacion, tiene cada institucion? Se

indica el afio de fundacidon, como referencia, y a continuacién, se revela informacion

interesante. Todos los productos son arbitrados, por estar en SCOPUS, estos incluyen articulos

en revistas, articulos en congresos, libros y capitulos de libros. Los autores son los

investigadores o profesores investigadores y estudiantes involucrados, activos o egresados.

110,000
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70,000
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50,000
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Ratio of SCOPUS Publications to Authors

Mexican Superior Education
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{Prod x 3.3} {Prod x 3.1}

B Publications by Affiliation Only up to 2022
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16,342
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ITESM
(1943)

{Prod x 2.6}
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BUAP
(1956)
{Prod x 2.6}

"SR

Best
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S

CINVESTAV
(1961)
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/1,834
[ -
UAM (1974)
{Prod x 2.9}

{Prod x 4.4}
—

Authors

1,172

376

UACM
(2001)
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Fig. VIII.21 Raz6n de publicaciones (solo por afiliacion) a autores — Instituciones mexicanas

En la figura se observa que el Centro de Investigacion y Estudios Avanzados del IPN

(CINVESTAV) es la institucion con mejor tasa de productividad. Esto es de esperarse, porque s6lo

atiende a posgrados, con presupuesto amplio y académicos con funciones de “investigador”. Y, si

bien, el CINVESTAYV es el tercer mayor productor de publicaciones, también lo es en mayor

nimero de autores. Un resumen de funciones y productos se indica en la figura VII1.22 [99].
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CINVESTAYV a 2020 (Fundado 1961)

) con base en el analisis del ejercicio 2020 del presupuesto de egresos del CINVESTAYV del
IPN, cuenta publica gobierno de México.

Elaborado por &=

Finalidad Funcién Productos Presupuesto 2020
1.Gobierno Coordinaciéon de la | Mejora de controles internos y 0.2%
politica de gobierno | auditoria
2.Desarrollo social Educaciéon » 2970 alumnos en 66 41.5%
programas de posgrado
(33M/33D).
» 596 grados de Maestria y
Doctorado
3.Desarrollo econémico | Desarrollo social » 1,636 articulos publicados
(arbitraje estricto)
» Mantiene 654 proyectos
(EYIN
$2,915,916,600.00

Fig. VIII1.22 Funciones, productos y presupuestos para el CINVESTAYV en 2020.

En contraste, en el otro extremo, con otro presupuesto y funciones, tenemos a la
Universidad Auténoma de la Ciudad de México (UACM), fundada 40 afios después que
CINVESTAYV, con un presupuesto anual de casi el 50% que aquel, para atender a mas de 20,000
alumnos, en 28 programas, 20 de licenciatura, 7 de maestria y 1 doctorado; es decir, una
universidad mas enfocada en la docencia que en la investigacion. Ademas, el CINVESTAYV es una
institucion dedicada exclusivamente a la ciencia y tecnologia, con casi 635 investigadores, mientras
que la UACM tiene el 35% (7) de sus licenciaturas, el 37% (3) de sus posgrados y al 33% (325) de
su personal en ciencia y tecnologia.

Si comparamos la taza de publicaciones a autores, CINVESTAV tiene la mas alta de
Meéxico: con 4.4, contra un 3.1 de la UACM, lo cual resulta revelador para una institucion tan
joven, pequefia y con recursos limitados como la UACM. En CINVESTAYV los investigadores lo
son de tiempo completo, es decir, 40 horas, con un apoyo a 654 proyectos que, ademads, acceden a
presupuestos de CONACYT; mientras que en la UACM los profesores investigadores, en el mejor
de los casos, tienen 20 horas de investigacion, sin un area de investigacion formal y con un apoyo
simbolico para escasos 12 proyectos en 2022 [100].

Y si bien este andlisis fue general y no exhaustivo, veamos ahora como estan las instituciones

en las areas de nuestro interés donde se ubican las publicaciones de las TICS.
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B. Comparacion por areas de conocimiento: Engineering
No todas las instituciones tienen un desempefio homogéneo, de modo que las comparaciones deben
hacerse entre carreras o entre areas de conocimiento. Es por ello que, proveeré analisis
comparativos para las areas de conocimiento Engineering y Computer Sciences, las dos Unicas
afines a nuestro interés y definidas en la base de datos de SCOPUS con las areas TICS, dado que
es la que emplea globalmente la UNESCO. SCOPUS divide el conocimiento en 26 areas y solo las
dos indicadas son compatibles con el area de las TICS, aun cuando, por errores de catalogacion,
algunas de las publicaciones se colocan en alguna de otras areas, como en decision sciences,
chemical engineering, mathematics y physics and astronomy, por lo que siempre requiere hacer los
refinamientos y acotaciones necesarios. Entonces, ;como vamos en la produccion académica en
ingenieria y como se dan estas tendencias? ;Alguien estd invirtiendo correctamente y alguien se
estd estancando? Me limito a ofrecer los registros internacionales y no abordo las causas. En el
grafico de la figura VIII.23, podemos observar varios fendémenos interesantes: las lineas punteadas

coinciden con los sexenios presidenciales mexicanos para calcular el crecimiento cada 6 afios.

SCOPUS Publications XXI-Century
700 - _ _
Growth in 6 years | Growth in 6 years
630 UNAM 1.7 UNAM 1.4
CINVESTAV 1.9 IPN 1.9
560 IPN 2.0 ; CINVESTAV 1.5
ITESM 4.9 ITESM 1.2
490 UAM 2.0 i UAM 1.7
UACM 2.0 UACM 4.5
420
350 ' /314
§ 288 Growth in/b years
2% 5 UNAM 1.3
IPN 1.3
210 =233 i TESM 1.2
| 179
e | ; CINVESTAV 0.9 i
e 112 . Lisy 0% e €39
33 f UACM 1.7
0 — » .
: : e
0 .—.—.-.-.-
i o o™ g [¥a) o ~ o0 [=)] o - ~ o™ < 73] (o] ~ o0 [=)] o - o~
o o o o o o o o - —f i - - - - [ — — o~ o~ o~
o o o o o o o o o o o o o o o o o o o o o o
o~ o~ o~ o~ ~ o~ o~ o~ ~ ~ o~ o~ o~ o~ o~ o~ o~ ~ o~ o~ o~ ~
UNAM (1)[+25perY] ~ ——@=IPN (2)[+25perY] —@— CINVESTAV (3)[+13perY]
—&— UAM (5)[+2.6perY] —&— UACM (6)[+1perY] —@— ITESM (4) [+29perY]

Fig. VIIL.23 Productos SCOPUS en ingenieria de 2001 a 2021 para algunas instituciones mexicanas.
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En la parte inferior, se indican las posiciones en rankings, en términos del nimero de publicaciones
totales donde, por su presupuesto y longevidad, la UNAM lidera, como se esperaba.

Obsérvese que el ITESM, la tnica institucion de educacion superior privada analizada, va
acelerando con un ritmo exponencial desde 2016 después de un estancamiento de 2005 a 2012;
mientras que las instituciones publicas, consideradas lideres, presentan una muy notable
desaceleracion, donde quizas el caso més dramatico es el del CINVESTAYV, el cual esta estancado
en ingenieria, desde el afio 2010, de modo que no supera los 431 articulos por afio. A este ritmo, el
ITESM podria superar, en produccion académica en ingenieria a la UNAM, en 2023. Por otro lado,
obsérvese que la UACM generd su primer producto en 2006, cuando s6lo contaba con 3 carreras
de ingenieria en tres campus; mientras que el primer egresado de ingenieria se logré en el afio 2012,
en la carrera de ingenieria en transporte urbano. En el mismo grafico, también se calcul6 el nimero
promedio de articulos que las instituciones incrementan a su produccion cada afio, por ejemplo, la
UNAM y el IPN agregan cada afio en promedio 25 articulos a su produccion. Es natural esperar un

estancamiento, por efectos colaterales de la pandemia a partir del afio 2020.

Una reflexion mas, el CINVESTAYV ha producido un maximo de 432 productos en su afio mas
productivo. Entonces, si tuviese un sexto del presupuesto que tiene y sus investigadores fueran
profesores-investigadores, de modo que sélo pudiesen dedicarle el 50% del tiempo que le dedican
a la investigacion, y si el nimero de publicaciones impactara linealmente, entonces esta institucion
tendria aproximadamente 36 publicaciones por afio, es decir, el nimero de publicaciones que
deberia producir anualmente la UACM, en su afio mas productivo, si consideramos los factores de
presupuesto y tiempo (haciendo una normalizacién). Claro estd que este analisis considera la

produccion cuantitativamente.
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C. Comparacion por areas de conocimiento: Computer sciences

En la figura VIII.24, podemos observar varios fenomenos interesantes. Quizas el mas relevante es
el crecimiento exponencial del ITESM, institucion que en 2021 super6 en produccion anual al lider
en periodos previos, el IPN. El ranking se indica en la parte inferior del grafico. Si bien, en el
primer sexenio del siglo XXI, se presenta, en lo general, un crecimiento superior a un factor de 2;
en el segundo y tercer sexenio en lo general se observa una desaceleracion, la cual no es tan
dramatica, como en el caso de la ingenieria. De manera similar al caso de ingenieria, en
computacion, el CINVESTAYV presenta la mas fuerte desaceleracion, que de 2010 a 2021 lo deja
con un promedio de casi 275 productos anuales y, a ese ritmo, perdera la tercera posicion general
en 5 afios. Mientas, ya es el cuarto lugar desde 2019 en produccion anual (a 100 publicaciones

anuales de la UNAM, la cual ocupa el tercer lugar).

SCOPUS Publications Computer Sciences XXI Century

500
e Growth in 6 years
UNAM 15
, IPN 2.1
400 Growth in 6 years ! CINVESTAV 1.7
UNAM 26 ITESM 1.2
350 IPN 3.0 ‘: UAM 18 332
CINVESTAV 2.4 UACM 4.0 317
300 ITESM 4.4
UAM 1.7
250 UACM
200
150
18
CINVESTAV 1.3
100 ITESM 2.0 | a3
UAM 16 §
50 g . 26_UACM 1.0
8
0
i o~ o < un Vo) ~ o] (%)) o i o~ o < n [(+] ~ o0 [¢)] [=] - o~
o o o o o o o o (@] i - - - - - - - - [ =) o~ o~ o~
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UNAM (2) —@—IPN (1) —@—CINVESTAV (3) —@=—UAM (5) —@—UACM (6) —@—ITESM (4)

Fig. VIII.24 Productos SCOPUS en computacion de 2001 a 2021 para instituciones mexicanas.

En caso de que el ITESM mantenga su ritmo de crecimiento, este sexenio se acerca al factor 4, y
si las instituciones publicas continlian su estancamiento, en 2025, superara al CINVESTAYV en el
volumen general, en computacion; en 2028, a la UNAM y en 2030 al [PN. Siempre se trata de qué

hacen unos y que dejan de hacer otros, por diversos motivos, como sucedi6 entre EUA y China.
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VIII.14 EVALUACION PARTE IV

Tiempo maximo: 60 minutos. Lea cuidadosamente. El instrumento contiene reactivos del nivel cognitivo “recordar”
(conocer), cuyo valor es 1 punto, reactivos del nivel cognitivo “comprender”, cuyo valor es 2 puntos; y reactivos del

nivel cognitivo “aplicar”, cuyo valor es 3 puntos.

Parte I (10 pts.)
1. Indique cémo se obtiene el ndmero mdximo de direcciones disponibles para IPv4 y
para IPv6 (2 pts.).

2. Use un simulador para conectar dos computadoras, empleando direcciones IPv6 y
no IPv4. Para ello active ARP e ICMP, de modo que pueda visualizar la prueba de
conectividad via ping (2 pts.).

3. Tunelamiento entre IPv4 e IPv6: Realice una simulacién a modo de comunicar dos
computadoras donde una tenga su NIC configurada con IPv4 y la otra con su NIC

con figurada en IPvé. Pruebe la conectividad en ambas direcciones (3 pts.).

4. Use un emulador para probar la conectividad y gestién de la topologia de la figura
VIII.12 bajo IPv6 (3 pts.).
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Apéndice A: Sistemas de comparacion académica y transferencia de riqueza.

Desde que se crearon las métricas de volumen de produccion, nacieron las criticas en el
mismo ambiente académico y, de manera global desde la década de los 50. Hoy, incluso la revista
Nature, cre6 su propio Nature Index y que concuerda con las recomendaciones de San Francisco
Declaration on Research Assesssment (DORA), emitido en diciembre de 2012, en San Francisco
California, EUA. Esta declaracion es breve y recomiendo su lectura. Uno de sus postulados es el
siguiente [101]:

“Cuando se compara la calidad de la investigacion y el desempeiio institucional se

deben considerar multiples factores, ya que los resultados de la investigacion

cientifica no sélo incluyen articulos de revistas, sino también datos, software,
propiedad intelectual y cientificos jovenes altamente capacitados™. ....... El factor
de impacto de las revistas puede ser manipulado (o truqueado) por la politica

editorial ......

A) Argumento contra la comparacion genérica vacia (zanahorias vs manzanas)
Declaraciones como las de DORA surgen de viejas inquietudes. Desde 1996, ya habia criticas
manifestadas globalmente acerca de la inexactitud e imprecision de los sistemas de medicion y los
rankings generales. Y es que las comparaciones muy generalizadas quedan vacias y no sirven, ni a
inversionistas, ni a tomadores de decisiones. Por ejemplo, cuando se comparan dos instituciones
de educacion superior, una de ellas ofrece 100 carreras y la otra ofrece 10 carreras. Ahora bien,
suponiendo, en el mejor de los casos, que las 10 carreras de la segunda instituciéon concuerden
exactamente con 10 carreras de las 100 de la primera de éstas, aun asi es como comparar zanahorias
con manzanas. Hay cientos de ejemplos por tratar, pero no es el objetivo en esta obra, s6lo nos
basta con dejar claro que la propaganda empujada por los grandes intereses globales de las
empresas de rankings no es para nosotros; pues debemos interesarnos en las comparaciones por
areas de conocimiento o, de modo mas puntual, por carreras.

B) La transferencia de riqueza

En 1955, el lingiiista Eugene Garfield de EUA, fundo el Institute for Scientific Information (ISI)
para generar un listado bajo un indice de “las mejores” publicaciones académicas en todos los
campos del conocimiento. El indice se conoce como Science Citation Index (SCI) y consiste en
medir el nimero de citas de las revistas a través de la suma de las citas de cada articulo. Con el

tiempo se generaron otras métricas, incluso se cred la bibliometria y el andlisis bibliométrico, con
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la finalidad de medir, cuantitativa y cualitativamente, la produccion académica. En 30 afios, el SCI
se hizo muy popular, pero para 1982 fue dificil para ISI mantener el creciente volumen de
publicaciones y las criticas ya eran amplias y contundentes, pese a ello, el ISI pudo venderse a la
poderosa Reuters, por mas de 210 MDD [102]. Este hecho no es trivial, ya que incit6 a otros a crear
instituciones con fines de lucro (algunas instituciones dicen que no lo son, pero obtienen millones
de dolares anualmente) para realizar mediciones y comparaciones académicas con una infinidad de
métricas. El boom llegd en la década de los 90. Las criticas a este modo de transferencia de riqueza
ya eran tales al principio del siglo XXI, que, para 2012, en el mismo pais que se cre6 el ISI,
paraddjicamente también se cred la citada declaracion DORA. En 2005 se public6 el “indice h”,
como métrica de la productividad individual de los investigadores en funcion del namero de citas
que reciben sus productos, la cual tuvo una gran aceptacion; y, pese a las criticas acerca de las
limitaciones de esa métrica, hoy es la mas usada globalmente en términos bibliométricos.

La transferencia de riqueza opera cuando las editoriales cobran cantidades que van desde los 10
hasta los 100 dolares, para que un usuario acceda a un articulo, si una revista no es open Access, o
en las revistas Open Access, pueden cobrarle al autor entre 2,000 a 5,000 délares. Ese dinero, no
beneficia a los autores sino a las editoriales, y dado que la mayoria de las editoriales son de los
EUA y europeas, la transferencia de riqueza se da desde quienes financian las publicaciones del
resto de los continentes hacia las editoriales cuya lengua materna preferentemente es el inglés. Sin

embargo, desde 2010, los paises del continente asiatico estan equilibrando la balanza poco a poco.
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Apéndice B: Principales acronimos

ATM - Asynchronous Transfer Mode

AS — Autonomous System

ASBR - Autonomous System Backbone Router
BGP - Border Gateway Protocol

CAHU - Central Air-Handling Unit

CCCU - Close Coupled Cooling Unit

CLARA — Cooperacion Latinoamericana de Redes Avanzadas

CRAC — Computer Room Air Conditioning
CRAH - Computer Room Air Handler

CUDI — Consorcio Universitario para el Desarrollo de Internet

CUE - Carbon Usage Effectiveness
DCE — Data Center Effectiveness
GEANT — Gigabit European Advanced Network

ICREA — International Computer Room Experts Association
IDF - Intermediate Distribution Facility

ISDN - Integrated Services Digital Network
ISP - Internet Service Provider

MAN — Metropolitan Area Network

MDF - Main Distribution Facility

MIB — Management Information Base

MRSFA — Modem, Router, Switch, Firewall y Access point

NIC & WNIC — Network Interface Card y Wireless NIC
NMS - Network Management System

ONT — Optical Network Terminal

OSPF — Open Shortest Path First

PUE - Power Usage Effectiveness

PSTN - Public Switching Telephonic Network

RIP — Routing Information Protocol

SAN - Storage Area Network

Internet y las redes avanzadas

232



José Ignacio Castillo Velazquez
SNMP — Simple Network Management Protocol
SPD — Surge Protective Device

UPS - Uninterruptible Power System
WAN - Wide Area Network
WUE - Water Usage Effectiveness

Internet y las redes avanzadas
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