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Prélogo

Nunca imaginamos que algo como una pandemia mundial pudiera suceder. Esto
nos obligd a todos a estructurar de otras maneras el andamiaje. Unos cimientos se
vendrian abajo, y por lo tanto, habria que adecuar nuevos espacios de accion,
remodelar los que subsistian, crear unos alternos, decorar las ideas, empafietar los
anhelos, pintar de otro color el pasillo recorrido y reformar el piso ya no tan firme.
Movimiento, ni mas ni menos. Se cerraron muchas puertas y nos tocé empezar a
construir las ventanas.



Resumen

El presente trabajo, es resultado de la experiencia adquirida durante el periodo
comprendido entre febrero del afio 2019 a diciembre del afio 2022, dentro del
Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
(ISSSTE), en el area de Subdireccion de Coordinacion de Proyectos, la cual, se
encarga de realizar las actividades de andlisis, desarrollo de proyectos de software,
arquitectura tecnoldgica y automatizacion de procesos a través de herramientas
basadas en software libre.

Como es de conocimiento publico, la pandemia por COVID-19 que azoté al mundo
en 2020, desequilibré no sdlo el Sector Econdémico, sino mayormente, el Sector
Salud a nivel mundial. En México, el ISSSTE enfrentd su mayor reto tecnolégico, al
tener que implementar nuevas estrategias de trabajo, con el fin de mantener la
operacion de los procesos de negocio que se ejecutan dia con dia en los sistemas
informaticos del Instituto, adaptando asi, una nueva modalidad de trabajo a
distancia, permitiendo realizar actividades laborales en linea, estilando
herramientas de Microsoft, tales como: Microsoft Teams; editores de texto como
Word, almacenamiento de informacion en la nube SharePoint, uso de VPN,
etcétera. Implementando en conjunto, herramientas de seguridad y
telecomunicaciones, que posibilitaron el trabajo digital.

Al ajustarse a las nuevas formas de trabajo en el Instituto, se favoreci6 la labor del
desarrollo de un nuevo sistema llamado Centro de Mando, (herramienta de maxima
aportacion en el area), ya que, es el encargado de llevar los registros diarios por
contagios de COVID-19, asi como informar los recursos fisicos, materiales y
humanos de las unidades médicas de segundo y tercer nivel de atencion del
ISSSTE, a la Secretaria de Salud.

Durante mi estancia en el area, diligentemente desempefié y colaboré en el
desarrollo de sistemas como: Centro de Mando, Oxigeno en Casa, Censo
Hospitalario, Sistema de Referencia y Contrarreferencia (SIRECO), Portal de
Cadena de Abasto de Medicamentos (CAM), por mencionar algunos. De igual
manera, brindé mantenimiento a los sistemas legados pertenecientes a la Direccién
Normativa de Salud, involucrandome completamente en algunos durante su
proceso Yy, en otros, sélo en el progreso de algunos mdédulos. También realicé las
configuraciones en diversos aplicativos y, sobre todo, en los servidores productivos,
utilizando herramientas de contenerizacion (Docker) y llevando un control de version
de cddigo (Git). En cuanto a los proyectos mencionados anteriormente, de igual
manera laboré en la Gestibn de Proyectos de Software y la planeacién de los
respectivos desarrollos de alguno de ellos.

Todo lo mencionado anteriormente, fue realizado en base a los conocimientos
obtenidos a través de mi formacion académica en mi Alma Mater. Gracias a la
experiencia laboral obtenida, actualmente puedo desenvolverme con precision en
el &rea como Jefe de Departamento dentro de la Subdireccién de Coordinacion de
Proyectos.



Glosario

Terminologias Institucionales

UMF: Unidad de Medicina Familiar.

H.G: Hospital General.

H.R: Hospital Regional.

C.H: Clinica Hospital.

C.E: Clinica de Especialidad.

STI: Subdireccién de Tecnologias de la Informacion.

SCP: Subdireccion de Coordinacion de Proyectos.

DNAYF: Direccion Normativa de Administracién y Finanzas.

DNS: Direccion Normativa de Salud.

FSW: Fabrica de Software del Instituto de Seguridad y Servicios Sociales de
los Trabajadores del Estado.

IRAG: Infecciones Respiratorias Agudas Graves.

IMSS: Instituto Mexicano del Seguro Social.

SSA: Secretaria de Salud.

C.M.N: Centro Médico Nacional.

CLUES: Claves unicas de establecimiento de salud.

UTI: Unidad de Terapia Intensiva.

LOCATEL: Localizacién Telefonica o Servicio de Auxilio para la Localizacion
de Personas Extraviadas.

Terminologias Informéticas

Login: Terminologia en informatica para identificar un usuario dentro de un
sistema o plataforma. Comunmente se utiliza algan nombre de usuario y una
contrasefia para identificarte.

Git: Herramienta de codigo abierto para la gestion y versionamiento de
proyectos.

Gitlab y Github: Plataformas que gestionan, versionan y alojan proyectos de
software mediante la herramienta de GIT.

WorkOrders: WorkOrder u orden de trabajo es una solicitud formal de
mantenimiento o servicios de un producto.

Milestones: Son hitos que estan relacionados generalmente a incidencias
o0 solicitudes proporcionadas por el usuario.

Ramas (Branch): Dentro de git, se usa el termino rama (branch) para
separar versiones de un proyecto de software.

Fusién (merge request): Dentro de git, se usa el termino merge request
para la fusion de cambios de una rama (branch) de origen a una rama de
destino.

Issue: Es una incidencia o problema que requiere de una solucion.



Checkout: Dentro de git se usa el termino checkout para dos cuestiones; La
primera para cambiar de area de trabajo o de rama (branch). La segunda
sirve para descartar archivos que se encuentran en el stages (archivos listos
para subir al remoto).

Pull: Dentro de git, se usa el termino pull para la actualizacién del repositorio
local con los nuevos cambios que provienen del repositorio remoto.

Push: Dentro de git, se usa el termino push cuando se realizaron cambios
en el repositorio local y estos deben actualizar el repositorio remoto.

Fork: Un Fork es una bifurcacion que contiene el repositorio anterior y que
ademés comparte la misma configuracion.

Wiki: Dentro de las plataformas de Gitlab y Github existen una seccién
llamada Wiki donde basicamente es una pagina o documento de contenido,
gue sirve como ayuda referente al repositorio.

README: Un Readme es un documento o guia referente al proyecto
repositorio. En estos documentos generalmente se encuentran instrucciones
de instalacion, configuracion, variables, licencias, errores entre otros.

VPN: "Virtual Private Network" (Red privada virtual) es una conexién que cifra
el tréfico de internet.

SCRUM: Es una metodologia que se utiliza para la gestion de equipos y
desarrollo de productos.

Query: Es una peticién generalmente de base de datos que permite traer la
informacion de una o varias tablas y tratar con los datos (crear, actualizar o
eliminar contenido).

Script: Son generalmente pequefios fragmentos de codigos donde
generalmente estos deben ser ejecutados por un intérprete y al final ser
ejecutado en lenguaje maquina. Los scripts pueden ser tanto en Web, base
de datos o a nivel sistema operativo (bash).

CSV: Son archivos gue generalmente se usan para manejar mayores
cantidades de informacion dentro de una tabla y que estos datos viene
comunmente separado por por comas.

Root: Es un usuario con los mayores privilegios a nivel Sistema Operativo.
Generalmente estos usuarios root estan en distribuciones Linux.
Microservicio: Son servicios independientes (sin importar el lenguaje de
programacion), que se comunican a traves de API (Interfaz de Programacion
de Aplicaciones.

Framework: Esta conformado por un conjunto de herramientas y librerias de
software. Dichas herramientas son para ayudar lograr el desarrollo de
proyectos de software mucho mas rapidos asi como amigables para el
programador.

Web Service: Son un conjunto de aplicaciones que se comunican a través
de protocolos y comparten informacion entre dispositivos.

Dashboard: Es una interfaz, tipo panel de control, donde la informacién se
representa de manera mas sencilla de leer. Generalmente esta informacion
es representada por gréaficas o KPIs.

Back-end: En el desarrollo web, son las implementaciones de toda la logica
del aplicativo y conexiones a servicios.
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Front-end: En el desarrollo web, son las implementaciones de los elementos
visuales y con la que interactla con los usuarios.

CRUD: Es un acrénimo en ingles de (Create, Read, Update y Delete) y esto
son los métodos bésicos dentro de las bases de datos.

Endpoint (api): Son recursos expuestos por un APl mediante una URL.
JSON: Es el formato de intercambio de datos (JavaScript Object Notation).
Este formato de datos estandar sirve para transmitir datos en aplicaciones
web.

API-REST: Son interfaces de programacion de aplicaciones (API), que se
comunican a través del protocolo http y que realiza solicitudes a recursos
CRUD.

SSL:  Secure Sockets Layer (Capa de sockets seguros). Son canales
seguros(cifrados) entre dispositivos a través de una red de internet.

QR: También conocidos como codigos de respuesta rapida, es un objeto que
contiene informacién proporcionado por algun dispositivo.
Java-SpringBoot: Son aplicaciones web o microservicios implementados
con el lenguaje de programacion de Java.

Informix: Gestor de base de datos privativo, implementado por la empresa
IBM.

MySQL: Gestor de bases de datos de cddigo abierto y respaldado por la
empresa Oracle Corporation.

SQL Server: Gestor de base de datos privativo, implementado por la
empresa Microsoft.

Postgres: Gestor de bases base de datos de codigo abierto, implementado
por PostgreSQL Global Development Group.

.NET framework: Es un framework implementado por Microsoft, donde se
maneja el lenguaje de programacion de C# (C-SHARP).

Kubernetes: Es una plataforma de codigo abierto que generalmente
administra (orquesta) servicios, cargas de trabajos, configuraciones y
automatizaciones de procesos de aplicaciones en contenedores.

Jenkins: Es una herramienta que sirve para automatizar procesos de
software. Generalmente permite compilar, probar y desplegar a diversos
ambientes de desarrollo.

Rancher: Software que sirve para administrar clusters de kubernetes. Donde
un cluster son conjuntos de contenedores.

LDAP: Es un protocolo que recupera la informacion de un usuario (dentro de
una red) para su autentificacion almacenaje para recuperar informacion
diversa acerca de personas, grupos u objetos.

Stored Procedure: Un procedimiento almacenado, son instrucciones SQL
gue se pueden reutilizar.

Pipeline: Sontareas o instrucciones necesarias para el despliegue continuo.
Kibana: Herramienta de analisis de datos que forma parte de Elastic. Se
logra crear vistas, crea mapas, graficas, filtros entro otros componentes para
la visualizacion de datos.
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Logstash: Es un complemento o forma parte de Elastic. Se encarga de
realizar el procesamiento de los datos mediante un Pipeline, los transforma
y posteriormente se envia.

Elastic Stack: Es el grupo de productos como Kibana,logstach, elasticsearch
entro otros de cédigo abierto disefiados para procesar cualquier tipo de dato
o fuente y transformarla en informacién mas sencilla.

Docker: Herramienta OpenSource que permite empaquetar software u
aplicaciones con las librerias necesarias para esta poder ser ejecutada.
Docker Compose: Complemento de Docker donde permite ejecutar
variables aplicaciones de conttenedores e interactuar entre ellas.

Laravel: Es un framework escrito en el lenguaje de programacion PHP,
Opensource orientado al MVC(Modulo Vista Controlador). Permite la
creacion de sitios web mas rapida y amigable para el desarrollador.
Middleware: En Laravel existen archivos Middleware que tiene Ila
funcionalidad de filtrar las peticiones(HTTP) entrantes y este devuelve un
resultado esperado o errores.

Guzzle: Es una herramienta(cliente HTTP) de PHP, que permite hacer el
envio de solicitudes.

CLI: Dentro de framework de laravel, contiene su Interfaz de Linea de
Comandos (CLI). Este permite ejecutar comandos para realizar tareas
especificas.

Composer: Es un gestor de paquetes para PHP, donde se encuentran
librerias o dependencias y estas ser descargadas e instaladas de manera
sencilla a travez de si CLI.

LTS: En un termino que se utliza para indicar que una version de software
tendra mayor tiempo soporte.

Google Maps: Son servicios en linea de geolocalizacion creado por Google,
donde en ellos se explora y navega en un mapa.

OpenSource: Software accesible al pablico en el que se puede ver, modificar
y distribuir el codigo de manera libre.

MapBox: Son servicios de geocodificacion y creacion de mapas.
OpenStreetMap: OpenStreetMap (OSM) es un proyecto de licencia abierta
para la implementacién de mapas.

Legacy: Son sistemas que dejaron de recibir soporte 0 mantenimiento y que
siguen en operacion para la organizacion.

Upgrade: Son actualizaciones son disefiadas para reemplazar una version
previa del mismo producto.

Microsoft Teams: Aplicacion implementada por Microsoft, para las
videoconferencias y trabajos hibridos.

JavaScript(JS): Lenguaje de programacion donde generalmente son para el
desarrollo de paginas web interactivas.

CSS: Cascading Style Sheets, (hojas de estilo en cascada). Lenguaje que se
utiliza para estilizar (colores, posicidon) a un documento HTML.
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CAPITULO 1 - El entorno laboral

1.1 - Introduccidn

El Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE)
es una Institucion Publica Federal del Sector Salud, que tiene la labor de “Satisfacer el
bienestar integral de los trabajadores al servicio del Estado, pensionados, jubilados y
familiares derechohabientes. Otorgar seguros, prestaciones y servicios, con los valores
institucionales de honestidad, legalidad y transparencia” (ISSSTE, s/f)

Esta conformado por unidades administrativas, unidades meédicas y unidades
desconcentradas. Considerando la jerarquia organizacional, seria la siguiente:

Figura 1
Organigrama en las areas de tecnologias dentro del ISSSTE

ISSSTE

Direccion General

Direccion Normativa de
Administracién y Finanzas (DMNAYF)

| Subdireccion de Coordinacién | Subdireccion de Tecnologias
de Proyectos (SCP) | de la Informacion (STI)
Ecosiste_ma de Ecosisterna Médico Ecqsi_stem_a Egosish_ama
Prestaciones Administrativo Financiero

Nota. En la figura 1, se marcan en color rojo dentro del organigrama del ISSSTE, la ubicacion de
las areas de tecnologias.

El area de la Subdireccion de Coordinacion de Proyectos (SCP), la cual se encuentra
adscrita a la Direccién Normativa de Administracién y Finanzas (DNAyF), es una &rea
gue entrd en rigor con la actual administracién (a principios del afio 2019), cuya funcion
es llevar nuevas implementaciones tecnologicas en materia de desarrollo de software,
reingenieria de sistemas, implementacibn de microservicios, integraciones,
documentacion, soporte y mantenimiento a los aplicativos a cargo del area vy, a su vez,
brindar apoyo a los diversos Ecosistemas y areas de Tecnologia, resolviendo las
problematicas que se presentaran en la Institucion.



1.2 - Los retos dentro de la Subdirecciéon de Coordinacion de
Proyectos

Durante la entrante administracion federal, se fueron elaborando decretos en materia de
tecnologia para las instituciones.

El Diario Oficial de la Federacion decretd que se debia potenciar el uso de herramientas
tecnologicas basadas en software libre, es decir, “fortalecer el uso de software libre y los
estandares abiertos, ademas, fomentar el desarrollo de aplicaciones institucionales con utilidad
publica, lograr la autonomia, soberania e independencia tecnolégicas” (DOF, 2021).

Mientras tanto dentro del instituto, uno de los retos enfrentados por el area, del lapso de
marzo a agosto del afio 2019, fue conocer el estado tecnolégico en que se encontraban
las unidades médicas y administrativas, por lo que se llevo a cabo un conveniente trabajo
de campo en las unidades médicas y administrativas, efectuando un concentrado de
informacion en general de las arquitecturas tecnoldgicas, telecomunicaciones, reglas de
negocios, equipo de computo, centros de datos, asi como su operatividad.

Debido a dichas actividades, estudié a detalle las necesidades tecnolOgicas: de las
clinicas de primer nivel que son Unidades de Medicina Familiar (UMF) y Clinicas de
Medicina Familiar (C.M.F.), asi como las unidades de segundo y tercer nivel que vendrian
siendo Hospitales generales (H.G.), Hospitales Regionales (H.R.) y Clinicas de
Especialidad (C.E.).

Posterior a dicha asignacion, las actividades a realizar fueron: la recopilacion y andlisis
de informacion sobre la situacion de los equipos de computo, cableado de
telecomunicaciones, antenas, enlaces de red, switches, servidores locales, entre otros,
asi como el acercamiento referente a la funcionalidad de algunos de los sistemas con las
gue se lleva la operacion diaria en las unidades médicas, como lo son:

Tabla 1
Sistemas informéticos que llevan operacion diaria

Nombre del aplicativo Descripcion general del aplicativo

Sistema Integral de Abasto de Mantiene actualizado el catalogo de los

Medicamentos (SIAM) medicamentos, asi como la expedicion
de recetas en farmacia que en las
unidades del Instituto.

Sistema Integral de Prestaciones Administra el padrén de

Econdmicas (SIPE) Derechohabientes del Instituto para el
otorgamiento de seguros, prestaciones
Yy Servicios.

Sistema de Cita Médica Telefénica e Acercar a los derechohabientes a las

Internet tecnologias, para la programacion de



citas médicas en las unidades de primer
nivel de atencién.
Sistema de Informacion Médico Lleva el registro hospitalario y de
Financiero (SIMEF) urgencias (generacion de las hojas de
urgencias) de los pacientes, asi como la
generacion de estadisticas con
informacion  médica entre  otros
moédulos.
Nota. La tabla 1 representan sistemas que llevan la operacion diaria en las unidades y que estos
incluso llevan varios afios en funcionamiento.

En el proceso de las actividades anteriormente mencionadas, se contd con el apoyo de
lideres técnicos y lideres funcionales para la inspeccién de las tecnologias,
especificamente en los lenguajes de programacion, bases de datos y sistemas
operativos.

El software empleado requiere licenciamiento, por lo que, al no tener un area propia de
desarrollo de software, el Instituto tiene contrato con proveedores de Fabrica de Software
(FSW), que llevan principalmente los desarrollos, mantenimientos y soportes de los
sistemas de los otros ecosistemas, y, hablando econémicamente, esto le cuesta al
Instituto una cifra exorbitante.

En resumen, el propdsito del area de la SCP es impulsar nuevas tecnologias libres de
licenciamiento y personal particular, de manera autbnoma, para no depender de una
Fabrica de Software o proveedor de servicios.

1.3 - Primeros proyectos y aprendizajes

1.3.1-GIT

Entre los meses de agosto y septiembre del afio 2019, uno de los primeros proyectos
con mayor importancia y responsabilidad en el que participé, (en conjunto con el equipo
dentro del &rea de la SCP), fue en la implementacion de una herramienta de control de
versiones de codigo llamado Git. Esta herramienta permite llevar el control de versiones
a nivel de cédigo en nuestros propios desarrollos, operando en conjunto con la
plataforma de Gitlab, misma que fue personalizada para el Instituto. Este mecanismo
supervisa, prueba y despliega el codigo en los diferentes ambientes de desarrollo, pre
productivo o productivo de un sistema, junto con la ayuda de metodologias agiles de
desarrollo, como lo es SCRUM, que tiene como objetivo la entrega de productos
funcionales y de valor inmediato al Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado. Cabe sefialar, que también se document6é cualquier
configuracion que requirieran los proyectos de software con la elaboracion de pequefios
manuales, archivos Readme y paginas Wiki. Por tal motivo, nos pusimos en rigor al
estudio y ejecucion de las herramientas mencionadas anteriormente.



Figura 2
Plataforma Gitlab del instituto

ISSSTE

Gitlab - ISSSTE

Username or email
Password

CJRemember me

Don't have an account yet? Register now

Nota. Login de acceso de la plataforma Gitlab personalizada. [Fotografia] 2019, Gitlab-ISSSTE
(http://git.issste.gob.mx)

Otra de las actividades que se llevaron a cabo en conjunto con el equipo, fue la
generacion de flujos de trabajo que deben llevar a cabo los programadores para subir
cambios al repositorio, hasta combinar ramas.

Asimismo, administré y construi dentro de la plataforma de Gitlab, la estructura de las
carpetas y repositorios para nuestra area, y posteriormente para los demas Ecosistemas.
Para lograr esto, me aventuré a experimentar dentro de la plataforma, adaptandola con
la imagen de la Institucion. Igualmente, administré la Gestion de Usuarios y permisos en
los repositorios para cada area, dando también la atencién a desperfectos que se
llegaran a suscitar en la plataforma.



Figura 3
Gestion de carpetas por area

a - search GitLab Q o 1w~ [ @," (":9 R

Your groups  Explore public groups Last created

Ecosistema Financiero
Ecosistema Prestaciones
Ecosistema de Salud
Ecosistema Administrativo

TRIARA

Subcoordinacion

Microservicios

Nota. Organizacibn de carpetas por ecosistemas. [Fotografia] 2019, Gitlab-ISSSTE
(http://git.issste.gob.mx/dashboard/groups)

Figura 4
Subcarpetas por jefatura dentro de la SCP

Subcoordinacion

Nota. Ejemplo de subcarpetas del area de la SCP. [Fotografia] 2019, Gitlab-ISSSTE
(http://qgit.issste.gob.mx/subcoordinacion/scp)

Por otro lado, se fueron elaborando internamente documentos donde se detalla el uso
de estas herramientas de versionamiento, con el fin de lograr:
e Acceso a los repositorios con sus respectivas ramas de trabajo.
e Asignacion de tareas a los diferentes colaboradores.
e Disponer de una copia historica de los cambios efectuados en un proyecto por
cada rama generada.
e Comparar, validar y aceptar cambios realizados por el equipo de desarrollo.



e Conocimiento del avance del desarrollo, asi como la generacion de versiones del
aplicativo y poder contar con una linea base.

De igual manera, se describen los principales actores en el proceso y sus acciones.
También, en el mismo documento se detalla el glosario de terminologias. Algunas de
estas fueron:

e WorkOrders e Milestones (sprints)

e Ramas (Branch) e Fusion (merge request)
e |Issue e Checkout

e Pull e Push

e Readme e Commit

Igualmente, se elaboré de manera general, un diagrama de flujo del proceso que debe
llevar la gestion de los procesos de Gitlab.

Figura5
Diagrama de flujo de la gestion de aplicacion Gitlab

Gestion de Aplicacion GitLab

Nota. Flujo general de un control de cambios de un proyecto de software. [Fotografia] 2022,
Manual de usuario Gestion de la aplicacion Gitlab-ISSSTE
(http://www.issste.gob.mx/intranet/direccionnormativa/adminitracionyfinanzas/sudireccion/c
oordinaciondeproyectos.html)



Asimismo, se definié la nomenclatura para los nuevos desarrollos:

Figura 6
Definicion de la nomenclatura de versionamiento

ARo en
curso

ND2020000000001
) '

T

Nuevo Folio consecutivo
Desarrollo inmediato

Nota. Flujo general de un control de cambios de un proyecto de software. [Fotografia] 2022,
Manual de usuario Gestion de la aplicacion Gitlab
(http://www.issste.gob.mx/intranet/direccionnormativa/adminitracionyfinanzas/sudireccion/c
oordinaciondeproyectos.html)

Para el caso de los soportes y mantenimientos de los desarrollos de software, se realizé
el levantamiento del issue y se cred la rama con el nombre de la orden de trabajo en el
repositorio, ejemplo:

Figura 7
Ejemplo de creacion de orden de trabajo en Gitlab

29 ISSSTE  Frofects -

T ! e To Do Add a To Do »
S m Opened 1 minute ago by O Hugo @ New issue Assignee Edit
-~ Luls Eduardo Alcantara Olvera
o .?.'r' Sasesord jssip
woO2020000000200 s

o Miestone Edit
Descripcion de la Work Order None

n

o o o Show all activity ~ Time tracking o
- s B
< Hugo @ @ase " > Jed . dar  Create merge request and branch Oue date Edit
Create branch Sep 29,2020 ¢
O Hugo @ @aseso p added (D)
% Branch name Labels Edit
0 o ST s . 5-wo2020000000200 @
L-2
Source (branch or tag) Conlidentiality Edit
|7c'cprodn.<<»on ‘ o o :
ava " ) Lock issue Edit
-
Fhahy SRt X 2 participants
= O
» Notifications Q
Nota. Ejemplo de la elaboraciéon de una orden de trabajo. [Fotografia] 2022, Manual de usuario
Gestion de la aplicacion Gitlab



(http://www.issste.gob.mx/intranet/direccionnormativa/adminitracionyfinanzas/sudireccion/c
oordinaciondeproyectos.html)

Se diagram6 mediante un esquema de procesos, los casos para los nuevos desarrollos
de software:

Figura 8
Flujo de trabajo nuevos desarrollos

Ejemplo de fiujo de trabajo (Nuevos Desarrollos)

58

gag
2z

Master s

4

Pre-
produccion Creacion ¢ 2 rama i
e-produccin

P —

Dev

rama Dev

Laps0 de tiempo en 13 creacion oed
nuevo desancio

Nota. Flujo general de un control de cambios de un proyecto de software. [Fotografia] 2022,
Manual de usuario Gestion de la aplicacion Gitlab
(http://www.issste.gob.mx/intranet/direccionnormativa/adminitracionyfinanzas/sudireccion/c
oordinaciondeproyectos.html)

Asi como los casos para dar mantenimiento y soporte a la aplicacion:

Figura 9
Flujo de trabajo soporte a la aplicacion



Ejemplo de flujo de trabajo (mantenimiento y soporte)

T
2¢]
y

Master wot ot

Pre-
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! Actuaizat A A Actuaizal
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|
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deh
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Nota. Flujo general de un control de cambios de un proyecto de software. [Fotografia] 2022,
Manual de usuario Gestion de la aplicacion Gitlab
(http://www.issste.gob.mx/intranet/direccionnormativa/adminitracionyfinanzas/sudireccion/c
oordinaciondeproyectos.html)

Todo el esfuerzo por definir cada uno de los procesos, se debié a que anteriormente el
proveedor hacia los entregables de los sistemas a través de un disco CD o una carpeta
comprimida y esto era una pésima practica, porque no se sabia con certeza donde se
habia modificado el cddigo, tampoco se advertia la version del entregable o se
desconocia al responsable de dicha edicién, por lo tanto, cuando se reportaban
problemas en los aplicativos, era casi imposible detectar de donde provenia el error.

Posteriormente, se inst6 a todos lideres de los ecosistemas (areas), a utilizar y subir el
codigo fuente de sus proyectos en la herramienta de Gitlab. Para esto, se realizaron
actividades de capacitacion a cada dirigente técnico; desde como instalar Git, hasta
dominar los comandos béasicos de ésta misma herramienta. A su vez, se les expuso todo
sobre la plataforma, dénde se les guio sobre cémo llevar el control de sus aplicativos,
por ejemplo, desde realizar un cambio en un archivo, fusiones de ramas y crear tags del
proyecto.

Figura 10
Ejemplo de cambios realizados en el cédigo fuente



v [3) resources/js/components/movil/tabDescripcionAppMovilvue [3 o= View file @1c1c3548

Nota. Ejemplo de cambios efectuados en un método en VUE JS. [Fotografia] 2022, Gitlab-
ISSSTE (http://git.issste.gob.mx/subcoordinacion/scp/jddi/cas/-
/commit/1c1lc3548a09e2dc5a7edb3970cee57f5f8ce77bd)

Figura 11
Historial de fusiones y commits

master

You can move around the graph by using the arrow keys.

h the selected commit

wlario pub, gregaron campos
> falta paginado y filtros

bitacora

seeder para catalog de estados de publicacion
[l verge branch ‘dev' into ‘preprod

ea responsable de administrar perfiles y accesos en tab de caracteristicas tecnicas

scripcion baja en app y app moviles a 2000 caracteres

‘preprod‘ into ‘master’
into 'preprod

pintar info del resp y de app movil

campo_ba

Nota. Mapa de fusiones o mere asi oo histrial de commits. [Fotografia] 2022, Gitlab-ISSSTE
(http://git.issste.gob.mx/subcoordinacion/scp/jddi/cas/-/network/master)

into
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Figura 12
Tags de versiones

Tags

Tags give the ability to mark specific points in history as being important Last updated

©1.4.2
Merge branch 'preprod’ into 'master” - 8 months ago

©=1.4.0
Merge branch ‘preprod" in

Se agrego médulo de mévil, personal r

©=1.3.2

©1.3.1
- Merge branch ‘dev’ of cas:

acién de cédigo y nuevas variables en e

©1.2.3
Merge branch 'dev’ into ‘'master’ - 2 years ago

version estable del sistema con el nuevo mbio de datos

Nota. Tags de las versiones del codigo fuente con su descripcion. [Fotografia] 2022, Gitlab-
ISSSTE (http://git.mgmt.issste.gob.mx/subcoordinacion/scp/jddi/cas/-/tags)

catalogo de interca

El Instituto se beneficio en gran parte, al llevar el control de toda la subdireccién en cuanto
al codigo fuente de sus sistemas, haciendo hincapié de que esta labor llevo
aproximadamente un afio. Ademas, se logré innovar e impulsar a los lideres técnicos a
conocer 0 a actualizarse en el uso de herramientas que agilicen su productividad.

Mi contribucion en este proyecto significa lo maximo, porque me permitié crear y
desplegar ideas en un pequefio lapso. Aunque cuento con un amplio bagaje de
conocimientos, por esas fechas yo soélo estaba familiarizado con lo basico de Git, y aun
asi logré dominar los casos mas complejos de esta herramienta, los cuales me han
ayudado a llevar y administrar en su totalidad la plataforma de Gitlab.

1.3.2 - Sistema legados de la Direccion Normativa de Salud

Durante los meses de junio y julio del afio 2019, la Direccién Normativa de Salud (DNS),
solicité nuestra presencia debido a la baja del personal encargado de dar mantenimiento
a diversas plataformas. El programador se retird, dejando documentacion limitada sobre
su funcion, que englobaba cuidado y conservacion de dichos sistemas. Dicho o anterior,
en las siguientes paginas se describen las plataformas pertenecientes a la DNS:
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e Sistema de Administracion Académica Virtual del ISSSTE (SAAVI): La
plataforma de SAAVI, también conocida dentro del instituto como Residentes,
‘regula el tramite de médicos residentes en las unidades. Precisa los criterios que
deben seguir las diferentes instancias que participan en el proceso de registro,
seleccion, formacién y evaluacion de los médicos residentes” (ISSSTE, 2021).

Figura 13
Login de acceso de la plataforma de SAAVI
LB Es | @ s ISSSTE

SISTEMA DE ADMINISTRACION ACADEMICA VIRTUAL DEL ISSSTE

AVISO PARA VERIFICAR CARGA DE DOCUMENTOS:
Ver el siguiente enlace
CONVOCATORIA DE MAXILOFACIAL:

Ver el siguiente enlace

AVISO IMPORTANTE RESIDENTES

r en el proceso de ingreso solo se aceptaran registros donde el USUARIO para ingresar al sistema fue generado en
ificadas en las conve

7 Usuario

L A
=
&) xxé Contrasena

Registrate para obtener una « 11:-l|l.1m
nueva

Nota. Login de acceso de la plataforma de SAAVI [Fotografia] 2021, SAAVI
(https:/ijsei.issste.gob.mx)

e Sistema de Informacion de Estadistica de Medicina Preventiva (SIEMP): La
plataforma de SIEMP: “se utiliza en los tres niveles de atencion y sirve para llevar
el control y estadisticas sobre detecciones oportunas, mortalidad perinatal,
maternal, entre otros” (ISSSTE, 2021).

Figura 14
Login de acceso de la plataforma de SIEMP

12



" l éE ﬁ " GOBJERNO DE ISSSTE
5 MEXICO Soiniea

SISTEMA DE INFORMACION ESTADISTICA DE MEDICINA PREVENTIVA

SI TIENES PROBLEMAS PARA EL REGISTRO, UTILICE
e EL NAVEGADOR INTERNET EXPLORER
CON VISTA DE COMPATIBILIDAD

Usuario | ]
Clave | |

| Entrar |

@

Nota: Para registrar su informacion se recomienda utilizar el
navegador de Mozilla Firefox.
Link de descarga: www.mozilla.org

ISSSTE-DIRECCION NORMATIVA DE SALUD

Nota. Login de acceso de la plataforma de SIEMP [Fotografia] 2021, SIEMP
(http://sgm.issste.gob.mx/preventiva)

e Censo de Recursos Fisicos, Materiales y Humanos: Censo una de las
plataformas principales dentro de la DNS y lleva principalmente, “control de todos los
equipos médicos como la marca, modelo, etc. que se encuentre en las unidades médicas,
asi como el personal y recursos fisicos. Este mismo sistema reporta tanto las condiciones
de los equipos, como el personal responsable de ella” (ISSSTE, 2021).

Figura 15
Login de acceso de la plataforma de Censo de Recursos Fisicos, Materiales y Humanos

GOBIERNO DE vy ISSSTE
MEXICO 2

IDENTIFICACION

Usuario: | ]
| Clave:! :

A todos los Usuarios:

Se les informa que por politicas de identidad Institucional todos los sistemas deberan trabajarse a través de Internet Explorer y con
la Vista de Compatibilidad Activa, a fin de evitar fallas en la captura de la informacién.

&
Para ingresar al Sistema debera hacerlo a través del navegador de Internet Explorer. a

Una vez que se encuentre en esta plataforma deber realizar la siguiente configuracin:
[F==F5T

En el cono: e =

Herramientas seleccionar la opcin Configuracin de Vista de Compatibilidad y agregar el dominio issste.gob.mx

Se les recuerda que la actualizacin del Sistema es de manera permanente, y que las validaciones por parte de los Directores o
Responsables de las Unidades Mdicas, as como de las validaciones de los Subdelegados Mdicos, debern realizarse dentro de los
primeros 5 das hbiles del siguiente mes

DIRECCION NORMATIVA DE
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Nota. Login de acceso de Ila plataforma de Censo [Fotografia] 2021, CENSO
(http://sgm.issste.gob.mx/censo)

e Cartilla Nacional: Esta plataforma es, “para el registro de la Cartilla Nacional de Salud
de los derechohabientes” (ISSSTE, 2021).

Figura 16
Login de acceso de la plataforma de Cartilla Nacional

aidisa | @ e ISSSTE

CARTILLA NACIONAL DE SALUD

DESCARGA EL MANUAL DE USUARIO

IDENTIFICACION
Usuario:
‘ m Clave:

Nota:Si su navegador es @ Internet Explorer 8 o superior y tiene problemas para registrar su informacion por
favor active la vista de compatibilidad

Nota. Login de acceso de la plataforma de Cartilla Nacional [Fotografia] 2021, CARTILLA
(http://sgm.issste.gob.mx/cartillaNacional)

e Registro de Protocolos de Investigacion (RPI): Esta plataforma tiene como
objetivo “seguimiento y registro de trabajos de investigacion de los médicos residentes
de las unidades médicas” (ISSSTE, 2022).

Figura 17
Login de acceso de la plataforma de RPI
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GOB‘IERNO DE ISSSTE

ﬂ:%;“;l MEXICO

REGISTRO DE PROTOCOLOS DE INVESTIGACION

BIENVENIDO AL SISTEMA DE REGISTRO
DE PROTOCOLOS DE INVESTIGACION

! ! REGISTRO
pe

ISSSTE-DIRECCION NORMATIVA DE SALUD
Subdirecciin de s

¥ Hospitatara
v San Facmands #3547, Ve pao, Cot. Yormiia Guerra, Alcaidia Tiasipan, C 14050, Méxco, O F_ Tel 5447 1604 2. 13035

Nota. Login de acceso de la plataforma de RPI [Fotografia] 2022, RPI
(http://sgm.issste.gob.mx/rpi)

Por tal motivo, se tuvieron sesiones con cada uno de los usuarios funcionales; para
conocer a detalle los sistemas como las URL’s o Links de acceso, credenciales de las
plataformas, perfiles o roles, reglas de negocio, incidencias o probleméaticas. Al mismo
tiempo, se gestionaron los accesos a los servidores productivos, bases de datos y codigo
fuente, para realizar las actividades de andlisis y recopilaciéon de informacion.

Algunas de estas plataformas fueron desarrolladas entre en los afios 2008 y 2009
aproximadamente como es el caso de Censo y SIEMP, y otras entre los aflos 2011 y
2012 para el caso de Cartilla Nacional, RP1y SAAVI. De manera puntual, el lenguaje de
programacién que se utilizé, (por sus siglas recursivas) es Hypertext Preprocessor
(PHP). Actualmente dichos aplicativos se quedaron anclados en la version 5.2, por
consiguiente, ésta se encuentra fuera de soporte desde el afio 2011. El sitio oficial se
menciona:

“El uso de versiones de anteriores puede exponerlo a vulnerabilidades de seguridad y
errores que se han solucionado en versiones mas recientes de PHP” (Php, s/f)

A su vez, los sistemas operativos de los servidores en donde se alojan los aplicativos y
las bases de datos, también se quedaron en versiones fuera de soporte, como es el caso
de los servidores de base de datos que tienen un Windows Server 2003, y para el caso
del servidor de aplicacion, un Windows Server 2008 R2, dando como resultado, una gran
brecha de vulnerabilidades para los servidores.

Sin embargo, desde que estos aplicativos se asignaron al &rea de la SCP, se les sigue
dando soporte. Cabe mencionar, que muchos de estos soportes se analizaron y se
encontraron puntos de mejora en algunos de los procesos, para asi obtener una version
mas estable.
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De igual manera, se trabajo incansablemente en la busqueda de soluciones para estos
sistemas, empezando por tratar de migrar los aplicativos a otro servidor actualizado;
aunque esta tarea fue compleja, por la cantidad de dependencias obsoletas que habia
qué configurar en el servidor. Del mismo modo, el Upgrade (actualizar o subir de version)
del PHP, también resultaba ser una tarea titanica, ya que, de aplicar una actualizacion
directa, la accién afectaria irremediablemente en las funciones del codigo que, en su
momento operaban.

Bajo esa misma premisa, en la busqueda de resultados favorables para estos aplicativos
legados, particularmente me meti de lleno al estudio de los contenedores o la tecnologia
de Docker. Me di a la tarea de realizar actividades de investigacion, para tratar de
portabilizar y correr dichos aplicativos en diferentes entornos. Aproximadamente, en 5
meses, se logré implementar un contenedor que compilaba todas las configuraciones en
PHP 5.2.

Cabe destacar que, al finalizar mi primera versiéon de Docker, lo hice de conocimiento
publico, para aprendizaje y/o apoyo general hacia la comunidad de desarrolladores,
debido a la dificultad de encontrar informacién sobre las configuraciones de un PHP que
estd en desuso desde hace ya varios afios. Por lo tanto, publiqué en la plataforma
personal de GitHub, cémo construir y levantar un aplicativo en general en PHP 5.2.

Figura 18
Repositorio GitHub de contenedor PHP5.2

A alejandroChperez | docker-base-legacy-php5 | Public <z Pin & Unwatch 1 |

<> Code () Issues 19 Pullrequests () Actions [[] Projects @ Security |~ Insights 8 Settings

¥ master ~ ¥ 1branch © 0 tags Go to file Add file ~

alejandroChperez se quito el sudo en la linea 4 (correcion) #a221fb Feb @ 8 commits

conf

] .gitignore
Dockerfile se g o en la linea 4 n) 8 month
README.md

docker-compose.yml

Nota. Repositorio de Github para crear un contenedor base en php5.2 [Fotografia] 2020, Github
(https://github.com/alejandroChperez/docker-base-legacy-php5)

16



Dicho repositorio, se explica mediante un archivo README Docker-Compose (Chincoya,
2020), para generar un ambiente de desarrollo base de PHP5.2 APACHE Y SQL-SERVER.
Explica la configuracion y los pasos necesarios para levantar un proyecto de PHP5.2 en
contenedores.

Figura 19
README de contenedor php5.2

README.md

&)

-

Docker-Compose para generar un ambiente de desarrolio
base de PHP5.2 APACHE Y SQL-SERVER

NOTA: Antes de modificar este archivo clone el repositorio de su proyecto y se sugiere que se coloque dentro de
la ruta fvar/www/htm| .

Nota. README de configuracion Docker para php5.2 [Fotografia] 2020, Github
(https://github.com/alejandroChperez/docker-base-legacy-php5/blob/master/README.md)

Actualmente se tienen cuatro aplicativos migrados a contenedores en un ambiente de
desarrollo. Se esta trabajando en la planeacion de pasar dichos contenedores a un
ambiente productivo, los cuales son: SIEMP, SAAVI, RPI y Cartilla Nacional. También
se contindia trabajando en el sistema de Censo, ya que éste se encuentra en fase de
pruebas y este requiere de dependencias mas especificas para su funcionamiento.

Figura 20
Archivo docker-compose para los aplicativos legacy
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docker-compose.yml - dockers-legacy [SSH: 192.168.6.220] - Visual Studio Code

frchivo Editar Seleccion Ver Ir Ejecutar Terminal Ayuda

DOCKERS-LEGACY [SSH: 192.168.6.220)

Nota. En la Figura 15, se muestra un ejemplo del archivo Docker-compose.yml donde este
contiene todas las configuraciones y llamados a otros archivos para levantar los proyectos legacy
en contenedores.

Figura 21
Aplicaciones legacy levantadas en contenedores

issstedev  debian-220 @ .. /dockers-legacy BG4S

Name Command

saavi

apac 5o
siemp Jusry e 192.168.

apache_php5.

2_
2_

Nota. En la Figura 16, se muestra un ejemplo desde una terminal, el comando y el resultado
esperado donde se construyeron los contenedores de los aplicativos legacy correctamente.

A su vez, se estan planificando un par de estrategias para llevar a cabo la migracién de
las bases de datos productivas (que aun se alojan en servidores obsoletos), a un nuevo
servidor que cuente con software actualizado. Tampoco se descarta urdir sobre una
posible reingenieria a los sistemas de SIEMP, Censo y Catrtilla Nacional. En relacion con
la plataforma de SAAVI y RPI, se estan llevando sesiones de entendimiento y
planificacion para una reingenieria.

Con el apoyo de herramientas de Docker, se ha podido dar algunas soluciones para
estos sistemas como la portabilidad. Ademas, al contar con los aplicativos portables nos
permite montar dichas plataformas en cualquier ambiente, y al equipo de desarrollo le
permite trabajar en sus ambientes locales, para asi dar solucién a incidencias que
reportan los usuarios funcionales o mejoras de estos.
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CAPITULO 2 - La experiencia laboral en el Sector Salud y la
Pandemia del COVID-19

2.1 - La emergencia sanitaria

A finales del afio 2019 y principios del 2020, la humanidad se paraliz6 ante el brote de
un virus mortal a nivel mundial: el COVID-109.

Los primeros meses fueron cruciales para nuestra especie, pues con la propagacion del
virus, la incertidumbre que nos abrigé a todos fue abrumadora y mas aun, cuando los
gobiernos dieron toque de queda ante una abrupta y forzada contingencia.

Para enero del afio 2020, en México, el Gobierno Federal y el Sector Salud, se
mantuvieron atentos a la llegada de la pandemia. Cuando se detectaron los primeros
casos en el pais, todos los servicios de salud tomaron las prudentes medidas sanitarias
para su maxima contencion y el ISSSTE no fue la excepcion.

Por lo tanto, en febrero, el Gobierno Federal encomendo al Instituto, llevar un registro del
conteo de recursos fisicos y materiales de las unidades. Se nos solicité desarrollar una
plataforma que llevara el registro de COVID-19 en las unidades médicas de segundo y
tercer nivel de atencion.

A mediados de marzo, finalmente se emitid la cuarentena a nivel nacional. Durante esta
etapa de confinamiento, se tuvieron que adecuar las condiciones para el trabajo remoto,
como habilitar la parte de las cuentas institucionales, asi como el uso de Microsoft
Teams, para videollamadas, y SharePoint, para el uso de documentos en la nube. A su
vez, el personal de telecomunicaciones configuré la infraestructura, asi como las VPN,
para mantener seguro el trabajo remoto.

Para nuestra area, era importante adaptarnos a esta forma de trabajo en linea y se nos

facilité con las herramientas ya mencionadas, asi como el uso del control de version de
cbdigo Gity la plataforma Gitlab para el desarrollo del proyecto de Centro de Mando.
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2.2 - Sistema Centro de Mando

Como se menciono, por indicaciones del Gobierno Federal, se instruyé a todas las
instituciones publicas de salud, a reportar todos los casos IRAG (Infecciones
Respiratorias Agudas Graves), los casos hospitalizados, personal médico,
enfermeros/as y los recursos fisicos y materiales de las unidades médicas del segundo
y tercer nivel de atencion.

Durante este tiempo, se llevaron diversas sesiones con personal de las instituciones
médicas (IMSS y SSA), para realizar un analisis completo de la problematica. De manera
general se gestiond sobre como implementar un proyecto tecnolégico que informara a la
Secretaria de Salud los casos de COVID-19.

2.2.1 - Requerimientos funcionales iniciales

Para facilitar el trabajo, se efectuaron reuniones con diversas areas de la DNS, donde se
realizaron los primeros trabajos de analisis y requerimientos iniciales para el sistema que
llevaria el control de registros por COVID-19.

En el siguientes tablas se describen las demandas iniciales del sistema:

Tabla 2
Requerimientos iniciales

Nombre Descripcion
Conteo por unidades médicas de | Para los Hospitales Generales (H.G),

segundo vy tercer nivel: recursos, | Hospitales Regionales (H.R) vy
materiales y humanos. Hospitales de Alta Especialidad
(H.A.E), asi como en algunas Clinicas,
se debe realizar el conteo de los
siguientes puntos:

e Camas censables y no

censables.

e Ventiladores disponibles,
ventiladores descompuestos y
ventiladores que no pertenecen
a IRAG.

Monitores de signos vitales.
Bombas de infusion.

Gavetas de cadaveres.

Conteo por unidad del personal
médico.

Ingresos, egresos; hospitalizados y | Registro por unidad de segundo y tercer
decesos por unidades. nivel de atencion:

e Ingresos IRAG en las 24 hrs.

e Egresos IRAG en las 24 hrs.
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e Decesos IRAG en las 24 hrs.

e Pacientes hospitalizados IRAG
fuera de la UTI (Unidad de
Terapia Intensiva)

e Pacientes hospitalizados IRAG
enla UTI

NOTA: Estos registros sélo son
contables, no se exhibe ningln padron
0 dato sensible.

Envio de reporte de las unidades del
ISSSTE a la Secretaria de Salud.

La Secretaria de Salud trabajé en un
microservicio, en el cudal, nuestro
sistema tenia que transmitir todo el
registro de las unidades del dia, a partir
de las 18:00 hrs hasta 21:00 hrs.

Material de apoyo.

Modulo de documentacion donde se
cargan algunos manuales en PDF,
Excel y videos sobre procedimientos y
cuidados por el brote de COVID-19.

Moédulo de
(Dashboard)

indicadores y reportes

Moédulo de indicadores de camas
censables, no censables y ventiladores.
Ademas de reportes diarios en formato
Excel o PDF de los registros de las
unidades.

Nota. En la Tabla 2, son los requerimientos iniciales para el proyecto de Centro de Mando.

En las diversas reuniones de trabajo se dilucidaron los perfiles que debia usar la
plataforma, para la asignacion de las actividades de los usuarios, los cuales son los

siguientes:

Tabla 3
Perfiles de la plataforma

Perfil Descripcién

Administrador (Perfil por defecto)

Este perfil tiene acceso a todos los
modulos del aplicativo. Es el Gnico que
puede dar el alta y baja de usuarios, asi
como la actualizaciéon y permisos sobre
los otros perfiles de lo que se puede
visualizar en el mendu.

Centro_de_Mando

Perfil que solo puede realizar los registros
por unidad (Informe médico).

Gerencial

Perfil que solo puede ver el Dashboard de
los registros y descarga de reportes.
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Administrador-Captura

Perfil que valida los registros de las
unidades, ademas, éste puede transmitir
la informacion al WebService de la
Secretaria de Salud.

De igual manera, descarga de un reporte
de los registros enviados.

Nota. En la Tabla 3, son los perfiles definidos por el area funcional para el proyecto de Centro

de Mando.

En general, el aplicativo se desglosé con las siguientes caracteristicas:

Propiedades de la plataforma:

e Modulo de Autentificacion (Login).

Modulo de Control de usuarios:
— Alta de usuarios.
— Baja de usuarios.
— Modificacién de usuarios.
Médulo de roles y permisos
— Usuarios dinamicos de acuerdo al perfil o permiso.
Modulo de documentacién de manuales y videos sobre como tomar las medidas
sanitarias.
Modulo de Indicadores a nivel nacional, delegacional y por unidad (Inventario —
Censo):
— Recursos fisicos.
— Recursos materiales.
— Recursos humanos.
Registro contable de pacientes:
— Ingresos.
— Egresos
— Decesos.
— Hospitalizados.
Médulo de transmisién a la Secretaria de Salud.
Modulo de dashboard.

2.2.2 - Requerimientos técnicos

Con el precipitado plan de contingencia y el acelerado ascenso de la epidemia, se forz6
el ultimatum de la plataforma, para que pudiera acatar su tarea favorablemente.

Durante este proceso, (entre noviembre del afio 2019 y enero del afio 2020), se trabajo
diligentemente en una plantilla base, implementada en el framework de Laravel, que
contenia la estructura de los siguientes médulos:
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e Autentificacion (Login): Acceso al sistema mediante un correo y contrasefia.

e Control de usuarios: Alta, baja, modificacion de usuarios.

e Roles y permisos: Cuenta con una configuraciéon, y dependiendo el perfil que se
crea, se indica qué parte del menu se puede observar.

e Estilos: Fuentes, imagenes y colores institucionales para el Front-End de la
plataforma.

e Base de datos: Se construyé una base de datos esencial, que contenia las
principales tablas:

o users

rol

menu

fail_jobs

bitacora

rol_menu

cat_master

cat_entidad

cat_municipio

cat_jurisdiccion

establecimientos_salud

O 0O OO OO O O 0 Oo

Ver anexo A - Diagrama entidad relacion de la base de datos de plantilla.

La implementacion de dicha plantilla nos permitié ahorrar tiempo en su ejecucion, ya que,
de esta manera, reutilizamos el cédigo fuente.

Entrando un poco en detalle de las herramientas, en el siguiente cuadro se describen las
tecnologias principales:

Tabla 4
Tecnologias de desarrollo y configuraciones

Tecnologia Descripcion
Tecnologias del desarrollo
Back-End: Laravel, es un framework que trabaja
e Laravel en suversion 6.0 LTS sobre el lenguaje de programacion de
e PHP en su versiéon 7.2.11 PHP y de cédigo abierto, el cual,

e Composer en su versién 1.10.9 | permite crear aplicaciones web de
manera rapida; ademas de utilizar una

estructura MVC (Médelo-Vista-
Controlador). Este framework contiene
el manejador de paquetes ‘Composer’.

Front-End: El mismo framework de Laravel,
e HTML en su version 5 contiene un motor de plantillas en PHP.
e CSSen suversion 3 Con este motor se puede trabajar en
e JavaScript herencia y secciones de las vistas de la
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e Motor de plantillas Blade de
Laravel

Driver MySQL

plataforma, con apoyo de las
herramientas fundamentales para el
front-end (HTML, CSS y Javascript).

Configuracion adicional del proyecto

Instalaciéon y configuracion del driver
MySQL, permite conectar y ejecutar
scripts.

Linux Ubuntu Server en su versiéon
18.046 LTS

Driver SQLSERVER Instalacion y configuracion del driver
sybase, nos permite conectar y
ejecutar scripts.

Guzzle Es un cliente HTTP para PHP, que

devuelve peticiones HTTP.

Configuraciones para ambientes Preproductivo y Productivo

Sistema operativo nativo del servidor.

Git Instalacién de Git en los equipos para
bajar los cambios realizados por el
equipo de desarrollo.

Nginx Servidor web para publicar el aplicativo.

Docker (Docker Compose)

Herramienta para contenerizar el
aplicativo. Se cre¢ el archivo Dockerfile,
donde vienen todas las caracteristicas
necesarias para el proyecto que se
menciona en los puntos anteriores.

Nota. En la Tabla 4, son las tecnologias definidas por el area de desarrollo para el proyecto de

Centro de Mando.

Adicionalmente, se cre6 el repositorio llamado Centro de Mando, para versionar y

trabajar en el desarrollo del proyecto.

Figura 22
Repositorio de Centro de Mando

8o Subgroup information

JDDI

Group ID: 28

O Issues

11 Merge requests

%@ Kubernetes

A Packages & Registries
Subgroups and projects

@ Settings

Centro de Mando

a- Search GitLab

a Oor nhwy Ew G

New subgroup

Jefatura de Departamento de Desarrollo e Interoperabilidad

Centro
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Nota. Repositorio de Git de Centro de Mando [Fotografia] 2020, Gitlab-ISSSTE
(http://git.issste.gob.mx/subcoordinacion/scp/jddi/cmando)

Finalmente, dentro del repositorio se creo una Wiki especificamente para documenta la
infraestructura del aplicativo Centro de Mando.

Figura 23
Diagrama de infraestructura

________________________________________ Usuarios

Interoperabilidad Aplicativo CMANDO funcionales
Web Service ;“‘@ o®e
Secretaria de Salud ! L i (1 T} g
O o (D |
P17y : [ 111 eo ] 5 Base de datos
Qagy | | Censo
v, @ D

- D :
D e

Nota. Wiki de Diagrama de infraestructura [Fotografia] 2021, Gitlab-ISSSTE
(http://git.issste.gob.mx/subcoordinacion/scp/jddi/cmando/-/wikis/Diagramas-de-arquitectura)

2.2.3 - Andlisis sobre el sistema Censo de Recursos Fisicos, Materiales y
Humanos

En relacién al requerimiento de conteo por unidades médicas de segundo y tercer nivel,
(en el capitulo 1 seccién 1.3.2 de este documento), se menciona un aplicativo a cargo
del area de la SCP, llamado Censo de Recursos Fisicos, Materiales y Humanos; dicho
aplicativo es el encargado de llevar todo el registro de los recursos en las unidades de
primer, segundo y tercer nivel de atencion del Instituto. Por lo tanto, para atender el
requerimiento, se realiz6 un trabajo de analisis sobre este sistema, asi como la base de
datos.

Conviene subrayar que, para realizar este analisis, todas las actividades se llevaron a
cabo en un ambiente pre productivo del sistema, para no afectar ninguna operacioén al
ambiente productivo. Por consiguiente, dentro de este, se revisaron de manera puntual
cada uno de los modulos con el fin de examinar la informacion que se ingresa o capturan:
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Tabla 5
Modulos del sistema de Censo

Maodulo Objetivo

Recursos Fisicos Registran los consultorios,
camas censables y no
censables, Salas,
Farmacias, Almacenes y
Laboratorios.

Recursos Materiales Registra el equipo médico
de las unidades, en los
rubros: Electrénica Médica,
imagenologia, Implantables,
Oftalmologia, Quiréfanos,
entre otros.

Recursos Humanos Registra al personal de las
unidades médicas,
clasificado por tipo de
personal: Médicos,
Enfermeras,Paramédicos,
Administrativos y Servicios
Generales.

Nota. En la Tabla 5, se describe los moédulos principales del aplicativo de Censo, con el fin de
conocer e integrar datos de censo en el aplicativo de Centro de Mando.

Al mismo tiempo, se accedio al cédigo fuente para identificar los médulos y el tipo de
consultas que realizaba a las tablas. De manera particular no se hara uso de todas las
tablas del sistema Censo.

Ver anexo B - Diagrama entidad relacion de la base de datos de Censo.

2.2.4 - Andlisis para Centro de Mando

Mientras tanto, respecto al aplicativo que se tenia que implementar, en conjunto con el
equipo de desarrollo, se realizaron diversas actividades de andlisis, asi como sesiones
remotas, para atender cada uno de los requerimientos y caracteristicas que éste debia
llevar. Una de las primeras actividades fue identificar las adecuaciones a realizar en la
plantilla y, posteriormente, cada uno de los moédulos particulares, ademas de integrar el
analisis recopilado del sistema de Censo.
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En las siguientes tablas se mencionan algunas de las actividades principales del analisis.

Tabla 6

Mddulos adecuar en la plantilla de desarrollo

Adecuaciones a realizar

Fuentes, imagenes y estilos

Implementar los colores y fuentes oficiales
institucionales en la plataforma.

Modulo de Control de
usuarios

Agregar la unidad laboral de un usuario y en base
de datos agregar dicho campo.

Perfiles (Roles y permisos)

Agregar los roles definidos en los requerimientos.

Actualizacion de catalogos

Se proporcionaron todos los catalogos necesarios
y actualizados, para éstos posteriormente
cargarlos en la base de datos en la tabla
cat_master asi como en la tabla de
cat_medico_covid.

A su vez, se actualizaron los catélogos de las
unidades médicas que pertnecen a la tabla
establecimientos_salud

Menus

Actualizacion de los menus de la plataforma.

Nota. En la Tabla 6, se describe que mddulos y componentes se deben adecuar en el codigo
fuente, asi como adecuaciones a base de datos.

Tabla 7
Médulo de Documentacién

Modulo de Documentacion
Mdédulo dedicado Unicamente para la carga de material de ayuda e informacién
actualizada referente al COVID-19

Actividad Descripcion

Vista de informacion para el
manejo de la contingencia por
COVID-19

Vista informativa donde se cargan diversos archivos
y enlaces referente:

e Servicios, informes e instructivos.

e Directorios.

e Catalogos de unidades Médicas

e Guias

e Videos informativos

Nota. En la Tabla 7, se describe el tipo de contenido proporcionados por el usuario funcional
debe llevar el médulo de documentacion.

27



Tabla 8
Moédulo de inventario-censo

Modulo inventario — CENSO
Mdédulo dedicado al registro de los pacientes con sintomas de COVID-19

Actividad
Vista de indicadores a nivel
nacional

Descripcion
Vista general con los indicadores y grafico de
meédicos, enfermeros/as, camas censables y no
censables a nivel nacional.
Seccion de la vista conformada mediante pestafias
donde contendré la siguiente informacion:

e Pestafia Estados: Tabla donde viene los
nombres de todos los estados de la
republica, su clave y boton de accién

e Pestafia Hospitales Regionales: Tabla
donde viene los nombres de los 14 H.R y el
C.M.N 20 de Noviembre, CLUES, Tipo
Institucion, Nivel de Atencion, Tipologia y
botén de accion.

e Pestafa Hospitales Generales: Tabla donde
viene los nombres de los 126 H.G, CLUES,
Tipo Institucién, Nivel de Atencién, Tipologia
y boton de accion.

Vista indicadores a nivel
delegacional

La vista por estado/delegacion de acuerdo a la
entidad que se haya seleccionado mostrara los
indicadores y grafico de médicos, enfermeros/as,
camas censables y no censables de dicha entidad.
Seccion de la vista donde debe contener una tabla
con lainformacion de las unidades de la delegacion;
CLUES, nombre, Tipo Institucion, Nivel de
Atencion, Tipologia y botdn de accion.

Vista indicadores a nivel
unidad

La vista por unidad de acuerdo a la unidad médica
gue se haya seleccionado mostrara una ficha con
todas las caracteristicas de la unidad:

e Clues e Institucién

e Tipo e Municipio

e Nivel e Delegacion

e Jurisdiccién e Direccion

¢ Ventiladores ¢ Ventiladores
disponibles

e Total de camas censables y no

censables
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Y debajo de esta ficha, contenia una tabla con los
nombres de los responsables de la unidad; nombre,
cargo, teléfono, tipo contacto y Activo.

En la vista se definieron ademas dos secciones:

1). Capacidad Hospitalaria: Seccion para mostrar
los indicadores de la unidad de los Recursos
Fisicos, Materiales y Humanos.

2). Disponibilidad Hospitalaria: Seccion donde
contiene los formularios de los contactos
responsables de la unidad, informe médico e
informe administrativo.

En esta seccién el perfil centro de mando realiza
todos los registros pertinentes en donde en la
seccion de informe médico debe reportar los
ingresos y egresos de los pacientes en esa unidad
y en la seccién de informe administrativo debe
reportar los insumos actuales de esa unidad.

Mapas Dentro de la vista indicadores a nivel nacional,
delegacion y unidad se decidio incluir un mapa.

1). Mapa Nacional: Geolocalizacion de las capitales
de las entidades.

2). Mapa Delegacional: Geolocalizacién de las
unidades médicas de la delegacion seleccionada.

3). Mapa de Unidad: Geolocalizacién de la unidad
médica seleccionada.

Para todas estas geolocalizaciones se manej6 el
uso de latitudes y longitudes.

Nota. En la Tabla 8, se describe todas las caracteristicas del médulo inventario-censo.

Tabla 9
Moédulo de transmision a SSA

Maodulo de transmision a la Secretaria de Salud
Modulo de envié de registros de las unidades médicas con los registros de
pacientes con COVID-19

Actividad | Descripcion
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informe (Envio de registros al
WebService de Secretaria de
Salud)

Vista de transmision de | Laidea general de esta parte es que solo el usuario
informe (Fecha de | con perfil Administrador-Captura visualice las
transmision) fechas del dia de hoy hacia atras.
Dentro de esta vista solo se muestra la fecha actual
y hacia el histérico y un boton de accién.
Vista de transmision de | En esta vista se listaran todas las unidades que

registran los ingresos y egresos de pacientes de
COVID-109.

En este listado van todas las variables que
previamente registré el perfil Centro_de_Mando y
que el perfil Administrador-Captura valida dichos
registros.

Dentro de ese listado se tiene un botén para
transmitir uno por uno todas las unidades que
registraron.

Nota. En la Tabla 9, se describe todas las caracteristicas del médulo de transmisién a SSA.

Tabla 10
Médulo de dashboard

Modulo de indicadores (Dasboard)
Mdédulo dedicado a indicadores, graficas, reportes de las unidades referente al

COVID-19

Actividad

Vista de reportes IRAG

(Dashboard)

Descripcidn
Vista donde se contienen todos los reportes
general y detallado de las transmisiones a la
Secretaria de Salud, asi como gréficos e
indicadores a alto nivel.

Nota. En la Tabla 10, se describe las caracteristicas necesarias del médulo de indicadores.

Por otra parte, se trabajé y se disefio la tabla intermedia entre las unidades médicas del
sistema de Censo VS unidades médicas de Centro de Mando. Dado que, para obtener
la informacién de los recursos de las unidades, era de suma importancia, ésta tabla

intermedia.

Se realizaron extracciones en ambos catalogos y se realizaron filtros mediante la CLUES
y clave presupuestal, para posteriormente, cargar dicha tabla intermedia llamada
relacién_catalogo_censo con los siguientes campos:
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Tabla 11
Llaves y campos principales en base de datos de la tabla relacion_catalogo_censo

Campo ‘ Descripcion ‘
Id Llave primaria de la tabla
Id_catalogo_unidad Llave foranea de la tabla
establecimientos_salud
Id_censo_unidad Llave foranea de la tabla

unidades proveniente de a
base de datos de Censo

Id_delegacion Llave foranea de la delegacion

Id_entidad Llave fordnea de la entidad

clues Claves unicas de
establecimiento de salud

clave presupuestal Clave de la unidad conformada

por (clave_delegacion, clave
centro-entidad. Periferia)

activo Estatus de la unidad; activo o
inactivo.

Timestamp Campo de registros por la base

(create_at, updated_at) de datos.

Nota. En la Tabla 11, describe los campos principales de la tabla relacion_catalogo_censo en
base de datos.

Cabe recalcar que todo este trabajo de analisis de requerimiento se fue documentando,
asi como los controles de cambio y resguardados por el instituto.

2.4.5 - Implementacion

Tabla 12
Ajustes en la implementacion de la plantilla de desarrollo

Plantilla de desarrollo (M6dulo de Control de usuarios, roles y permisos)
En general las implementaciones que se realizaron fueron acoplar la plantilla ya

existente con los requerimientos.
Maodulo u actividad Captura

Front-end (Estilos,
fuentes y templates:

Principalmente los
archivos JavaScript y
CSS, se encuentran
dentro de la carpeta
/public del proyecto. Ahi
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mismo se pueden
observar las imagenes
estaticas e iconos para
toda la parte del front-end.
Mientras tanto, los
templates de la plantilla
donde se encuentra el
HTML principal, esta
dentro de la carpeta
resources/views/plantill
a. En ésta, se encuentra
todo el templete del menu,
carga de los archivos JS y
CSS e imagenes.

app
Console
Exceptions
Helpers
Http
Listeners
Models
Providers
s bootstrap
# config
#g database
« docker
B
> g PuUbIic
m readme
-~ @m resources
e
> g lang
@ sass
@ views
~ g routes
api.php
channels.php
console.php
web.php

Migraciones a base de
datos:

Sélo se realizaron
adecuaciones a las
migraciones ya existentes
por la plantilla y se
agregaron otras.

Se adecu6 el migrate de
usuarios, de roles y las
tablas intermedias que
llevan las relaciones, la
tabla menu, entre otras
migraciones.

~ g database
M factories
~ @ migrations
2014 10 12 000000 create ...
2014 10 12 100000 create ...
2019 07 16 222407 create |...
2019 07 30 193532 create ...

Sembrado a bases de
datos:

Para la parte de los
seeds, generalmente son
utilizados para la carga de
la informacion de los
catalogos, Para ello, todos
los catélogos a cargar se
guardaban en un archivo
CSVy éstos en los seeds
se mandaban a llamar
para ser cargados a las
tablas correspondientes

&8 database

s factories
]

migrations
@ seeds
v @ CSV
@ unidadesPrivadas
aentamiento.csv
] asentamiento.csv
cat_censo.csv

cat_entidad.csv
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CENTRO_DE_MANDO
»

o database

Médulo de
autentificacién (Login):

Para toda la parte del
login, s6lo se afecto la
vista y estilos, ya que,
desde la plantilla se
contenia la autentificacion
mediante correo
electrénico y contrasefia
de minimo 8 caracteres
con algun caracter raro y
un ndmero.

CENTRO DE MANDO GOBIERNO DE

-
Ingrese sus Credenciales MEXICO

Vista Home:

En la ruta web /home de
la plataforma, se agregé
un gréfico de los ingresos,
egresos, hospitalizaciones
y defunciones por IRAG
del dia anterior.

33



Cabe mencionar, que este
requerimiento fue
agregado durante las
sesiones con el equipo de
desarrollo y usuarios
funcionales.

Para el tema de las
gréficas, se apoyo con la
herramienta de highcharts
de JavaScript.

Rreporte e Contagio

Médulo de Control de
usuarios:

Dentro de este médulo, en
la ruta web
/user/datos_personal, en
la modalidad de Nuevo
usuario y Editar usuario,
sélo se agregd el campo
Unidad Laboral, ya que
éste es el catalogo de
unidades. También, en el
datatable, se pintaron
algunos otros campos
como: puesto, unidad
laboral y el rol del usuario.

W modales

W users
contrel_personal.bla...
pa d.blade.php
perfil.blade.php

S Wa UsSUAaric

©
o
©
o
o
o
-]
o
-]
©

(=]
(o)
[a)
L]
(o]
(2]
(o)
o
o
(o]
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Nuevo Usuario

Editar Usuario

Subdireccion

Red

Unidad Laberal

@ouardar

Teléfono

Unidad Laboral

@ Guardar @ Eliminar

Perfilamiento:

Para la parte del
perfilamiento, como se
menciono anteriormente,
dentro de las migraciones
y sembrados, se cargé
todos los roles y sus
respectivas relaciones.
Sin embargo, sobre el
tema de seguridad de
perfiles, se configurd un
Middleware, con el fin de
gue el archivo web.php
mediente el rol del
usuario, solo pueda
acceder a esa ruta.

CENTRO_DE_MANDO

oot,cm,uni,adm’

Nota. En la Tabla 12, se indican algunos archivos principales que fueron importantes para la

adecuar la plantilla de desarrollo. Entre esas modificaciones fueron principalmente archivos de
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front-end o vistas, migraciones y modelos en el back-end y finalmente se muestran algunos
resultados de las vistas web ya con las adecuaciones.

Tabla 13
Implementacion del modulo de documentacion

Moédulo de Documentacion
En general la implementacién era cargar todo el material proporcionado por la DNS. Esta

seccion era visualizada por todos los perfiles ya definidos.

Actividad Captura
Vista de documentacion:

Dentro de las carpetas
resources/views, se cred
una carpeta, la cual,
contiene el archivo
documentos.blade.php.
En esta Unica vista se
visualizan los documentos
gue nos fueron
proporcionando y que
estos fueron archivos
PDF, Excel y algunos
fueron enlaces o urls de
videos. Asi mismo, se
agrego éste médulo al
menu principal.

Documentacion que les permitira conocer la normatividad, guia y generales
para el manejo de la contingencia por COVID-19

Informacién general

(1)

Servicios, informes e instructivos

(@) (m) () (W)
(o) (m) () (o)
(@) () () (W)
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UNIDADES MEDICAS COVID-19
Equipo de proteccién persona 1 (EPP)

ISSSTE

.
.
.
o
-
M
-
.
-
.
-
.
[

fogmmon ISSSTE

Videos Informativos

Nota. Se indican algunos archivos creados para el Médulo de documentacion y se muestran
algunos resultados de las vistas web di dicho modulo [Fotografias] 2021, CMANDO
(http://lcmando.issste.gob.mx:8080/documentos)

Tabla 14
Implementacion del médulo de inventario-censo (vista hacional)

Modulo inventario — Censo (Vista Nacional)
Médulo dedicado al registro de los pacientes con sintomas de COVID-19 y disponibilidad

hospitalaria

Actividad Descripcién
Modulo de inventario-
censo (Vista nacional):
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Dentro de la vista
nacional, se implemento
el mapa con las
ubicaciones de las
unidades médicas.
Indicadores a nivel
nacional de las camas
censables y no
censables. Personal de
enfermeria y médicos.
Toda esta informacion
proviene del sistema de
Censo.

Debajo de la seccion del
mapa, se encontraban
pestafias de las
delegaciones, Hospitales
Regionales y Hospitales
Generales, dénde, en el
caso de los hospitales, te
redirige a la vista de
censo por unidad y para
el caso de la delegacion,
una vista general, que
muestran las unidades
de dicha.

GOBIERNO DE

MEXICO Centro de Mando [ Inventario Censo

Centro de Mando / Inventario Censo

Localidad
Insumos

Estados

Search

D Delegacion Clave Accciones
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Hospitales Regionales

1
CLUES Tipo Institucién Nombre Unidad Nivel de Atencién Tipologia Bitacora

Nota. Se muestra vista web del Médulo de inventario-censo (Nacional), donde contiene el mapa
nacional con las ubicaciones de las capitales del estado, indicadores de censo y tabla de las
delegaciones y unidades H.R. y H.G. [Fotografias] 2021, CMANDO
(http://cmando.issste.gob.mx:8080/censo/nacional)

Tabla 15
Implementacion del médulo de inventario-censo (vista delegacién)

Mdédulo inventario — Censo (Vista Delegacion)
Médulo dedicado al registro de los pacientes con sintomas de COVID-19 y disponibilidad

hospitalaria
Actividad Descripcién
Médulo de inventario-
censo (VISta = Centro de Mando Inventario Censo

delegacional):

<Localidad
Insumos

De igual manera, que,
en la vista nacional, la
vista por delegacién
contiene la ubicacién
de todas las unidades
de esa area y los
indicadores a nivel
delegacion,
proveniente del
sistema de Censo.

De la misma forma
gue en la vista
nacional, debajo del
mapa e indicadores,
se encuentra las
unidades, cuenta con
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un botén de accion,
para visualizar a
detalle la unidad.

Centro de Mando Inventario Censo

Unidades Médicas de cdmx norte

Show 5 v entries

., Tipo Nivel de
CLUES 1 Nombre Unidad Tipologia
Institucion Atenciéon

)
o
S
g

Nota. Se muestra vista web del Modulo de inventario-censo (Delegacion), donde contiene el
mapa de la delegacion con las ubicaciones de sus unidades y sus indicadores de censo ademas
tabla de sus unidades [Fotografia] 2021, CMANDO (http://cmando.issste.gob.mx:8080/entidad/9)

Tabla 16
Implementacion del médulo de inventario-censo (vista Unidad)

Médulo inventario — Censo (Vista Unidad)
Mddulo dedicado al registro de los pacientes con sintomas de COVID-19 y disponibilidad

hospitalaria

Actividad Descripcion
Moédulo de inventario-
censo (Vista unidad):

Dentro de la vista de la
unidad, se encuentra
todo el detalle de la
unidad médica con el
mapa de su ubicacion en
particular, cuenta con
una ficha que muestra
las caracteristicas de la
unidad e indicadores
sobre los ventiladores y
camas. Debajo, hay una
pequeiia tabla con los
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responsables de dicha
unidad.

Dentro de la seccion de
Capacidad
Hospitalaria, se
encuentran tres
pestafias, las cuales, son
las siguientes:
Recursos Humanos:
Indicadon todo el
personal en la unidad
(Médicos, Enfermeras,
Paramédicos,
Administrativos y
Servicios Generales).
Recursos Fisicos:
Indican todos los
recursos fisicos en la
unidad (Farmacia, salas,
camas, bancos,
laboratorios entro otros).
Recursos Materiales:
Indicadores de los
servicios en la unidad
(Bancos de sangre,
quirdfanos, épticas y
oftalmologia,
imagenologia, entre
otros).

Ademas, cuenta con un
boton esta misma
informacion.

Centro de Mando | Inventario Censo

€|SSSTE HOSPITAL REGIONAL PRIMERO DE OCTUBRE

Nombre cargo

£ CAPACIDAD HOSPITALARIA

Recursos Humanos

Recursos Humanos

Recursos Humanos

Médicos

Personal Paromédico

Admin

Recurso Fisico

Audiometro clinico

Bascula electronica

INFORMACION GENERAL

CLUES:

INSTITUCION:

TIPO:

NIVEL:TER
DELEGACION:
MUNICIPIO:
JURISDICCION:

DIRECCION:A VI

VENTILADORES:
VENTILADORES DISPONIBLES:
TOTAL DE CAMAS CENSABLES Y NO CENSABLES: .

Teléfono Tipo Contacto Activo

Descarga Copacidad Hospitalaria

Totales

Camoara soncamortiguada con compartimiento

sencillo

Cardiotocografo

Central de monitoreo para muttiples comas

Co-oximetro
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Médulo de inventario-
censo (Vista unidad-
formulario):

Dentro de esta
seccion,
principalmente el perfil
centro_de_mando que
esta directamente en
la unidad médica,
capturan los registros
de ingresos, egresos y
descensos de los
pacientes. Todas las
variables que se
capturan son definidas
por las zonas
responsables del area
médica.

Estos registros son lo
gue se visualizan en la
trasmision a Secretaria
de Salud y son
validados por el perfil
de Administrador-
captura.

El personal debe
capturar la informacion
todos los dias antes de
las 16:30hrs y dar clic
en un botén para
generar el reporte.

Centro de Mando | Inventario Censo

& DISPONIBILIDAD HOSPITALARIA

DISPONIBILIDAD HOSPITALARIA

Contactos de la unidad

El formulario contiene los ultimos datos guardados

Contacto Médico

J——.
Contacto Administrativo
—
Regist
o
El reporte ya fue generado.
Informe Medxc
Debera ser reportado por la subdireccion médica de la unidad
0 v ( v
o
0
v v
v v

El reporte ya fue generado.
Informe administrative

Debera ser reportado por la subdireccion administrativa de la unidad

alas: 06:01:50 el dia de hoy 2023-08-01
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Nota. Se muestra vista web del Médulo de inventario-censo (Unidad), donde se muestra el mapa
de la ubicacion de la unidad, la seccion de capacidad hospitalaria que es informacion proveniente
del sistema de Censo y ademas viene los formularios de los ingresos de los pacientes y formulas
para completar el registro. [Fotografias] 2021, CMANDO
(http://cmando.issste.gob.mx:8080/capacidad-hospitalaria/215/0)

Tabla 17
Implementacion del médulo de Transmisién

Modulo de transmision a la Secretaria de Salud
Moédulo de envié de registros de las unidades médicas con los registros de pacientes
con COVID-19

Actividad Captura
Vista de transmision de
informe (vista de
fechas de transmisidn):
Para este médulo, se
definié que, para la
primera vista, solo
visualiza un data table
con la fecha actual y el
histérico de fechas y un
bot6n de accién que te
llevaba a la segunda
vista del detalle de los
registros.

......

Vista de transmision de
informe (vista de
detalle de los registros
por las unidades):

Informe del dia: 2023-04-06

El perfil de
Administrador-captura se
validaban todos los
registros de las unidades
antes de ser mandados
a la Secretaria de Salud.
La validacién de esta
informacion es entre las
18:00 hrs'y 21:00 hrs, ya 2 mewonch
gue si hay errores en los
registros se daba el
tiempo para notificar a la + monorcan N o
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unidad para realizar la
correccion.

Al final de la tabla con la
informacioén, una vez
validada daban clicy se
hacia el envio de esta
informacion.

Nota. Se muestra vista web del Modulo de Transmision, donde aqui la informacion los registros
del dia del médulo Inventario-Censo, que era previamente valorada antes de enviar las cifras a
SSA. [Fotografias] 2023, CMANDO (http://cmando.issste.gob.mx:8080/serviceSalud/2023-04-
06)

Tabla 18
Implementacion del médulo de indicadores (Dashboard)

Médulo indicadores (Dasboard)
Modulo dedicado a indicadores, graficas, reportes de las unidades referente al COVID-
19

Actividad Descripcion

Vista de reportes IRAG
(Dashboard):

— Centro de Mando

Dentro del médulo de , ) ,

Reportes |RAG |OS —— Grahc:sgeneradasa:’:z:zdeldlc32—Apnl-2023 . )
perfiles de Genercial

visualizaban los ’ ‘
graficos del corte del -~

dia anterior sobre los

pacientes, ventiladores

y camas. o cun o i -t o

Gréfico de Pacientes:
Se visualizaba la
cantidad de pacientes
qgue fueron ingresados
0 egresados de las
unidades médicas y las
defunciones a nivel
nacional.

44



Grafico de Ventiladores
y camas:

Muestra la cantidad de
ventiladores y camas
disponibles dentro de y
fuera de la UTI (Unidad
de Terapia Intensiva)
en las unidades de
segundo y tercer nivel.

Mapa de contagios:

Se cargo el mapa de la
republica de la Api de
Google Maps, donde
se pintan todas las
unidades médicas y al
dar clic a una ubicacién
de alguna unidad arroja
un pequeiio cuadro con
los conteos de camas,
ventiladores y
pacientes.

Reporte nacional IRAG:
Seccién para descargar
de los dias anteriores el
reporte en formato Excel
de los contagios de todas
las unidades o ver los
indicadores y graficas de
los contagios de los dias
anteriores.

Mapa de Contagios

Mapa de Contagios

LIC. ADOLFO LOPEZ MATEOS-ISSSTE
gl feccio pil ia Aguda Grave 0

Egresos Infeccion Respiratoria Aguda Grave0

de paci con Infeccié pi ia Aguda Grave 0

Camas disp

funcionales para la ion IRAG S/N VENTILADOR2

Camas disponibles y funcionales para la ion de IRAG con ventilador FUERA UTIO

n

Camas disponibles y ionales para la i6n de IRAG con ventilador en UTIO

Pacientes hospitalizados con IRAG fuera de lauUTI1

Pacientes hospitalizados con IRAG en la UTIO

Centro de Mando

Reporte Naclonal LRA.G.

'
Fecha Reporte Ver detalle
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Nota. Se muestra vista web del Mdédulo de indicadores (Dashboard), donde generalmente
muestran las cifras en las unidades del crecimiento de COVID en gréficos, reportes y mapa de
las unidades, ademas de que es médulo para toma de decisiones. [Fotografias] 2023, CMANDO
(http://cmando.issste.gob.mx:8080/covid)

2.4.6 - Pruebas, control de cambios y despliegue

Durante las implementaciones, se fueron haciendo algunos cambios. En el caso del
modulo de documentos, se fueron actualizando constantemente los documentos,
manuales y seguimientos al tratamiento del COVID-19. De igual manera se fueron
agregando o quitando algunas variables definidas en el médulo de inventario-censo, y
mismo caso dentro del médulo de informe médico. Con forme los usuarios funcionales
realizaban pruebas exhaustivas, fueron detectando algunas otras incidencias que estas
se fueron corrigiendo para el correcto registro, ya que, se presentaban en algunos casos,
confusion en la captura por parte del usuario. Posteriormente se fueron agregando
pequefias ayudas en el formulario para apoyo del usuario.

Figura 24
Validaciones y apoyo en el registro

Informe MédicofiVEIg:=iETetelde]

Es la suma de los campos
De S rep Ho por la subdireccidon médica de la unidad
Derechohabientes + Ingreso
[alslgs! Total no Derechohabientes ) ngreso Total pacientes greso Total pacientes NC

habiente derechohat

o ) )
| ta N 1 d | )
r 1k at I 1 ) |
0 ) o
] T 1 gre r ier
o v 0 v

21 v 0

Nota. Validacién de formularios y ayudas al usuario (ejemplo: al colocarse con el puntero del
mouse en uno de los campos en gris, automaticamente marcara de un color los campos que
estan relacionados, ademas de mostrar un mensaje sobre la férmula de esos campos.
[Fotografias] 2021, CMANDO (http://cmando.issste.gob.mx:8080/capacidad-hospitalaria/215/0)
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Cualquier actualizacion a las variables del formulario, se tenia que adecuar y ver reflejado
en el modulo de transmision.

Con el apoyo del equipo de desarrollo, quienes ajustaron los incidentes y pruebas, se
realizaron las respectivas fusiones a la rama principal (master), y éstas, a su vez, fueron
bajadas en el servidor productivo, asi como la ejecucion de sentencias o comandos
cuando era necesario. Cabe destacar que, se realizaban actividades de monitoreo de los
recursos del servidor, configuracion del gestor de base de datos y la atencion de
incidencias que llegasen a surgir en el servidor. Se logré un trabajo, no sélo productivo,
sino satisfactorio.

Posteriormente a mediados de abril del afio 2020, se llevo a cabo un pilotaje del uso del
aplicativo con el personal médico central, donde se dio capacitacion y se llevé un arduo
trabajo de organizacion, ya que, al estar en cuarentena, no se permitia la aglomeracién
en un solo lugar y ademas, debian tomarse las prudentes medidas sanitarias. De igual
manera se realizaron diversos manuales y presentaciones sobre el uso del aplicativo.

Cuando dicho aplicativo finalmente fue liberado a nivel nacional, se continué con el
reporte de incidencias, pero éstas fueron atendidas y al mismo tiempo se fueron
mejorando y/o refactorizando sentencias para tener una version mas estable del
aplicativo.

2.4.7 - Soporte, mantenimiento y mejoras

Actualmente, el aplicativo sigue operando y reportando todos los dias a la Secretaria de
Salud, porque, a pesar de que la cuarentena ha terminado, aln se registran casos de
pacientes por COVID-19, aungue sean minimos.

Los incidentes que llegan a reportarse en la plataforma son fallas de transmision al
WebService, dénde, la solucion (por el momento), es actualizar directamente en la base
de datos, particularmente en un campo de estatus para posteriormente se pueda volver
a enviar la informacion de la unidad.

Ademads, el framework de Laravel contiene una CLI (Command Line Interface), la cual,
mediante una terminal, podemos ejecutar un conjunto de comandos para realizar
diversas tareas. Dicho esto, se cre6 un comando en el proyecto donde, si varias unidades
presentan errores al trasmitir, en lugar de ir uno por uno en los registros de la base de
datos, se actualiza dicho estatus, optando por la ejecucién del comando, dénde éste
recorre todos los registros, actualiza y envia al WebService de ese dia en particular.

Figura 25
Comando para actualizar estatus
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request class

e salud {date: Y-m—d}{status}

Drop all tables and re-run all migrat
mig _ Create the migration repository

Nota. En la Figura 25, se muestra el nombre del comando implementado y su descripcion, para
la transmision de los registros de manera masiva.

Figura 26
Ejemplo de la ejecucion del comando

centro_de_mando git:(dev) x php artisan make:webservicesalud 2020/01/20 2.

Nota. En la Figura 26, se muestra un ejemplo de cédmo se tenian que ejecutar el comando y con
gue parametros.

Cabe destacar que, dentro del repositorio de este proyecto, se encuentra una Wiki, que
contiene la informacién de los estatus de la transmision, la instruccion para ejecutar el
comando y su descripcion.

Figura 27
Wiki de informacion de CMANDO
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@ Project information
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ke Analytics

Q wiki
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X snippets

@ Settings

Documentacién sobre Centro de Mando

Nota. Wikis de ayudar referente al proyecto de CMANDO [Fotografia] 2021, Gitlab
(http://git.mgmt.issste.gob.mx/subcoordinacion/scp/jddi/cmando/-/wikis/home)
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Por otro lado, se sigue trabajando paulatinamente, refactorizando y depurando el cédigo
fuente. Una de esas refactorizaciones es la sustitucion de la herramienta geolocalizacion
de Google Maps por la herramienta OpenSource MapBox, implementada por
OpenStreetMap.

Figura 28
Mapa en OpenStreetMap (OpenSource)
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Nota. En la Figura 28, dentro del Md6dulo de inventario-censo(ambiente preproduccién), se
muestra un ejemplo del nuevo mapa nacional con las herramientas de MapBox [Fotografia] 2023,
CMANDO-DEV (https://cmando-dev.issste.gob.mx/censo/nacional)

Simultaneamente se puso en operacion la actualizacion de la version de PHP (versiéon
7.2) y la version del Framework de Laravel (version 6.0), con el fin, de que el aplicativo
contenga las nuevas mejoras en cuestion de seguridad y evitar, a su vez, que se
convierta en otro aplicativo legacy.

Tampoco se descarta la utilizacion del protocolo de seguridad HTTPS e incorporar al
aplicativo ya dentro de la infraestructura de despliegue continuo (contenedores y
Kubernetes).

2.3 - Colaboraciones de aplicativos derivado del COVID-19
Por otra parte, cabe decir, que Centro de mando no fue el Unico proyecto que ayudé al

Instituto a tratar el tema del COVID-19, se trabajé y se colaboré en otros proyectos de
igual importancia.
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2.3.1 - Sistema de Oxigeno en casa

Después de las secuelas y los graves dafios que dej6é la pandemia por Covid-19, la
demanda de tanques de oxigeno incrementd. La Institucién previo tanques de oxigeno
para pacientes delicados con enfermedades IRAG. La probleméatica empezd, cuando no
se tuvo un correcto control en las entregas de los tanques de oxigeno a los pacientes,
por lo que, alternativamente, mientras ya solo se realizaban adecuaciones minimas y
solucion de incidencias al sistema de Centro de Mando, entre julio y agosto del afio 2020,
diversas areas de la Direccion Normativa de Salud, solicitd una nueva implementacion
para llevar el seguimiento de los pacientes que requerian un tanque de oxigeno. Después
de varios acuerdos y sesiones de entendimiento, se desarrolld un aplicativo llamado
Oxigeno en Casa, el cual, hasta el dia de hoy, sigue siendo una herramienta que facilita
el seguimiento de los servicios de oxigeno en las unidades médicas.

Figura 29
Sistema de Oxigeno en casa

OXIGENO EN CASA GOB}ERNO DE
Ingrese sus Credenciales M E x I C 0
» - ==

Nota. Login de acceso a la plataforma de Oxigeno en Casa [Fotografia] 2022, Oxigeno en Casa
(http://oxigenoencasa.issste.gob.mx:9000)

Las colaboraciones destacadas que se realizaron para este aplicativo fueron,
principalmente, la reutilizacién del codigo del proveniente sistema de Centro de Mando,
llevando a cabo un Fork en Gitlab del instituto y el dar creacion al repositorio de Oxigeno
en Casa.

Figura 30
Repositorio de Oxigeno en casa
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no en Casa Unstar 1
H ]

1,330 Cof 39 Branches 5 Tags 115.6 MB Files EJ 120 MB Storage

Sistema de oxigeno en casa
master ~  oxl asa | History Find File web IDE

Merge branch ‘preprod’ into 'master’ ...
Luis Miguel Mora Rocha

T, upload File | README ] Add LICENSE #] Add CHANGELOG 1 Add CONTRIBUTING Enable Auto DevOps

Add Kubernetes cluster Set up CIfCD Configure Integrations

Last commit Last update

bootstrap

1 config

Nota. Repositorio Gitlab de Oxigeno en Casa [Fotografia] 2022, Gitlab-ISSSTE
(http://git.issste.gob.mx/subcoordinacion/scp/jddi/oxigeno-en-casa)

Se construyeron los ambientes de desarrollo y produccion, asi como los despliegues a
€stos mismos y sus respectivas configuraciones.

Se tiene contemplado, que éste aplicativo tenga una segunda fase de desarrollo, donde
se incluirian integraciones mediante microservicios, con los proveedores de tanques de
oxigeno, para facilitar y tener el orden de todas las entregas a los pacientes.

Estos nuevos requerimientos, se encuentran en fase de entendimiento y analisis.

2.3.2 - Sistema de Censo Hospitalario

Una de las estrategias del Gobierno en materia de tecnologia, (y como se mencioné en
el capitulo 1.2), es la de compartir herramientas funcionales que ayuden al Instituto. El
Hospital Regional (H.R.) Valentin Gomez Farias, en Guadalajara, cuenta con un sistema
llamado (SERMAS), en donde se llevan a cabo los registros y diagndésticos de los
pacientes de la unidad, agendas, entre otros servicios.

Durante el mes de octubre del afio 2020, se llevaron a cabo ciertas sesiones de trabajo
con el responsable del aplicativo de SERMAS. Esto, con el fin de conocer y reutilizar las
funcionalidades con las que ya se contaban, asi como aprovechar tiempos de
implementacion. Dicho lo anterior, el responsable del aplicativo nos capacité sobre cémo
funciona su plataforma, asi como sus moédulos principales; posteriormente nos compartio
una copia de su coédigo fuente, asi como esquemas de bases de datos. Finalmente, se
versiono dicho codigo y se procedié a montar este aplicativo en nuestra infraestructura,
donde nos permitié inspeccionar de manera detallada la plataforma, el codigo fuente,
conexiones a bases de datos, tablas, y configuraciones.
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Figura 31
Repositorio de SERMAS

SERMAS

Nota. Repositorio Gitlab de SERMAS [Fotografia] 2021, Gitlab-ISSSTE
(http://git.issste.gob.mx/subcoordinacion/scp/jddi/sermas)

El resultado del analisis del sistema SERMAS, nos llevo a la conclusion de utilizar un
solo médulo (de los cinco que cuenta); éste lleva el registro y seguimiento de pacientes
con algun padecimiento o enfermedad, en la unidad médica.

Luego de los trabajos realizados en el sistema SERMAS, llegoé la investidura del nuevo
Hospital General de Tlahuac, cuya fecha de inauguracion tendria lugar el 19 de diciembre
del 2020. Para su apertura, se opto, que dicha unidad debia utilizar una plataforma que
llevara el registro y seguimiento de los pacientes con COVID-19. Llegados a este punto,
se implementaron sesiones con diversas areas de la unidad médica, donde se presento
las caracteristicas del modulo de registro y seguimiento de pacientes del sistema
SERMAS. Después de algunas conferencias de entendimiento y analisis del médulo, se
dio luz verde para hacer uso de éste, por lo cual, para no afectar el proyecto original, se
optd por realizar un Fork en Gitlab, para poder realizar las adecuaciones libremente.
Ademas, este sistema se rebautiz6 como Censo Hospitalario (ASISSSTE COVID).

Algunas de las actividades que se llevaron a cabo en el nuevo sistema, fueron los
siguientes:

Tabla 19
Aportaciones durante el desarrollo y configuracion de Censo Hospitalario

Actividades Descripcion
Generacion de QR en Censo | Se descargaron e instalaron librerias
Hospitalario para la implementacion de cddigo OR.
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Esta se imprimia y se les proporcionaba
a los familiares del paciente.

Como dato adicional, también se
implementé métodos de cifrado en el
coédigo QR, para la seguridad de la

informacion.
API-REST en Laravel para consultar | Se desarroll6 un endpoint de tipo GET,
informacién de Censo Hospitalario para consultar la informacién del
paciente.

Cabe mencionar, que la informacion
gue se mandaba al servicio debia estar
cifrada, por lo que, el back-end del
servicio mediante validaciones
descifraba la informacion y esta misma
consultaba y respondia la informacion
del paciente.

Aplicacion movil ASISSSTE-COVID Se tuvo una colaboracion con la FSW
donde implemento6 una aplicacion movil
gue sélo muestra la informacién de los
familiares, (estatus de su familiar en el
hospital). Dicha aplicacion escanea el
QR gue se les entrega a los familiares.
Por consiguiente, en su implementacion
mandan la informacion a nuestro
endpoint y les devuelve en formato
JSON la informacién del paciente.
Seguridad Se trabajo en instalar los certificados de
seguridad SSL en el servidor para el
microservicio, asi como un token de
seguridad para acceder al endpoint.
Pruebas Flujos completos del proceso de
registro de Censo Hospitalario,
impresion del QR, descarga de la app
movil, escaneo y muestra de estatus de
los registros de prueba.

Nota. En la Tabla 19 se describen las actividades mas importantes durante la implementacion
del proyecto de Censo Hospitalario.

Se hizo un diligente trabajo en estas implementaciones e integraciones, principalmente,
para evitar aglomeraciones dentro del hospital y asi evitar o propagar los contagios. De
igual forma, se facilitd que los familiares de los pacientes tuvieran que acudir a sala de
espera a preguntar por el estado de sus parientes.
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Figura 32
Sistema de Censo Hospitalario (ASISSSTE_COVID)

ASISSSTE COVID CENSO

ISSSTE Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado

INGRESAR AL SISTEMA

NOMBRE DE USUARIO:

CONTRASENA:

Nota. Login de acceso a la plataforma de Censo Hospitalario (ASISSSTE_COVID) [Fotografia]
2022, ASISSSTE_COVID (http://asissstecovid.issste.gob.mx)

Figura 33
App movil — ASISSSTE_COVID

AsISSSTE COVID
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Nota. En la Figura 33, se muestran capturas de pantalla desde un dispositivo movil iOS de las
vistas de la aplicacion. La primera captura es la vista principal, al oprimir en el boton Buscar
Paciente se habilitaba la cAmara para escanear el QR del familiar y posteriormente la segunda
captura de pantalla muestra la informacion y el estatus de su familiar.

54


http://asissstecovid.issste.gob.mx/

CAPITULO 3 - Nuevas estrategias tecnologicas en el Instituto

y colaboraciones

3.1 - Nuevas implementaciones al instituto

Dentro de la SCP se dio a notar el gran trabajo realizado en los sistemas de Centro de
Mando y Oxigeno en Casa, dentro de otras areas: desde la STI hasta areas de la DNS.
Por lo tanto, se efectuaron otras implementaciones para mejorar los procesos en el
Instituto. Algunas de estas implementaciones fueron:

Tabla 20

Aportaciones importantes dentro area en proyectos de software

Actividades Descripcién

Implementaciones de microservicios a
bases de datos INFORMIX

Se colabor6 en el desarrollo de
microservicios que contuvieran
conexiones al gestor de base de datos
Informix con Springboot y Java8.
También se logré hacer una conexion
Informix desde PHP, con el fin de que
tenga mas variedad en la creacion de
microservicios con otros lenguajes y
con esta conexion.

De igual manera se busco lograr dicha
conexion en proyectos NetCore.

Plantilas de microservicios con
conexiones (MySQL, SQLSERVER vy
Postgres)

Se puso en orden investigar, desarrollar
ejemplos y estructuras basicas para
generar microservicios en el lenguaje.
NetCore. En este, la idea es generar
plantillas para ser proporcionados a
otros lideres técnicos y que ellos hagan
sus propios desarrollos, contando con
nuestro apoyo.

Integraciones con otras instituciones

Se implementd un microservicio con la
institucion de LOCATEL, que sirve para
localizar a pacientes, siempre y cuando
se encuentren registrados en alguno de
los hospitales del Instituto.

Implementacion de despliegue continuo

El Instituto adapto la infraestructura de
Kubernetes, que se dedica a hacer
trabajos de despliegue continuo con
herramientas de Jenkins, Docker y el
orquestador de Rancher.
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Nuestra &rea fue la primera en trabajar
sobre despliegues continuos.
Posteriormente, se dio capacitacion a
otros lideres técnicos sobre el uso de
contenedores 'y  migracion de

aplicativos.
Integracion de  herramientas de | Del mismo modo que las herramientas
indicadores o tableros de despliegue continuo se fueron

integrando, también lo fue el uso de
herramientas de manejo de datos. Una
de estas herramientas es Elastic Stack,
gue este contiene Kibana y logstach
para el manejo de Dashboard vy
reportes.

Nota. En la Tabla 20 se describen las actividades importantes en proyectos de software que
ahora son pilares para los nuevos proyectos 0 nuevas integraciones.

Como se ha dicho, nuestra area implementé gran parte de las mejoras que se hicieron
dentro del Instituto. Todavia se continla trabajando en ideas y proyectos innovadores
gue permitan mejorar el servicio.

Actualmente el area, en especial la que tiene que ver con el desarrollo de software, tiene
a su cargo 14 aplicativos.

3.2 - Sistema de Referencia y Contrarreferencia

Otra de las implementaciones importantes dentro de la Institucion y para mejorar los
seguimientos y servicios médicos en las unidades, el sistema de referencia y
contrarreferencia (SIRECO), tiene la finalidad de llevar el seguimiento de las referencias
de un paciente del primer nivel, al segundo o al tercer nivel de atencion médica y lleva
las contrarreferencias del paciente para que concluya o dé continuidad al tratamiento en
su unidad de adscripcion. Lo mas importante de éste aplicativo, es facilitar al
derechohabiente los procesos de referencia y contrarreferencia entre los tres Niveles de
Atencion Médica.

Durante los meses de abril y mayo del afio 2021, se venia solicitando por parte de la
DNS, un sistema renovado que llevara el seguimiento de las referencias de los pacientes.
Es necesario recalcar, que existe un sistema que realiza el registro de estas referencias:
Sistema Médico Financiero (SIMEF). Derivado de diversas sesiones para conocer los
procesos de referencia del sistema de SIMEF, se concluy6 que debia desagregarse ese
modulo, por la cantidad de problemas que presentaba.

En sintesis, con el desarrollo de este proyecto, se busca que los aplicativos que generen
referencias y contrarreferencias, tenga una integraciéon con SIRECO y este lleve el
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seguimiento de dichas referencias con ayuda de microservicios y guias de
interoperabilidad, para asi centralizar la informacién. Ademas de contar con un sistema
actualizado, rapido y amigable, para el usuario final.

Para la implementacion de este aplicativo, mencionaré algunas actividades principales
como:

Tabla 21
Aportaciones importantes dentro del proyecto de SIRECO

Actividades Descripcion
Coordinar al equipo de desarrollo Definir los objetivos o las metas del

proyecto, asignar actividades vy
proporcionarles todas las herramientas
necesarias.

Integracioén del directorio Activo Implementé y adapté el mddulo de
autentificacién, logrando conectar el
aplicativo al directorio activo de la
Institucién. Esto fue posible gracias a
las librerias de LDAP en PHP.
Levantamiento de ambientes de | Configuracidn necesaria para levantar
desarrollo, pre productivo y productivo | el proyecto en los ambientes de
desarrollo, pre productivo y productivo
en contenedores.

Sesiones de trabajo con usuarios | Atencion a usuarios funcionales para
funcionales obtener  historias de  usuarios,
validaciones, acuerdos y pruebas de la
plataforma.

Documentacion Generacion de manuales de usuarios,
guias rapidas, diagramas de flujo y
procesos.

Integraciones de microservicios Integracion de dos microservicios al
aplicativo que son:
Microservicio SIRECO-AAMATES
Microservicio de SIRECO-
CITA_MEDICA.

Trabajos de andlisis para la creacion del
microservicio de SIRECO-SIMEF.
Pruebas y fusion de cambios de Git Encargado de revisar el codigo y validar
las pruebas en los respectivos
ambientes de desarrollo produccion y
preproduccion, asi como resolver los
merge request de los proyectos.
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Despliegue continuo y liberacion

Se construyeron los archivos de
configuracion para el despliegue
continuo, con la herramienta de Jenkins
y liberaciones a los ambientes de
preproduccion y productivo.

Nota. En la Tabla 21 se describen las actividades importantes durante la implementacién del

proyecto de SIRECO.

Por consiguiente, se liberé una primera version del proyecto a finales del mes de junio y
principios de julio del afio 2022, piloteando en las unidades médicas de la Delegacion
Sur de la Ciudad de México. Ademas, se coordinaron los trabajos de capacitacion en las
unidades y atencion de incidencias reportadas.

Actualmente se estan llevando diversas planificaciones y estrategias necesarias, para
gue esta herramienta se extienda a nivel nacional.

Figura 34
Sistema de Referencia y Contrarreferencia

Sistema de
Referencia vy
Contrarreferencia

Ingrese sus Credenciales

Ingresar

Nota. Login de acceso al aplicativo
(https://sireco.issste.gob.mx)

GOBIERNO DE

MEXICO

de SIRECO [Fotografia] 2023, SIRECO
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Figura 35
Dashboard de referencias de la unidad médica C.E. Churubusco
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Estatus de Refersncias 2021

CLWES: DRI
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Nota. Dashboard de referencias de la C.E. Churubusco en la Ciudad de México, donde se utiliza
para ver la productividad y toma de decisiones. [Fotografia] 2023, SIRECO
(https://sireco.issste.gob.mx/dashboard/unidad)

3.3 - Portal de Cadena de Abasto de Medicamentos

El portal de Cadena de Abasto de Medicamentos (CAM), surgié derivado de la
problematica del abasto de medicamentos a nivel nacional dentro del Instituto. Para llevar
un control de dicho abasto, se solicité al area de la SCP, un proyecto que llevara todos
los indicadores de abastecimiento a nivel central y en las unidades médicas. Durante la
implementacion de este proyecto se realizaron:

Tabla 22
Aportaciones importantes dentro del proyecto Portal CAM

Actividades Descripcion

Levantamiento de requerimientos y Se llevaron diversas sesiones con las
sesiones de entendimiento. respectivas areas funcionales que
tratan el tema del abasto central y del
abasto en las unidades médicas.
Coordinar al equipo de desarrollo. Definir los objetivos o las metas del
proyecto, asignar actividades y
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proporcionarles todas las herramientas
necesarias.

Integracion del directorio Activo.

Para esta parte previamente se
implementd un microservicio que
consulta en Directorio Activo al usuario
y contrasefa. Para este proyecto se
realizé el consumo de dicho
microservicio.

Andlisis de la informacién y origen de
los datos.

Se realiz6é un analisis sobre todas las
bases de datos que se tenian que
consultar y como se concentraban en
un solo punto. Se tuvo que realizar
este paso ya que habia poca
informacion al respecto de donde
provenian los datos y se tuvo que
revisar cada una de las bases y
procesos almacenados (Store
Procedure).

Documentaciéon

Diagramas de alto nivel, de como se
carga la informacion y hasta donde se
concentra. Asi como elaboraciéon de
manuales entre otra documentacion

Configuracion y despliegues

Elaboracién de los Pipeline de
despliegue continuo, asi como el
control de los despliegues a
productivo.

Nota. En la Tabla 22 se describen las actividades importantes durante la implementacion del

proyecto de SIRECO.

Con dicha plataforma, se busca tener de manera casi inmediata, los indicadores del
almacén central, asi como de las unidades del Instituto para la toma de decisiones y
atender las necesidades de insumos (medicamento o material de curacién) que

necesitan dichas unidades.

Figura 36

Diagrama de infraestructura y de carga de informacion para el Portal de Cadena de Abasto de

Medicamentos
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SEAVER: S1AM_SOLSERVER

ip: 192.168.248
Base g dabes! same

Nota. En la Figura 36, se muestra todas las conexiones, tablas de base de datos y procesos para
alimentar la base de datos del portal CAM. Todos estos pasos se accionan mediante procesos
almacenados y  tareas programadas. [Fotografia] 2023, Gitlab-ISSSTE
(http://git.issste.gob.mx/subcoordinacion/scp/jdcd/portal-datos/portal-issste/-/wikis/Diagrama-de-
procesos-de-carga-de-informacion)

Figura 37
Portal Cadena de Abasto de Medicamentos (Portal CAM)

PRESIONA AQUI PARA INICIAR
SESION

icamentos del ISSSTE
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Nota. Login de acceso al aplicativo Portal CAM [Fotografia] 2023, Portal CAM
(https://cam.issste.gob.mx)
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Conclusion de mi experiencia laboral en el Instituto

El tiempo que he estado en el ISSSTE, me toco ver crecer el area de la SCP, donde se
empezo con solo cuatro personas hasta que se fue consolidando y donde ya cuenta con
mas personal, asi como con jefaturas de departamento para atender diversos temas. La
misma area se tomé como mision implementar nuevas ideas, ya que, la institucion se
encontraba en un claro retraso tecnoldgico y también busco apoyar y fortalecer los otros
ecosistemas.

La integracion de herramientas como Git, fue fundamental, debido a que se buscé tener
un control sobre todos los proyectos de software y estos, se pudieran alojar y versionar.
Ahora con integracion de herramientas de Jenkins e infrestructura de Kubernetes y
contenedores, estos proyectos pueden ser incluso desplegado de manera automatica.
Dicho lo anterior, era necesario esta herramienta para la gestion interna de la
Subdireccion y sus desarrollos.

Por otro lado, los aplicativos legacy, también fueron parte fundamental de mi experiencia,
ya que, me hizo entender la parte importante de actualizar constantemente los sistemas.
También se hizo una gran labor en que estos aplicativos se le mejoraran procesos que
se llevaban manualmente, hasta el punto de dejar los cinco aplicativos a una versién
estable y sin tanto problemas o incidencias. No obstante trabajar en estos proyectos aun
es un poco largo para pasarlos a una reingenieria, pero no se descarta de hacer estas
labores.

Luego, la parte laboral mas complicada que me tocé afrontar fue la pandemia. Durante
ese extrafio paréntesis, habia procurado mantener una actitud positiva, un estado de
animo equilibrado y una vision realista del panorama al que nos habia sometido, sin caer
en la dramatizacion. Sin embargo, al ver las noticias y enterarme de las nuevas olas de
contagio, el saber que todos estdbamos en riesgo, y saber que entre comparieros existia
propagacion, nos centramos en el claro propdsito de unirnos para cooperar, con el fin de
enfrentar esta circunstancia sin precedentes, de una manera responsable.

De tal manera, que se cubrieron todas las actividades pertenecientes a los colegas. Sin
duda alguna, se experimentd una situaciéon que ni el mismo Instituto estaba preparado,
sin embargo, pese a todo, dio un paso gigantesco al probar nuevas modalidades de
trabajo y sobre todo, implementar nuevas tecnologias. El desarrollo de Centro de Mando
en conjunto con Oxigeno en Casa y Censo Hospitalario fueron los aplicativos que
ayudaron en el periodo de la pandemia, y que ademas a nivel personal, me llevo el
aprendizaje sobre todo el trabajo en equipo, la constante investigacion, andlisis del
problema y mejorar la manera de implementacién de cddigo entre algunas otras cosas.

A su vez, conforme participaba en diversos proyectos que he mencionado a lo largo del
documento, hoy en dia, estoy al frente (en algunos de ellos), para continuar y orquestar
la implementacion de nuevos moédulos, nuevos desarrollos, nuevas estrategias de
implementacion, nuevas integraciones y apoyando a las diversas areas.
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Finalmente, el Instituto me ha permitido desarrollarme de manera profesional, desde
reforzar los conocimientos ya adquiridos de mi universidad, asi como nuevas
herramientas, nuevos retos, que me permiten, a su vez, estar en constante aprendizaje.
AUn existen otros procesos que se tienen que mejorar, tanto internas, como automatizar
otros procesos de salud. Es un gran reto atender una institucion de renombre, y me
satisface enormemente, apoyar tanto al instituto como a mi nacion.

Agradezco al Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado

(ISSSTE), brindarme la oportunidad de aprender y mejorar los aspectos profesionales y
personales, asi como de la misma forma contindio apoyando al instituto a mejorar.
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Anexos

Anexo A
Diagrama entidad relacién de la base de datos de plantilla

Figura 38
Disefio del primer diagramade entidad-relacion del proyecto de plantilla
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Nota. Primer diagrama entidad relacion que fue"parte de la plantilla inicial, que es la base de
muchos otros sistemas [Fotografia] 2021, Gitlab-ISSSTE
(http://git.mgmt.issste.gob.mx/subcoordinacion/scp/documentacion_general)
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Anexo B

Diagrama entidad relacion de la base de datos de Censo

Figura 39

Diagrama entidad relacién, para la implementacion del sistema de Centro de Mando.
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Nota. Diagrama entidad relacién, muestra las tablas que se utilizan para el andlisis y la

implementacion del sistema de Centro de Mando [Fotografia] 2021, Gitlab-ISSSTE

(http://git.issste.gob.mx/subcoordinacion/scp/jddi/cmando/-/wikis/Diagramas-E-R)
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