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Resumen

En este trabajo se desarrolla un Sistema Domdético con integracién del Internet de las Cosas
(IoT), mediante el disefio de prototipos que emplean el protocolo MQTT como lenguaje de

comunicacion.

Este sistema esta integrado por diversos sensores y actuadores que recopilan informacion e
interactuan con el entorno del hogar para ser analizados y procesados mediante un panel o

“Dashboard” de control, de forma local y remota a través de Internet.

El sistema se enfoca en brindar una alternativa accesible y de bajo costo al mundo de la

automatizacion del hogar, aportando seguridad, confort y ahorro energético.

Mediante el uso de programacion visual a través de flujos basada en JavaScript es posible
crear aplicaciones para loT que simplifican el problema de interoperabilidad entre protocolos

y fabricantes.

Gracias al editor de flujos de NodeRed es posible integrar los prototipos y consolidarlos en un
sistema de gestién y automatizacion del hogar, ademas de dotarlo de capacidades de red,
donde el usuario final puede ejecutar de forma remota comandos que le permiten tener control

de su hogar desde un navegador web en tiempo real.

El sistema se construyd con dispositivos de bajo costo, tales que garanticen su viabilidad
econdmica y sea una opcion accesible para el mercado domético en el hogar de los habitantes

de la Alcaldia Gustavo. A. Madero en la Ciudad de México.




Abstract

This work develops a Home Automation System with integration of the Internet of Things (loT),
through the design of prototypes that use the MQTT protocol as a communication language.
This system is comprised of various sensors and actuators that gather information and interact
with the home environment to be analyzed and processed through a control panel or

"Dashboard," both locally and remotely via the Internet.

The system focuses on providing an accessible and low-cost alternative to home automation,
contributing to security, comfort, and energy savings. Through the use of visual programming
via JavaScript-based flows, it is possible to create IoT applications that simplify the problem of

interoperability between protocols and manufacturers.

Thanks to the NodeRed flow editor, it is possible to integrate the prototypes and consolidate
them into a home management and automation system, as well as providing network
capabilities, where the end user can remotely execute commands that allow them to control

their home from a web browser in real-time.

The system was built using low-cost devices, ensuring its economic viability and making it an
accessible option for the home automation market in the Gustavo A. Madero borough in Mexico

City.
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Lista de Acronimos

A: Amper

ADC: Analog to Digital Converter - Convertidor
Analogo a Digital

ADSL: Asymmetric Digital Subscriber Line -
Linea de Abonado Digital Asimétrica

AMQL: Analytics metrics centric query
language - Lenguage centrado en métricas

AMQP: Advanced Message Queuing Protocol -
Protocolo Avanzado de Cola de mensajes

API:  Application Programming Interfaces -
Interfaz de Programacién de Aplicaciones

BLE: Bluetooth Low Energy - Bluetooth de baja
energia

CoAP: Constrained Application Protocol -
Protocolo de aplicaciones restringidas

CPU: Central Processing Unit - Unidad Central
de Procesamiento

DAC: Disefio Asistido por Computadora
DAQ: Adquisicion de Datos

DDNS: Sistema Dinamico de Nombres de
Dominio

DDS: Servicio de Distribucion de Datos

DDoS: Distributed Denial of Service — Ataque
de denegacion de servicio

DTLS: Seguridad de la Capa de Transporte de
Datos

E/S: Entrada y Salida

FGJCDMX: Fiscalia General de Justicia de la
Ciudad de México

FTDI: Future Technology Devices International
FTTX: Fiber To The X

GAM: Gustavo A. Madero

GB: Gigabyte

GHz: Gigahertz

GND: Ground - Tierra

GPIO: Entrada/Salida de Propdsito General
GPS: Sistema de Posicionamiento Global
GUI: Interfaz Grafica de Usuario

HDMI: Interfaz Multimedia de Alta Definicion

HTTP: Protocolo de transferencia de hipertexto

HVAC: Calefaccion, Ventilacion y Aire
Acondicionado

Hz: Hertz

IA: Inteligencia Atrtificial

ID: Identificacion

IETF: Internet Engineering Task Force

IFT: Instituto Federal de Telecomunicaciones

INEGI: Instituto Nacional de Estadistica vy
geografia

loT: Internet of Things - Internet de la Cosas
IP: Protocolo de Internet

ISO: Organizacién Internacional para la
Estandarizacioén

ISP: Internet Services Provider - Proveedor de
Servicios de Internet

ITU: International Telecomunications Union —
Union Internacional de Telecomunicaciones

KB: Kilobyte

LAN: Red de Area Local

LED: Diodo Emisor de Luz

M2M: Machine to Machina - Maquina a Maquina
MB: Megabyte

mCU: Microcontroller unit - Microcontrolador

MDF: Medium Density Fibreboard - Fibra de
Densidad Media

MHz: Megahertz
ML: Machine Learning
MOM: Middleware Orientado a Mensajes

MQTT: Transporte de Telemetria de Cola de
Mensajes

NFC: Comunicacion de Campo Cercano
Nmap: Network Mapper
NOM: Norma Oficial Mexicana

OASIS: Organizacion para el Avance de
Estandares de Informacion Estructurada

OCDE: Organizaciéon para la Cooperacién y
Desarrollo Econémico

OCF: Fundacion para la Conectividad Abierta

OPC-UA: Arquitectura Unificada de
Comunicaciones de Plataforma Abierta




OSI: Interconexion de Sistemas Abiertos

PC: Personal
Personal

QoS: Calidad de Servicio

RAM: Random Access Memory - Memoria de
Acceso Aleatorio

REST: Transferencia  de
Representacion

Computer- Computadora

Estado de

RF: Radiofrecuencia
RFID: Identificacion de Radiofrecuencia

ROM: Read Only Memory - Memoria de Solo
Lectura

SCADA: Control de Supervision y Adquisicion
de Datos

SD: Digital Segura

SIM: Mdédulo de Identidad del Suscriptor

S0: Sistema Operativo

SOAP: Protocolo simple de acceso a objetos
SoC: Sistema en Chip

SPI: Interfaz de periféricos en serie

SRAM: Memoria de Acceso Estatica

SSL: Secure Socket Layer - Capa de Sockets
Seguros
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TCP: Protocolo de Control de Transmisién

TIC: Tecnologias de la
Comunicaciones

Informacién y

TLS: Seguridad de la Capa de Transporte

TSMC: Taiwan Semiconductor Manufacturing
Company Limited

UART:
Universal

Receptor/Transmisor Asincrono

UDP: Protocolo de datagrama de usuario
ULP: Enchufe Logico Universal
UMB: Bloque de Memoria Superior

USD: dodlar estadounidense

V: Volt

VCA: Voltage Controlled Amplifier -
Amplificador controlado por tensién

W: Watt

WSAN: Redes inalambricas de sensores y
actuadores

WSN: Sensor de redes inalambricas
WWW: World Wide Web

XMPP: Protocolo extensible de mensajeria y
comunicacién de presencia




Glosario de Términos

Actuadores: Dispositivos capaces de generar
una fuerza que ejerce un cambio de posicion,
velocidad o estado de algun tipo sobre un
elemento mecanico, a partr de |la
transformacion de energia [1].

Algoritmo: Conjunto de instrucciones definidas
y ordenadas que permite hallar la solucién de
un problema, o bien controlar determinados
procesos [2].

Asistente Virtual: Agente de software que
ayuda a usuarios de sistemas computacionales,
automatizando y realizando tareas con la
minima interaccion hombre-maquina, usando
como medio de comunicacion la voz [3].

Autenticacion: Es el proceso que se utiliza
para verificar que solo los usuarios,
aplicaciones y/o servicios, con los permisos
adecuados, puedan acceder a recursos y
sistemas digitales, utilizando identificaciones
como nombre de usuario y contrasena [4].

Automatizaciéon: Se refiere a la accion de
utilizar tecnologia para realizar tareas manuales
repetitivas para reducir la intervencion humana

[5].

Broker MQTT: Es el sistema de back-end que
coordina los mensajes entre los diferentes
clientes. Las responsabilidades del agente
incluyen recibir y filtrar mensajes, identificar a
los clientes suscritos a cada mensaje vy
enviarles los mensajes [6].

C++: Es un lenguaje de programacion
compilado, multiparadigma, principalmente de
tipo imperativo (conjunto de instrucciones que
indican al computador cémo realizar una tarea)
y orientado a objetos, incluyendo también
programacion genérica y funcional [7].

Cifrado de Datos: El cifrado de datos es una
forma de traducir datos de texto sin formato (sin
cifrar) a “ciphertext” (cifrado). Los usuarios
pueden acceder a los datos cifrados con una
clave de cifrado y a los datos descifrados con
una clave de descifrado [8].

Circuito integrado: Es un chip que contiene
una combinacion de elementos que trabajan en
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conjunto para simplificar funciones eléctricas
[9].

Coohom: Empresa Software Service dedicada
al disefio de planos 3D en el ambito de la
arquitectura y la industria inmobiliaria [10].

Consola de Comandos: También conocida
como terminal, linea de comandos o interfaz de
linea de comandos (CLI), es una interfaz de
usuario basada en texto que se utiliza para
ingresar comandos a un sistema operativo o
software [11].

Control Inteligente: El control inteligente se
refiere a un enfoque de la ingenieria de control
que utiliza técnicas de inteligencia artificial (1A)
para desarrollar sistemas capaces de adaptarse
y optimizar su comportamiento en tiempo real
[12].

Dashboard: Es la interfaz de usuario interactiva
o panel de control de un sitio web, aplicacién,
juego, etc [13].

Diagrama de flujo: Es la representacioén grafica
y secuencial de todos los pasos, tareas y
decisiones de un proceso o flujo de trabajo para
lograr un objetivo comun, estableciendo la
relacion entre ellas mediante simbolos [14].

Dispositivo loT: Se refiere a un objeto fisico
que estd conectado a internet, capaz de
recopilar y transmitir datos sin intervencion
humana directa. Estos dispositivos aprovechan
sensores integrados, software y otras
tecnologias para intercambiar datos con otros
dispositivos y sistemas a través de la red [15].

Dispositivo Inteligente: Es un aparato
electronico que esta equipado con capacidades
de procesamiento avanzadas, incluyendo la
habilidad de conectarse a internet o a redes
inalambricas y la capacidad de interactuar con
otros dispositivos o sistemas [16].

Domética: También conocida como
automatizacioén del hogar, se refiere al conjunto
de tecnologias aplicadas para el control y la
automatizacion inteligente de la casa, lo que
permite mejorar la calidad de vida de sus




habitantes, aumentar la eficiencia energética y
proporcionar mayor seguridad [17].

Escalabilidad: Es la capacidad que tiene un
sistema para ser ampliado ya sea agregando
hardware adicional o actualizar el hardware
existente sin modificar demasiado la aplicacion
[18].

ESP32: Es un microcontrolador de bajo costo y
bajo consumo de energia con conectividad Wi-
Fi y Bluetooth integrada, desarrollado por
Espressif Systems. Se ha convertido en una
opcién popular para proyectos de electrénica e
loT [19].

Estandar: Son normas establecidas
previamente aprobadas y redactadas con la
finalidad de garantizar el acoplamiento entre
elementos que se construyen de forma
independiente [20].

Forwarding port: El forward de puertos,
también conocido como mapeo de puertos, es
una técnica utilizada en redes de computadoras
para permitir que dispositivos externos accedan
a servicios en una red privada a través de
puertos especificos. Esto se logra redirigiendo
las comunicaciones de red desde un puerto de
direccion IP especifico hacia otro puerto en otra
direccion IP, generalmente a través de un
dispositivo de red como un router o firewall [21].

Fritzing: Es una herramienta de software de
disefio electronico de coédigo abierto que facilita
la creacion de esquemas, prototipos y placas de
circuito impreso (PCB) para proyectos
electrénicos [22].

Gmail: Es un servicio de correo electrénico
gratuito proporcionado por Google [23].

Google Forms: Es una herramienta de
encuestas en linea proporcionada por Google
que permite a los usuarios crear formularios
personalizados para recopilar informaciéon de
manera facil y eficiente [24].

Hardware: Es el conjunto de las partes fisicas
que integran una computadora [25].

Internet: Es una red global de computadoras
interconectadas que utilizan el protocolo de
comunicacion estadndar de Internet (TCP/IP)
para compartir informacion y recursos a través
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de una variedad de servicios, como la “World
Wide Web”, el correo electronico, transferencia
de archivos, mensajeria instantanea, entre
otros. Fue desarrollada originalmente por la
Agencia de Proyectos de Investigacion
Avanzada (ARPA) del Departamento de
Defensa de los Estados Unidos en la década de
1960, y desde entonces ha evolucionado para
convertirse en una infraestructura fundamental
que conecta a personas, organizaciones y
dispositivos en todo el mundo [26].

Inteligencia Artificial: También llamado IA, es
el conjunto de aplicaciones que realizan tareas
complejas para las que antes eran necesaria la
intervencion humana, como la comunicacion en
linea con los clientes o jugar al ajedrez. El
término a menudo se usa indistintamente junto
con los nombres de sus subcampos, el
aprendizaje automatico y el aprendizaje
profundo [27].

Interfaz de usuario: Es la parte de un producto
de software que el cliente realmente ve, puede
incluir el disefio de pantallas de visualizacion o
salida impresa, texto visualizado o impreso,
comandos, ayuda en linea y mensajes. Una
interfaz de usuario es también la parte de un
producto de software que debe traducir o
realizar cambios culturales para los usuarios de
otros paises o culturas [28].

Interfaz Grafica de Usuario: Es una interfaz
visual e interactiva que permite al usuario
comunicarse ya sea con una PC, tabletas y
otros dispositivos para poder controlarlos [29].

Interoperabilidad: Se refiere a la capacidad de
diferentes sistemas, dispositivos o aplicaciones
para intercambiar datos y trabajar juntos de
manera efectiva, sin importar las diferencias en
sus tecnologias subyacentes, arquitecturas o
entornos operativos [30].

loT: Se refiere a la interconexion de dispositivos
fisicos (objetos cotidianos) a través de internet,
que les permite recopilar y compartir datos.
Estos dispositivos pueden ser cualquier cosa,

desde electrodomésticos, vehiculos,
dispositivos médicos, sensores industriales,
hasta maquinas de fabrica, que estan
equipados con sensores, software y




conectividad de red para recopilar y
intercambiar datos. El loT permite la
comunicacién entre estos dispositivos y la toma
de decisiones autonomas [31].

Java Script: Lenguaje de programacion que
permite el desarrollo de paginas web
interactivas [32].

Lenguaje: En informatica, el término "lenguaje”
se refiere a un conjunto de reglas y simbolos
utiizados para escribir programas de
computadora. Estos lenguajes estan disefiados
para que los humanos puedan comunicar
instrucciones a una computadora de manera
clara y precisa [33].

Matlab: Es una plataforma de programacion
utilizada para el desarrollo de algoritmos,
analisis de datos, visualizaciéon y calculo
numérico que permite al usuario realizar el
analisis iterativo y los procesos de disefio con
un lenguaje de programacion que expresa las
matematicas de matrices y array’s directamente
[34].

Medio de Transmision: Es el medio fisico a
través del cual se transmiten las sefales de un
dispositivo emisor a un receptor. Estos medios
pueden ser cables de cobre, cables de fibra
optica, ondas de radio, microondas, o incluso el
espacio libre en el caso de comunicaciones por
satélite. Cada medio de transmision tiene sus
propias caracteristicas y limitaciones en
términos de ancho de banda, distancia de
transmision, atenuacién de la  sefal,
interferencia y seguridad [35].

Middleware: Es el software que funciona como
una capa de traduccion oculta que permite la
comunicacién y administracién de datos entre
aplicaciones distribuidas y el sistema operativo
[36].

NOM: "Norma Oficial Mexicana", es un sistema
regulador en México que establece estandares
obligatorios en diversos campos para proteger
la salud, seguridad, medio ambiente y los
derechos del consumidor. Las NOM son
emitidas por diversas dependencias
gubernamentales  mexicanas, como la
Secretaria de Salud, la Secretaria de
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Economia, la Secretaria de Medio Ambiente y
Recursos Naturales, entre otras [37].

NodeRed: Es una herramienta de cddigo
abierto utilizada para la programacion visual de
flujos de datos. Proporciona un entorno de
desarrollo basado en navegador web que
permite a los usuarios conectar dispositivos de
hardware, APl web y servicios en la nube
utilizando nodos predefinidos y arrastrar y soltar
para crear flujos de trabajo automatizados.
Node-RED es especialmente popular en el
ambito del Internet de las Cosas (loT) y la
automatizacion del hogar, aunque también se
utiliza en una variedad de otros contextos, como
el desarrollo web y la ciencia de datos [38].

Objeto Inteligente: En el contexto de las
telecomunicaciones se refiere a dispositivos o
sistemas que estan equipados con capacidades
de procesamiento y comunicacién, asi como
sensores y actuadores, para recopilar, procesar
y transmitir datos de manera auténoma. Estos
objetos inteligentes suelen formar parte del
Internet de las Cosas (loT) [39].

Open Source: "Open Source" (cédigo abierto)
se refiere a un modelo de desarrollo de software
en el que el cédigo fuente del programa es
accesible para cualquier persona y puede ser
utilizado, modificado y distribuido libremente.
Este enfoque fomenta la colaboracion y la
transparencia en el desarrollo de software,
permitiendo que una comunidad global de
desarrolladores contribuya a mejorar y
perfeccionar el software [40].

Ontologia Semantica: La ontologia semantica
en informatica se refiere al estudio y la
definicién formal de conceptos y relaciones en
un dominio especifico de conocimiento,
utilizando un lenguaje formal que permita la
representaciéon y el razonamiento sobre la
informacion de manera precisa y
semanticamente coherente. Las ontologias
semanticas son utilizadas en areas como la web
semantica, la inteligencia artificial y la
recuperacion de informaciéon para facilitar la
interoperabilidad entre sistemas, el
descubrimiento de conocimiento y la integracion
de datos [41].




Paint: En informatica, "Paint" se refiere a un
software de edicion de imagenes basico que
permite a los usuarios crear, editar y modificar
imagenes de forma sencilla [42].

Plataforma de desarrollo: Es el ambiente o
entorno de software comun en el cual se
desenvuelve la programacién de un grupo
definido de aplicaciones. Funciona como
sistema plataforma o multiusuario, también
sirven como base para que ciertos modulos de
hardware o de software funcionen, siempre y
cuando tengan compatibilidad [43].

Programacion visual: Es un tipo de lenguaje
de programacion que permite ilustrar de manera
mas sencilla los procesos que se estan
programando, ya que se utilizan palabras
comprensibles por el usuario y no se requiere
de grandes conocimientos en lenguajes de
programacion [44].

Prototipo: Es un primer modelo que sirve como
representacion o simulacion del producto final
que permite verificar el disefio y confirmar que
cuenta con las caracteristicas especificas
planteadas [45].

Protocolo: En informatica, un protocolo se
refiere a un conjunto de reglas y convenciones
que especifican el formato, la secuencia y la
interaccién de mensajes entre dispositivos o
sistemas de una red de computadoras. Estas
reglas son necesarias para que los dispositivos
puedan comunicarse entre si de manera
efectiva y comprender los datos transmitidos.
Los protocolos pueden abordar diferentes
aspectos de la comunicacidon, como la
transmision de datos, el enrutamiento de
paquetes, el control de errores, la autenticacién
y la seguridad [46].

Raspberry Pi: Es una serie de computadoras
de placa unica de bajo costo y tamafio reducido
desarrolladas por la Fundacién Raspberry Pi en
el Reino Unido. Estas computadoras estan
disefiadas para promover la ensefianza de la
informatica y la programacion, asi como para
fomentar la creacién de proyectos de hardware
y software de bricolaje. Las Raspberry Pi son
ampliamente utilizadas en una variedad de
aplicaciones, incluyendo proyectos de loT [47].
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Relevadores: También llamados relés, son
dispositivos  electromagnéticos accionados
eléctricamente que actian como interruptores
[48].

Router: Es un dispositivo de red que se utiliza
para conectar redes informaticas y dirigir el
trafico de datos entre ellas. Los routers operan
en la capa de red del modelo OSI y utilizan
tablas de enrutamiento para determinar la mejor
ruta para reenviar los paquetes de datos desde
su origen hasta su destino [46].

Script: Es un conjunto de instrucciones de
programacion que se ejecutan dentro un
entorno especifico, son sencillos y funcionan
como herramientas para extender o mejorar las
funcionalidades de otros programas, ademas
de depender de dichos programas para poder
ejecutarse [49].

Sensor: Es un dispositivo de entrada que
provee una salida manipulable de la variable
fisica medida, que no solo transforma la
energia, sino que ademas debe poseer el tipo
de dominio requerido ya que es un intermedio
entre la variable fisica y el sistema de medida

[].

Servidor Web: En el contexto de las
telecomunicaciones, un servidor web es un
dispositivo o software que proporciona servicios
de acceso a paginas web y otros recursos a
través de Internet o una red privada. Este
servidor responde a las solicitudes de los
clientes, como navegadores web, enviando los
archivos solicitados, como péaginas HTML,
imagenes, scripts, etc. Un servidor web en
telecomunicaciones puede ser utilizado para
alojar sitios web publicos, aplicaciones web,
servicios de correo electrénico,
almacenamiento en la nube y otros servicios en
linea [50].

Sistema: En ingenieria, un sistema se define
como un conjunto de elementos
interrelacionados que interactuan entre si para
lograr un objetivo especifico. Estos elementos

pueden ser componentes fisicos, como
maquinas, dispositivos electrénicos o]
estructuras, asi como procesos, software,

personas u otros recursos. La interaccién entre




los elementos del sistema produce un
comportamiento conjunto que es diferente de la
suma de los comportamientos individuales de
cada elemento por separado [51].

Sistema Domético: Es un conjunto de
dispositivos electrénicos interconectados que
automatizan y controlan diversas funciones
dentro del hogar, como la iluminacién, la
climatizacion, la seguridad, los
electrodomésticos y otros dispositivos, con el
objetivo de mejorar la comodidad, la seguridad,
la eficiencia energética y la calidad de vida de
los residentes [52].

Sistema Operativo: Es un software que actua
como intermediario entre el hardware de una
computadora y el usuario, proporcionando una
interfaz que permite la interaccién con el
sistema y la ejecucion de programas. Ademas,
gestiona los recursos del sistema, como la
memoria, el procesador, los dispositivos de
entrada y salida, y coordina la ejecucién de
procesos y la asignacion de recursos para
garantizar el funcionamiento eficiente del
sistema [53].

Smart Home: Una Smart Home, u hogar
inteligente, es un entorno residencial equipado
con dispositivos electrénicos y sistemas de
automatizacion que permiten la gestion remota
y automatica de diversas funciones del hogar,
como la iluminacién, la climatizacion, la
seguridad, los electrodomésticos, el
entretenimiento y otros dispositivos conectados.
Estos dispositivos estan interconectados a
través de una red de comunicaciéon, como Wi-
Fi, Zigbee o Z-Wave, y pueden ser controlados
y monitoreados a través de aplicaciones
moviles, comandos de voz u otros dispositivos
inteligentes [54].
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Software: Es la parte légica o intangible de una
computadora [25].

Telemetria: Es el proceso de recopilacion,
medicion y transmision remota de datos sobre
variables fisicas, como temperatura, presion,
nivel de liquidos, vibracién, ubicacion, entre
otros, utilizando dispositivos de telemetria
instalados en ubicaciones remotas. Estos datos
se transmiten a través de redes de
comunicacion, como satélites, redes de
telefonia mévil, o Internet, y se utilizan para
monitorear y controlar dispositivos, procesos o
sistemas en tiempo real [55].

Ubicuidad: Se refiere a la capacidad de estar
presente en todas partes o en multiples lugares
al mismo tiempo. En el contexto de la tecnologia
y la informatica, la ubicuidad se refiere a la
disponibilidad y accesibilidad constante de los
servicios digitales vy la informacion,
independientemente del lugar o del dispositivo
utilizado para acceder a ellos [56].

Visio: Es un software de diagramacion y
visualizacion desarrollado por Microsoft.
Microsoft Visio permite a los usuarios crear
diagramas profesionales y técnicos, como
diagramas de flujo, organigramas, diagramas
de red, diagramas UML y muchos otros tipos de
diagramas. Es ampliamente utilizado en el
ambito empresarial y técnico para visualizar
procesos, estructuras y relaciones de datos de
manera intuitiva y efectiva [57].

Wireshark: Es una herramienta de software de
cbdigo abierto utilizada para el analisis de redes
y la resolucién de problemas. Permite a los
usuarios capturar y analizar el trafico de red en
tiempo real y también permite la inspeccion de
archivos de captura previamente guardados
[58].




Introduccioén

La tecnologia surge de la necesidad del hombre de mejorar su vida, es una herramienta capaz
de ser adaptada a su entorno y ritmo de vida, brindando multiples beneficios que le ha

permitido convertirse en algo indispensable para la vida y desarrollo del ser humano.

El termino 10T o Internet de las Cosas, fue utilizado por primera vez en 1999 y se le atribuye
al informatico Kevin Ashton. Este término se le asigna a cualquier “cosa” o dispositivo que

pueda ser conectado a internet, por lo que se le asocia el concepto de “inteligente” [59].

Previo al surgimiento del loT, se encuentra la Domotica, cuya invencion se le atribuye al
norteamericano Joel Spira en la década de los 70; la domdtica es el conjunto de sistemas
enfocados a la automatizacion de una vivienda, aportando servicios de gestion energética,
seguridad, bienestar y comunicacion; ademas de poder estar integrados por medio de redes
de comunicacion, cableadas o inalambricas, cuyo control goza de cierta ubicuidad, desde

dentro y fuera del hogar [60].

Hipdtesis: La integracion de la Domdtica y el Internet de las cosas (loT) en los hogares
conducira a una mejora significativa en la seguridad, eficiencia energética y la comodidad de
los usuarios. De tal forma que, al integrar la Domdtica y el IoT, es posible crear sistemas de
automatizacion y gestion del hogar para mejorar la vida de las personas y al mismo tiempo
poder comunicar los dispositivos que integran dichos sistemas, dotandolos de inteligencia y
con ello hacer mas facil la extraccion de datos que ayuden a mejorar la calidad de vida de los

usuarios.

A pesar de que existen varias organizaciones internacionales que proponen el uso de
protocolos, estandares y normas universales, no se ha logrado que todos los fabricantes se
adhieran a ellos, por lo tanto, no existe hasta el momento ninguna normatividad internacional

que regule la forma en que se comunican los dispositivos del [oT.
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Al no existir interoperabilidad, las opciones disponibles en el mercado se vuelven bastante
costosas e inaccesibles para ciertos sectores de la poblacion, donde incluso este tipo de

sistemas son considerados como “lujos innecesarios”.

Es por ello que la motivacién principal de este proyecto es desarrollar un Sistema Domético
interoperable y de bajo costo para que sea accesible y se ajuste a los requisitos y/o
necesidades de la poblacion. El sistema se desarrolla tomando el protocolo de comunicacion
MQTT (“Message Queuing Telemetry Transport”), el cual es frecuentemente utilizado en el
loT, ya que permite la comunicacion M2M (maquina a maquina) y es viable en la mayoria de
sistemas integrados con recursos limitados, ademas de ser un protocolo abierto, de

implementacion ligera y funciona con un ancho de banda limitado [61].

Se aborda la problematica del proyecto desde un enfoque tecnolégico, teniendo como objetivo
el disefio y construccion de una solucion domética con base en conocimientos en sistemas de

telecomunicaciones y electronica.

Exposicion General

Esta tesis se divide en 3 capitulos, con el fin de tener una metodologia de desarrollo ordenada.
En el primer capitulo se analizan los factores y circunstancias que enmarcan el proyecto para

asi conocer las condiciones del contexto para la investigacion y desarrollo del mismo.

En el segundo capitulo se desarrolla el marco tedrico y metodoldgico, en el cual se documenta
la informacion técnica acerca de los elementos que conforman un sistema domético, la
evolucion del 10T y su funcionamiento, ademas de plantear el disefio metodolégico para el

desarrollo del proyecto.

En el tercer capitulo se lleva a cabo la metodologia planteada en el capitulo anterior. Se realiza
el disefio, la construccion y la implementacion del sistema con base en las caracteristicas, los

requisitos y la informacion tedrica. Ademas, se evaluan el funcionamiento y los resultados para
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determinar el cumplimiento de los objetivos del proyecto. Por ultimo, se analizan aspectos
importantes desde la perspectiva del usuario como la interoperabilidad, la accesibilidad y los

costos del sistema.
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Este capitulo contextualiza el mundo de la Domética y el Internet de las Cosas, cuyos

conceptos técnicos seran analizados mas detalladamente en el Capitulo 2.

1.1 Objetivos

1.1.1 Objetivo General

Disefiar y construir un sistema domaético interoperable y de bajo costo con integracion loT

utilizando el protocolo MQTT como lenguaje de comunicacién, basado en las necesidades de

un sector de la poblacion de la Alcaldia Gustavo A. Madero (GAM).

1.1.2 Objetivos Especificos

Analizar el nivel de conocimiento, necesidades y el poder adquisitivo de un sector de
la poblacion de la Alcaldia Gustavo A. Madero acerca de los sistemas de domética e
loT por medio de una encuesta.

Determinar las caracteristicas, la funcionalidad y los costos de las tecnologias de
comunicacion loT y dispositivos a utilizar para garantizar la interoperabilidad y bajo
costo del sistema.

Disefiar y construir prototipos de dispositivos 10T mediante la tarjeta de desarrollo
ESP32 para monitorear y controlar la apertura y cierre de puertas, encendido y
apagado de luminarias, censado de temperatura, gas y humedad, y control de
tomacorrientes.

Implementar una arquitectura de patrén publicacion/suscripcion usando el protocolo
MQTT.

Llevar a cabo la instalacién del Broker Mosquitto en una microcomputadora Raspberry
Pi para el control del sistema.

Programar los dispositivos que integran el sistema utilizando el IDE de Arduino y la API

de NodeRed.
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Disefiar la interfaz de control mediante el uso de una pagina web utilizando la
plataforma de programacion NodeRed.

Establecer comunicacion entre los dispositivos y el servidor 10T bajo un esquema
cliente-servidor.

Implementar el sistema domético en una maqueta para pruebas de funcionamiento y
deteccién de errores.

Analizar y evaluar el desempefio, funcionalidad, interoperabilidad y coste del sistema

domoético.
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1.2 Planteamiento del Problema

El mundo se encuentra en una constante transformacion tecnoldgica, debido a las grandes
necesidades y demanda de servicios por parte de la poblacion, por ello en el desarrollo de
sistema inteligente es de gran importancia poder mantener comunicados los dispositivos que
lo conforman y asi recolectar informacion que permita predecir y moldear el comportamiento

de la poblacion y generar soluciones que ayuden a mejorar sus vidas.

A partir de esto, surge la domatica, que es un conjunto de sistemas capaces de automatizar
una vivienda, aportando al usuario beneficios como el confort, seguridad, comunicacion y
gestion energética. Actualmente, su popularidad ha aumentado debido a que ademas de
aportar beneficios para la vida cotidiana, ofrecen beneficios para el cuidado del medio

ambiente [62].

1.2.1 Problema Interoperabilidad

Para alcanzar todo el potencial del 10T, donde tiene lugar la comunicacién entre las personas
y los dispositivos, no basta con que estén conectados a Internet, es necesario que estos
dispositivos tengan interoperabilidad, es decir, que tengan la capacidad de comunicarse,
compartir y utilizar servicios, datos e informacion entre si [63]; sin embargo el contar con ésta
presenta un gran reto debido al creciente numero de dispositivos, aproximadamente 50
billones en el afio 2020; de tecnologias, tanto antiguas como nuevas y el surgimiento de miles

de fabricantes que desarrollan sus propios dispositivos con protocolos propietarios o cerrados.

En este sentido, se han planteado diversas soluciones como el uso de ontologias semanticas
que consisten en proporcionar estructura en el manejo de la informacién que permita a las
computadoras entender el significado del contenido que se procesa y aplicarlo en el disefio de
dispositivos desde cero, el desarrollo y establecimiento de estandares, y una extensa lista de
soluciones innovadoras propuestas por la industria, la academia y organismos de interés en

los sistemas de loT [64].
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No obstante, el problema de interoperabilidad continua presente, aunado a los retos propios
del 10T en almacenamiento, analisis, costos, seguridad, gestion de ancho de banda, gestion

energética, etc., limitando su avance e implementacion.

1.2.2 Problema de costo

En el mercado hay una amplia gama de tecnologias, dispositivos y protocolos para realizar la
construccion e implementacion de un sistema domético. La finalidad es que los distintos
dispositivos que integran el sistema tengan comunicacion y reciban instrucciones que sean

capaces de ejecutarse en cualquier plataforma.

Para que esto sea posible los dispositivos deben tener intercomunicacion, y es aqui donde
esta el principal problema que enfrenta la domética, ya que aun no se cuenta con estandares
globales que lo hagan posible, y con la existencia de miles de proveedores y fabricantes
aumenta mas el problema. Los fabricantes desarrollan dispositivos con protocolos y
estandares cerrados, que solo se comunican entre si, entonces, cuando se quiere montar un
sistema domdtico, todos los dispositivos deben ser de la misma marca, negandole al

consumidor la oportunidad de acceder a soluciones con mejores costos.

1.2.3 Problema inseguridad
La integracion de tecnologia puede contribuir a la reduccién de delitos, con ello disminuir la
inseguridad presente en los hogares mediante el despliegue de sistemas que permitan a los

usuarios vigilar sus hogares y controlar el acceso a las mismas.

La percepcion de inseguridad se define como “la perturbaciéon angustiosa del animo que se
deriva de la diferencia entre el riesgo percibido de ser victima de un crimen y la victimizacion
de hecho”, es decir, la percepcion que una persona tiene de ser victima de un delito,

independientemente de la probabilidad de serlo [65].
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Segun cifras de la base de datos global de informacion sobre la calidad de vida “Numbeo”,
México ocupa el lugar numero 20 en ranking de Criminalidad en América; con un 54.08% de

tasa de criminalidad y una taza de seguridad del 45.92% [66].

A nivel nacional, en marzo de 2023, 62.1% de la poblacién de 18 afios y mas, considero

inseguro vivir en su ciudad [67].

Los resultados de la ENSU (Encuesta Nacional de Seguridad publica Urbana) revelan que, del
porcentaje de la poblacion que menciond haber visto o escuchado conductas delictivas o
antisociales en los alrededores de su vivienda durante el cuarto trimestre de 2023, 60.0% se
relacion6 con consumo de alcohol en las calles; 50.2%, con robos o asaltos; 39.1%, con venta
o0 consumo de drogas; 39.1%, con vandalismo en las viviendas o negocios; 38.0%, con

disparos frecuentes con armas; 24.2%, con bandas violentas o pandillerismo.

Especificamente hablando, en la Alcaldia Gustavo A. Madero, CDMX el 57.0% considera que
vivir actualmente en su ciudad es inseguro, donde 19.8% considera sentirse inseguro dentro

de su hogar, segun datos de INEGI [68].

Segun datos de la Fiscalia General de Justicia de la Ciudad de México (FGJCDMX), la Alcaldia
Gustavo A. Madero, es una de las dos alcaldias donde mas robos a casa habitacion con
violencia se registran, se registraron 288 robos a casa habitacién en Gustavo A. Madero, 265

sin violencia y 23 con violencia [69].
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1.3 Justificacion

Actualmente, el mundo esta en una constante transformacién tecnoldgica impulsada por las
necesidades y demanda de servicios por parte de la poblacién, tanto en el ambito doméstico

como en el ambito laboral.

El desarrollo de sistemas inteligentes requiere entre otros aspectos, del rapido avance de las
tecnologias, de las caracteristicas y desempenfo de los elementos que los componen, y de la

capacidad de comunicacion de los distintos dispositivos interconectados [70].

En este aspecto, el 10T tienen una importancia significativa, ya que no se limita a comunicar
dispositivos entre si, sino que también ofrece la posibilidad de recopilar informacién y

analizarla.

La falta de interoperabilidad representa uno de los grandes retos del mercado 1oT; ya que, al
tener una gran variedad de dispositivos de diferentes fabricantes, el intercambio de
informacion se ve limitado, lo cual pone en peligro a sus usuarios [71]. Justamente en paises
como México donde el desarrollo tecnolégico presenta un rezago considerable es donde
mayor problematica se tiene a la hora de explorar el mercado del |oT, ya que segun la
Organizacién para la Cooperacién y Desarrollo Econémico (OCDE); la penetraciéon de
dispositivos conectados en México solo es del 6.3%, y ademas datos del IFT revelan que solo
el 56.4% de hogares en el pais cuentan con conexién a internet [72]. Sumando esta
problematica al hecho de que el mercado loT esta dominado por fabricantes con protocolos
propietarios (cerrados), se observa que la domdética y el propio IoT es inaccesible para
habitantes de bajos recursos, ya que ademas de enfrentarse a la falta de conectividad deben
lidiar con la falta de interoperabilidad entre dispositivos I0T. Aun cuando la popularidad de
ciertos dispositivos domésticos loT aumenta, el no tener una solucién que permita garantizar

interoperabilidad entre dispositivos ha frenado que sean mas los usuarios que opten por
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adquirirlos. Es por esto que la interoperabilidad dentro del loT surge como una necesidad

primordial, esta brinda el valor econémico total potencial que el loT permite [73].

De tal forma que el presente proyecto de tesis, se propone poder desarrollar un sistema
domatico para automatizar tareas de una vivienda, el cual garantice la interoperabilidad de
todos los dispositivos loT presentes y asi poder brindar una alternativa econémica al mercado
de la domatica y el loT en México. El sistema contara con la capacidad de automatizar una
vivienda, aportando servicios de ahorro energético, seguridad, bienestar y comunicacion, a
través de una red aldambrica e inaldmbrica que permita la gestion y control de los datos,
informacion y dispositivos, dentro y fuera del hogar. Este sistema ayudara a los usuarios a
monitorear y controlar de forma remota varias condiciones en el hogar: apertura y cierre de
puertas, encendido y apagado de luminaria, sensado de temperatura, gas y humedad, ademas

del control de tomacorrientes.

Para mantener una comunicacion confiable en el sistema y controlar los dispositivos se emplea
el modulo ESP32 y se utiliza el protocolo de comunicacion de Transporte de Telemetria de
Cola de Mensajes (MQTT) el cual es un protocolo abierto de bajo consumo, esta caracteristica

lo vuelve ideal para los propositos deseados.

Para que los mensajes se publiquen o suscriban en el modelo MOM, se utiliza la aplicacion
Mosquito, la cual funciona como un Broker o servidor MQTT, el cual se encarga de dispersar
los mensajes a los clientes (dispositivos) dentro del sistema. Dicho Broker es instalado en una
mini computadora Raspberry Pi, con el objetivo de reducir el consumo energético, el costo de
la inversién y el espacio fisico para su instalacién dentro del hogar, aspectos que se verian

incrementados si se utiliza otro tipo de tecnologia convencional.

Por lo que este enfoque de disefio e implementacion integra, ademas de la interoperabilidad y
reduccion de costos; requisitos como la confiabilidad, la disponibilidad, el rendimiento en

tiempo real, la escalabilidad y la seguridad.
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1.4 Historia de la Domética

El origen etimolégico de la palabra domética proviene de la unién de dos palabras: “Domus”
del latin que significa casa y “Tica” del griego que significa automatica, la domotica se refiere
a la integracién de tecnologias que se aplican en una vivienda mediante un conjunto de

sistemas que son capaces de automatizarla [74].

Ubicar temporalmente el nacimiento de la Domética es algo, complejo ya que es gracias al
proceso evolutivo de la tecnologia que surgen aportaciones para la automatizacion de los

hogares, que permiten el desarrollo de la misma.

La creacion e implementacion de la domoética comenzd con pruebas piloto de los primeros
dispositivos de automatizacion en edificios, lo cual, en los afios 80 fue un éxito pues estaba en
su apogeo la creacion de rascacielos con oficinas comerciales, sus sistemas brindaban

eficiencia y bajo consumo energético en los sistemas de control.

A partir de esto, el desarrollo de la domética ha sido continuo, y mas aun, favorecido con la
creacion de las TIC (Tecnologias de la Informacion y las Comunicaciones), ofreciendo la
posibilidad de ser implementada en casas habitacion, particularmente en productos del hogar
como los electrodomésticos y otros dispositivos, surgiendo asi el concepto de “Smart Home”
u hogares inteligentes, que se refiere a una casa en la que se utilizan dispositivos electronicos
interconectados para automatizar y controlar diferentes funciones del hogar. Ademas, con la

llegada del Internet, en los ultimos anos, su crecimiento ha sido exponencial [75].

En la Figura 1.1 se observa algunos de los eventos mas importantes en el desarrollo de la

domodtica a través de los afios.
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Figura 1.1.Eventos mas relevantes en el desarrollo de la domodtica. (Elaboracion propia, 2023).

Inicialmente, los Sistemas Domoticos eran simplemente una red de sensores y actuadores,

con arquitectura centralizada, donde la escalabilidad era bastante limitada, sumado a la falta

de normatividad, la baja capacidad de procesamiento de sus elementos técnicos y

dependencia de interconexiones cableadas limito bastante el desarrollo de la misma.

1.4.1 Servicios que ofrece la Domética

Los servicios que ofrece la domética se pueden agrupar en cuatro aspectos principales, como

se muestra en la Figura 1.2 [62].
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Figura 1.2.Servicios que ofrece la domoética. (Elaboracion propia, 2023).

Tanto las ventajas y desventajas de la domética se miden de acuerdo a las facultades que
tienen los usuarios para utilizarla como una alternativa de comunicacién y operacion siendo

una herramienta que puede mejorar la calidad de vida, pero sin llegar a la exclusién social [76].
Seguridad

El servicio de seguridad es el mas importante, pues es la principal razén de los usuarios para
adquirir estos sistemas debido a que se obtienen beneficios en cuanto a seguridad integral del

hogar, mediante la implementacion de alarma, sistemas de monitoreo, etc.
Confort

El confort es otra parte fundamental que ofrece la domdética, para la mayoria de los usuarios
este servicio representa un lujo en sus vidas y para otros una gran ayuda en sus actividades
cotidianas. Mejorar la calidad de vida de los usuarios mediante el uso de tecnologia es parte

fundamental de un sistema domaético.
Eficiencia Energética

La poblacion ha crecido de manera considerable, y con ello el aumento en el consumo de
energia, actualmente éste representa una gran parte del consumo de energia mundial, ya que

es el lugar donde permanecen conectados a la red eléctrica diversos electrodomésticos.
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La domdtica permite al usuario hacer un seguimiento del uso de energia en el hogar estando
en €l o de manera remota, y asi tomar acciones necesarias para reducir el consumo de
energia. Dichas funciones pueden permitir la reduccion de los costos por consumo de energia
eléctrica, beneficiando la economia de los usuarios, a la vez que ayuda a mitigar los impactos

negativos al medioambiente.
Interconectividad

Esta parte de la domoética se refiere a la capacidad de conexién entre dispositivos para
intercambiar informacion con el resto del sistema y con el usuario, por lo general, esta
comunicacion se establece mediante un dispositivo de control permitiendo al usuario

administrar y manejar todos los dispositivos conectados al sistema desde una sola ubicacion.

1.4.2 La dométicay el loT

La domdtica busca automatizar las funciones de ciertos dispositivos electrénicos de uso
cotidiano con la finalidad de que faciliten y mejoren la vida de los usuarios, mientras que el
principal objetivo de loT es la comunicacién de los dispositivos electronicos, sensores,
actuadores y de casi cualquier dispositivo. Favoreciendo asi la evolucion de la domética
tradicional, pues ofrece dispositivos que incorporan agrupamiento y analisis de datos

dotandolos de conectividad que les permite que se adapten mejor a las tareas domésticas [77].

El 1oT dentro de la automatizacion de los hogares ha ido en aumento gracias a los avances de
las TIC y la comunicacion entre equipos de trabajo dedicados a la investigacion y desarrollo
de la automatizaciéon. En los ultimos afios, el loT ha evolucionado gradualmente hasta
convertirse en el grupo de investigacion mas importante para el desarrollo de las Smart Home,

pues sus paradigmas influyen significativamente en su disefio e implementacion.

Gracias a esto, el loT se convertira en el nlcleo de la estructura de conocimiento de la casa

inteligente [78], [79].
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1.4.3 Interoperabilidad
La interoperabilidad se refiere a la capacidad que tienen distintos elementos que tienen
sistemas operativos y marcas diferentes para funcionar conjuntamente y compartir informacion

sin obstaculos técnicos o juridicos.

El empleo de estandares abiertos es una condicidn previa para la neutralidad tecnoldgica ya
que promueve la interoperabilidad y la integracion de multiples sistemas de informacion y
conjuntos de datos. Gracias al establecimiento de normas comunes se reducen las diferencias
entre especificaciones técnicas que disminuyen las barreras para el desarrollo tecnolégico y
la prestacion de servicios competitivos para los usuarios estimulando la aceptaciéon e

innovacion y al mismo tiempo, reduciendo costos [80].

Respecto a las tendencias para futuras soluciones se ha buscado desarrollar un estandar
universal para el protocolo de comunicacién de sistemas basados en loT. A pesar de que
diferentes organizaciones privadas, asociaciones, comités y alianzas en colaboracién entre
empresas han creado varias normas, ninguna ha sido adoptada para convertirse en un

estandar para el hogar inteligente o la automatizacion del hogar [81].
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En este capitulo se plasman en una primera parte el Marco Teérico, el cual contiene los

conceptos e informacion tedrica sobre los temas de interés que se analizan en esta tesis.

El Marco Metodoldgico describe las técnicas y pasos a seguir para el desarrollo de la tesis.

2.1 MARCO TEORICO

2.1.1 Componentes de un Sistema Domético

La Domética ha sido implementada desde hace varias décadas, permitiendo la automatizacion

y el control inteligente de diferentes elementos en el hogar dirigidos a tareas cotidianas

relacionadas con la seguridad, el bienestar y el confort brindando ademas eficiencia

energética. Los elementos basicos e imprescindibles que conforman una instalacion domética

son los siguientes:

Central de gestion

La central de gestion es el nucleo, distribuye la informacion a los elementos que
conforman todo el sistema, actuando como el cerebro que lo controla.

Sensores

Son los elementos encargados de recabar informacion concreta del entorno o de la
instalacion, transforman los estimulos y las sefales del entorno en sefales que son
procesadas por la central de gestion.

Actuadores

Son los mecanismos encargados de realizar la accion determinada por la central de
gestion, en funcion de las senales que recibe del entorno mediante los sensores.

Bus (Soportes de comunicacion)

Son los elementos que permiten el acceso a internet del sistema, ya sea de manera
remota o local, asi se dispone de un acceso remoto a la instalacion para que el usuario
tenga control de los elementos de interaccion del sistema permitiéndole realizar

acciones como activar o desactivar escenas, centralizar notificaciones, monitoreo y
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gestion del sistema. Los elementos que conforman al sistema deben estar conectados
entre ellos mediante un bus de datos que es el medio por el que viaja la informacion,
puede ser por bus (cableado), por radiofrecuencia (inalambrico) o mixto (bus y
radiofrecuencia). Para que estos elementos conformen un sistema integral deben tener
interoperabilidad y ser compatibles mediante un protocolo [82].

e Interfaces (Aparatos terminales)

Son todos los dispositivos fisicos que procesan la informacién recibida de los puntos
de terminacion de la red para inter funcionar a través de ella, con el objetivo de enviar,

procesar o recibir informacion y ejecutarla.

En la Figura 2.1 se muestran algunos ejemplos de cada uno de los dispositivos mencionados

en una arquitectura centralizada para comprender la manera en que interactuan.

Electrovalvula
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movimiento Motores para
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Figura 2.1.Elementos de un sistema domotico. (Elaboracién propia, 2023).

2.1.2 Medios de Transmision de un Sistema Domoético
Los principales medios de transmision de la informacion o bus, entre los dispositivos de los

sistemas domoticos son [83]:
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° Cableado Compartido: Se utilizan cables compartidos con redes existentes
para la transmision de la informacion, por ejemplo, la red eléctrica, la red
telefonica o la red de datos (internet), los mas usados pueden ser par de cobre,
cable coaxial o fibra optica.

. Cableado Propio: La transmision por un cableado propio es el medio mas
comun para los sistemas de domatica, principalmente son del tipo: par trenzado,
coaxial o fibra éptica.

. Inalambrica: Muchos sistemas de domética utilizan soluciones de transmision
inalambrica entre los distintos dispositivos, principalmente tecnologias de
radiofrecuencia o infrarrojo.

2.1.3 Arquitectura de un Sistema Domético
La arquitectura es la informacion de la distribucion, ubicacién y control de los elementos del

sistema domético y de como éstos se relacionan entre si [84].
Arquitectura Centralizada

En esta arquitectura, la informaciéon de los sensores se envia directamente al controlador
central, este a su vez interpreta los datos y los procesa, mediante la interface se interactua
con el usuario y finalmente modifica el estado de los actuadores. La desventaja radica en que
si el nodo central falla, todo el sistema falla. En la Figura 2.2 se ilustra la distribucion de la

arquitectura centralizada.

Sensor . »  Actuador
* Controlador central i
______ L . —_—
sen sor - domo-t'co > Actuador
e i i .
g i i N
Sensor I i Actuador
v +
Interface Interface

Figura 2.2.Arquitectura domdtica centralizada. (Elaboracion propia, 2023).
R
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2.1.4 Topologias fisicas de un Sistema Domético
La topologia es la forma en que esta disefiada una red domética y la forma en la que se
interconectan los dispositivos del sistema, se pueden clasificar de acuerdo con su hardware o

software [85], en la Tabla 1.1 se describen las clasificaciones de topologia para Sistemas

Dométicos.
Tabla 1.1.Tipos de topologias en sistemas domdticos. (Adaptado de [85]).

Tipo de Esbozo de la
topologia Descripcion distribucién
En este tipo de topologia los dispositivos de entrada

(sensores) y los de salida (actuadores) van cableados o
Topologia | hasta el controlador central. Este tipo de conexion se a ‘ o
en estrella | utiliza generalmente en los sistemas centralizados | - Q -
donde existe un solo controlador sobre el que pasa o \(\
toda la informacion. -
Aqui los nodos se conectan en un bucle cerrado, los
Topologia | datos se transmiten de nodo a nodo alrededor del O
en anillo bucle, siempre en la misma direccion, hasta que los
datos llegan a su destino.
En este tipo de topologia todos los elementos del
Topologia | sistema (sensores, actuadores y nodos) comparten la ‘
en bus misma linea de comunicacion. Cada elemento posee | | i &
una direccion unica permitiendo la comunicacion. "R NN
(VIR v U
Para esta topologia existen diferentes nodos que
Topologia | permiten el envio de la informacién por diversos
en malla caminos. Cada nodo tiene la capacidad de recibir y
enviar informacién, ademas de poder reenviar la
informacion de los nodos vecinos. Esta conexion se
utiiza generalmente en los sistemas domdticos
distribuidos, donde todos Ilos dispositivos se
encuentran intercomunicados entre si.

2.1.5 Internet de las Cosas (loT: Internet of Things)
El Internet de las cosas (IoT) es la agrupacion o interconexion de distintos dispositivos a través

de una red de internet y los usuarios pueden interactuar a través de dicha red con los
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dispositivos, cualquier tipo de objeto puede formar parte del Internet de las Cosas el unico
requisito es que puedan ser conectados a Internet o una red privada para que se pueda
producir lo que se conoce como una interaccion M2M, es decir, de maquina a maquina

(machine to machine) y sin intervencion humana [86].

El IoT depende de un servidor del cual depende su velocidad y todas sus capacidades de

funcionamiento.

El primer electrodoméstico conectado a Internet, fue creado en 1982 por el Departamento de
Computer Science del Carnegie Mellon; se trataba de una maquina dispensadora de refrescos
de Coca-Cola. Con esto los clientes podian consultar desde su computadora si habia o no

refrescos en la maquina [87].

La evolucion del 1oT prosiguio con la integracion de sensores, con lo cual se busco dotar de
inteligencia a los objetos. En la Figura 2.3 se muestra la evolucion del loT con sus eventos

mas representativos.
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EVOLUCION DEL IOT

NIKOLA TESLA

Sus patentes y trabajos
teoricos conformaron la base
de las comunicaciones
inalambricas y de radio.

CREACION DELA WORD
WIDE WEB

Bemers-Lee logra la
comunicacion entre un

cliente HTTP y un servidor a

traves de internet, creando la

EXPLOSION DE LOS
OBJETOS CONECTADO

La popularizacion de la
conectividad inalambrica
(celular o WIFI), permitio la
primera explosion en el
crecimiento de los objetos
conectados.

SERVICIOS IOT

Los grandes fabricantes de
servicios en la nube ofrecen
soluciones IoT: Azure loT
Edge, AWS loT y Google
Cloud IoT core.

PRIMER .
ELECTRODOMESTICO
CONECTADO A INTERNET

Se cred una maquina de
Coca-Cola modificada capaz
de conectarse a Internet.

KEVIN ASHTON

Menciona por primera vez el
término Internet de las Cosas
durante una presentacion
que hizo a Procter & Gamble
(P&G).

PRIMER ESTUDIO DE
IOTPORLAITU

La ITU publica la primer
investigacion sobre el tema,
dando al loT un nivel
superior de interes.

NABAZTAG

Comercializacion de la primer
mascota-asistente virtual
conectado mediante ondas
Wi-Fi a Internet

Figura 2.3.Evolucién del IoT. (Elaboracion propia, 2023).
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2.1.6 Arquitecturas, Estandares y Protocolos para loT

Los protocolos son las reglas que se deben establecer para poder lograr un proceso de
comunicacion efectiva sin que existan conflictos o pérdidas de informacién en dicho proceso.
Aunque existen recomendaciones como la “UIT-T Y.2060” por parte de la ITU (Unidn
Internacional de Telecomunicaciones) la cual es idéntica a la Norma Mexicana “NMX-I-321-
NYCE-2020 TELECOMUNICACIONES?” por parte de la Secretaria de Salud en México (ambas
solo brindan la descripcion en cuanto a términos y modelos de referencia para el Internet de
las Cosas de forma general), aun no existen normativas o estandares que establezcan
regulaciones en cuanto a protocolos para loT, son los mismos fabricantes los que en conjunto

proponen diferentes formas de organizar y caracterizar el proceso de comunicacion.

Dentro de estas propuestas existe la iniciativa de separar en capas al 0T, adoptando el modelo
de referencia TCP/IP como una guia donde referenciar cada elemento que integra la
comunicacion entre dispositivos inteligentes. En la Figura 2.4 se muestra una estructura
generalizada de arquitectura para loT.

APLICACION loT

PLATAFORMA IoT (API’s)

TECNOLOGIAS DE COMUNICACION

OBJETOS CONECTADOS

PROTOCOLOS

Figura 2.4.Estructura general de la arquitectura del IoT. (Adaptado de [27]).
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Gracias a los modelos de referencia, se tiene una mejor comprensién de procesos de
comunicacion y la arquitectura que utiliza un sistema para poder interconectarse con
otros sistemas, por lo general un modelo de referencia esta organizado en capas, donde
cada una se encarga de sus propias funciones y se comunica directamente con sus
capas inmediatas superiores. Las capas inferiores estan directamente relacionadas con
el hardware, es decir; con los elementos fisicos mediante los cuales se reciben y envian
sefiales para su procesamiento. Por otro lado, las capas superiores son las encargadas
de traducir estas sefiales para ser representadas y poder interactuar con el usuario

final.
Arquitectura de 3 capas

La arquitectura de 3 capas se considera la mas sencilla y las mas utilizada por su
simpleza de operacion, estd basada en una topologia de estrella, donde se tiene un
nodo central que organiza y coordina los elementos de la red IoT. En la Figura 2.5 se

representa esta arquitectura.

/ Arquitectura de 3 capas \\

Capa de aplicacion

Capa de red

Capa de percepcion

- /

Figura 2.5.Arquitectura de 3 capas. (Elaboracion propia, 2023).
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Capa de Percepcion

La capa inferior se denomina “capa de percepcién”, en ella los “objetos inteligentes”
(objeto que tiene la capacidad de conectarse a internet para intercambiar informacion
propia de su funcionamiento) o cosas interactian con el mundo fisico y transmiten
informacion valiosa del entorno, los elementos que componen esta capa son: sensores,
actuadores, camaras, dispositivos de radiofrecuencia, entre otros. La capa de
percepcién, recoge estas senales y las acondiciona para poder ser enviadas a la

siguiente capa.
Capa de Red

Es la capa intermedia, su funcion es transmitir y procesar la informacion proveniente
de la capa inferior. Esta capa también se encarga de interconectar con mas dispositivos
loT presentes en otras redes, es decir poder entablar comunicacion con servidores
dentro y fuera de Internet. Este proceso se realiza mediante el uso de los protocolos

TCP/IP los cuales dictan la forma en que los datos son enviados y recibidos.
Capa de Aplicacién

Esta capa es la responsable de facilitar los servicios y aplicaciones al usuario final. Esta
capa es la encargada de poder interactuar con el usuario y proveerlo de los mecanismos

necesarios para la interpretacién y manipulacién de los dispositivos 10T.

La existencia de arquitecturas con mas capas supone mayor complejidad vy
diversificacion de procesos en el intercambio de informacion dentro del mundo del 10T,
sin embargo, al no existir regulaciones, estandarizar loT aun es una tarea dificil de logar

entre fabricantes.
Modelo OSI

El Modelo de Interconexidon de Sistemas abiertos (Open Systems Interconnection, OSI),

es el fundamento universal propuesto por la Organizacidon Internacional para la

e
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Normalizacién (ISO) en la década de los 80’s, dicho modelo define las pautas para el
establecimiento de comunicacion entre sistemas. En la Tabla 1.2 se da una breve

descripcion de cada capa del modelo OSI [88].

Tabla 1.2.Modelo de referencia OSI. (Extraido de [88]).

NIVEL Nombre DESCRIPCION

Se compone de servicios y aplicaciones de
comunicacion que usa el usuario final. Algunos
7 Aplicacién ejemplos de aplicaciones son los programas de hojas
de calculo, de procesamiento de texto y los de las
terminales bancarias.

La capa de presentacion garantiza que la informacion
6 Presentacion | que envia la capa de aplicacién de un sistema pueda
ser leida por la capa de aplicacion de otro. De ser
necesario, la capa de presentacion traduce entre varios
formatos de datos utilizando un formato comun.

La capa de sesion establece, administra y finaliza las
sesiones entre dos hosts que se estan comunicando.
5 Sesion Ademas, proporciona sus servicios a la capa de
presentacion. También sincroniza el dialogo entre las
capas de presentacion de los dos hosts y administra su
intercambio de datos.

Segmenta los datos originados en el host emisor y los
reensambla en una corriente de datos dentro del
4 Transporte sistema del host receptor. El limite entre la capa de
transporte y la capa de sesion puede imaginarse como
el limite entre los protocolos de aplicacién y los
protocolos de flujo de datos.

Proporciona conectividad y seleccion de ruta entre dos
3 Red sistemas de hosts que pueden estar ubicados en redes
geograficamente distintas.

Proporciona transito de datos confiable a través de un
enlace fisico. Al hacerlo, la capa de enlace de datos se
2 Enlace de ocupa del direccionamiento fisico, la topologia de red,
Datos el acceso a la red, la notificacion de errores, entrega
ordenada de tramas y control de flujo.

La capa fisica define las especificaciones eléctricas,
mecanicas, de procedimiento y funcionales para
activar, mantener y desactivar el enlace fisico entre
1 Fisica sistemas finales. Las caracteristicas tales como niveles
de voltaje, temporizacion de cambios de voltaje,
velocidad de datos fisicos, distancias de transmisiones
maximas, conectores fisicos y otros atributos similares
son definidos por las especificaciones de la capa fisica.
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Actualmente el Modelo OSI sirve unicamente como referencia en el proceso de
comunicacion entre sistemas, sin embargo, es la pila de protocolos TCP/IP quien

establece las reglas de comunicacién entre sistemas.
Protocolo TCP/IP

La pila de protocolos TCP (Transmisssion Control Protocol) /IP (Internet Protocol) esta
compuesta por un conjunto de protocolos abiertos que soportan una gran cantidad de
sistemas, ya que no depende ni del hardware ni del software que se estén utilizando.

TCP/IP funciona sobre cualquier medio de transmision.

Gracias a TCP/IP se define como es el proceso de intercambio de informacién desde el
remitente hasta el destinatario. Durante este recorrido, cada capa afiade o quita

informacion de control a los datos para garantizar su correcto envio.

Los datos que se envian por internet se mueven por toda la pila del protocolo TCP/IP
desde la capa superior hasta la capa mas baja, cuando los datos son recibidos, el

proceso se invierte. En la Figura 2.6 se ilustra este proceso.

CAP ADE APLICACION

I ————————————— Mensaje o corriente de datos
CAPA DE TRANSPORTE
| | Cabecera TCP |DATOS

————————————— Paquete de protocolo de transporte
CAPA DE RED
| |Cabecera 1P [Cabecera TCP [DA‘I’O#

————————————— Datagrama de capa de red
CAPA DE INTERFAZ DE RED
|Cabecera EthernetCabecera IP ‘Cabecera TCP |DATOS|

————————————— Trama Ethernet

RED FiSICA

Figura 2.6.Transmisiones y recepciones de datos pila de protocolos TCP/IP. (Fuente: [29]).
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En la Tabla 1.3 se muestra la pila de protocolo TCP/IP y se describe brevemente su

funcioén por capa [89].

Tabla 1.3.Pila de protocolos TCP/IP. (Extraido de [89]).

NIVEL Nombre DESCRIPCION

4 Aplicacion | Representa y codifica los datos para el
usuario.

3 Transporte | Permite la comunicacion entre dispositivos
ubicados en redes diferentes.

2 Internet Determina la ruta mas optima a través de la
red.

1 Acceso a la | Controla los dispositivos fisicos (hardware) y

Red los medios que constituyen la red.

2.1.7 Comparacion de Modelos de Referencia
Utilizar protocolos nos permite garantizar la comunicacion de forma confiable entre los diversos

dispositivos loT.

Los protocolos se van a representar por medio de una arquitectura de capas, donde cada una
de ellas brinda una funcion que es condicionada por un conjunto de reglas para el intercambio

de datos entre los dispositivos que se conectan a una red.

El desarrollo de internet ha sido posible gracias a la utilizacion de la pila de protocolos TCP/IP,
se puede decir que es la piedra angular en la comunicacion de Internet y es utilizado en
muchas areas, una de ellas el IoT. En el caso de redes de baja potencia se utiliza el protocolo
MQTT el cual es una adaptacion del protocolo TCP/IP, con lo cual se solventan grandes
problemas como la interoperabilidad y facilitar la transmision eficiente de datos en las redes

IoT. En la Tabla 1.4 tenemos la comparacién por capas entre los modelos antes mencionados.

Tabla 1.4.Comparacién entre modelos. (Elaboracion propia, 2023).

CAPA MODELO OSlI MODELO TCP/IP MODELO loT
7 APLICACION ] )
6 PRESENTACION APLICACION APLICACION
5 SESION

e
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TRANSPORTE TRANSPORTE
RED INTERNET RED
2 ENLACE DE ,
DATOS ACCESO A LA PERCEPCION
1 FISICA RED

2.1.8 Microcomputadoras y Microcontroladores

Una microcomputadora es una unidad de procesamiento que esta contenida dentro de
una unidad de procesamiento central (CPU), es un encapsulado que realiza diversas
funciones aritméticas y légicas. Incluye un microprocesador como unidad central, memoria y

controladores de entrada y salida para poder ser conectada con periféricos externos.

Los microcontroladores son circuitos integrados que pueden ser programados para
ejecutar acciones o instrucciones grabadas en su memoria de acuerdo a las
necesidades del usuario, esta constituido por varios bloques que tienen asignada una
tarea especifica, pero sus tres principales unidades funcionales son la unidad central
de procesamiento, memoria y periféricos de entrada/salida. Al ser chips o dispositivos
de tamafio pequefio son de gran utilidad para circuitos que requieren de un espacio
fisico reducido, son econémicos y brindad fiabilidad de funcionamiento y disminucion
en el consumo. En la tabla 1.5 se muestran las caracteristicas mas relevantes de estos

dispositivos.

Tabla 1.5.Microcomputadora vs Microcontrolador. (Extraido de[90]).

Microcomputadora Microcontrolador

No cuentan con moddulos de | Cuentan con memorias ROM y RAM
memoria interna para almacenar los | internas integradas internamente, utiliza
datos de las aplicaciones. Es | un bus interno para interactuar con los
Memoria necesario utilizar almacenamientos | médulos de memoria integrados.

de memoria externos, como la ROM
y la RAM, con un bus externo.
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No cuenta con periféricos
integrados internos, Es necesario
conectar los periféricos de manera

Se conectan a los periféricos del chip
mediante un bus de control interno. Esto
permite que el microcontrolador controle

computacional

matematicas y computacionales
complejas.

Periféricos externa para ampliar los casos de | los dispositivos electrénicos con un
uso del microprocesador mas alla | minimo de piezas adicionales o incluso
del procesamiento matematico y | sin ellas.
l6gico.

Son potentes chips de computadora | Tienen una potencia de procesamiento

Capacidad capaces de realizar tareas | comparativamente menor a las

microcomputadoras ya que son
limitados a la logica de la aplicacion

Consumo de

especifica.
Alto consumo de energia debidoala | Consumen una cantidad minima de
gran cantidad de componentes | energia ya que, disefados para

adicionales., requieren una fuente

funcionar de manera eficiente con una

energia de alimentacioén externa. potencia minima, la mayoria cuentan
con caracteristicas de ahorro de
energia.
Requieren la instalacion de un | No requieren un sistema operativo para
sistema operativo que proporcione | funcionar, aunque existen sistemas
las funcionalidades necesarias. operativos especificos que permiten a
Sistema los microcontroladores de gama media 'y
operativo alta a funcionar de manera mas

eficiente.

Conectividad

Gestiona la transferencia de datos a
alta velocidad. Soporta USB 3.0 y
Gigabit Ethernet.

Soporta comunicaciones de baja a
moderada velocidad. Interfaz periférica
serial (SPI) e I?C. Receptor-transmisor
asincrono universal (UART).

Costo

Es un circuito integrado que consta
de la CPU, la unidad aritmética
I6gica (ALU) y los registros, por ello,
su costo de fabricacion se reduce.
Pero al tener un sistema basado en
microcomputadoras se hace mas
costoso debido a los componentes
adicionales que se requieren.

Tiene una arquitectura interna mas
compleja, lo que lo hace mas caro que
una microcomputadora. Los sistemas
basados en microcontroladores son mas
econdmicos ya que requiere menos
componentes adicionales ya que un solo
circuito integrado proporciona multiples
funcionalidades.

Casos de uso

Computacion genérica o sistemas
que requieren una capacidad
computacional solida.

Sistemas compactos, dispositivos
alimentados por baterias o de
procesamiento logico.

2.1.9 Raspberry Pi 4B

Raspberry Pl es una microcomputadora de placa de base reducida de 85mm x54 mm,
y de bajo costo, fue desarrollada en Reino Unido por la Fundacion Raspberry PI.
Funciona con el sistema operativo Linux que la hace apropiada para cualquier persona que

quiera aprender a programar lenguajes como Scratch y Python; es capaz de ejecutar sistemas
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complejos, ofreciendo un amplio abanico de posibilidades. Tienen un consumo por debajo de
los 7W, lo cual la hace ideal para desarrollar aplicaciones de l0T. En la Tabla 1.6 se muestran

sus especificaciones.

Tabla 1.6.Especificaciones Raspberry Pi4B. (Extraido de [91]).

Modelo CPU Memoria RAM Conectivi Puertos Precio
dad aproximado
RASPBERR 1.5-GHz, 2/4/8GB 802.11ac/ | 2x USB 3.0,2x | 35/55/75 USD
Y P14B 4-core Bluetooth USB 2.0, 1x
Broadcom 5.0 Gigabit
BCM2711 Ethernet, 2x
(Cortex- Ethernet micro-HDMI
A72)

2.1.10 SoC ESP32

El ESP32 pertenece a la familia de chips SoC (System On Chip) debido a que es una
mezcla entre microcontrolador y microcomputadora ya que su construccién incluye a
ambos, fue disefado por Espressif Systems y fabricado por la empresa multinacional
Taiwanesa TSMC (Taiwan Semiconductor Manufacturing Company Limited), es de bajo
costo, bajo consumo de energia y ademas es capaz de ejecutar sus propias
aplicaciones de tiempo real. Es utilizado como puente para el acceso a la red o a las
soluciones loT y domdtica para microcontroladores que no cuentan con la capacidad
para conectarse, gracias a que integra las tecnologias Wi-Fi y modo dual con Bluetooth.

En la tabla 1.7 se listan sus especificaciones.

Tabla 1.7.Especificaciones ESP32. (Extraido de [92]).

ESP32
Procesador principal Tensilica Xtensa LX6 de 32 bits.
Wi-Fi 80211b/g/n/el/i(802.11n @
2.4 GHz hasta 150 Mbit / s).
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Bluetooth

v4.2 BR/ EDR y Bluetooth Low
Energy (BLE).

Frecuencia de Clock

Programable, hasta 240MHz.

Rendimiento

Hasta 600DMIPS.

ROM

448KB, para arranque y funciones

basicas.

SRAM

520KiB, para datos e instrucciones

2.1.11 Protocolo MQTT (Message Queuing Telemetry Transport protocol).

El protocolo de Transporte de Telemetria de Cola de Mensajes esta enfocado en la transmision
de datos a nivel de byte, es uno de los protocolos mas populares para la implementacion de

loT debido a su bajo consumo de recursos. Fue creado en 1999 por IBM y liberado en 2010.

Para el afno 2013, fue presentado formalmente por la Fundacién OASIS y finalmente se

estandarizo en 2016 ante la ISO.

El protocolo MQTT proporciona un método extremadamente ligero para enviar mensajes

mediante un modelo de publicacion /suscripcién. Con una topologia en estrella y tiene

capacidad de conectar hasta 10,000 clientes [93].
Arquitectura MQTT

Esta compuesta por los siguientes elementos:

e Broker: Es el nodo central, se encarga de recibir y distribuir la informacion a los

clientes.

e Cliente: Es cualquier dispositivo que se conecta al Broker para enviar o recibir

informacion. Se encarga de realizar dos funciones: publicar/suscribir.

e Publicar: Es el envio de informacién al Broker para distribuirla a los clientes

interesados en base al nombre del “topic”.
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o Suscribirse: Los clientes le dicen al Broker que “topics” les interesan. Cuando un
cliente se suscribe a un “topic”, cualquier mensaje publicado al Broker es distribuido a
los suscriptores de ese “topic”. Los clientes también pueden cancelar la suscripcion
para dejar de recibir mensajes del Broker sobre ese “topic”.

e Topic: Es la manera de identificar el mensaje. Los clientes publican, se suscriben

hacen ambas cosas a un “topic”.

El protocolo MQTT dispone de 3 niveles de QoS (calidad de servicio), que son los que

establecen la manera de entrega del mensaje al cliente y la confirmacion de la entrega [94].

El protocolo MQTT se basa en “topics” que se organizan de forma jerarquica para gestionar
los mensajes que son enviados y recibidos por cada cliente, estos “topics”, son la base para
obtener y publicar la informacion en un Broker MQTT, esto permite separar la informacion en

niveles y ademas, se tiene la opcion de acceder a los datos de varios “topics” a la vez.

Los clientes inician una conexion TCP con el Broker, el cual mantiene un registro de los clientes
conectados. Esta conexion se mantiene abierta hasta que el cliente la finaliza. Por defecto,
MQTT emplea el puerto 1883 y el 8883 cuando funciona sobre TLS (Seguridad de la capa de

Transporte) [95], en la Figura 2.7 se muestra lo explicado anteriormente.

En la Figura 2.8 se muestra la topologia basica de la arquitectura MQTT con tres clientes,
donde el cliente de la izquierda (Raspberry Pi) hace la funcién de publicador en un instante de
tiempo para que el mensaje sea procesado por NodeRed, se envia el mensaje asociado a un
“topic”, donde el Broker es el encargado de distribuirlo a todos los clientes de la derecha que
estan suscriptos a dicho a dicho “topic”. Este proceso se realiza en ambas direcciones ya que
cada cliente es un publicador y a la vez suscriptor dependiendo de dénde se origina el

mensaje.
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CONNECT
CLIENTE BROKER
CONMNACK

Para enviar los mensajes el cliente emplea mensajes PUBLISH, que
contienen el topic y el payload.

SUBSCRIBE
SUBACK

Para suscribirse y desuscribirse se emplean mensajes SUBSCRIBE y
. UNSUSCRIBE, que el servidor responde con SUBACK y UNSUBACK.

CLIENTE PUBLISH BROKER

Por otro lado, para asegurar que la conexidn esta activa los clientes mandan
periddicamente un mensaje PINGREQ que es respondido par el servidor
con un PINGRESP. Finalmente, el cliente se desconecta enviando un
mensaje de DISCONNECT.

Figura 2.7.Funcionamiento de MQTT. (Fuente: [31]).

?S#' e
¥ MQTT client
Sl
PUBLISH MaQTtT sﬁ“ﬁd {Publisher)
_
2 Sensor/ rotation broker 8¢,

. %0, N6
MOTT client 'b%
. n
(Publisher)
MOQTT client
(Publisher)

Figura 2.8.Ejemplo de Arquitectura MQTT. (Adaptada de: (Ine4C, 2023)).
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Mensaje MQTT

El formato de un mensaje MQTT se encuentra dividido en tres grandes bloques,
encabezado fijo, encabezado variable y carga util, en la Figura 2.9 se muestra la

estructura completa del mensaje MQTT [96].

o 1 2 3 4 5 6 7

Message Type pDup QoS RETAIN
Fixed

Header
Remaining Length

Variable Header

Payload

Figura 2.9.Formato de un mensaje MQTT (Adaptada de: [32]).

e Encabezado fijo: Es obligatorio y debe contener los siguientes campos:

o Message Type: |dentifica el tipo de paquete. Los tipos mas comunes de mensaje son
CONNECT que realiza la conexion entre el publicador o subscriptor y el Broker o
“PUBLISH?”, se utiliza para recibir datos o almacenarlos en el Broker y el mensaje tipo
“‘SUBSCRIBE”, mediante el cual se realiza la peticién al Broker para acceder al
contenido del “topic” al que se quiere acceder.

e Duplication: Es un bit con dos estados: activado o desactivado. Indica que un mensaje
ya ha sido recibido.

e QoS: Son 2 bits por los cuales se codifican tres tipos diferentes de calidades de
servicio.

e Retain: Es un bit con dos estados: activado o desactivado. Indica al Broker si se desea

mantener el mensaje y la QoS indicada para futuros subscriptores.
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e Remaining Length: Indica el nimero de bytes que faltan en el mensaje.

e Encabezado variable: Se utiliza para afiadir informacién de control.

e Carga util: Contiene la informaciéon que se quiere transmitir o recibir de un “topic” a
través de un Broker.

e Contenido (payload): Es el contenido real del mensaje. Puede tener un maximo de

256 Mb, aunque en implementaciones reales el maximo es de 2 a 4 kB.

2.1.12 Servicios Web

La WWW (“World Wide Web”), o internet, junto con el correo electronico, se convirtieron en la
herramienta mas utilizada por la poblacion para el intercambio de informacién. Con ello la
popularizacién de lo que se conocen como servicios web; los cuales se refieren a la unién de
funciones de aplicacion que se ejecutan usando programacion en internet. Permiten el
intercambio de informacién entre entidades, se conectan dinamicamente y ejecutan

actividades en tiempo real con la minima intervencion humana.

Protocolo HTTP

El protocolo de transferencia de Hipertexto (“Hypertext Transfer Protocol”), es el protocolo
base para el uso de la web, este protocolo esta orientado a conexion por lo que emplea el
protocolo TCP para el envio de datos por la red, ademas el protocolo HTTP, crea conexiones
independientes para el envio datos por lo que no existe relacién entre las mismas, por lo que
para acceder a una pagina web es necesario hacer el envio de todo el cédigo HTML del texto

y los archivos multimedia que contenga el sitio.

Existe una variante de HTTP llamada HTTPS (S por “secure”) que utiliza el protocolo de

seguridad SSL (“secure socket layer”) para cifrar y autenticar el trafico entre cliente y servidor.
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Lenguaje HTML

El lenguaje de marcado de hipertexto (“HyperText Markup Language”), es un conjunto de
elementos que definen la estructura del contenido de los sitios web y junto a HTTP son los

encargados de poder presentar los datos de la capa de Aplicacion.

En general, el funcionamiento principal de un servidor web o servidor HTTP es almacenar y
transmitir el contenido solicitado de un sitio web al navegador del usuario, cuando el navegador
requiere el acceso a un archivo que esta almacenado en el servidor web, el navegador lo
solicitara al servidor mediante el protocolo HTTP. Cuando la peticiéon alcanza al servidor web
correcto (hardware), el servidor HTTP (software) acepta la solicitud, encuentra el documento
requerido y lo envia de regreso al navegador, también a través de HTTP, pero si el servidor

no encuentra el documento requerido, devuelve una respuesta 404 de error.

Para que el servidor web funcione correctamente debe tener la capacidad de permanecer
encendido todo el tiempo para no interrumpir el servicio o servicios que les ofrecen a sus

clientes, ya que si el servidor falla o se apaga no se puede acceder al sitio web solicitado [97].

2.1.13 NodeRed
Es una plataforma de programacion basada en flujos, que trabaja por eventos; es decir, la
estructura y ejecucion de lo que se programa se determina por sucesos definidos por el usuario

0 por sucesos provenientes del mismo sistema.

Fue creado en 2013 por Nick O’Learly y Dave Conway, su objetivo es crear una herramienta
que permita la manipulacion y visualizacion de tépicos del protocolo MQTT, permite crear

aplicaciones escalables y soportar multiples conexiones simultaneas.

Una de sus caracteristicas mas importantes es que permite al usuario crear sus propios nodos,

de acuerdo a sus necesidades e instalarlos de una manera muy sencilla [98].

Funciona a través de una plataforma basada en Node.js, que es un entorno de ejecucion de

JavaScript.
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Cuenta con nodos predeterminados divididos en ocho categorias: entradas, salidas, funciones,
social, almacenamiento, analisis, avanzado. Si se desea emplear nuevos nodos, se permite
agregar directamente desde la paleta de nodos del mismo entorno de NodeRed. En la Figura

2.10 se muestran algunos de los nodos mencionados.

v common ~ function ~ network ~ sequence v parser w storage
inject function migtt in split : o file
| dabug I ! switch matt out join 0 htmi flo in
complete change hitp in sort json watch
catch range hitp response batch xml tail
status template http request yami
link in delay websocket in
link out trigger websocket
4 out
comment a{} e
= tepin
rbe
tep out
tep request
udp in
udp out

Figura 2.10.Nodos predeterminados de NodeRed. (Fuente: [34]).

En la Figura 2.11 se muestra la interfaz de la plataforma, para una mejor comprension de su
funcionamiento, se enumeran sus principales partes, para enseguida dar una breve

explicacién de cada una de ellas.

1. Se encuentran todos los nodos que se pueden utilizar, se organizan por tipos.

2. Se tienen las pestafas para navegar entre flujos o “flows”

3. Esla parte central es el espacio de trabajo, en donde se arrastran y ordenan los nodos
que se van a utilizar.

4. Es el apartado de las herramientas, aqui se le proporciona al usuario guia de cada uno
de los nodos, mostrando la respuesta que se obtiene por consola y las variables

almacenadas junto a su valor.
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5. Se encuentra el boton de “deploy” que funciona como compilador para ejecutar la

programacion de los nodos.

=47, Node-RED

Fiow & Fawl n L AR R TS i g A _n_ & -

- 5
i et | » FlPows
N » [ Fow
m b Sublows
compiels b [Gotal Configuraton Nodes
i caeh |
——

[

ik out
comment
B Fow
* functicn
Flowt *ERA0A0EE H onc”
function
Famch
changs
ege

Figura 2.11.Entorno de uso de la plataforma NodeRed. (Fuente: [34]).

2.2 MARCO METODOLOGICO

El marco metodoldgico es el conjunto de métodos, herramientas y técnicas de recoleccion de
datos, utilizado para dirigir el desarrollo de un proyecto de manera eficiente para lograr los

objetivos planteados [99].

2.2.1 Metodologia para el disefio y construccion del sistema domético

El desarrollo de la tesis se basa en una metodologia por prototipos, concretamente
“Metodologia por prototipos modular”. Este tipo de metodologia es dinamica, es decir, facilita
que todo el sistema, o algunas de las partes que lo constituyen puedan ser construidas de

manera individual y ser integradas al resto del desarrollo mismo, lo cual permite ir agregando
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modificaciones de acuerdo a las necesidades que surjan para dar un cumplimiento 6ptimo de

los objetivos [100].

La metodologia propuesta consta de cuatro fases con capitulos y actividades que estan
interrelacionados entre ellos, en la Figura 2.12 se muestra la estructura general de la
metodologia: Fase 1. Identificacion del problema; Fase 2. Disefio del sistema domético; Fase
3. Construccion del sistema domético y Fase 4. Evaluacion y mejoramiento del sistema

domodtico.

\

| Identificacién del problema

p J) Diseiio del sistema domético
FASES '

@ Construccién del sistema domético

4 Evaluacién y mejoramiento del sistema domético

| N e

Figura 2.12.Fases de la metodologia propuesta. (Elaboracion propia, 2023).

Considerando los diferentes cambios y factores que pueden afectar de manera positiva o
negativa el desarrollo del proyecto, se opta por una metodologia agil o adaptativa, ademas de
apoyarse de la retroalimentacion en puntos especificos, de modo que se abre la posibilidad de
agregar nuevos métodos, procesos o herramientas para optimizar o mejorar los resultados
parciales obtenidos. En la Figura 2.13 se muestra el diagrama de bloques de la metodologia

propuesta con sus fases y actividades planteadas para cada una de ellas.
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Fase 2: Disefio del Sistema

2 Fase 1: Identificacién del Problema [

| Método Deductivo: De lo general alo { Método Descriptive: Determinar |a realidad del
i especifice. H ¢ objeto de estudio, i

Paso 2: Seleccidn y

Paso 2: Investigacién,
desarrollo y
aplicaciones de los
sistemas domdticos.

descripeidn del

Broker. .
Paso 1: Seleccién y Paso 3: Selecciony
descripcién del das'cur‘\gfilc:;d‘z}os
hardware y software, Ll p 5
Paso 4: Desarrolio y

planeacidn de los

prototipes loT.

Fasa 3: Andlisis del
enfoque sacial enla
Alcaldia G.A.M de la
Ciudad de México acerca
de los sistemas
dométicos y el loT,

Paso 1: Identificar el
cantexto actual de los
slstemas dométicos y
el loT a nivel nacional
@ internacional.

L {
-
T

it Fase 4: Evaluacién y mejoramiento \ . .y g . N
j del sistema ﬂ"‘ Fase 3: Construccién del Sistema

Paso 1: Evaluacién de |a Paso 2: Configuracién

del Servidor e
Instalacién del Broker
Marr

interoperabilidad.

Paso 3: Ensamblar los
dispositives IoT.

Paso 1: Definicidn
del diagrama de
procesos del
sistema.

Paso 5: Adecuacion de Paso 2: Diagnéstico de
mejoras. la eficiencia energética.
Paso 4: Identificacion de [ Paso 3: Evaluacidn de
dreas de oportunidad costos

Paso 5: Implantar los
dispositivos loT enel
sistema.

Paso 4: Configuracidn
delared.

Figura 2.13.Diagrama de bloques de la metodologia propuesta (Elaboracion propia, 2023).

A continuacion, se describe de manera breve cada una de las fases:

2.2.2 Fase 1: Identificacién del problema

La finalidad de esta fase es analizar las necesidades del usuario y proponer un sistema
domdtico con integracion loT que sea capaz de satisfacerlas, partiendo de lo general a lo
especifico, con la ayuda de diversas fuentes de informacion para contextualizar la propuesta
de solucién. En esta fase se realiza la recopilacién de datos histéricos, conceptuales y tedricos
que permiten contextualizar el desarrollo del mercado loT. Paralelamente se realiza una
encuesta que permite analizar las necesidades de los usuarios ya que la implementacion del
sistema domdtico esta orientada a ello. En la Figura 2.14 se muestran los pasos a seguir para

dar un cumplimiento satisfactorio a esta fase.
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~ |Fase 1: Identificacion del Problema

Método Deductivo: De lo general a lo
Paso 2: Investigacion, especifico.
desarrollo y '
aplicaciones de los
sistermnas domoticos.

Paso 3: Analisis del
Paso 1: Identificar el enfoque social en la

contexto actual de los Alcaldia G.A.M de la
sistemas domaticos y
el loT a nivel nacional

Ciudad de México acerca

de los sistemas
e internacional. domdticos y el laT.

Figura 2.14.Fase 1: Identificacion del problema (Elaboracion propia, 2023).

2.2.2.1 Paso 1: Andlisis de la situacién actual a nivel nacional e internacional

Es necesario tener un contexto del estado tecnoldgico, social y de mercado de los sistemas
domaticos y el loT para el correcto desarrollo del proyecto de tesis, para ello se realiza una
investigacién siguiendo la metodologia mostrada en la Tabla 1.8, se observan los pasos que
se llevan a cabo para un manejo 6ptimo de la informacion recabada, y asi obtener Unicamente

la informacion util para el proyecto.

Tabla 1.8.Manejo de la Informacion. (Elaboracion propia, 2023).

Para la realizacion de esta etapa de la investigacion
se hace una busqueda de recopilando informacion de
distintas fuentes utilizando un navegador Web
especializado (Google Académico) a través de
palabras clave. La informacién se obtiene de bases
Busqueda de de datos (estadisticas), libros especializados en el
informacion tema de interés, paginas web ya sea de contenido
académico o en paginas de proveedores que ofrecen
servicios relacionados al tema de interés, revistas,
articulos, tesis, etc. Todo se hace a mediante Google
académico para obtener referencias cientificas y de
investigacion que garanticen la veracidad de la
informacién.
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Analisis de la
informacion

Teniendo una recopilaciéon de informacién, debe
leerse cuidadosamente para seleccionar y extraer
Unicamente la informacién valiosa para el tema del
proyecto.

Sintesis de la
Informacion.

Teniendo un conjunto de informacion, que ayuda a
sustentar el proyecto, se hace una sintesis de la
misma. Se extraen ideas principales, se realizan
diagramas, y lo mas importante, parafrasear los
contenidos agregando una perspectiva personal.
Después la informacién se categorizarla y ubica
segun corresponda dentro de la estructura propuesta
para el proyecto de tesis.

Todo esto con el fin de que la informacion sea facil de
entender, pero que aporte el contenido necesario
para lograr el fin deseado.

2.2.2.2 Paso 2: Investigacion, desarrollos y aplicaciones de los sistemas dométicos

Se realiza una investigacion para conocer el contexto actual de la domética y el loT en el

mercado siguiendo la misma metodologia de la Tabla 1.8.

2.2.2.3 Paso 3: Andlisis del enfoque social en la alcaldia G.A.M. de la Ciudad de México acerca

de los sistemas dométicos y el loT

Para dar cumplimiento con este paso, se utiliza como método de investigacion una encuesta,

la cual esta disefiada como se representa en la Figura 2.15.

Anélisis del objetivo. |:>

Planeacion de la Calculo de la
encuesta.. muestra.

Disefio del

cuestionario.

Figura 2.15.Mapa de procesos de la realizacion de la encuesta. (Elaboracién propia, 2023).

Como primer paso se define ;el para qué? de la encuesta; La encuesta se realiza con la

finalidad de analizar el nivel de conocimiento, necesidades y poder adquisitivo de los usuarios

T

Analisis de los datos Obtencién y e,
. " y Distribucién de la
e interpretacion de tratamiento de los
encuesta.
los resultados. datos.

acerca de los sistemas de domoética e loT.
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a)

b)

d)

¢Una vez que se sabe el para qué?, se determina el ;Cémo? en Donde y a ¢ Quién?
se le realizara la encuesta; El estudio estadistico se realiza mediante el uso de un
formulario de “Google Forms” dentro de alcaldia Gustavo A. Madero, que es una de las
dieciséis demarcaciones territoriales de la Ciudad de México. Dicha encuesta se
distribuye compartiendo la URL de forma virtual para su llenado correspondiente.
Para realizar el calculo de la muestra se utiliza la técnica de muestreo aleatorio simple,
pues no hay restricciones respecto a caracteristicas especificas de las personas a
encuestar. Partiendo del nimero de habitantes en la G.A.M. obtenido directamente del
Instituto Nacional de Estadistica y Geografia (INEGI) se toma como referencia el
numero de muestras minimas a obtener para que el resultado sea significativo. Para
ello se utiliza un software desarrollado en MATLAB el cual permite obtener resultados
matematicos confiables, ademas de utilizar una herramienta especializada de calculo
del sitio “SURVEY MONKEY?”, la cual es una plataforma especializada en aplicacién de
encuestas, con la finalidad de obtener datos contundentes y veraces de nuestro objeto
de estudio.

De la sintesis de informaciéon de la Tabla 1.8 se seleccionan los conceptos mas
coloquiales, es decir aquellos que no contengan gran informacion técnica y puedan ser
identificados por la poblacion a encuestar. Se utilizan preguntas cerradas con un
abanico de respuestas especificas que permiten obtener concretamente la informacion
que se desea, ademas facilita el tratamiento estadistico de las respuestas.

Posterior a tener el formulario completo se distribuye de manera virtual mediante un
link, ya que es mas facil hacerla llegar a una cantidad significativa de la poblacion de
manera mas eficiente. Este link se comparte por correo electrénico y redes sociales
como WhatsApp, Facebook e Instagram con la poblaciéon seleccionada y se les solicita

contesten con la mayor sinceridad posible sin hacer una busqueda previa de los
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conceptos, esto con la finalidad de tener un resultado fidedigno de la situacion actual
de la Domética y el 1oT en su vida cotidiana.

e) Una vez que la encuesta es resuelta y entregada dentro de la plataforma “Google
Forms”, se hace una seleccién, sintesis y evaluacion de los resultados obtenidos.
Google Forms permite interpretar las respuestas mediante la generacién de graficas y
datos concluyentes que facilitan el analisis de los resultados. La aplicacién de la
encuesta comprende desde el mes de noviembre del 2022 al mes de febrero del 2023.

f) Del analisis de los resultados se hace una evaluacion integral de las tendencias e
indicadores correspondientes a cada pregunta y con ello conocer mejor a los sujetos
de estudio; esta informacién permite responder acertadamente a sus necesidades y

expectativas.

2.2.3 Fase 2. Diseno del sistema domoético

En la Fase 2, se analizan y comparan distintos tipos de tecnologias para seleccionar la que
mejor se adecue a las necesidades del sistema basado en las respuestas de la encuesta por
parte de los usuarios y con ello generar la planeacion adecuada en la construccion del mismo,
ademas de generar la documentacion necesaria que describa el comportamiento del sistema
para que sea posible su materializacion en la Fase 3. Consta de 4 pasos que se muestran en

la Figura 2.16.
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Fase 2: Diseno del Sistema

Método Descriptivo: Determinar la realidad del
i objeto de estudio. :
Paso 2: Seleccion y e miasmsesmssasseesssssesmsssssssssssessssesmssemsmsssssesssesesssensnend *
descripcion del
Broker.

Paso 3: Seleccion y
descripcion de los
prototipos loT.

Paso 1: Seleccion y
descripcion del
hardware y software.

Paso 4: Desarrollo y
planeacidon de los

prototipos loT.

Figura 2.16.Fase 2: Disefio del sistema domotico. (Elaboracion propia, 2023).

2.2.3.1 Paso 1: Seleccidon y descripcion del hardware y software

En el marco tedrico, se plasma la informacién acerca de diversas tecnologias tanto de
transmision como de procesamiento y control a nivel de hardware y software existentes.
Partiendo de esa base y sumado a las consideraciones derivadas del resultado de la encuesta
se determina el uso de protocolos, medios de transmision y demas componentes necesarios

para el disefo del sistema Domético con integracion loT.

Teniendo claros los requisitos que el hardware y software deben cumplir para el adecuado
desarrollo del proyecto, se realiza la comparacion y seleccién de las tecnologias a utilizar para

garantizar que el hardware y software utilizado sea seguro, robusto y fiable.

En la Tabla 1.9 se muestran las consideraciones requeridas para seleccionar el hardware y

software.
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Tabla 1.9.Consideraciones de Software y Hardware. (Elaboracion propia, 2023).

Caracteristicas

Hardware

Software

Tipo de
vivienda

La arquitectura de la
vivienda no es relevante
para la seleccion de
hardware y software.

Se considera la existencia
previa tanto de una
instalacion eléctrica como
de una conexion a Internet.

No hay requisitos previos.

Elementos a
automatizar

Derivado de los resultados
de la  encuesta, se
determinan los dispositivos
que el sistema domético
incluye.

De acuerdo a la
investigacion realizada en
el marco tedrico, donde se
hace un andlisis de
distintas tecnologias, se
determinan los elementos

adecuados para la
construccion del sistema
domatico.

De acuerdo a la
investigacion realizada en
el marco tedrico, donde
se hace un analisis de
distintas tecnologias, se
determinan los elementos
adecuados para la
construccion del sistema
domatico.

Protocolos de
comunicacion

Se requiere de un protocolo
de comunicacion que sea
capaz de comunicar los
dispositivos dentro  del
sistema con un alto nivel de
desempeio consumiendo
los menos recursos
posibles.

Se requiere de dispositivos
compatibles.

Bajo el objetivo de tener
un sistema de bajo costo,
se requiere de software
libre de licencias.

2.2.3.2 Paso 2: Seleccidén y descripcion del servidor

La seleccioén del servidor (Broker MQTT) del sistema mantiene el objetivo de optimizar costos,

lo cual conlleva la utilizacion de un Broker local que no incremente los costos de

implementacién. Por ello se selecciona un Broker de cédigo abierto (“Open Source”) y se le
realiza un analisis FODA que se muestra en la Tabla 1.10 para corroborar que cumple con los

requisitos del proyecto.

Tabla 1.10.Anélisis FODA Broker MQTT. (Elaboracion propia, 2023).

Fortalezas Debilidades
e Open Source e Tiene que ser ejecutado de forma
e Simplicidad de uso local.
e Gran eficiencia a bajo costo e Poca integracién con servicios de

terceros en la nube.
e Bajo nivel de encriptacion por defecto.
Amenazas

Oportunidades

e Ultilizacién de certificados de e Bajo nivel de seguridad
seguridad e Vulnerabilidad ante ataques DD2

e Utilizacion de puertos TCP ¢ Depende totalmente del software
seguros donde se esta ejecutando (Raspberry)
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2.2.3.3 Paso 3: Esquemas y descripcién de los prototipos loT

Es necesario tener una referencia fisica del espacio donde se van a implementar los
dispositivos del sistema, para ello se realiza un plano de dos dimensiones que describe la
localizacion geografica de los elementos que conforman la vivienda y los dispositivos 0T
mediante el uso del software de disefio arquitectonico “Coohom” en su versién Web y un editor

de fotografia.

En dicho plano se representa una version genérica de una vivienda la cual cuenta con

habitaciones para dormir, sala/comedor, bafios, cocina, cochera y jardin.

Si bien es cierto, que esta vivienda no representa una version auténtica de los hogares de las
personas entrevistadas, unicamente se utiliza a modo de poder representar la distribucion de
los prototipos loT con que cuenta el sistema Domético, ya que como se establecié en los
objetivos de la tesis, el sistema pretende poder ser implementado en cualquier tipo de vivienda,

sin necesidad de hacer modificaciones arquitectonicas.

Con la herramienta de disefio arquitectonico “Coohom” se disefia cada uno de los espacios
dentro de la vivienda y se utiliza un plano de vista superior para visualizar mejor dichos

espacios en una representacion 2D.

Posteriormente se utiliza un editor de fotografia basico (Paint) para agregar los simbolos que

representan los dispositivos 10T dentro del plano.

Para la creacion de dichos prototipos 0T, se considerd la informacién generada por la
encuesta, donde la participacion de la gente encuestada nos indica qué tareas son mas

relevantes en la implementacion de un sistema domoético.
Los dispositivos loT que considera el Sistema Domético propuesto son:

¢ Control de Cargas; encendido y apagado de luminaria y electrodomésticos.

e Control de accesos; control de apertura y cierre de puertas y ventanas.
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¢ Monitoreo de temperatura, humedad, deteccion de fugas de gas.
e Monitoreo en tiempo real de la vivienda mediante él envi6 y transmision de imagenes

mediante una camara de vigilancia.

El sistema debe ser capaz de realizar todas estas tareas de forma remota o local, ademas de
no necesitar instalar ninguna aplicaciéon de terceros para su control. Por ello se emplean
diversas herramientas de programacién para el desarrollo de los prototipos; como hardware
se utiliza una tarjeta de desarrollo econdémica, dotada de la tecnologia inalambrica necesaria
para las tareas que el sistema requiere, la cual utiliza los elementos del cédigo de Arduino para
su programacion, el cual se basa en C++. Ademas, se hace uso del lenguaje de programacion

JavaScript para la creacién de la plataforma web y la comunicacion con el Broker MQTT.

Para cada dispositivo es necesario crear un algoritmo que describa el funcionamiento y la
I6gica bajo la cual trabaja, para visualizar este algoritmo se utilizan diagramas de flujo, los
cuales establecen los procesos de dicho algoritmo. Para la realizacion de los diagramas de
flujo se utiliza el software Visio de Microsoft y abstraccion logica con lo cual se puede
representar el proceso basico que sigue el funcionamiento de cada uno de los dispositivos 0T

que se desarrollan.

2.2.3.4 Paso 4: Mapeo y programacion de los dispositivos

Una vez que se ha descrito el proceso de comunicacion de los dispositivos y se tiene definido
su funcionamiento, se procede a crear su esquema electronico, para ello se emplea el software
de codigo abierto “Fritzing”; al cual se puede acceder directamente desde su pagina web:

https://fritzing.org/ , con esta herramienta es posible disefiar de forma virtual los prototipos loT

y tener una nocion teorica del comportamiento de dichos dispositivos, tomando en cuenta las
especificaciones de los fabricantes segun las hojas de datos de cada componente electrénico

que se utilizara.
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2.2.4 Fase 3. Construccion del sistema domoético

En esta fase, se parte de las consideraciones tomadas en las fases anteriores: para iniciar el
disefio de la propuesta del sistema domotico, lo primero a considerar es el area geografica
donde el sistema puede ser desplegado. Para ello se propone una pequena casa genérica
cuya distribucién se describe en la fase anterior. En la Figura 2.17 se muestra los pasos que

conforman esta fase.

. "i'Q' ' { Fase 3: Construccion del Sistema

Paso 2: Configuracion
del Servidor e
Instalacidn del Broker
MQTT

Paso 3: Ensamblar los
dispositivos loT.

Paso 1: Definicion
del diagrama de
procesos del
sistema.

Paso 5: Implantar los
dispositivos loT en el
sistema.

Método Experimental: Predecir el

Paso 4: Configuracién i
{ comportamiento.

de la red.

1 1

Figura 2.17.Fase 3. Construccion del Sistemas Domético. (Elaboracién propia, 2023).

De acuerdo a los resultados obtenidos en la encuesta, se determinan los dispositivos que el
sistema debe incluir, sabiendo que la principal necesidad a cubrir es la seguridad, se propone
la implementacion de sensores que apoyen al monitoreo y toma de acciones ante situaciones
de riesgo. Los sensores realizan la medicion de niveles de temperatura, humedad y niveles
de gas, los cuales pueden ser monitoreados en tiempo real desde el Dashboard del sistema.
Sumado al apartado de seguridad, se contempla un mecanismo de cerradura eléctrica auxiliar

a las cerraduras tradicionales previamente instaladas en la vivienda, esta cerradura se activa

e
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por medio de Internet desde la misma pagina web, ademas de enviar notificaciones via correo
electronico (Gmail) con lo cual el usuario se asegura que el acceso a su vivienda esta

controlado y monitoreado de manera remota.

Se contempla el control de luminaria y cargas eléctricas, con lo cual se pueden accionar
diversos electrodomésticos, motores, o cualquier dispositivo eléctrico que funcione con
corriente alterna. Se pretende que el sistema sea un complemento a las actividades diarias del

usuario, facilitando el monitoreo y control remoto de sus equipos eléctricos.

2.2.4.1 Paso 1: Diagrama de Procesos del Sistema

En este paso ya se tiene claro como es que sera la comunicacién entre dispositivos, cual sera
el proceso y los protocolos con los cuales se realiza el envidé de datos por ello es importante
realizar un esquema general del modelo de comunicacidn que permite visualizar
completamente todo este proceso, es decir definir la topologia fisica y légica que se

implementd y poder correlacionarla con la arquitectura loT seleccionada.

2.2.4.2 Paso 2: Servidor y Broker MQTT

Lo primero a realizar en este paso es llevar a cabo la instalacion del sistema operativo de
Raspberry Pi, el cual permite utilizar la tarjeta de desarrollo (Raspberry Pi 4, modelo B) propia
de Raspberry como un micrordenador. Una vez instalado el sistema operativo de Raspberry,
mediante el uso de la consola de comandos se descarga y actualiza el Broker previamente
seleccionado (Eclipse Mosquitto). Es necesario realizar la configuracién del puerto TCP
utilizado por Mosquitto ya que es necesario para poder levantar los servicios del Broker, para
ello se hace “forwarding ports” (redirigir conexiones a través del router), directamente en el
router del ISP lo cual permite el correcto envio y recepcion de datos mediante el protocolo

MQTT.
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Utilizando la consola de comandos se realiza la instalacion de Node.js y NodeRed, lo cual
permite acceder al entorno de programacién Web, donde se configura cada uno de los nodos

que componen al sistema.
De igual forma se debe hacer “forwarding port” en el router del ISP.

2.2.4.3 Paso 3: Ensamblado de los dispositivos
En este paso, se realiza la conexion fisica entre los sensores, actuadores y la tarjeta de
desarrollo ESP32, mediante el uso de cable de cobre se conectan las GPIO previamente

designadas en el programa realizado en el IDE de Arduino.

También es en este paso donde es necesario tener la maqueta donde se distribuiran los

prototipos para realizar las conexiones eléctricas necesarias.

2.2.4.4 Paso 4: Configuracion de la Red
A cada uno de los dispositivos 10T se le asigna un cliente MQTT, este cliente MQTT posee una
direccién IP estatica la cual es asignada en el proceso de comunicacién desde la ESP32 hasta

el Broker.

Usando una tarjeta ESP32 es posible controlar diferentes prototipos loT, por tanto, tendremos
asignadas diferentes direcciones IP las cuales son de vital importancia para poder controlar el

sistema desde internet.

Para poder controlar y tener acceso al sistema de forma remota por internet se utiliza un
servicio de DNS dinamico, el cual provee los servicios necesarios para mantener la IP estatica
del Broker y los clientes MQTT con el router y ligarlo a una URL que dara acceso al sistema
desde cualquier parte del mundo de manera automatica y sin tener que escribir direcciones IP
en el navegador, esto es posible al usar el servicio de DDNS del proveedor No-Ip, el cual es

gratuito en su versién mas basica.
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2.2.4.5 Paso 5: Implantar los Dispositivos en el sistema
Haciendo uso de la plataforma NodeRed y tenido ya programados los clientes MQTT se

configura el Dashboard que contine la interfaz del sistema.

Este es el paso final antes de poder controlar los prototipos IoT por internet mediante el

protocolo de comunicacién MQTT.

2.2.5 Fase 4. Evaluacion y mejoramiento del sistema domético
En esta fase es necesario someter al sistema a ciertas pruebas de desempefo para verificar
que se cumplan los objetivos iniciales del proyecto de tesis. En la figura 2.18 se muestra cada

uno de los pasos a seguir en esta fase.

i Fase 4: Evaluacidon y mejoramiento
-/ del sistema

Paso 1: Evaluacién de la
interoperabilidad.

Paso 5: Adecuacion de Paso 2: Diagndstico de
mejoras. la eficiencia energética.
Paso 4: Identificacion de Paso 3: Evaluacion de
dreas de oportunidad. costos.

Figura 2.18.Fase 4. Evaluacioén y mejoramiento del Sistema. (Elaboracion propia, 2023).
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Siguiendo la metodologia propuesta, que en un inicio es dinamica y modular, permite ir y venir
entre fases lo cual da la posibilidad de realizar las adecuaciones necesarias para garantizar

un correcto funcionamiento del sistema.

2.2.5.1 Paso 1: Evaluacion de la Interoperabilidad

Para comprobar que el sistema cuenta con esta propiedad, basta con afiadir nuevos
dispositivos previamente programados de la misma forma que los dispositivos que conforman
al sistema originalmente ya que no existe la restriccién del uso de protocolos propietarios o
cerrados. Gracias al uso de NodeRed es posible llevar a cabo esta tarea, ya que sus nodos
permiten la integracion de dispositivos compatibles con los asistentes virtuales mas

comerciales del mercado como lo son Amazon Alexa o Google Assistant.

2.2.5.2 Paso 2: Diagnéstico de la eficiencia energética

Para comprobar que el sistema cumple con el objetivo de ahorro energético, se utiliza un
Vatimetro o medidor de consumo eléctrico con el cual se hacen mediciones durante lapsos
determinados de tiempo para compararlas con el consumo energético habitual y con ello

calcular el costo eléctrico de la implementacién del sistema en el hogar.

2.2.5.3 Paso 3: Evaluacion de Costos

El consumo eléctrico evaluado en el paso anterior nos permite hacer un calculo de cuanto
cuesta desplegar y mantener en funcionamiento el sistema, también se realiza un analisis de
costo del mercado Domotico y de loT en el pais, donde se compara el costo de dispositivos

comerciales disponibles y el costo de produccion de los prototipos propuestos.

Para este analisis se verifica el precio de focos inteligentes, cerraduras, sensores, interruptores
y demas articulos en venta en tiendas de tecnologia de los fabricantes mas populares y se
genera una tabla comparativa que muestre la diferencia econémica que representa adquirir

cada uno de estos productos.
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2.2.5.4 Paso 4: Identificacion de Areas de Oportunidad

Bajo la misma premisa de tener una metodologia que nos permite desplazarnos entre fases,
resulta evidente que la experimentacion es la Unica que nos permite adquirir este conocimiento
empirico derivado del funcionamiento de los prototipos, es por esto que se realiza un analisis
de los aspectos que pueden ser mejorados en el disefio, construccién e implementacion del

sistema domético propuesto.

2.2.5.5 Paso 5: Mejoramiento

Después de analizar el funcionamiento del sistema, es posible determinar qué elementos no
funcionan como se deseaba en su concepcion y cuales otros pueden trabajar mejor y depurar
ciertos errores que se presentan en su funcionamiento, si bien el alcance de la tesis no es
llevar el sistema a un ambito comercial, si es posible determinar qué caracteristicas pueden

ser afiadidas y que otras no validan su permanencia dentro del sistema.

Para esto, una vez mas se recurre a los resultados de la encuesta y se analizan las respuestas;
las cuales marcan una tendencia en las preferencias de los usuarios y con ello poder se
generar propuestas de mejoramiento para trabajos futuros. Dado que la naturaleza del sistema

permite un alto grado de escalabilidad.

Mediante un diagrama de flujo de mejora continua de los procesos dentro de la construccion
del sistema podemos evaluar y determinar qué puntos son los que el sistema puede mejorar

para trabajos futuros.

Finalmente, se utiliza una maqueta como herramienta auxiliar para presentar un prototipo a
escala del Sistema Domotico planteado que contiene todos los componentes electronicos y

que permite comprobar su funcionalidad.
Para la elaboracion de la maqueta debemos considerar lo siguiente:

o Decidir el tamafo de la maqueta: Para ello, se hace una estimacion previa para saber

el tamano final que tendra la maqueta.
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o Elegir los materiales: Las maquetas suelen construirse de un solo material o de varios,
en funcion también del resultado que se quiera conseguir, dependiendo del material

elegido sera el tipo de fijaciéon de los elementos.

e Corte de piezas: Para realizar este paso, lo mejor es utilizar maquinas de corte laser,

para obtener piezas lo mas limpias posibles.

e Preparar todas las piezas: Esto permite tener una vision preliminar de como quedara

la maqueta y determinar si se debe realizar alguna modificacion.

e Uniodn de las piezas: En este punto, ya se tiene una distribucion general de todas las

piezas de la maqueta, por lo que unir todos sus elementos sera una tarea mas facil.

La maqueta del sistema no tiene que ser un modelo a escala de una vivienda, por lo cual basta
con representar un tablero donde se pueda distribuir todos los componentes que conforman al

sistema. De esta manera se tiene una representacion visual del sistema funcionando.
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En este capitulo se materializa la metodologia propuesta en el Capitulo 2, se describe
objetivamente cada una de las tareas realizadas en el desarrollo del Sistema Domético para

garantizar el cumplimiento de los objetivos propuestos.

De forma experimental se analiza el funcionamiento del sistema y finalmente se generan

resultados evaluando su desempefio.

Finalmente se plasman los resultados para tener evidencia de la culminacién satisfactoria de

este proyecto de tesis.

3.1 Fase 1: Identificacion del problema
Para comenzar el desarrollo de esta fase, se parte del analisis e interpretacion de la
informacion recabada en el marco tedrico, en el cual se visualizan las tendencias y paradigmas

de los sistemas Dométicos y el Internet de las Cosas.

El siguiente paso es analizar el nivel de conocimiento, necesidades y poder adquisitivo de los
usuarios acerca de los sistemas de Domdtica e loT. Se desea que, con los resultados
obtenidos, se pueda determinar el sector de la poblacion en el que el sistema puede tener
mayor adhesion, si estan dispuestos a invertir, de ser asi, la cantidad de dinero que estarian
dispuestos a gastar y, ademas, cuales dispositivos les interesan estén presentes en un

Sistema Domaético.

3.1.1 Andlisis del enfoque social y econémico en la alcaldia Gustavo A. Madero de la Ciudad de

México, acerca de los sistemas dométicos y de loT

El estudio estadistico se realiza dentro de alcaldia Gustavo A. Madero, que es una de las
dieciséis demarcaciones territoriales de la Ciudad de México. Es la segunda alcaldia, después
de Iztapalapa, con mayor numero de habitantes, de acuerdo al INEGI, en el afo 2022 el
numero de habitantes era de 1,173,351 [101]. Su demarcacion geografica se muestra en la

Figura 3.1.
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Cuenta con una extensioén territorial de 94.07 Km2, tiene colindancias con algunos de los
municipios del Estado de México (Coacalco de Berriozabal, Tlalnepantla de Baz, Ecatepec de
Morelos, Nezahualcéyotl y Tultitlan) y con las alcaldias Venustiano Carranza, Azcapotzalco y
Cuauhtémoc. Su rango de temperatura esta entre los 12 y 18°C con un clima templado
subhumedo con lluvias en verano de menor humedad 72.80% y seco-semiseco templado

27.20% [102].

Figura 3.1.Demarcacién geogréfica de la Alcaldia Gustavo A. Madero. (Fuente: Google Maps, 2023).

3.1.2 Planeacién de la encuesta

Para esta investigacion cuantitativa se utiliza la técnica de muestreo aleatorio simple, pues no
hay restricciones respecto a caracteristicas especificas de las personas a encuestar, lo que
quiere decir que todos los componentes de la poblacion tienen las mismas posibilidades de
formar parte de la muestra y a su vez cada una de las posibles muestras del mismo tamafio

tiene la misma probabilidad de ser escogida [103].

3.1.3 Calculo de la muestra
De acuerdo con los datos del INEGI [101] en el afio 2022, en la alcaldia Gustavo A. Madero

se registran 1,173,351 habitantes, partiendo de esta cantidad se calcula el nimero de
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muestras que se deben obtener para que el resultado sea significativo. Para el calculo del
tamafio muestral, se utiliza la férmula de muestreo aleatorio para una poblacién finita y

conocida [104](Ecuacién 3.1.1).

i @) (@ V)(Z?)
E?(N -1) + Z%(p)(q)

Ecuacion 3.1.1. Férmula de muestreo aleatorio para una poblacion finita y conocida [104].

Donde:

n = Tamano de la muestra

N = Poblacion total a encuestar

p = Porcentaje estimado de la variabilidad positiva (50%)
g = 100-p (variabilidad negativa)

E = Error o precision de estimacion permitido (5%)

Z = Nivel de confianza en la distribucion Z (95%)

Para el computo de la ecuacién 3.1.1, se utiliza un programa informatico llamado MATLAB, en
donde se disefid un script, en el cual se ingresan los valores de las variables correspondientes

y se obtiene un resultado confiable y exacto, tal como se muestra en la Figura 3.2.
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esktop\ TESIS\muestrec.m™

sstrec.m™ + |
clear all
clc
e B e R A e R R R o'y ;

**Calculo de numero de muestras***\n')

disp|( datos correspondientes *&&®1 )

N = 1 numerc de habitantes: ');

p = po e estimado de o

q = po eztimado de la = e
B po de error de estimac permitido en de }

Z= 1 coeficiente de confianza de ac do a la distribucion Z necesaria:
n

1 = (p)*(g)™* (N)*(2°2);
= (E*2)}* (N-1} +(Z"2) * (p) * (q) ;
n = nl/n2;

nz
TR LR AL E LT AL AL L L LSS LSR5 Y33IMPRESION RESULTADOSE553 3558253533850 2 3533388833

fprintf{"'\t****Tamafio de muestra: ***=*\n')
fprintf('N = $f\n',n):

Figura 3.2.C6digo del script para calculo de muestras. (Elaboracién propia, 2023).

Al ejecutar el script se obtiene como resultado el tamafio de la muestra. Dicho valor debe ser
de 224.957054, esto significa que para que la encuesta aporte resultados significativos se
debe tener por lo menos 225 muestras, con un porcentaje de confianza del 90% y con un
porcentaje de error maximo del 5%. En la Figura 3.3 se puede observar que al tomar el tamano

de muestra que calcula el programa en MATLAB se obtiene el margen de error deseado.

Command Window

AEAEA A AT AT AT AT AAA AR AR AR A A AR AR AT ®

***Calculo de numerc de muestras**#*
****Ingrese los datos correspondientes **##%
Ingrese el numerc de habitantes: 1173351
Ingrese el porcentaje estimado de la variabilidad positiva en decimal: 0.50
Ingrese el porcentaje estimado de la variabilidad negativa en decimal: 0.50
Ingrese el porcentaje de error de estimacion permitido en decimal: 0.0535
Ingrese el porcentaje de confianza en la distribucion Z: 1.65
AR R R R AR R R KR AR R R A A A AR R R R A AR R R R A AR RN R AR A AR R R R AR AR R R A AR AR R AR AR R R AR
**a*Tamafio de muestra: AW
W= :224.957054
fr > |

Figura 3.3.Céalculo del numero de muestras. (Elaboracién propia,2023).
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Con este resultado, se hace la consulta en la calculadora en linea del sitio web SurveyMonkey,
el cual es un sitio especializado en disefio e implementacion de encuestas [105]. En la Figura
3.4 se muestran los datos obtenidos mediante la calculadora de SurveyMonkey. Lo anterior
tiene el proposito de comparar los resultados obtenidos con el script de MATLAB vy asi tener

una referencia solida en los resultados obtenidos.

Calcula tu margen de error

Tamafio de la poblacién ®

1173351

Nivel de confianza (%) ®

920 L4

Tamafio de la muestra®

225

Margen de error
%
5%

Figura 3.4.Margen de error: calculadora SurveyMonkey (Fuente: Extraido de [105]).

De esta manera se garantiza que con al menos 225 personas que respondan la encuesta,
representan un porcentaje significativo dentro de la poblacion de la alcaldia G.A.M. de acuerdo

a la férmula de muestreo aleatorio para una poblacion finita y conocida.

3.1.4 Disefio del Cuestionario

El cuestionario es el instrumento basico utilizado en una investigacién por encuesta, capaz de
suscitar respuestas fiables, validas cuantificables. Para el disefo del cuestionario es necesario
partir del objetivo y variables previamente establecidos, las preguntas deben ser elaboradas
de acuerdo a las caracteristicas de la poblacion objetivo (lenguaje, nivel cultural, edad, etc.)

[103].

Se utilizan preguntas cerradas con un abanico de respuestas especificas que permiten obtener

concretamente la informacién que se desea, ademas facilita el tratamiento estadistico de las
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respuestas. Las preguntas son claras, cortas y sencillas, para que el encuestado las entienda

facilmente y que puedan ser respondidas en menos tiempo.

El cuestionario fue disefado y elaborado mediante la herramienta Formularios de Google, lo
cual permite que la encuesta sea atractiva y facil de responder. Se realizo una breve
explicacién en la parte inicial del cuestionario para la poblacién encuestada como se muestra

en la Figura 3.5.

UAC

Seccién 1de 4

Investigacion de Tesis: “Disenoy
construccion de un sistema domatico”

<

La encuesta se realiza con la finalidad de analizar el nivel de conocimiento, necesidades y el poder adquisitivo
de un sector de la poblacion de la Alcaldia Gustavo A. Madero acerca de los_"Sistemas de Domética e Internet
de las cosas", que ayude a recabar informacién relevante en el desarrollo de tesis para la licenciatura en
Ingenieria en Sistemas Electrénicos y de Telecomunicaciones.

Figura 3.5.Presentacion cuestionario Domética & IoT. (Elaboracion propia, 2023).

La primera seccion del cuestionario se enfoca en conocer el sector de la poblacion a que

pertenece el individuo que responde. Con esto se clasifica de mejor manera los resultados.

La segunda parte del cuestionario se enfoca en preguntas meramente conceptuales que
permiten identificar el nivel de conocimiento y familiarizacién con el mundo de la domética y el

loT.

3.1.5. Distribucién de la encuesta

Derivado de la emergencia sanitaria producida por el COVID-19 en el pais, se decidio distribuir
de manera virtual mediante un link, ya que es mas facil hacerla llegar a una cantidad
significativa de la poblacion de manera mas eficiente y segura. Este link se comparte por correo

electronico y redes sociales como WhatsApp, Facebook e Instagram, dejando a los
R
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encuestados la libertad de responderla en el momento que ellos consideren mas pertinente.
Por otro lado, “Google Forms” permite interpretar las respuestas mediante la generacion de
graficas y datos concluyentes que facilitan el analisis de los resultados. La aplicacién de la

encuesta comprende desde el mes de octubre del 2022 al mes de febrero del 2023.

3.1.6. Obtencién y tratamiento de los datos

La identidad de los individuos que respondieron la encuesta permanecié anoénima, ya que al
momento de disefiarse el cuestionario no era relevante conocer sus identidades, basto con
conocer su nivel de conocimiento respecto a los conceptos de Domética & loT, como se
menciond anteriormente solo se les clasifico por sus respuestas en la primera parte de la

encuesta (estudio socioeconémico).

Derivado de la participacion de la poblacion encuestada se pudo obtener la siguiente

informacion:

Del total de personas que participaron en la encuesta el 57.5% fueron mujeres y el 41.2%
hombres con un rango de edad entre los 20 y 40 afnos. Ademas, el 61.5% manifiesto tener
estudios a nivel licenciatura, el 56.6% vive en casa propia y el 42% tiene un ingreso mayor a

$10,000 mensuales, lo cual se observa en la Figura 3.6.

@ Nenos de 53000
53000 - 35000
35000 - 310000

Figura 3.6.Ingresos promedio de la poblacién encuestada. (Fuente: Encuesta Google Forms,2023).
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De acuerdo a la informacion recabada se sabe que la mayoria de la poblaciéon encuestada
cuenta con vivienda propia, el 52.7% tienen entre 3 y 5 habitaciones, el 46% con garaje propio
y la respuesta con mas porcentaje acerca de los focos con los que cuenta su vivienda es de

51.8% para el rango de entre 6 y 10 focos, el 47.8% dispone de entre 4 a 6 ventanas.

Una de las preguntas mas significativas de esta parte de la encuesta es la oportunidad de
conocer los servicios con los que cuenta la vivienda, el 92.9% del total de muestras cuenta
con el servicio de internet, el 98.7% con energia eléctrica y solo el 28.3% con camaras de
seguridad, donde este resultado final en concreto, nos muestra que es bastante bajo el

porcentaje de personas que tienen un sistema de seguridad en sus hogares.

Al cuestionar a las personas encuestadas si consideran que los sistemas dométicos son
costosos, se encuentra que un 57.1% de los encuestados consideran que es costoso y un

20.4% que es muy costoso, esto se visualiza en la Figura 3.7.

i Como consideras que es el costo de estos dispositivos?
226 respuestas

i Muy Ao

P Ao
Medio

@ Bapo

@ Muy Bajo

Figura 3.7.Consideracion del costo de dispositivos de sistemas domoéticos. (Fuente: Encuesta Google
Forms,2023).

Esta consideracién respecto al costo en los sistemas dométicos hace que las personas vean
este tipo de sistemas como un lujo y no como una necesidad, ya que el 55.8% de los

encuestados lo afirmaron, el 38.9% dijeron que depende del contexto en el que se adquieran
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los sistemas y solo el 5.3% dieron respuestas que podrian englobarse dentro del mismo criterio

del contexto.

Los dispositivos inteligentes con los que mayormente se cuenta en el hogar son: Smart TV,

asistente virtual y lavadora con un 85%, 35% y 23.5% de popularidad respetivamente.

Dichos dispositivos se encuentran dentro de una gama de marcas tales como Apple, Steren,

Amazon, TP-Link, Huawei y las mas populares Samsung y LG.

Otro punto importante es que un gran numero de los encuestados consideran que la seguridad
es el aspecto mas importante en su hogar, seguido por la tecnologia, el ahorro energético y el
confort, lo cual ofrece informacion relevante de las necesidades especificas que debe

satisfacer el sistema.

Por otro lado, el 76.1% del total de encuestados dijo estar interesado en invertir en un sistema
de automatizacion, de los cuales el 50.9% estaria dispuesto a invertir hasta $5,000 y un 16.8%
hasta $10,000 sin embargo, el 27.4% muestra su rechazo a este tipo de sistemas, tal como lo

muestra la Figura 3.8

¢Cudanto estarias dispuesto a pagar por un sistema de automatizacion de tu hogar?

225 respusstas

@ M=dz, nome interesa
@ Hasta 55000

Hasts $10000
@ Mass de 510000

Figura 3.8.Consideracion para invertir en un sistema domatico el hogar. (Fuente: Encuesta Google Forms,2023).

Para conocer cuales son los dispositivos con mas aceptacion entre los usuarios, se cuestiond
sobre cuales de ellos consideran una necesidad para su hogar, siendo los que brindan

seguridad y prevencion de incidentes los mas populares.
e
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De acuerdo con la informacion obtenida de la encuesta, se sabe que el dispositivo con mayor
preferencia para agregar y controlar dispositivos inteligentes en el hogar es el teléfono movil

(celular) con un 88.1%, seguido de la Tablet con un 3.5% y la computadora con un 3.1%.

El 49.6% de los encuestados que cuenta con dispositivos inteligentes, dice que para cada
nuevo que deseen agregar necesitan una aplicacion para controlarlo, el 19% lo agrega a una
aplicacion previamente instalada, el 8.4% lo hace mediante un asistente virtual y el 14.2%
utiliza los 3 métodos, el resto de los encuestados dijeron no tener dispositivos inteligentes y

por lo tanto no tienen que hacer esta tarea.

Relacionado a la pregunta anterior, el 30.1% de los usuarios afirma utilizar una aplicacién para
intercomunicar cada uno de sus dispositivos inteligentes, un 15.5% utiliza una sola aplicacion
y un 24.8% algun asistente virtual, el resto de los encuestados dijeron no tener dispositivos
inteligentes o no utilizar ninguna de las opciones dadas para controlarlos. Esto se muestra en

la Figura 3.9.

Para intercomunicar tus dispositivos, utilizas:

226 respuestas

@ Asistente Virtual (Alexxa, Siri, Google
Assistant, otro)

28.3% @ Una aplicacion movil para cada

dispositivo dependiendo de la marca...

Una aplicacién maévil para todos sus
dispositivos sin importar la marca del f..

@ Nada

@ control con voz

@ no tengo

@ no tengo dispositivos

Figura 3.9.Intercomunicacién de dispositivos. (Fuente: Encuesta Google Forms,2023).

Para finalizar, de las personas interesadas en invertir en un sistema domético, un poco mas
del 77% esperan que este sistema favorezca en aspectos de ahorro energético, alrededor del

78% en aspectos de seguridad y el 85% en el confort.
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3.1.7. Analisis e interpretacion de resultados

Nivel de Conocimiento de los conceptos de domoética e loT

De las 226 personas encuestadas, solo el 38.94% dijo saber a qué se refiere el término
domotica, sin embargo, el 59.73% de estos selecciond el enunciado correcto sobre el concepto
de domética. De manera que se puede observar que no existe congruencia con la afirmacion
de conocer el concepto de domdética y su respuesta al seleccionar el enunciado correcto,
ademas de dar evidencia de que la poblacién encuestada no cuenta con elementos soélidos
que demuestren que realmente tienen conocimiento sobre el término de domética y lo que ella

engloba.

Por otro lado, el 57.52% afirmé6 conocer el término 0T “Internet de las cosas”, sin embargo,
solo el 49.56% eligi6 la opcién correcta para describir este concepto. Por lo que la poblacion
encuestada tiene conocimiento sobre loT, pero existe confusidon sobre lo que realmente

significa y engloba el término.

La informacién recabada a través de la encuesta permitié determinar las bases del sistema
domdtico a desarrollar. La poblacion a la que va dirigido el sistema son personas dentro de un
rango de edad de 20 a 40 anos, con un nivel de estudios promedio de licenciatura, ya que,
estos tienen un mayor conocimiento acerca de los sistemas que permiten automatizar un
hogar, el interés en implementar la tecnologia en su vida, ademas de la economia para

sustentarlo.

Para poder integrar un nuevo dispositivo inteligente en el hogar los usuarios deben agregar
una aplicacion nueva para gestionarlo, por lo que se propone un sistema interoperable que se
pueda controlar desde una pagina web con una interfaz facil de operar por el usuario, basado
en protocolos que sean compatibles con el 10T, que tengan un bajo consumo de recursos y

permitan un intercambio de informacién fiable y rapida entre dispositivos por internet.
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El sistema se va a conectar a la red de internet residencial, el requisito de contar con internet
para que el sistema pueda funcionar no debe representar un gasto extra, ya que, se espera

que alrededor de un 90% cuente con este servicio en el hogar.

Se desea que el sistema sea asequible y pueda ser instalado en cualquier vivienda sin tener
que modificar las condiciones arquitectonicas de los inmuebles. Con la informacién recabada
se observo que la gran mayoria viven en casa propia de mas de dos recamaras, con por lo
menos 1 bafio, garaje, cocina, comedor y sala. Ademas de contar con al menos 10 focos, por

lo que el gasto energético es considerable debido a estas caracteristicas en las viviendas.

La poblacion espera que el sistema domético brinde seguridad, por ello, se deben considerar
sistemas que permitan detectar la intrusioén, dafio o cualquier tipo de actividad que represente
un riesgo para las personas dentro y en el entorno de su vivienda. De igual forma contar con
sistemas tanto de prevencién como de accidon ante una situacion de esta indole. Por otra parte,
la seguridad dentro de casa ante algun evento o siniestro se debe tomar en cuenta, ya que los
accidentes son frecuentes y pueden poner en riesgo la integridad fisica y patrimonio de las
personas. De manera que se hace necesario la implementacion de sensores que apoyen al

monitoreo y toma de acciones ante este tipo de situaciones.

La poblacién encuestada considera que un sistema domotico es costoso y por ende un lujo en
sus vidas, sin embargo, sus respuestas manifiestan que si estarian dispuestos a invertir en
sistema de esta naturaleza, necesitando que el sistema les brinde principalmente seguridad,
seguida por ahorro energético y confort. Esta informacion es relevante para poder iniciar con
el planteamiento del sistema, ya que, esta respuesta da fiabilidad en que hay interés por

adquirir un sistema que cubra las necesidades tanto personales como de la vivienda.

Uno de los principales objetivos es hacer un sistema econdmico y accesible en comparacion
a los que se ofertan actualmente en el mercado por grandes fabricantes. El disefio del sistema,

asi como su implementacion debe estar dentro de un rango aproximado de $5,000 a $10,000
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pesos mexicanos sin incluir el servicio y mantenimiento futuro; lo cual permitiria a gran parte

de la poblacion poder adquirir dicho sistema.

“Hoy en dia, el Smartphone es uno de los dispositivos mas utilizados a nivel global, su uso
condiciona el dia a dia de los usuarios, en México, en el 2021 mas del 78% de la poblacion
mayor a seis anos de edad son usuarios de un teléfono celular o Smartphone [106], es
importante mencionar que, ademas el 84.5% accede a él a través de un Smart Phone”; lo cual
reafirma el resultado de la encuesta, donde se aprecia la tendencia del uso de dispositivos
moviles como el “SmartPhone”, como el predilecto de la poblacién encuestada para el control

de un sistema domético.

Aunque la mayoria de las personas, cuentan con internet en su vivienda; no estan
familiarizados con los sistemas domaticos y del internet de las cosas, sin embargo, consideran
importante invertir en un sistema que mejore su calidad de vida, brinde seguridad y confort,

pero sobre todo que sea una opcién que les permita ahorrar energia.

En conclusion, la poblacién encuestada considera interés en acceder a tecnologias dométicas
que les permitan cubrir las necesidades de seguridad, confort y ahorro energético en sus
hogares; por lo que este proyecto representa una alternativa viable, alcanzable y econémica
que permita al publico ser parte del avance tecnoldgico y sobre todo mejorar su calidad de vida

a través de un sistema eficiente, econdémico y funcional.

3.2 Fase 2. Diseno del sistema domético

Después de analizar la informaciéon obtenida de la encuesta, en donde las principales
necesidades del publico son hacer un uso mas eficiente del consumo energético, brindar
seguridad y aportar confort en sus hogares, se propone un Sistema Domético con integracion

al Internet de las Cosas que cumpla las siguientes caracteristicas:

e Que tenga un bajo costo de implementacion; con un rango promedio de $7,500 pesos

mexicanos.
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Que se pueda controlar desde cualquier dispositivo sin necesidad de instalar
aplicaciones de terceros.

Que el consumo energético del sistema no represente gastos considerables y que por
el contrario aporte significativamente al ahorro energético del hogar.

Que el sistema aporte seguridad en el hogar.

Que el sistema proporcione confort en la realizacion de tareas dentro de la vivienda.

Por lo cual, se hace la propuesta de desarrollar un sistema que integre diferentes dispositivos

capaces de monitorear y controlar diversas tareas dentro del hogar:

Seguridad

1.

En el ambito de la seguridad se propone un sistema de alarma capaz de obtener
lecturas provenientes de sensores de gas y deteccion de flama que permita el envié de
alertas en tiempo real con lo cual se minimice el riesgo de incendios dentro de la
vivienda.

Un sistema de alertas en tiempo real que gestione el control de acceso a la vivienda
por medio del desarrollo de una cerradura que notifique al usuario cuando sea abierta.
Un sistema de alertas en tiempo real que notifique la apertura de ventanas cuando
sean abiertas.

Un mecanismo de monitoreo por medio del uso de un modulo de camara, el cual sea
capaz de transmitir imagen en tiempo real y tomar fotografias cuando sucedan ciertas
acciones dentro de la vivienda (captura de fotografias al abrir la cerradura o apertura

de la ventana).

Confort y ahorro energético

1.

Monitoreo de temperatura y humedad que permita conocer el estado de ciertas zonas

dentro de la vivienda por medio de la lectura de sensores. Con lo cual se puedan tomar
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decisiones que modifiquen el entorno a conveniencia del usuario. (Modificar la
temperatura de una habitacion encendiendo o apagando un sistema de calefaccion).

Mecanismo de control de cargas eléctricas, mediante el cual se pueda controlar el
encendido de luminaria, energizar y accionar electrodomésticos de forma remota, con
lo cual el consumo eléctrico de ciertos electrodomésticos (que permanecen enchufados
a la red eléctrica) este controlado. Como agregado, el poder controlar el encendido de
luces dentro de la vivienda, aporta simulacién de presencia en la vivienda con lo cual

se inhibe la presencia de intrusos dentro de la misma.

3.2.1 Paso 1: Seleccidn y descripcion del hardware y software

Es evidente que el avance tecnologico actual permite tener una amplia gama de opciones al

momento de seleccionar los componentes necesarios para el desarrollo del sistema, por ello

siguiendo la metodologia propuesta, mediante el uso de la Tabla 1.9 presente en el Capitulo

2 se determinan los elementos necesarios.

a)

b)

d)

El primer requisito indispensable para el sistema es que la vivienda cuente con servicio
de internet y suministro de energia eléctrica. Es evidente que sin energia eléctrica
dificilmente puede tenerse acceso a internet, por lo que esta consideracion no puede
modificarse.

Para el Hardware necesario en la creacion de los prototipos 0T, es necesario
decantarse por aquellos componentes electronicos cuya tecnologia permita cumplir
con los objetivos propuestos. Por ello se seleccionan aquellos cuyo costo y
compatibilidad no representen inconvenientes en su uso.

Se requiere de un protocolo de comunicacién que sea capaz de comunicar los
dispositivos, con un alto nivel de desempefio (consumiendo los menos recursos
posibles) y que brinde interoperabilidad entre todos los componentes del sistema.

La directiva de tener un sistema de bajo costo es imperativa, por ello el uso de software

de cddigo abierto facilita disminuir costos en su implementacion.
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ESP32

Esta tarjeta es una opcién muy popular para proyectos loT, debido a su conectividad
inalambrica Wifi y BLE, ademas de presentar un costo bajo y una gran eficiencia energética,
sumado a su capacidad de procesamiento y el amplio soporte de desarrollo que presenta, por

lo que la convierte en un dispositivo ideal para este sistema.

3.2.2 Paso 2: Seleccion y descripcion del servidor

Mantener interoperabilidad entre todos los elementos que integran el sistema requiere
seleccionar un protocolo de comunicacion que sea capaz de intercomunicar los prototipos de
forma eficiente. En el marco tedrico se encuentra el protocolo MQTT, que como ya
mencionamos es uno de los protocolos de transmisién mas populares en loT ya que mejora la
eficiencia energética y proporciona un método ligero para enviar mensajes, haciéndolo
adecuado para la mensajeria de |oT, como con sensores de baja potencia o dispositivos

moviles como teléfonos, computadoras integradas o microcontroladores.

Dado que el Broker es el nodo central del sistema tal como se muestra en la Figura 2.11 se
opta por la utilizacién de un Broker local que no incremente los costos de implementacion. Por
ello se selecciona el Broker de cddigo abierto Eclipse Mosquitto, al cual se le aplico un
analisis FODA que se realiz6 en la Tabla 1.10 donde se determina que es ideal para cumplir

los objetivos propuestos.

Para poder disponer de un servidor MQTT con Mosquitto es necesario tener previamente
instalado el Sistema Operativo Raspberry PiOS. Como se describe en el marco tedrico, Eclipse
Mosquitto es un Broker que se ejecuta de forma local, por lo cual es necesario utilizar una

computadora que funja como servidor web.

En este punto existen distintas alternativas bajo las cuales se puede desplegar un servidor

web, lo primero es seleccionar la plataforma de desarrollo con la cual trabajaremos.

93



Como se menciond anteriormente, mantener un bajo costo en el sistema es una de las
consideraciones mas importantes, por ello a partir de este momento se manejara este requisito

como principal criterio para la eleccion de los componentes del sistema.

En la Tabla 1.11 se muestran los consumos promedio de 3 plataformas donde se puede
instalar Eclipse Mosquitto, estos valores pueden variar dependiendo de los dispositivos
(valores tomados de la web), pero de forma general y después de revisar las especificaciones

de consumo de diferentes modelos se establecieron estos valores.

Tabla 1.11.Consumo promedio distintas plataformas. Fuente: CyberPuerta, 2023).

LAPTOP PC De Escritorio RBPi4B
Consumo promedio en W 60 W 300 W 6.4W
Consumo en kWh 0.06 kWh 0.3kWh 0.0064kWh
14.1" HD, Intel PC Gaming CM- Raspberry Pi
Celeron 99913, AMD E1- 4B, Broadcom
Especificaciones N3350 6010 1.35GHz, BCM2711
1.10GHz, 8GB, 240GB Cortex-A72
4GB, 64GB, SSD, Windows 10 (ARM v8) 1,8
Windows 10 GHz, 2GB RAM,
Costo ($ MXN) $2500.00 $2830.00 $1300.00

De esta manera es necesario disponer de una microcomputadora que sea capaz de soportar
los servicios necesarios para la ejecucion de Mosquitto. La plataforma elegida es Raspberry
Pi, concretamente Raspberry Pi 4B, la cual es una tarjeta de desarrollo ampliamente utilizada

no solo en loT si no en el mundo de las Telecomunicaciones.

Dado que la idea de contar con un sistema domético que integre loT estd basicamente
pensada en tener un bajo costo de implementacion, consumo energético y facilidad de
programacion, podemos decantarnos por elegir montar el Broker en una mini computadora
como Raspberry Pi, ya que tener una computadora convencional como servidor, incrementa
su consumo energético, el costo de la inversion y el espacio fisico para su instalacién dentro

del hogar.

Las ventajas que la utilizacion de una placa Raspberry en este proyecto son las siguientes

e
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e Bajo consumo (a pleno rendimiento menos de 7W).
e Bajo costo.
¢ Multitud de posibles proyectos, al basarse en una distribucion Debian (LINUX).

¢ Reducidas dimensiones; gracias a su diminuto tamafo (85x54mm) es posible instalarlo

en multiples sitios sin que ocupe demasiado espacio y mejorando la estética del disefio.

3.2.3 Paso 3: Esquemas y descripcion de los prototipos loT

3.2.3.1 Arquitectura para el desarrollo del proyecto

El funcionamiento del sistema esta basado en una serie de sensores que envian pulsos
eléctricos a una tarjeta de desarrollo, esta los procesa y transforma en una secuencia de bits,
dicha tarjeta cuenta con un chip de comunicacion inalambrica con la cual se envian paquetes
mediante una red Wifi, haciendo uso del protocolo MQTT. El Broker es el encargado de
gestionar las peticiones de conexién cliente-servidor, traducir estos datos y determinar su

comportamiento de acuerdo a su programacion en NodeRed y la ESP32.

Posteriormente se publican estos datos en una pagina web. Una vez en la pagina web, se
hace uso del protocolo HTML y JavaScript para obtener una interfaz grafica donde el usuario
interactua con el sistema. Finalmente, el usuario puede controlar y monitorear los dispositivos
dentro del sistema, en la Figura 3.10 se muestra el diagrama de bloques que representa el

funcionamiento del sistema.
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- APLICACION
Broker
RED
PERCEPCION

Pulsos
Eléctricos

Figura 3.10.Diagrama de bloques del sistema propuesto. (Elaboracién propia, 2023).

3.2.3.2 Distribucion de los dispositivos loT

Es necesario tener una referencia fisica del espacio donde se implementaran los dispositivos
del sistema, para ello se realiza un plano de dos dimensiones que describe la localizacion
geografica de los elementos que conforman la vivienda y los dispositivos loT mediante el uso

del software de disefio arquitectonico “Coohom”, como se muestra en la Figura 3.11.

En este plano se ubica de forma ilustrativa la distribucion de los prototipos loT a desarrollarse

y la estructura general del funcionamiento del sistema.

96



N

Clientes
MQTT

p—

BROKER

D W e

Servidor %ll

Sensor de
Humedad

Control de

/ Luminaria

F Sensor apertura |
de ventanas E

Cerradura

Figura 3.11.Distribucién general de prototipos loT. (Elaboracién propia, 2023).

3.2.3.3 Paso 4: Mapeo y programacion de dispositivos
En este paso, se procede a crear su esquema electronico, para ello se emplea el software de
cédigo abierto Fritzing, con esta herramienta es posible disefar de forma virtual los prototipos

loT. Cada prototipo sera descrito detalladamente en la Fase 3.
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3.3 Fase 3. Construccion del Sistema domético

Como se menciond en el marco metodolégico, esta fase del proyecto parte de las
consideraciones tomadas en las fases anteriores. Es decir, ya se tiene seleccionada la
tecnologia, el hardware y el software que se usara para implementar el sistema. Sin embargo,
aun no se conoce como es que funcionara el sistema, para ello primero se debe crear un
diagrama que defina el proceso que sigue el sistema para establecer comunicacion y tomar

decisiones.

3.3.1 Paso 1: Diagrama de Procesos del Sistema
Para comprender el proceso de comunicacién se realizo el siguiente diagrama, el cual expone
cual es el proceso légico bajo el cual se realiza el establecimiento de publicacién en el Broker

MQTT, se muestra en la figura 3.12.
En la Capa de Percepcién

Como se muestra en la Figura 3.10 el intercambio de informacion inicia como envié de pulsos
eléctricos en la capa de percepcion, en dicha capa se encuentran los sensores y actuadores,

que a su vez son leidos por la placa ESP32.

La ESP32 recibe los pulsos eléctricos provenientes de los sensores usando gpio de entrada y
los traduce en forma de bits en donde el microcontrolador, determina las acciones a realizar

dependiendo de la programacion realizada y establece del estado de sus gpio de salida.
En la Capa de Red

Después, la placa ESP32 se comunica via WiFi hacia internet por medio del router del ISP
como puerta de enlace, para llevar paquetes cuyo contenido es el estado de las gpio de salida
donde se tiene un “/topic” asociado a cada una de ellas haciendo uso del protocolo TCP/IP

para transportarlo hacia la capa superior.
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En la Capa de Aplicacion

Al Broker llegan segmentos de informacion que son procesados para poder ser utilizados por
el protocolo MQTT, el cual se encarga de llevar los datos a la pagina web, con lo cual NodeRed

los puede interpretar y representar por medio del Dashboard.

Finalmente, el usuario tiene la informacion que el sensor esta entregando en tiempo real, este
proceso se realiza en forma inversa para controlar a los actuadores asociados a cada “/topic”

desde el Dashboard en la pagina web

NO

éConectado?

Suscribe
/Jtopic D E—

--------------------------------- SERVIDOR MQTT

g Lectura del estado

Publica
/topic

.........................................

HIGH LOow
Enciende Evaluacion del estado Apaga

Figura 3.12.Diagrama de flujo de la comunicacién con el Broker. (Elaboracion propia,2023).
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3.3.2 Paso 2: Servidor y Broker MQTT
Teniendo claro como es el proceso que se usa para el envio de informacion desde el sensor
hasta la pagina web, se comienza con la parte practica del desarrollo del proyecto. Por lo cual

es necesario en primera instancia crear el servidor web que contendra el Broker MQTT.

3.3.2.1 Instalaciéon de Raspberry PiOS
A continuacién, se describe la instalacién del sistema operativo Raspberry PiOS antes
conocido como Raspbian. Dicho software es una distribucion de Linux modificada

especificamente para ejecutarse en la plataforma Raspberry Pi.
Elementos Necesarios:

e Raspberry Pi 4 Model B memoria RAM 2GB (especificaciones completas:

https://www.raspberrypi.com/products/raspberry-pi-4-model-b/specifications/ )

e Tarjeta MicroSD velocidad de lectura es de 100 MB/s y de escritura 60 MB/s. 32 GB
de almacenamiento

e Conexion a Internet

e Software Raspberry Pi Imager obtenido en el siguiente enlace:

https://www.raspberrypi.com/software/

Antes de comenzar con la instalacion de Raspberry PiOS, es necesario acondicionar la placa
Raspberry Pi 4 Modelo B, previamente se instalan disipadores de calor en los integrados que
conforman la placa, adicionalmente para tener un mejor rendimiento de la tarjeta se instala un
mini ventilador que se conecta los pines 4 y 6. En la Figura 3.13 se muestra la distribucion de

pines de la RBPi4B.

Posteriormente se descarga el software “Raspberry Pi Imager” directamente de la pagina
oficial de Raspberry. El cual permite crear una imagen del sistema operativo en la memoria

MicroSD. Enlace: https://www.raspberrypi.com/, situandonos en el apartado Software. En

Figura 3.14 visualizamos el sitio web.
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Al abrir la pestafia Software se puede descargar el asistente de grabacion de Raspberry PiOS,
seleccionando el tipo de sistema operativo con el cual se esté trabajando. En este caso se

selecciona el botdn “Descargar para Windows”.

-
3V3 power o o 5V power
GPIO 2 (SDA) o © 5V power
GPIO 3 (SCL) Ground
GPIO 4 (GPCLKO) o o GPIO 14 (TXD)
Ground GPIO 15 (RXD)
GPIO17 o o GPIO 18 (PCM_CLK)
GPIO 27 o o Ground
GPIO 22 GPIO 23
3V3 power o o GPIO 24
GPIO 10 (MOSI) o o Ground
GPIO 9 (MISO) o GPIO 25
GPIO 11 (SCLK) GPIO 8 (CED)
Ground GPIO 7 (CE1)
GPIO0(ID_SD) = o GPIO 1 (ID_SC)
GPIO § Ground
GPIO 6 GPIO 12 (PWMO)
GPIO 13 (PWM1) o o Ground
GPIO 19 (PCM_FS) © o GPIO16
GPIO 26 o GPIO 20 (PCM_DIN)
Ground GPIO 21 (PCM_DOUT)
.

' Raspberry Pi

Parncosa  pera e inductie Hardwars Documentacktn  Notidias  Foros  Base

Informatica para todos

Desde industrias grandes y pequefias, pasando por el manitas de la
mesa de la cocina, hasta el codificador del salén de clases, hacemos
quelai dtica sea ible y para todos.

comprar frambuesa pi

Figura 3.14.0Obtencion de la herramienta Raspberry Pi Imager. (Fuente: raspberrypi.com).

Al finalizar la instalacién de la imagen del sistema operativo, se inserta la tarjeta dentro de
la Raspberry y se comienza la configuracion del sistema Raspberry PiOS. Se reiniciara un
par de veces y se prosigue con la configuracion inicial del sistema. Los primeros aspectos

a configurar son: el idioma, region y la distribucion del teclado que se desea usar.
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Inmediatamente se configura la seguridad basica de la Raspberry, estableciendo una

contrasefa y un usuario para acceder al sistema.

Todo el proceso de instalacion esta perfectamente detallado y documentado en la pagina
oficial de Raspberry Pi, en el siguiente enlace se puede consultar la documentacion

detallada a este proceso: https://www.raspberrypi.com/documentation/computers/getting-

started.html

3.3.2.2 Servidor y Broker MQTT
Después de Instalar el SO, se procede a instalar Eclipse Mosquitto que servira de Broker
MQTT. Este proceso se hace directamente desde la consola de comandos, como se muestra

en la Figura 3.15.

[adminf@raspberrypi:~ S sudo apt-get install mosquitto mosquitto-clients
Loyoliul Listad Uy payuolud. ..« noulid
Creando drbol de dependencias... Hecho
Leyendo la informacidn de estado... Hecho
El paquete indicado a continuacidn se instald de forma automatica y ya no es necesario.
libfuse2
Utilice «sudo apt autoremoves para eliminarlo.
MSe instalardn los siguientes paguetes adicionales:
libejsonl libdlt2 libevd4 libmosquittol libwebsocketsl6
MPaguetes sugeridos:
apparmor
I5e instalardn los siguientes paquetes NUEVOS:
libcjsonl libdlt2 libevd4 libmosgquittol libwebsocketsl6 mosquitto mosquitto-clients
0 actualizados, 7 nuevos se instalardn, 0 para eliminar ¥ 0 no actualizados.
HSe necesita descargar 761 kB de archivos.
Se utilizaran 1 725 kB de espacio de disco adicional después de esta operacidn.
H:Desea continuar? [S/n] s
Des:1 http://mirror.fcix.net/raspbian/raspbian bullseye/main armhf libcjsonl armhf 1.7.
f]14-1 [20.8 kB]
— . N

Figura 3.15.Instalacién de Mosquito. (Elaboracién propia, 2023).

Por defecto, el Broker MQTT no tiene configurado ningun tipo de autentificacion o encriptacion
de seguridad; sin embargo, es posible modificar estos parametros para garantizar la integridad

del sistema, ya que Mosquitto permite agregar usuarios y contrasefas con diferentes permisos
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segun su categoria, ademas de agregar cifrado TTL, todo esto realizando la modificacion del

fichero de configuracion que se encuentra en la siguiente ruta:
/etc/mosquitto/mosquitto.conf.

Al modificar el archivo mosquitto.conf se permiten las conexiones de los distintos clientes

MQTT que sean necesarios. Desde la terminal de consola se introduce el comando:
sudo nano /etc/mosquitto.conf

y se agregan las siguientes lineas de cédigo:

Allow_anonymous true

Listener 1883

3.3.2.3 Instalacion de NodeRed
Para instalar NodeRed, es necesario que previamente se instale Node.js, esto se realiza desde

consola con los comandos:

sudo su curl -sL https://deb.nodesource.com/setup_19.x [ bash -

sudo apt-get install -y nodejs

Después de instalar Node.js, se procede a instalar NodeRed con el siguiente comando:

bash <(curl -sL https://raw.githubusercontent.com/node-red/Linux

installers/master/deb/update-nodejs-and-nodered)

Al terminar este proceso, se configura para que inicie en automatico cada que encienda la

RBPi, con el comando: node-red-start

Se mostrara la direccion IP correspondiente donde el servidor de NodeRed se esta ejecutando
localmente en la red, en nuestro caso la direccion IP es 192.168.1.85:1880, tal como se

muestra en la Figura 3.16.
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Con esta direccién IP se accede directamente en la API de NodeRed para comenzar a trabajar

con los flujos.

Start Ul

Once Node-RED has started, point a browser at http://192.168.1.85:1880
§Oon Pi Node-RED works better with the Firefox or Chrome browser

node-red-stop to stop Node-RED

node-red-start to start Neode-RED again
node-red-log to view the recent log output

sudo systemctl enable nodered.service to autostart Node-RED at every boot
sudo systemctl disable nodered.service to disable autostart on boot

iTo find more nodes and example flows - go to http://flows.nodered.org

|starting as a systemd service.

Figura 3.16.Ejecucién de NodeRed activa. (Elaboracion propia,2023).

Después de instalar NodeRED, se deben instalar los médulos necesarios para la programacion
de los prototipos, directamente desde la paleta de nodos. Toda la documentacién de NodeRed

se encuentra en su pagina web [107].

3.3.3 Paso 3: Ensamblado de los dispositivos
Para programar el cédigo de los prototipos es necesario utilizar la interfaz de programacion de
Arduino, ya que las tarjetas ESP32 no son hechas por Arduino, es necesario agregar las

bibliotecas necesarias segun corresponda al modelo, en la Figura 3.17 se ilustra este proceso.
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Preferencias X

Ajustes | Red

Localizacidn de proyecto

‘C:\Users\ngs\Ducuments\}\rdumo | ‘ Explorar ‘
Editor de idioma: |System Default v‘ (requiere reiniciar Arduino})
Editor de Tamafio| @ Gestor de URLs Adicionales de Tarjetas: X

Escala Interfaz:
Introduzca URLs adicionales, una por cada fila

lema. https://dl.espressif.com/dl/package_esp32_index.json

Mostrar salida det] hc:ps://resnume.helces.cn/dmmlnad/package_heltes_espsz_index.jsnn]

Advertencias del d

[] Mostrar nima|

[ verificar codig  Clique para obtener una lista de las URLs de soporte para las tarjetas no oficiales

[ use accessihilky

Gestor de URLs Adicionales de Tarjetas: ‘ |

Més preferencias pueden ser editadas directamente en el fichero
C:\Users\g3sys\Documents\ArduinoData\preferences.bd

(editar sélo cuando Arduino no estd corriendo)

Ok Cancelar

Figura 3.17.Gestor de tarjetas. (Elaboracion propia, 2023).

Adicionalmente, es necesario instalar la biblioteca PubSubClient, la cual esta especialmente
disefiada para trabajar con el protocolo MQTT. La documentacion de dicha biblioteca esta

disponible en el enlace: https://www.arduino.cc/reference/en/libraries/pubsubclient/

3.3.4 Paso 4: Configuracién de la red

Para ingresar al Dashboard, el usuario debera ingresar por medio de un navegador web, sin

importar el tipo de dispositivo desde el cual se quiera conectar.

De forma local, es decir en la misma red LAN en donde se ejecuta el servidor MQTT,

unicamente debera ingresar al enlace: http://192.168.1.82:1880/ui

Al ingresar por primera vez, en un navegador sera necesario realizar un proceso de

autentificacion.

Para ingresar de forma remota, es decir desde fuera de la Red LAN donde se ejecuta el

servidor MQTT (Internet), es necesario publicar el sistema en la Web.
Para lograr esto debemos realizar las siguientes configuraciones:

e Abrir los puertos con los que trabaja NodeRed y Mosquitto.
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e Llevar NodeRed a internet mediante un dominio de internet.

e Llevar el servidor Web de la ESP32-Cam a internet mediante un dominio de internet.

Para realizar estas configuraciones se explicara brevemente cada uno de los mecanismos y

procedimientos usados.
Iniciaremos con la apertura de puertos tcp/udp necesarios.

e Broker MQTT: puerto 1883
¢ NodeRed: 1880

e ESP32-Cam: 80y 81

La configuracion se realizara bajo el ISP: TELMEX (“Internet Service Provider”) la cual es la

empresa que brinda la conexién a internet por medio de un modem de fibra dptica.

Estas configuraciones pueden variar dependiendo el modelo de modem y el ISP con que se

esté trabajando.
Se ingresa a la interfaz del modem por medio de la direccion IP 192.168.1.254.

Es necesario crear reglas de “port forwarding” (el “port forwarding” es una forma de redirigir
conexiones a través del router). Al habilitar el “port forwarding”, se permite que un dispositivo
remoto conecte de forma directa con nuestro propio equipo a través de un redireccionamiento
que se realiza designando puertos especificos del router para establecer esta conexion. La

configuracion utilizada se muestra en la Figura 3.18.
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T T TTOUL oV o
“SExceso de Velocidad

Estado WAN LAN PORT IPvé WLAN Seguridad Ruteo

Port Forwarding

Port Trigger

Estado del enlace PON:
Conectado
Estado de PPPoE:

Conectado

dered Hermr

Firewall = Port Forwarding

Esta pagina permite configurar los parémetros para la funcion de Port Forwarding

Nueva  Eliminar
Nombre de mapeo Nombre de WAN Host interno Host externo Estado

O ESP32CAM 1_TROB9_VOIP_INTERNET_R_VID_881 192.168.1.70 = Habilitado
O NodeRed 1_TROB9_VOIP_INTERNET_R_VID_881 192 168.1.82 = Habilitado
Tipo: @® Personalizar ':‘Aphcacibn
Aplicacion S
Habilitar regla de mapeo.
Nombre de mapeo.
MNombre de WAN: _T P_INT »
Host interno [192.168.1.82 | [e45101.7c86.83 ]

Nimero de puerto interno:

Direccion IP de origen externa: ‘

Protocolo:

I
Numero de puerio de origen
L H ]

Namero de puerto externo:
exiemo:
Eliminar

Nimero de puerto interno:

Numero de puerio de origen I:I S

exiemo:

Protocolo:

Namero de puerto externo:

Figura 3.18.Port Forwarding NodeRed. (Elaboracién propia, 2023).

Esta configuracion se aplica al Broker y al Modulo ESP32Cam para poder ser alcanzados

desde internet. El servicio de DDNS se realiza mediante el proveedor “No-Ip” desde su sitio

web: https://www.noip.com/es-MX y se configuran los accesos en el router del ISP, tal como

se muestra en la Figura 3.19.

Estado WAN LAN PORT

IPv6 WLAN Seguridad Rutec Firewall RCVII=TRLGGEE AN Herramientas

Aplicacion USB
Uso comparbido residencial

Uso compartido de medios

G

DDNS

Canales Inteligentes
Limite de conexiones

ARP Fing

DNS
SCP a Pl

Estado del enlace PON:
Conectado
Estado de PPPoE:

Conectado

Figura

Aplicaciones de red = DDNS

Para cbtener el servicio DNS dinamico, debe solicitar un nombre de dominio al proveedor de servicios DNS dindmico a fin
de recibir |a informacion de configuracion, per jemplo, el host, el nombre de usuario y la confrasefia

Mueva  Eliminar
Nombre de WAN Estado Proveedor de servicios  Nombre del dominio
[J 1_TR069_VOIP_INTERHET R VID 881 Habilitado no-ip mynodered.ddns.net
[] 1_TRO89_VOIP_INTERMET_R_VID_8&31 Habilitado no-ip vieviesp32cam.ddns.net
Informacion del servicio DDNS:
Habilitar DOMS:
HMombre de WAN 1_TRO&9_VOIP_INTERMNET_R_VID_831 W
Mombre del dominio: rynedered.ddns.net Fide 1 a 255 caracteres)

Informacion del proveedor de servicios:

Proveedor de senvicios: [no-ip |
Host del proveedor de
. dynupdate.no-ip.com |*(de1 a 255 caracteres)
Senvicios:
Puerto del servicio: [s0 J+(1-65535)

Mombre de usuario: \gSsystem_d'lego@hoimail.com |*(de1 a 256 caracteres)

|(de 0 a 256 caractereg)

Contrasefia:

Modo de encriptacion: BASEG4

Aplicar  Cancelar

Estado del DDNS:
Nombre de WAN
1_TROG9_VOIP_INTER......
1_TROGI_VOIP_INTER...... viewesp32cam.ddns......

Uitima
2023-08-28 14:262
2023-08-28 14:26%

Causa del dltimo error
HMinguno (se regist......
HMinguno {se regist......

Nombre del dominic Estado de fur
Registrado
Registrado

3.19.Configuracion DDNS. (Elaboracion propia, 2023).
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3.3.5 Paso 5: Implantar los Dispositivos en el sistema
Una vez que ya se tiene configurado el servidor, la comunicacion con el Broker es exitosa y ya
podemos acceder al Dashboard desde internet es momento de describir el proceso de creacion

de cada uno de los prototipos que integran el sistema.

3.3.5.1 Control de Luminaria
Para poder controlar las luces de cualquier habitacién, se utilizan focos comunes y
relevadores. Cada lampara o foco se controla mediante botones de encendido y apagado

programados mediante NodeRed utilizando Raspberry como Broker-servidor MQTT.

La primera parte del cédigo es la funcion “setup_wifi()”, la cual se encarga de hacer la

conexion wifi entre la ESP32 y la red LAN que se esta usando.

Como se menciond anteriormente, debemos incluir la libreria WiFi.h y la libreria
PubSubClient.h, las cuales permiten crear la comunicacién inalambrica y el uso del protocolo

MQTT desde la ESP32.

Lo siguiente es tener un mecanismo para poder suscribirnos a los “topics” y para ello se utiliza
la funcion “reconnect()”; la cual asigna un ID de forma aleatoria a la ESP32, esto para no
tener conflicto a la hora de tener mas placas ESP32 conectadas al servidor MQTT. Lo primero
es evaluar si estamos conectados al servidor MQTT, de ser “verdadero” se crea el “topic
conexién”, cuyo payload es “Conectado” para indicar que la ESP32 establecié conexién de

forma exitosa con el servidor MQTT(Mosquitto).

Inmediatamente, el cliente, (la ESP32) se suscribe a los “topics” correspondientes a cada uno

de los dispositivos.

En caso de que no se esté conectado, no se suscribe a ningun “topic” y se evalua la sentencia
“else” y se procede a hacer un nuevo intento de conexion al servidor MQTT en un tiempo

especifico determinado por un “delay” de 5 segundos.
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Se escribe la funcién “callback()”, la cual se encarga de definir el tamafio y la naturaleza
del “topic” y el “payload” (mensaje) para poder enviar e interpretar los datos usados para el

control del encendido y apagado de cada foco.

Dentro de esta funcién se cred una estructura condicional mediante el uso de las sentencias
“if” y “else”, donde primero se evalla el “topic” y posteriormente se evalua el valor del

contenido del “payload”.

El valor del “payload” debe ser un caracter “1” 0 “0”, el cual es evaluado y dictamina si la salida

del gpio asignado toma un valor alto (HIGH) o un valor bajo (LOW).

Esta evaluacion se realiza por cada uno de los dispositivos que se desean controlar, es decir,
para tres focos es necesario evaluar tres veces estas sentencias y realizar una instruccién u

otra dependiendo del resultado de dicha evaluacion.

La siguiente instruccion es el llamado de la funcion “setup ()”, la cual permite establecer las
gpio como salidas, dichas gpio se definen en la parte inicial del cédigo y cada una corresponde

a un dispositivo a controlar.

Ademas evalua los datos de las funcion “setup_wifi()”, y se pasan los parametros del

servidor MQTT y la funcién “callback()”.

Finalmente tenemos la funcion “loop ()”, en donde se evalla si el cliente esta conectado al
servidor MQTT, en caso de ser verdadero se establece el mecanismo de envié de datos
usando la funcion “millis” la cual es una funcién que se usa para medir tiempo. Esta
instruccion da el tiempo en milisegundos desde que se encendié la tarjeta ESP32. Uno de los
principales usos es el determinar el tiempo que ha pasado entre dos o0 mas procesos del

programa principal.

Dado que la extensién del codigo empleado es bastante amplia, en la seccién de Anexo se

detalla como poder consultarlo completamente.
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El Flow de NodeRed es bastante sencillo, para controlar el estado del foco se utiliza el nodo
“Switch”, el cual es unido a un nodo “MQTT Out” y a un nodo “led” que sirve para tener una

referencia visual del estado del Foco, tal como se representa en la Figura 3.20.

Foco2 (e fled2

Figura 3.20.Flow para el control de Foco. (Elaboracién propia, 2023).

Mediante el Dashboard se visualizan los switches pertenecientes a los focos que queramos
controlar. Gracias al nodo Led, es posible visualizar el estado actual de cada foco; donde el
color rojo indica que estan apagados y el cambio a color verde indica que los focos estan

encendidos como se muestra en la Figura 3.21.

Sistema Domotico loT

Figura 3.21.Dashboard control de Luminaria. (Elaboracién propia, 2023).
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Después de tener la parte del software configurada, pasamos al hardware:

Al estar controlando cargas, la sefal de control proveniente del ESP32, puede no ser
suficientemente estable para producir niveles l6gicos aceptables usados en dispositivos TTL

(Transistor-Transistor-Logic).

e Un valor légico 0 es cualquier voltaje entre 0 y 0.8 volts.

e Un valor logico 1 es cualquier valor entre 4 y hasta 5 volts.

Para ello usaremos el ULN2003 el cual es un arreglo de 7 drivers contenido en un circuito
integrado, el cual es utilizado para conmutar cargas. El médulo relevador recibe la sefial desde
la salida del ULN2003, cada driver esta formado por un arreglo de transistores Darlington con
los cuales podemos controlar cargas cuya corriente de entrada es muy pequena, en este caso
la sefal de control proveniente del ESP32 tiene un valor de 500 mA, con esto se garantiza la
activacién del relevador permitiendo el paso de corriente alterna (AC) que se encuentra

alimentando la terminal comun y cerrando la bobina con la terminal NO (normalmente abierta).

El mddulo relevador utilizado es un dispositivo electromagnético cuya funcién es comportarse
como un interruptor, que por medio de un electroiman y una bobina accionan una serie de
contactos o terminales que permiten o cortan el flujo de corriente a los circuitos conectados en

sus terminales.
El relevador es activado con una senal de 0 V-, , es decir; con un “cero” ldgico.

Es importante mencionar que el mdédulo relevador que se esta utilizando para el ensamblaje
de los prototipos es un médulo que ya tiene integrado un transistor, una resistencia de base y
un diodo que impiden el retorno de corrientes parasitas hacia la ESP32 las cuales podrian

danarla.
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Ademas, cuenta con un led que nos indica el estado de activacion del mismo y terminales tipo
bloque para las terminales Comun, Normalmente Abierto y Normalmente Cerrado. Todo

montado sobre una PCB tal cual se muestra en la Figura 3.22.

Terminal Block 5V Relay Input Jumper

TR
®SONGLE

A- * C“JS

10A 250VAC 10A 125VAC
10A 30VDC 10A 28VDC

“SRD-05VDC-SL-C

Switching Transistor

Freewheeling Diode

Figura 3.22.Modulo Relé. (Elaboracién propia, 2023).

Una vez que se contemplan todos estos detalles en la construccion del prototipo, procedemos
a realizar un esquema virtual que nos permita visualizar el comportamiento, para ello se utilizé
el software “Fritzing”, el cual es un software de cddigo abierto que nos ayuda en el disefio y
creacion de PCB’s, cuya documentacion podemos obtener directamente en su sitio web [108].

En la Figura 3.23 se visualiza el diagrama de conexion.

Fuente de
Alimentacién
127 Vea 10A

Fuente de
Alimentacian
5Ved 1A

fritzing

Figura 3.23.Diagrama Control de Luminaria. (Elaboracion propia, 2023).
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La tarjeta ESP32 es alimentada con una fuente de corriente directa de 5 volts a 1 Ampere. De
la ESP32 tenemos una salida digital (cable amarillo) la cual entra en el pin 1 del ULN2003; la
salida, pin 16 (cable verde) se conecta al pin de conexion IN del médulo relevador, el cual es
conectado a 5 volts (cable rojo) provenientes del pin VIN de la tarjeta ESP32 al pin VIN del

relé y a GND (cable negro).

La terminal Normalmente Abierto se conecta a una de las terminales del socket del foco (cable
naranja), el cual actta como retorno en la activacion del mismo. La terminal Comun es
conectada directamente a la fase de 127 VCA (cable rojo). Por ultimo, la terminal restante en

el socket es conectada al neutro (cable negro).

Dada la complejidad que existe de simular el prototipo por la naturaleza de su funcionamiento
se decidié no realizar simulaciones de ningun tipo y realizar directamente las conexiones,
comprobando de forma experimental a prueba y error el funcionamiento del prototipo. Tanto

en su parte de hardware como en su parte de software.

3.3.5.2 Control de cargas
La légica empleada para la elaboracion de un tomacorriente inteligente es la misma que se
empled en el desarrollo del prototipo anterior, Unicamente se sustituye el socket del foco por

un contacto de 127 VCA de 10 A.

Es importante mencionar que el modulo relé solo puede manejar cargas con 10 A, como
maximo por lo tanto debemos hacer el calculo de cuanta potencia es posible manejar con esta

configuracion.

o Del propio relevador se sabe que como maximo se puede tener una corriente maxima
de 10 A
e El voltaje correspondiente es de 127 VAC

Por tanto, para conocer la potencia maxima que este arreglo puede manejar, se usa la

siguiente expresion:

P=VxI
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Donde:

e P es potencia expresada en Watts
e V es el voltaje expresado en Volts
e | es la corriente eléctrica expresada en Amperes

Sustituyendo valores se tiene:

P=127v+104
P=1270W
De tal forma que también se calcula el consumo por hora:
Consumo = Potencia * Tiempo
Consumo = 1270 W * 1 h
Consumo =127 kW x1h
Consumo = 1.27 kWh

De tal modo que para poder controlar cargas mas grandes (con mayor consumo energético)

es necesario sustituir este médulo relevador por uno que sea capaz de soportar mas Amperios.

La légica para programar el contacto corresponde también a la usada para el foco, lo Unico

que cambia es la creacion de un nuevo “topic”, el cual se le dio el nombre de “/enchufe”, tal

como se muestra en la Figura 3.24

else if (topico == "/enchufe™) {
//digitalWrite (1led3, mensaje[0]):
if ((char)payload[0] == "1') { //5i 52 re

digitalWrite (toma, HIGH);

}
else if ((char)payload[0] == '0") {
igitalWrite (toma, LOW);

Uil Lalwl L LE

Figura 3.24.Cédigo tomacorriente (Elaboracion propia, 2023).
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La configuracién de nodos en NodeRed es exactamente la misma que se empled en la
configuracion del foco, el unico cambio que se realizo fue el cambio del “topic” y la creacién de
un nuevo “Group” donde se localizara la seccién de control de cargas. Visualmente, en el
Dashboard se mantiene la misma esencia; el uso de un switch que te permita activar o
desactivar el flujo de corriente en el prototipo, acompafado de un led indicador de estado y
con el mismo “letrero” desplegable al dejar el cursor sobre el switch que te indica la accion, tal

cual se muestra en la Figura 3.25

Tomacorriente 1

Figura 3.25.Control de cargas. (Elaboracion propia, 2023).

El diagrama de conexion es practicamente igual al utilizado en el prototipé anterior, solo se

cambio el socket del foco por un tomacorriente comercial.

Dicho tomacorriente esta disefiado para soportar cargas de hasta 15A, pero como se menciond
anteriormente, el disefo de este prototipo esta limitado a cargas que manejen como maximo

10A.

La tarjeta ESP32 es alimentada con una fuente de corriente directa de 5 volts a 1 Ampere.
Desde la ESP32 tenemos una salida digital (cable amarillo) la cual entra en el pin 1 del
ULN2003; la salida, pin 16 (cable verde) se conecta al pin de conexion IN del moédulo relevador,
el cual es conectado a 5 volts (cable rojo) provenientes del pin VIN de la tarjeta ESP32 al pin

VIN del relé y a GND (cable negro).
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La terminal Normalmente Abierto se conecta a una de las terminales del tomacorriente (cable
naranja), el cual actia como retorno en la activacion del mismo. La terminal Comun es
conectada directamente a la fase de 127 VCA (cable rojo). Por ultimo, la terminal restante en

el tomacorriente es conectada al neutro (cable negro), como se muestra en la Figura 3.26.

Fuente de
Alimentacién
127 Vca 10A

Fuente de
Alimentacion
5Ved 1A

fritzing

Figura 3.26.Diagrama Tomacorriente. (Elaboracion propia, 2023).

3.3.5.3 Sensor de Humedad y Temperatura
Para el sensado de temperatura y humedad se usa el Sensor DHT22 el cual dispone de un
sensor capacitivo para la humedad y un termistor para medir el aire a su alrededor. La salida

que este sensor brinda una salida digital.

Las especificaciones de trabajo mas relevante se enlistan enseguida, mismas que pueden ser

consultadas en la hoja del fabricante que se adjuntara en la sesion de anexo.

e Humedad de 0-100% con 2-5% de precision
e Temperatura de -40 a 80 °C con = 0,5°C Precision

o Muestreo maximo de 0,5 Hz (una vez cada 2 segundos)
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Para poder utilizar este sensor con el IDE de Arduino es necesario incluir la libreria <DHT . h>.
La documentacion puede ser consultada directamente en la pagina web del desarrollador

[109].
La programacion para la adquisicién de datos se muestra en la Figura 3.27.

} else {
//Cliente Conectado
if (millis() - timerEnvioDatos > 5000) {

//delay (2000);
int temperatura=dht. rature(); //guar

int humedad=dht.re

; //guardamos e

snprintf (msg, 16, "%d", temperatura); //escr
1i ish("/temperatura", msg); //el pri

Serial.

115200} //
Serial. n("Temperatura: ");//
Serial. temperatura) ;

n(" °cvy;

Serial.p

snprintf (msg, 16, "%d", humedad):
1i sh("/humedad", msqg);

n ("Humedad: ");//
humedad) :

n(" ey

Serial.
Serial.

Serial.

Figura 3.27.Adquisicion de datos, sensor DHT22. (Elaboracién propia, 2023).

La funcion “millis()“ nos permite saber la cantidad de mili segundos que pasan desde que
se ejecuta por primera vez el cédigo, es decir, toma el registro de pulsos generados por el

contador y los emplea para calcular el tiempo en milisegundos.

De tal forma que si la resta entre “millis()” y “timmerEnvioDatos” es menor a 5000

milisegundos, se ejecutan todas las instrucciones dentro del “if”.

En otras palabras, estamos condicionando a que se envien muestras cada 5 segundos, este
tiempo es controlado por la condicion >5000, pero se debe tener en cuenta que lo maximo que

el sensor DHT22 puede enviar datos es cada 2000 milisegundos, por lo tanto, si disminuimos

e
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el tiempo en el argumento del “if”, las lecturas que se obtienen del DHT22 pueden ser

erréoneas.

Para poder leer los datos del DHT22, creamos una matriz o buffer la cual se usa para
almacenar estos datos, por ello empleamos la funcién “snprintf()” la cual le da formato a
los datos provenientes de la gpio del ESP32. De tal forma que almacena estos datos en la
variable “msg” como una cadena de caracteres (char), con un tamano especifico.
Posteriormente se usa el método “read” para devolver los valores guardados en el bufer y

asignarlos a la variable que corresponde.

Finalmente con “client.publish”, se crea el tépico “/temperatura” y el topico “/humedad”.

Cada topico recibe el valor de “payload” almacenado en la variable “msg” segun corresponde.

Finalmente se ejecuta “client.loop()” la cual permite al cliente procesar los mensajes,

actualizar los datos de publicacion y actualizar el estatus de la conexion con el servidor MQTT.

Para recibir todos los datos provenientes de la ESP32, se usa el protocolo MQTT; para ello
se emplea el nodo “maqtt in”, el cual permite entablar conexién a los datos publicados por el

cliente y el Broker MQTT como se muestra en la Figura 3.28.

@
/numedad Humedad

=
B connecte
- conneciec

]
ftemperatura Temperatura

Figura 3.28.Flow para sensor de temperatura y humedad. (Elaboracién propia).

Finalmente, para visualizar los datos en el Dashboard es necesario utilizar el nodo “Gauge”, el

cual nos permite desplegar un grafico para indicar los valores provenientes del ESP32.
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La configuracion de dicho nodo es bastante simple:

En el apartado “Group”, debemos escribir en que parte del Dashboard queremos ubicar
el indicador.

e Size; sirve para definir el tamafio del indicador en la interfaz del Dashboard.

e Label; permite darle un nombre al indicador.

e Los demas apartados son opcionales y sirven para personalizar mas el indicador.

e Type; nos da a elegir el tipo de indicador a usar.

En el Dashboard de NodeRed, el usuario visualiza en tiempo real el estado del sensor DHT22
con una actualizacion de muestreo cada 5 segundos, en la Figura 3.29 se muestra el aspecto

de los nodos en el Dashboard.

Humedad Temperatura

Figura 3.29.Lectura de valores del sensor DHT22. (Elaboracion propia, 2023).

En la Figura 3.30 se observa el diagrama de conexion. El cable amarillo es la sefial de entrada
que envia los datos desde el DHT22 hacia la ESP32. El cable negro es GND vy el cable rojo es

VIN 5 volts.
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Fuente de
Alimentacion
5Ved 1A

fritzing

Figura 3.30.Sensor Temperatura y Humedad. (Elaboracion propia, 2023).

3.3.5.4 Sensor de Gas

Para la construccién del prototipo indicador de gas, se uso el sensor MQ2; el cual es sensible
a GLP, i-butano, propano, metano, alcohol, hidrogeno y humo. La resistencia del sensor
cambia de acuerdo a la concentracion del gas en el aire, para nuestro caso, el sensor se
programo para mandar un caracter de tipo “char 1” cuando se detecta presencia de gas LP y

un caracter “0”, de tipo “char” cuando no se detecte presencia de gas.

Cuando el sensor MQ2 detecta la presencia de gas, envia un valor de 4095 a su resistencia.

Previamente se declara un pin gpio de la ESP32 como entrada y se procede a leer el valor.

El valor proveniente del sensor MQ2 se almacena en una variable llamada gas, a su vez el

valor de la variable gas es asignado a la variable de tipo entero llamada “gasValor”.

La variable “gasValor” se usa para ser comparado con el valor de la resistencia del sensor y
se procede a ser comparada dentro de un condicional if. Si el valor de la resistencia es
idéntico al valor contenido en “gasValor”, se ejecuta todo lo que este contenido dentro de la
condicional if y una nueva variable llamada “gaz” recibe un valor tipo “char” de “1” y se envia
el mensaje “gas detectado” por el puerto serial. En caso contrario se recibe un “0”. En la Figura

3.31 se muestra lo antes mencionado.

120




Ilnt gasValor analogRead (gas) ; I

char fuego;
char gaz;

if (firevValor == 4095){
fuego 0;
} else {
fuego 1;
Serial.println("Fuego detectado:

}

") i

1if (gasValor == 4095) {

gaz = 0;
} else {

gaz = 1;

Serial.println("Gas detectado
}

")

Figura 3.31.Programacion Sensor MQ2. (Elaboracion propia, 2023).

Posteriormente mediante el uso de la funcién “snprintf()* se formatea se almacena y

formatea el valor de la variable “gaz”, para que pueda ser publicado con el “topic /gas”

mediante la funcion “client.publish()” tal como se muestra en la Figura 3.32

(msg, 16, "3d",gaz
.publish ("/gas", msqg):;
.begin (115200) ;

.println(gaz);

snprintf
client
Serial
Serial

//escrib

)i
//el prime

//Envio del wvalor

Figura 3.32.Publicacién del tépico /gas. (Elaboracién propia, 2023).

El mecanismo de conexiéon a la red LAN, al servidor

Broker MQTT vy las funciones de

reconexion y asignacion de “ID-client” son exactamente las mismas que se han descrito

anteriormente, por lo cual ya no se entra en detalles de su configuracion.

Para visualizar el indicador de presencia de gas se emplea un nodo “Gauge” dentro del

Dashboard de NodeRed y para acceder a los datos enviados se usa el nodo MQTT in. Tal cual

se describié en la seccion anterior del sensor DHT22, la

configuracién no cambia mucho, lo

unico es la asignacion del “topic /gas” al nodo MQTT in y la configuracion del nodo Gauge que

ahora solo recibira valores de cero cuando no detecta presencia de gas y valores de 1 cuando
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se detecte la presencia de gas. El esquema de conexion para la deteccién de gas queda
descrito en la Figura 3.33, el cable amarillo corresponde a la entrada de datos desde el sensor

hacia la ESP32.

Fuente de
Alimentacion
5Vcd 1A

fritzing

Figura 3.33.Diagrama deteccion de gas. (Elaboracion propia, 2023).

3.3.5.5 Sensor detector de flama

Para la deteccién de flama se emplea el médulo AR FLAME (KS 0036) el cual permite detectar
la flama producida por el fuego u otras fuentes de luz especificas, puede ser utilizado para
detectar fuego u otras fuentes de luz cuya longitud de onda se encuentre en el rango de los
760 nm hasta los 1100 nm. Datos obtenidos de la hoja del fabricante. Cuando el sensor de
detector de flama reconoce la presencia de una llama o fuego, envia un valor de 4095 a su
resistencia. Previamente se declara un pin gpio de la ESP32 como entrada y se procede a leer

el valor.

El valor proveniente del sensor se almacena en una variable llamada “fire”, a su vez el valor

de la variable “fire” es asignado a la variable de tipo entero llamada “fireValor”.

La variable “fireValor” se usa para ser comparada con el valor de la resistencia del sensor
y se procede a ser comparada dentro de un condicional if. Si el valor de la resistencia es

idéntico al valor contenido en “fireValor”, se ejecuta todo lo que este contenido dentro de la
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condicional if y una nueva variable llamada fuego recibe un valor tipo “char” de “1” y se envia

el mensaje “flama detectada” por el puerto serial. En caso contrario se recibe un “0”.

Se usa la misma forma de publicar los datos que en el sensor de gas, mediante la funcion

“snprintf()”y “client.publish()”. Solo cambia el “topic”, ahora se usa “/fire”.

Para la visualizacion del estatus de deteccién de flama, se emplea el mismo mecanismo que
con la deteccién de gas, se recibe un caracter “1” si existe presencia de flama o fuego, por otro
lado, se recibe un caracter “0” si no hay presencia de llama, todo esto por medio del nodo

MQTT in que ya se describié anteriormente.

Para la deteccion de flama, ademas de poder detectar la presencia de fuego es necesario
crear una manera de alertar al usuario cuando este evento suceda, por ello es que se adiciona

él envid de notificaciones via correo electronico.

El esquema de conexién para el sensor de flama se muestra en la Figura 3.34, donde el cable

amarillo es la entrada de datos desde el sensor hacia la ESP32.

Fuente de
Alimentacion
5 Ved 1A

fritzing

Figura 3.34.Deteccion de flama. (Elaboracién propia, 2023).

Ademas del nodo MQTT in y el nodo gauge, ahora se utilizan nodos extras para poder enviar

las notificaciones, como se muestra en la Figura 3.35.
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debug 10—
debug 9 1 set msg.payload Alerta Incendio

ffire FLAMA DETECTADA
@ connected switch Detector de Flama

set msg payload

Figura 3.35.Flow Deteccién de flama. (Elaboracion propia, 2023).

El nodo email, el cual es el encargado de enviar el correo electrénico a una direccion email

especifica. La configuracion del nodo email es la siguiente:

e To: Se debe colocar la direccién email del destinatario.

e Server: Se coloca la direccion del servidor SMTP de Google. SMTP son las siglas de
“Simple Mail Transfer Protocol”, un protocolo de correo estandar de Internet dedicado
al intercambio de correo electrénico.

e Port: Es el puerto TCP/UDP donde se ejecuta el Servidor SMTP de Google.

e Auth Type: Es la forma de autenticarse con el servidor, en este caso se usa la
autenticacion basica.

e Userid: Aqui se coloca la direccidn de correo electrénico del remitente.

e Password: Aqui se coloca la contrasefia del remitente, mas adelante se establecera
como debe ser esta contrasena.

e TLS option: Agrega un certificado TLS al servidor. El cual proporciona seguridad de la
capa de transporte (en inglés: “Transport Layer Security”) ya que es un protocolo
criptografico, que proporciona comunicaciones seguras por una red, comunmente

Internet.

De tal forma que cuando el sensor detecta presencia de flama, se envia un correo electrénico,

en la Figura 3.36 se muestra el formato de dicho correo.
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Figura 3.36.Correo Alarma de Incendio. (Elaboracion propia, 2023).

3.3.5.6 Sensor de Ventana
Para la construccién del sensor de ventana se emplea un interruptor magnético de tipo switch

que se activa con la presencia de un campo magnético.

Se compone de dos laminas ferromagnéticas hechas de Niquel (Ni) y Hierro (Fe), las cuales
estan selladas herméticamente en una capsula de vidrio. Estas laminas dejan un pequefio
espacio entre ellas, mientras que son rodeadas de un gas inerte que permanece sellado en la

capsula de vidrio.

Para programar este sensor de ventana, se declaran dos gpio del ESP32, uno sera para recibir
la lectura proveniente del interruptor electromagnético y el otro para colocar un led indicador

del estado de activacion del sensor.

El mecanismo y configuracion para el envio de notificaciones via correo electronico es

exactamente igual al descrito en la seccion anterior.

El diagrama de conexion para este prototipo es el siguiente: Tenemos una sefal de entrada
en la gpio 13, la cual se configuré6 como entrada y ademas se activo la resistencia de “pullup”
0 bien se puede usar una resistencia conectada en la gpio 13 y una de las terminales del
sensor electromagnético (cable verde). Después tenemos un led conectado a la gpio 14, la

cual toma un valor en alto (el led enciende) cuando la ventana se abre, cuando la gpio se
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encuentra en estado bajo quiere decir que la ventana se ha cerrado (el led se apaga). Tal

como se muestra en la Figura 3.37.

Figura 3.37.Sensor de Ventana. (Elaboracién propia, 2023).

3.3.5.7 Control de Acceso: Cerradura

Para la cerradura se optd por utilizar una cerradura eléctrica de 12v compuesta por un
solenoide, el cual es un electroiman que consta de una bobina de alambre de cobre con una
armadura (un lingote de metal) en el medio. Cuando se energiza la bobina, el centro de metal
se mueve en la bobina. Esto hace que el solenoide sea capaz de tirar de un extremo y mover

el pestillo que abre o cierra un cerrojo.
La cerradura eléctrica utilizada tiene las siguientes caracteristicas:

e Voltaje: 12V
e Corriente: 0.8 A

e Potencia: 9.6 W

La légica de programacion para la cerradura es muy similar a lo utilizado en prototipos

anteriores, se asigna un topic: “/openlook”; se usa el condicional if y se evalua el contenido
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del payload, si el payload == 1 entonces se pone en alto la gpio de la ESP32 lo cual abre la
cerradura, si el payload == 0, entonces se pone en valor bajo, lo cual se traduce en que la

cerradura permanece cerrada.

La cerradura no solo se abre y cierra, ademas de esto se adiciono el sistema de envio de
notificaciones via correo electronico y ademas se sumé el envio de una fotografia tomada
desde una ESP32-CAM cada vez que la cerradura sea abierta. En esta seccion solo se
explicara la configuracion de nodos usados para la cerradura, mas adelante se detalla el

funcionamiento del uso de la ESP32-CAM y como se envia la fotografia por correo electrénico.

Para controlar la activacion del solenoide, se sigue usando un modulo relevador y un driver

(ULN2003) para lograr hacer la conmutacién de la sefial proveniente de la tarjeta ESP32.

La sefial de control (cable amarillo) entra al ULN2003, de alli se conecta al modulo relevador
(cable verde). El pin comun del relevador se conecta a 12VCD, el terminal NA (normalmente
abierto) va conectado a una de las terminales de la cerradura (cable naranja), finalmente el
otro terminal de la cerradura es conectado a GND de la fuente de 12VCD. En la Figura 3.38

se ilustra las conexiones.

Fuente de
Alimentacidn
12\Wed 24

Fuente de
Alimentacién
5Ved 1A

Figura 3.38.Diagrama Control de Acceso: Cerradura. (Elaboracién propia, 2023).
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3.3.5.8 ESP32-CAM: Envi6 de Imagenes y Streaming de Video

Para la construccion de este prototipo se emplea el uso de la ESP32-CAM Al-Thinker, la cual
integra todas las prestaciones de la plataforma ESP32 y adiciona una camara OV2640, le
permiten hacer “streaming” de video e imagenes y servirlas a la red creando un servidor local
en el mismo chip, la posibilidad de afiadir una tarjeta microSD de hasta 4 GB, mas la opcion
de antena Wi-Fi externa cierran las caracteristicas mas importantes de este dispositivo. Para
programar el ESP32-CAM es necesario usar un programador FTDI (“Future Technology
Devices International Limited”) para conectarlo a la computadora. Luego debemos agregar la
familia de tarjetas ESP32 desde el Gestor de tarjetas del Arduino IDE que fue descrito

anteriormente.

Para utilizar este mddulo, se debe seleccionar en el gestor de tarjetas, el Cédigo para levantar
el servidor local de video se puede consultar directamente en el IDE de Arduino o en la pagina

del fabricante.

Una vez que se carga el cédigo en la ESP32-Cam mediante el uso del programador FTDI,

podemos visualizar en el monitor serie la informacién de donde esta corriendo el servidor Web.

o El servidor web esta trabajando sobre el puerto 80 tcp/udp
e Podemos visualizar el “streaming” de video en el puerto 81 tcp/udp

e Ladireccion IP asignada es: 192.168.1.70

La configuracion de los nodos usados es bastante extensa, por ello se puede consultar el Flow
completo en el area de Anexo. Finalmente, en el Dashboard la camara puede visualizar video
en formato VGA o QVGA en tiempo real, desde dentro y fuera del hogar por medio de internet.

En la figura 3.39 se muestra el Dashboard.
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STOP STREAM ‘

Figura 3.39.Interfaz de Visualizacién de la ESP32-Cam. (Elaboracién propia, 2023).

Finalmente se integran todos los prototipos para conformar el sistema domético tal cual se

muestra en la Figura 3.40.

o ;.
R b L

Figura 3.40.Prototipos del Sistema. (Elaboracién propia, 2023).
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3.4 Fase 4. Evaluacion y mejoramiento del sistema domoético

3.4.1 Paso 1: Evaluacion de la Interoperabilidad

Sin duda la interoperabilidad en un sistema Domdético con integracion loT es parte fundamental
en su implementacion y éxito comercial. De la encuesta realizada se identifico que el mercado
IoT es bastante extenso, existe gran niumero de fabricantes y por ello el integrar todos los

dispositivos en un ecosistema unico, resulta ser una tarea bastante compleja.

Sumado a la ausencia de normas y estandares de interoperabilidad que obliguen a estos
fabricantes a mantener protocolos de comunicacion que permitan llevar esta tarea, se puede
afirmar que encontrar un sistema interoperable al 100% es practicamente imposible hasta el

momento.

En el caso del sistema propuesto, la interoperabilidad es un tema de vital relevancia, ya que

uno de los objetivos es poder tener un sistema interoperable, escalable y de facil acceso.
Gracias al uso de NodeRed, esta tarea se simplifica de gran manera.

Es justo por esta caracteristica que el usuario final tiene la facilidad de agregar dispositivos
IoT de diferentes fabricantes, por medio de plataformas en la nube como “AWS” o “Home

Assistant” si asi lo requieren.

3.4.1.1 NodeRed con Amazon Alexa
Como se observé en el desarrollo del sistema, NodeRed contiene una paleta de nodos en la

cual se encuentran algunos que hacen posible la comunicacion con Amazon Alexa.

Los Flows de Node-RED pueden controlar muchos dispositivos domésticos diferentes como
bombillas “Belkin WeMo” y “Philips Hue” o cualquier dispositivo y servicio artesanal o casero

[110].

La documentacion completa de estos nodos la podemos consultar directamente desde la

biblioteca de desarrollo de NodeRed:
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https://flows.nodered.org/node/node-red-contrib-alexa-home-skill

3.4.1.2 NodeRed con Home Assistant

Home Assistant es un completo sistema operativo de cédigo abierto, que permite integrar
cientos de marcas de dispositivos dométicos, y miles de dispositivos, y todo ello de forma
simultanea para tener el control total de la domética en nuestro hogar. Una vez que hemos
anadido todos los dispositivos al sistema (se llama integraciones), podemos realizar diferentes
automatizaciones para que realicen ciertas acciones que nosotros podemos configurar en

detalle.

Home Assistant no solamente nos permite unificar de manera centralizada todos los sensores,
actuadores y dispositivos de domaética que tengamos en nuestro hogar, con una gestion local

y una interfaz grafica de usuario realmente intuitiva.

Para poder utilizar Home Assistant con NodeRed, debemos instalar los nodos

correspondientes directamente desde la paleta de nodos o desde la consola de comandos:
npm node-red-contrib-home-assistant-websocket

La documentacién completa de estos nodos la podemos consultar directamente desde la

biblioteca de desarrollo de NodeRed:

https://flows.nodered.org/node/node-red-contrib-home-assistant-websocket

3.4.1.3 NodeRed con Google Assistant

Google Assistant o Asistente de Google, es un asistente virtual creado por Google, el asistente
de Google puede ser utilizado en varios sitios. Por ejemplo, vas a poder encontrarlo en un
teléfono movil Android, o incluso en iOS dentro de la aplicacion de Google. También esta
integrado en otros tipos de dispositivos, desde televisores a altavoces inteligentes, incluyendo
auriculares, y todos los dispositivos conectados a Internet en los que veas que en la caja hay

una insignia con el logo del asistente.
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Al igual que Alexa, es posible utilizarlo para controlar dispositivos de loT, basta con instalar los

nodos necesarios desde la paleta de nodos o por medio de la consola de comandos:
npm install node-red-contrib-google-smarthome

Se pueden usar los nodos para controlar sus dispositivos domésticos inteligentes a través del

Asistente de Google o la aplicacion Google Home.

Esto se hace implementando un proveedor de hogar inteligente que se ejecuta en su propio
host. Por lo tanto, no tiene que depender de ningun servicio de terceros (aparte de Google)

que pueda desconectarse, cobrarle o filtrar sus datos.

La documentaciéon completa de estos nodos se puede consultar directamente desde la

biblioteca de desarrollo de NodeRed, en el siguiente enlace:

https://flows.nodered.org/node/node-red-contrib-google-smarthome

Gracias a la robustes de NodeRed y la facilidad con que cualquier persona puede desarrollar
nodos dentro de la plataforma, es que el tema de interoperabilidad encuentra una alternativa
ante la ausencia de estandares como ya se comentd en secciones anteriores. Por tanto, la
interoperabilidad del sistema propuesto no estd comprometida, por el contrario, la

escalabilidad de este sistema dependera del usuario y del desarrollo existente.

3.4.2 Paso 2: Diagnéstico de la eficiencia energética
El costo de la energia eléctrica en Ciudad de México esta regulado por la Comision Federal
de Electricidad, la cual estable diferentes tarifas y costos con fecha de enero 2024 esta

informacion se visualiza en la Tabla 1.12.

Tabla 1.12.Tarifas CFE mes de enero. Fuente: CFE, 2023.

Tarifa | Temperatura Costoen $ Costoen $ Costoen $ DAC
media en Consumo Consumo Consumo kWh/mes
verano (°C) Basico kWh Intermedio kWh Excedente
kWh
1 <25 1.015 1.239 3.62 250
1A 25 0.909 1.051 3.62 300
1B 28 0.909 1.051 3.62 400
1C 30 0.909 1.051 -1.355 3.62 850
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1D 31 0.909 1.051 - 1.355 3.62 1000
1E 32 0.755 0.943 - 1.224 3.62 2000
1F 33 0.755 0.943 - 2.290 3.62 2500

Para consultar las tarifas completas es posible hacerlo directamente en la pagina web de CFE:

https://app.cfe.mx/Aplicaciones/CCFE/Tarifas/TarifasCRECasa/Casa.aspx

Por lo que para calcular el costo de la implementacion del sistema es necesario hacer el calculo

correspondiente segun el consumo del mismo.

Para poder hacer una estimacion del consumo energético total del sistema se utiliza un

medidor de voltaje como el que se muestra en la Figura 3.41.

Figura 3.41.Monitor de energia. (Fuente: Amazon,2023).

Se utilizé el monitor de energia para registrar las variaciones de potencia y consumo mostradas
por el sistema. En la Tabla 1.13 se registran los datos de cada muestra bajo ciertas condiciones

en un lapso de 60 minutos (Se hicieron dos periodos de muestreo, cada uno de 60 minutos).

Tabla 1.13.Medicion de parametros eléctricos del sistema. (Elaboracién propia, 2023).

LECTURAS
CONDICIONES LECTURAS PROMEDIO
Corriente: 0.74 -0.84 A Corriente: 0.79 A

MEDICIONES SIN
PANTALLA, SIN TECLADO Y Power Factor: 0.48-0.60 Power Factor: 0.54
SIN MOUSE (Todo apagado:

Solo funcionan sensores y N N
las 2 ESP32). Potencia: 4.7-6.3 W Potencia: 5 W
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Voltaje: 119.5-120.01 V 60HZ

Voltaje: 119.8 V

MEDICIONES SIN
PANTALLA, SIN TECLADO Y
SIN MOUSE(Todo apagado:

Solo funcionan sensores y
las 2 ESP32, tomacorriente,
sp32cam encendida sin
transmitir ni capturar).

Corriente: 0.95-0.105 A

Corriente: 0.5275 A

Power Factor: 0.48-0.56

Power Factor: 0.52

Potencia: 6.4-6.7 W

Potencia: 6.55 W

Voltaje: 119.5-120.01 V 60HZ

Voltaje: 119.8 V

MEDICIONES SIN
PANTALLA, SIN TECLADO Y
SIN MOUSE (2 focos
encendidos, funcionan
sensores y 2 las ESP32,
tomacorriente, sp32cam
encendida sin transmitir ni
capturar).

Corriente: 0.423-0.434 A

Corriente: 0.4285 A

Power Factor: 0.77-0.79

Power Factor: 0.78

Potencia: 36.8-42.1 W

Potencia: 39.45 W

Voltaje: 119.5-120.01 V 60HZ

Voltaje: 119.8 V

MEDICIONES SIN
PANTALLA, SIN TECLADO Y
SIN MOUSE (2 focos
encendidos, funcionan
sensores y las 2 ESP32,
esp32 cam activa
capturando imagen (foto),
tomacorriente.

Corriente: 0.402-0.413 A

Corriente: 0.4075 A

Power Factor: 0.80-0.81

Power Factor: 0.805

Potencia: 38.3-42.4 W

Potencia: 40.35 W

Voltaje: 119.5-120.01 V 60HZ

Voltaje: 119.8 V

MEDICIONES SIN
PANTALLA, SIN TECLADO Y
SIN MOUSE (2 focos
encendidos, funcionan
sensores y las 2 ESP32,
esp32 cam activa, haciendo
Sttream video,
tomacorriente).

Corriente: 0.402-0.413 A

Corriente: 0.4075 A

Power Factor: 0.77-0.79

Power Factor: 0.78

Potencia: 38.3-38.6 W

Potencia: 38.45W

Voltaje: 118.7-120.0 V 60HZ

Voltaje: 119.35V

MEDICIONES SIN
PANTALLA, SIN TECLADO Y
SIN MOUSE (2 focos
encendidos, funcionan
sensores y las 2 ESP32,
esp32 cam activa, haciendo

Corriente: 0.561-0.572 A

Corriente: 0.5665 A

Power Factor: 0.77-0.79

Power Factor: 0.78
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Stream video,
tomacorriente, cerradura
activa(abierta).

Potencia: 38.7-52.6 W

Potencia: 45.65 W

Voltaje: 118.7-120.0 V 60HZ

Voltaje: 119.35V

MEDICIONES SIN
PANTALLA, SIN TECLADO Y
SIN MOUSE (2 focos
encendidos, funcionan
sensores y las 2 ESP32,
esp32 cam activa, haciendo
Stream video, cerradura
activa(abierta), sensor
ventana abierta,
tomacorriente).

Corriente: 0.529-0.532 A

Corriente: 0.5305 A

Power Factor: 0.77-0.79

Power Factor: 0.78

Potencia: 49.5-52.7 W

Potencia: 51.1 W

Voltaje: 118.7-120.0 V. 60HZ

Voltaje: 119.35V

Potencia maxima: 52.7W
Potencia minima: 4.1 W

Eficiencia promedio x hora:

0.03236428 kWh

Costo x hora:
$0.0705540

MEDICIONES CON
PANTALLA, TECLADO Y
MOUSE (Todo apagado:

Solo funcionan sensores y
las 2 ESP32).

Corriente: 0.84-0.95 A

Corriente: 0.895 A

Power Factor: 0.48-0.55

Power Factor: 0.515

Potencia: 5-5.3 W

Potencia: 5.15 W

Voltaje: 118.9-121.3 V 60HZ

Voltaje: 120.1 V

MEDICIONES CON
PANTALLA, TECLADO Y
MOUSE (Todo apagado:

Solo funcionan sensores y
las 2 ESP32, tomacorriente,
sp32cam sin transmitir ni
capturar).

Corriente: 0.84-0.95 A

Corriente: 0.895 A

Power Factor: 0.48-0.55

Power Factor: 0.515

Potencia: 5-5.3 W

Potencia: 5.15 W

Voltaje: 118.9-121.3 V 60HZ

Voltaje: 120.1 V

MEDICIONES CON
PANTALLA, TECLADO Y
MOUSE(2 focos encendidos,
funcionan sensores y las 2
ESP32, tomacorriente,
sp32cam sin transmitir ni
capturar.

Corriente: 0.434-0.44 A

Corriente: 0.439 A

Power Factor: 0.77-0.79

Power Factor: 0.78

Potencia: 39.2-39.8 W

Potencia: 39.5 W
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Voltaje: 119.5-120.5V 60HZ Voltaje: 120 V

Corriente: 0.423-0.550 A Corriente: 0.4865 A

MEDICIONES CON
PANTALLA, TECLADO Y
MOUSE(2 focos encendidos, Power Factor: 0.79-0.80 Power Factor: 0.795

funcionan sensores y las 2
ESP32, esp32 cam activa
capturando imagen’ Potencia: 38.9-39.2 W Potencia: 39.05 W

tomacorriente).

Voltaje: 119.5-120.1 V 60HZ Voltaje: 119.8 V

MEDICIONES CON
PANTALLA, TECLADO Y Corriente: 0.423-0.555 A Corriente: 0.489 A

MOUSE (2 focos
encendidos, funcionan
sensores y las 2 ESP32, Power Factor: 0.77-0.79 Power Factor: 0.78

esp32 cam activa, haciendo
Stream video,
tomacorriente). Potencia: 38.9-39.5 W Potencia: 39.2 W

Voltaje: 118.7-120 V. 60HZ Voltaje: 119.35V

Corriente: 0.561-0.572 A Corriente: 0.5665 A

MEDICIONES CON
PANTALLA, TECLADO Y
MOUSE(2 foco s Power Factor: 0.77-0.79 Power Factor: 0.78

encendidos, funcionan
sensores y las 2 ESP32,

esp32 cam activa, haciendo Potencia: 52.6-53.6 W Potencia: 53.1 W
Stream video,

tomacorriente, cerradura
activa(abierta)).

Voltaje: 118.7-120 V. 60HZ Voltaje: 119.35V

Corriente: 0.550-0.575 A Corriente: 0.5625 A

MEDICIONES CON

PANTALLA, TECLADO Y
MOUSE (2 focos
encendidos, funcionan Power Factor: 0.77-0.79 Power Factor: 0.78

sensores y las 2 ESP32,
esp32 cam activa, haciendo

Stream video, cerradura Potencia: 49.8-53.6 W Potencia: 51.7 W

activa(abierta), sensor

ventana abierta,
tomacorriente).

Voltaje: 118.9-120 V. 60HZ Voltaje: 119.45V

Costo x hora:

Eficiencia promedio x hora:

Potencia maxima: 53.6 W
0.03326428 kWh

Potencia minima: 4.7 W $0.07251614
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Mediante el uso de MATLAB se graficaron estas muestras y se compararon entre ellas, tal

como se muestra en la Figura 3.42.

Valores

Cormiente [A]
.

03

No. Medicion

Valores obtenidos

) F’oten_cia W]

No. Medicion

Figura 3.42.Graficas de corriente y potencia. (Elaboracién propia, 2023).

De dichas graficas se encuentra que el mayor consumo energético se tiene cuando la
cerradura se activa, tanto la corriente como la potencia del sistema se incrementan
significativamente respecto a las otras mediciones. Con esto se observa una tendencia de
consumo en el sistema. Cabe mencionar, que se registra un mayor consumo eléctrico al

conectar un monitor, mouse y teclado.

3.4.3 Paso 3: Evaluacion de Costos

3.4.3.1 Gasto Eléctrico

Evaluar los costos del sistema es una tarea donde se considera factores como el costo

energético y el costo de los consumibles.
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Lo primero a evaluar sera el consumo eléctrico. Con base en la informacion obtenida en

secciones anteriores podemos calcular el costo de operacion del sistema.

Con la informacion del costo del kWh en ciudad de México de la Tabla 1.12 se obtiene el costo

promedio de la energia, usando el costo maximo y minimo:

$0.755 + $3.62

= $2.1875
> $

De acuerdo con los datos de la Tabla 1.13, la eficiencia x hora, no teniendo conectado un
monitor, un mouse y un teclado fue de fue de 0.032364287 kWh. Multiplicando este numero

por el costo del kWh para la ciudad de México se tiene:
$2.1875 x 0.03236428 kWh = $0.07079686 kWh

Multiplicando por 24, se obtiene el costo por dia: $1.699124
Multiplicando el costo por 365, se calcula el costo anual: $620.1805 MXN

Este gasto se compara con algunos otros gastos contenidos en la Tabla 1.14 que muy
comunes entre la poblacion, con el fin de evidenciar que la implementacién del sistema es muy

accesible econdmicamente.

Tabla 1.14.Costos gastos comunes x mes, precios a fecha de 23/01/24. (Fuente: Internet,2024).

Servicio/Producto Costo Mensual Costo Anual
Netflix Basico $139 $1668
Amazon Prime Video $99 $899
Spotify Individual $129 $1548
Plan Telcel Basico $249 $2988
GYM Basico $300 $3600
Consumo de 1 refresco 600 ml $19x7x4 = $532 $6384

diario.

Consumo de 1 cigarro diario. $5x7x4 = $140 $1680

Comparando el costo por la operacion del sistema con alguno de estos gastos, podemos notar

que el costo es menos de la mitad que algunos de ellos.

Ademas, el poder energizar o des energizar un electrodoméstico de forma remota ayuda a

combatir fugas de consumo eléctrico.
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Aparatos como televisores, decodificadores, cargadores celulares entre otros, tienen

consumos en modo de reposo, lo cual produce un gasto extra.

De igual manera, poder encender o apagar las luces en nuestro hogar representa un ahorro
energético, de esta manera si salimos de casa y olvidamos apagarlas, el sistema ayuda a

resolver esta situacién y no generar gastos innecesarios.

Por todos estos motivos, es que el uso del sistema domotico con integracion loT, resulta como

una alternativa viable y con un costo de operacion muy bajo.

3.4.3.2 Costo Inicial (Consumibles)
Para poder calcular el costo para desarrollar e implementar el sistema se toman en cuenta

diferentes factores.

e Cambio de precios en componentes eléctricos y electrénicos

e Costos mensuales por servicios indispensables (Internet, Electricidad)

En la Tabla 1.15 se registraron los precios de cada uno de los componentes utilizados en el
desarrollo del sistema, sin contar los gastos realizados para realizar la maqueta. Los precios

fueron tomados al dia 23/01/24.

Tabla 1.15.Costo Elementos del Sistema. (Fuente: Tiendas online especializadas, 2024)

Elemento Precio Cantidad | Precio $
Individual $
Raspberry Pi 4B 1309 1 1309
Tarjeta ESP32 115 2 130
Tarjeta ES32CAM 280 1 280
Soket porta Lampara 19 2 38
Foco Led 34 2 68
Placa 1 Contacto 75 1 75
Caja chalupa 19 1 19
Cerradura 136 1 136
Sensor Contacto 89 1 89
magnético
Sensor MQ2 59 1 59
Sensor DHT22 95 1 95
Sensor de Flama 45 1 45
Relevador 5VCC 38 5 152
Cargador 12 Vcc 94 1 94
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Cargador 5 Vcc 49 2 98

Cable Dupont 64 1 64

Transistor ULN2003 56 1 56

Tablilla Fenédlica 14 2 28
TOTAL $2835

De tal forma que, para conocer el costo Total, de la implementacion del sistema se deben

tomar en cuenta lo siguiente:

e Costo Internet
e Costo Electricidad

e Costo de los consumibles

El costo del servicio de internet lo podemos omitir para hacer el calculo del costo del sistema,
ya que como se observoé en la encuesta, se infiere que es un servicio con el que ya cuenta la

vivienda donde se va a implementar.

En la tabla 1.16 se muestra la comparacion de costos de los dispositivos considerando
dispositivos econdmicos populares en el mercado y que son capaces de interactuar en un solo

ecosistema.

Tabla 1.16.Comparacion de Dispositivos loT. (Fuente: Steren y Amazon, 2024).

Dispositivo loT Dispositivo loT
Dispositivo x Comercial Comercial
Funcién Ecosistema Costo Ecosistema Costo
Amazon Alexa Google
Assistant
Control de carga: | Foco Inteligente $249 Foco Inteligente $200
Foco Wi-Fi Steren Wi-Fi tp-Link
Control de Carga: | Contacto Wi-Fi $199 Enchufe Wi-Fi $247
Tomacorriente Steren tp-link
Cerradura digital $2390 Cerradura $1599
Cerradura Wi-Fi Steren Electrénica
Inteligente
(China)
Sensor Wi-fi $299 TP-Link Tapo $499
Sensor Ventana Para Puerta O T110 Sensor de
Ventana Steren contacto
Detector de $698 Monitor $499
Detector de Humo Fugas de Gas inteligente de
y Flama humedad de
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LP, Alarma, Wi- temperatura
Fi, Tuya Smart) WiFi: TUYA
Detector Sensor Wi-Fi* de $499 TP-Link Tapo $569
Temperatura y temperatura 'y T315 Sensor de
Humedad humedad con Temperatura y
pantalla digital Humedad
TOTAL $4344 TOTAL $3613

Aunque en el mercado existen opciones mas econémicas, pero no son totalmente integrables
en un solo ecosistema, lo cual es la finalidad de este Sistema Domético, por ello es que se

descartan esos dispositivos.

Con la informacion de las tablas 1.15 y 1.16, se sostiene que el sistema propuesto en esta
tesis; ofrece una solucién IoT bajo un mismo ecosistema, que logra interoperabilidad y ofrece
una interfaz universal para el control de todos los dispositivos que lo integran, ademas resulta
econdmicamente mas accesible que adquirir distintos dispositivos loT existentes en el
mercado.

3.4.4 Paso 4: Paso 4: Identificacion de Areas de Oportunidad

3.4.4.1 Seguridad en el Protocolo MQTT

Uno de los pasos mas importantes en el desarrollo del sistema es la identificaciéon de puntos

criticos en su funcionamiento y seguridad.

Dentro de la documentacién de NodeRed, se recomienda no exponer el servicio a internet,
esto se debe a que por defecto la comunicacién entre NodeRed y el Broker no tiene ningun

método de encriptacion que proteja el trafico de datos.

Para comprobar dicha informacién emplearemos la herramienta MQTT Explorer, el cual es un
software grafico que nos permite monitorear en tiempo real los tdpicos que se publican en
nuestro servidor. Paralelamente emplearemos el software de analisis de redes Wireshark, el
cual nos permite analizar paquete por paquete las comunicaciones en cada interfaz de nuestra

red LAN.
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Ambas herramientas estan disponibles para su descarga y se puede consultar su

documentacion en sus respectivas paginas web:

e MQTT Explorer: http://mqtt-explorer.com/

e Wireshark: https://www.wireshark.org/

Para empezar este analisis de seguridad, empezaremos por enviar datos desde NodeRed al
cliente ESP32. Para ello se realizé un “flow” el cual permite encender y apagar leds conectados

a los gpio de ESP32 mediante el uso del “nodo Switch”.

Posteriormente, en NodeRed inyectamos manualmente el contenido del mensaje; mediante el

uso del “nodo Inject”.

Para hacer la prueba de seguridad al enviar datos estaremos inyectando la frase:

“sin_seguridad” a nuestro switch que controla el led1.

Al mismo tiempo este dato puede ser visualizado tanto en el monitor serie de Arduino IDE
como en el monitor de debug de NodeRED. En la Figura 3.43 visualizamos el ultimo mensaje

enviado en el topic “/led1” el cual contiene la frase: “sin_seguridad”.

Conectandose a: BAYERCORP1
WiFi Conectado a: 67/2023, 19:01:34 node: debug 3
IP address: d2
192.168.1.124 Py

Esperando la conexion MQTT...Conectado
try again in 5 seconds 10 node: debug 2
Mensaje recibido [/ledl] sin sequridad
Mensaje recibido [/led2] 0 ‘]

Mensaje recibido [/led3] 0

23,19:02.12 node: debug 2

poade recibido [/ledl] O

Mensaje recibido [/ledl] sin seguridad
— 'sin seguridad"

v

[¥] Autoscroll [] Mostrar marca temporal Nueva linea | 115200 baudio |  Limpiar salida
X r

Figura 3.43.Prueba seguridad MQTT. (Elaboracién propia, 2023).

Para visualizar la carga del protocolo MQTT empleamos MQTT Explorer, el cual nos permite

visualizar en una interfaz grafica, los topic que estan siendo publicados y suscritos por nuestros

e
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clientes en tiempo real. Basta con configurar los datos de nuestro servidor el Broker Mosquitto

que corre en la Raspberry Pi con la IP: 192.168.1.85 en el puerto 1883.

Una vez realizada esta configuracién podemos visualizar los “topic” existentes en ese

momento y visualizar su contenido, como se muestra en la Figura 3.44.

@ MOTT Explarer
Application Edit View

Qos: 0

<> -
06/07/2023 20:02:15

=0
conexion = Conectado
temperatura = 19

- a8
+ =in_seguridad

humedad = 45 Comparing with previous message: + 1 line, - 1 line
> $5YS (45 topics, 10875 me -
inTopic = PruebaMQTT ¥ History L
06/07/2023 20:02:15 B
sin_aequridad

06/07/2023 20-:02:13(-2.72 seconds)

[ ]

Figura 3.44.Analisis MQTT con MQTT Explorer. (Elaboracién propia, 2023).

Se observo que en las Figuras 3.42 y 3.43, en el topic “/led1” se envi6 correctamente la frase
“sin_seguridad”, con lo cual se puede asegurar que tanto el cliente ESP32, NodeRed y el
Broker Mosquitto estan conectados de forma correcta y la comunicacién entre ellos no

presenta problemas de conectividad o perdida de datos.

Sin embargo, ahora corresponde realizar un analisis de seguridad al enviar estos datos por
internet, ya que, al estar expuesto nuestro servidor en una conexion remota, algun individuo

externo podria capturar esta informacion y comprometer la seguridad de nuestro sistema.

Para ello se empled la herramienta Wireshark que permite analizar los protocolos de red
implicados en dicha comunicacion. Para este andlisis se filtraron los protocolos, unicamente

analiz6 el protocolo MQTT.
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Al analizar el paquete que contiene el Ultimo mensaje publicado en el topic “/led1” se encontré
un problema de seguridad grave, ya que el contenido del mensaje o “payload” se transmite en

texto plano, es decir no esta cifrado.

Esto representa un problema que compromete la seguridad del sistema, ya que cualquier
persona podria manipular los datos y afectar el funcionamiento de los clientes y el propio

servidor al no poseer ningun tipo de encriptacion que proteja de algun ataque.

En la Figura 3.45 se analiza detalladamente el contenido del paquete que contiene dicha
informacion y constatar que la frase “sin_seguridad” es enviada en texto plano y se especifica

el “topic” por el cual fue enviado dicho mensaje.

M Ethemet - m} X
Archivo Ediciéon Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
An @I ARER+=>2EFE = Qqqif
(A [matt BE -+
No. Time Source Destination Protocol  Length Info 2
409 59.939410 192.168.1.85 192.168.1.64 MQTT 1514 Publish Message [$SYS/broker/clients/tot
411 59.941086 192.168.1.85 192.168.1.64 MQTT 213 Publish Message [$SYS/broker/publish/mes
462 64.092712 192.168.1.85 192.168.1.64 MQTT 72 Publish Message [/temperatura]
464 64.144797 192.168.1.85 192.168.1.64 MQTT 68 Publish Message [/humedad]
Leivh o i T a2 TIZ IO 1. 83 THZ IO 1.0 PRITT \eLnid g m ey AT 4 e e
480 68.168537 192.168.1.85 192.168.1.64 MQTT 76 Publish Message [/led1]
ARS8 AS 000470 192 168 1 89 192 163 1 64 MOIT 1.Publish Mescace [/temosratiea
493 69.138393 192.168.1.85 192.168.1.64 MQTT 68 Publish Message [/humedad] |
500 70.880775 192.168.1.85 192.168.1.64 MQTT 88 Publish Message [$5YS/broker/uptime]
501 70.881791 192.168.1.85 192.168.1.64 MOTT 1514 Publish Message [$5YS/broker/clients/tot A4
< >
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Figura 3.45.Andlisis paquetes MQTT mediante Wireshark. (Elaboracion propia, 2023).

Otro punto a considerar es que, con esto, un atacante podria vulnerar nuestra red LAN ya que

conoceria la IP del servidor y los puertos por los cuales se comunica como se muestra en la
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Figura 3.46; con ello podria inyectar paquetes maliciosos, redirigir el trafico o simplemente tirar

nuestro servidor con un ataque de denegacion de servicio (DoS).

| |mqtt

Internet Protocol Version 4, Src: 192.168.1.85, Dst: 192.168.1.64

v Transmission Control Protocol, Src Port: 1883, Dst Port: 508096, Seq: 9488, Ack: 3, Len: 22
Source Port: 1883
Destination Port: 50096

ST 21
[Conversation completeness: Incomplete (12)]
[TCP Segment Len: 22]
Sequence Number: 9400 (relative sequence number)

Figura 3.46.Analisis MQTT, mediante Wireshark. (Elaboracion propia, 2023).

Por ello, antes de exponer el servidor local a Internet es conveniente implementar medidas de
seguridad que nos permitan brindar proteccién tanto al servidor como a nuestros clientes

MQTT.

Afortunadamente, Mosquitto proporciona soporte TLS para conexiones de red cifradas y
autenticacion, ademas cambiamos el puerto de comunicacion al 8883, el cual es un puerto

cifrado y gracias a esto dejaremos de enviar texto plano.

3.4.5 Paso 5: Mejoramiento
Para poder representar el sistema completo se realiza un diagrama de flujo que nos permite
ubicar mejor cada una de sus partes e identificar la existencia de aspectos a mejorar. Figura

3.47.

Con azul, se describe el proceso de intercambio de informacién desde la capa de percepcion

rumbo a la capa de aplicacion. El proceso inverso esta marcado con las flechas de color rojo.
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Figura 3.47.Mapa de procesos del sistema. (Elaboracion propia, 2023).

Al ubicar cada elemento del sistema, es mas sencillo identificar la existencia de problemas en

su funcionamiento.

En este sentido, pudimos identificar algunos problemas de hardware.
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o El primero radica en que el buffer de la ESP32CAM, llega a saturarse en ocasiones,
esto derivado de la propia programacion del servidor para la camara.

o El segundo es el envio de Falsos positivos en la alarma de deteccién de humo del
sensor MQ, esto se debe a que el sensor necesita hacer un proceso de calibracion (se
calienta), detectamos que este proceso le toma alrededor de 12 minutos, tiempo en el
que envia una alerta de deteccion de humo. Para esto se optd por utilizar un “nodo

trigger” que permita retardar él envié de la alerta en el primer encendido del sistema.

A nivel software se modificaron algunos parametros de los sensores de flama y humo, para

ajustar la sensibilidad con que estos perciben la informacion del medio ambiente.

También se anadieron nodos independientes para la captura de imagenes por medio de la
ESP32-Cam, para cuando se activen o desactiven ciertas condiciones en el sensor ventana y

en la apertura y cierre de la cerradura.

En cuanto al uso del servidor y del Broker, no se presentaron anomalias que afecten el

desempefio del sistema.

Dentro de los parametros a mejorar dentro del sistema, se consideraria el disefio de PCB’s en
donde se pueda montar las placas ESP32 y la fabricacion de gabinetes individuales para poder

ubicarlos en las habitaciones.

También se considera para trabajos futuros, el cambio de adaptadores de corriente, por el uso
de baterias de Litio, esto con la finalidad de disminuir el cableado eléctrico necesario para

alimentar las ESP32.

Quiza también se puede mejorar la informacién proveniente de los sensores, utilizando otros

de mejor calidad, aunque esto representaria un aumento del costo de los insumos.

Toda la programacion, tanto de las tarjetas ESP32, ESP32-Cam y la configuracion de nodos

usados por NodeRed se puede encontrar en el apartado de Anexos.
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Construccion de Maqueta

La maqueta es una herramienta utilizada en ingenieria para representar un proyecto antes de
ser implementado el sitio, por ello se decidid, construir un prototipo del tablero donde se

instalaria el sistema.
Para la construccidon de esta maqueta se empleé los siguientes materiales.

Madera MDF 5mm

¢ Pegamento epoxido

e Clavos

e Bisagras metalicas

e Pestillos de cerradura

o Cajas plasticas transparente 9x6x3 cm
e Tornillos diferentes medidas
e Taladro

e Barra multicontacto

e Silicon

e Cable de cobre calibre 16

e Cable DuPont

e Papel tapiz autoadherible

Lo primero fue crear una estructura donde fijar cada componente del sistema, para ello se

decidié usar madera MDF de 5mm cuyo costo es bastante accesible y facil de cortar con laser.

a) Se cortaron 8 rectangulos de 5x50 cm

b) Se cortaron 2 cuadrados de 50x50 cm

c) Se unieron las piezas para confeccionar dos charolas.

d) Una vez que se tienen ambas charolas, se cubrieron con el vinil autoadherible para

tener una mejor presentacion visual.
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e) Lo siguiente fue utilizar cada charola como cara de una caja y unirlas por medio de
bisagras metalicas y utilizar pestillos de cerradura para evitar que la caja se abra.
f) Lo siguiente fue distribuir los elementos para determinar la zona en que deberian

quedar fijados como se muestra en la Figura 3.48.

Figura 3.48.Construccion de maqueta. (Elaboracion propia, 2023).

g) Posteriormente utilizando las cajas plasticas como gabinetes se fijaron los
componentes con tornillos.
h) Después de tener todos los componentes fijos, se realizaron las conexiones eléctricas,

las cuales quedan ocultas dentro del tablero. Figura 3.49.

Figura 3.49.Distribucién de prototipos. (Elaboracion propia,2023).

i) El paso siguiente fue realizar las conexiones eléctricas entre todos los elementos. Para
esto se uso cable calibre 16 para conectar los relevadores con los focos y la toma de

corriente, se utilizd cable DuPont para las conexiones entre los componentes

B ———————————————
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electrénicos. En este punto, la creacion de PCB’s, en trabajos futuros ayudara a
gestionar mejor el cableado
j) Posteriormente, energizamos el tablero para comprobar su funcionamiento. Como se

muestra en la Figura 3.50.

Figura 3.50.Prototipo Sistema domoético. (Elaboracion propia,2023).

El proceso de armado de la maqueta fue una tarea extra en el desarrollo del sistema, por lo

que los gastos generados para ello no se contemplaron en el costo del desarrollo del mismo.

Disponer de una maqueta permite tener un mecanismo didactico, para poder interactuar con

el sistema en tiempo real. Figura 3.51.

Figura 3.51.Prototipo Sistema domético. (Elaboracion propia,2023).
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Conclusiones

Segun los resultados de la encuesta, solo poblacion de entre 20 y 40 afios considera

importante contar con un sistema que les permita automatizar tareas en su hogar.

Dentro de esta poblacion que, si considera necesario tener un sistema que les permita
monitorear y controlar sus hogares, la mayoria coincide en que aspectos como la seguridad,
la prevencion de accidentes y el ahorro energético, son los temas mas interesantes dentro de

sus necesidades.

De esta manera es que se planted el sistema Domotico con integracién loT, como una
alternativa viable para satisfacer estas necesidades antes mencionadas, cuyo costo debe ser

accesible y no sobrepasar un costo promedio de implementacion de $7500 MXN.

El costo del sistema resulto ser mucho menor a estos $7500, por lo cual consideramos es una

opcion muy accesible para el publico.

Después de un analisis tedrico de las tecnologias disponibles para su implementacion, se
determina que el uso de un protocolo ligero, confiable y eficiente como el protocolo MQTT,
resulta ideal para desarrollar dispositivos loT de bajo consumo, ya que es uno de los protocolos

mas utilizados en el desarrollo del internet de las cosas a nivel mundial.

Combinar el protocolo MQTT, con herramientas de desarrollo como lo es NodeRed, nos
permite tener una plataforma para el Internet de las Cosas en la cual, problemas conocidos
como lo la interoperabilidad no representan grandes inconvenientes. Es precisamente la
robustes de NodeRed la que nos permite interactuar con protocolos y dispositivos de distintos

fabricantes saltando estas limitaciones de interconexion.

Si bien, en Cyberseguridad no hay sistemas seguros, el sistema propuesto permite al usuario
controlar su hogar de forma segura sin exponer sus datos personales a recopilacién por parte
de terceros, el sistema puede utilizar métodos de cifrado y certificados de seguridad siempre

y cuando sean configurados previamente.

e
151



En cuanto a consumo energético, el sistema brinda la posibilidad al usuario de controlar
remotamente sus electrodomésticos y luminaria, con lo cual se evitan gastos innecesarios al

permanecer encendidos cuando no se estan utilizando.

Precisamente poder encender o apagar diferentes dispositivos en el hogar, permiten simular
presencia, con lo cual podemos disuadir a los delincuentes de ingresar a los hogares. Bajo
esta linea de proteccion del hogar, poder tener un sistema de alertas en tipo real que te avisen

de eventualidades en el hogar, refuerza la seguridad de la misma.

Estas notificaciones sirven no solo para evitar la delincuencia, también nos permiten
monitorear la calidad del entorno fisico del hogar, gracias a la deteccion de fugas es posible

tener medidas de prevencién de incendios.

Finalmente, agregamos confort a nuestro hogar teniendo mecanismos que nos ayuden a

realizar tareas en el hogar aun cuando nos encontramos fuera.
Poder controlar el clima de los hogares remotamente sin duda resulta bastante confortante.

Finalmente, retomando la encuesta, el poder controlar el sistema mediante un Smartphone,
resulta bastante atractivo, ya que tal cual arrojo la encuesta, es el dispositivo predilecto por la

poblacion mexicana.

Por todo lo anterior, concluimos que se cumplen los objetivos propuestos en esta tesis, dejando
abierta la posibilidad de generar mejoras al sistema, gracias a su escalabilidad y bajo coste de

desarrollo.

Si bien se plante6 como un sistema orientado a los hogares de una poblacién especifica, el

uso de Internet de las Cosas lo hace atractivo para poder llevarlo a otras areas.
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ANEXO

El cédigo de la programacion del sistema puede ser consultada directamente en archivo Anexo

contenido en el CD de la Tesis.

mynodered_cargas_temperatura.ino

mynodered_control_acceso.ino

El cuestionario realizado para la elaboracién de la tesis puede ser consultado en el archivo Anexo

contenido en el CD de la Tesis.
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DATASHEET’S

ol =

RELAY WORKING IDEA

RELAY MODULES

Relays ronsist of three pins normaly open gin, normaly closed pin, commoen gin and eoil, When enil
powerd on magntic field is generated the contacts connected to each cther,

NC

NO

| contacts

YN

—COM

Mz Valtage

Relay modules 1-channel features

|nol

& Centaet current 108 and 2500 AC or 300 DG,
*  Each channel has indication LED.
¢ Coilvoltage 12V per channel.

s Kit operating voltage 5-12 V
*  |nput signal 3-5 ¥ for each channel,
& Three pins for normally open and closed for each channel,

How to connect relay module with Arduing

As shown in relay working idea it depends on magnetic field generated from the coil so there is power
izolation between the coil and the switching pins so coils can ke easily powered from Arduing by
connecting VCC and GND bins frem Arduing kit to the relay module kit after that we choose Arduine
cutput pins depending on the number of relays needed in preject designed and set these pins to output

NC —

NO —

S~

—COM

-

\altage applied

and make it cut high (5 V) to contrel the coil that allow centrolling of switching process,
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| MORMALY ‘

CLOSC

PUWEH PINS |

!

NOTE : whatever was the relay channels number the pinconfiguration is the same for every
channel except the power pins (VCC and GND) are for the board itself. The input signal [IN)
pin fer avary ralay.
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ESP32 Series

Datasheet

2.4 GHz Wi-Fi + Bluetooth® + Bluetooth LE SoC

Including:
ESP32-DOWD-V3
ESP32-DOWDR2-V3
ESP32-U4WDH
ESP32-80WD - Not Recommended for New Designs (NRND)
ESP32-DOWD — Not Recommended for New Designs (NRND)

ESP32-DOWDQ86 — Not Recommended for New Designs (NRND)

ESP32-DOWDQ86-V3 — Not Recommended for New Designs (NRND)

Version 4.3

m\‘ Espressif Systems

Copyright © 2023

www.espressif.com

Su contenido completo puede ser consultado en:

https://www.espressif.com/sites/default/files/documentation/esp32 datasheet en.pdf
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SEN-MQ2

Analog sensor for combustible gas and smoke on module

MAIN FEATURES

Measurement range 100 - 10'000 ppm

Measurable substances LPG, i -butan (C4H10), pro-
pane (C3H8), methane
(CH4), hydrogen(02),
alcohol, smoke

Application areas Detecting gas leaks, gas
alarm, rebotic, microcon-
troller projects

Compatible with Raspberry Pi (with AD-
converter), Arduino. etc.

Special features High sensitivity which can
be adjusted by potentiome-
ter,
quick response time,
wide detection range

This analog gas sensor has a small
heating part with an electronical
chemical sensor. It is suitable for
indoor usage. The sensor can out- - -
put exact values only after warm- Dimensions 51,520 x17mm
up phase. Items delivered SEN-MQ2

Caution: sensor gets hot while

usage! FURTHER SPECIFICATIONS

Analog Output values will be processed by
microcontroller

Digital Output thresholds can be set
Pins:

vce Voltage supply (5V)
GND Ground

AOUT Analog output (0V-5V)
DOUT Digital output (0V /5 V)
FURTHER DETAILS

Article No. SEN-MQ2

EAN: 4250236819938
Customs Tariff No. 90269000

Published: 26.09.2023

wWww.joy-it.net
Pascalstr. 8 47506 Neukirchen-Viuyn
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JOY-it

SEN-MQ2

Analog sensor for combustible gas and smoke on module

——H2 NS

—=— PG \ 3
1 ——CH4 \\,\

R

—<—(0 SIS
I —*—alcohol S8

—e— smoke

—+— propane

—>e=air .

0.1 - P
100 1000 10000

This shows the typical sensitivity characteristics of the MQ-2. Rs means re-
sistance of the sensor in different gases, Ro means resistance of sensorin

1000ppm H2.
+\ 18 l
O
T —— 33%RH
NN —=— B5%RH
o e TRy
(o 1
S N T —T—+
(V) o
o 0.6
02
\%
20 -10 0 10 20 30 40 50 60

Correlation between sensor resistance(Rs) and ambient temperature and humi-

dity

The resistance of the sensor can be calculated with the following formula:
Rs=(Vc/VRL-1)xRL

VC=Supply voltage; VRL= Analog pin voltage; RL= Load resistance (1,5k)

Published: 26.09.2023

Www.joy-it.net
Pascalstr. 8 47506 Neukirchen-Vluyn
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master

INNOVACION QUE SE VIVE

AR-FLAME

MODULO SENSOR DETEGTOR FLAMA
ESTE MODULO PERMITE DETECTAR ¥ MEDIR LA LUZ

PROD UCIDA POR UHA FLAMA, PUEDE IMPLEMEHTARE

EH SISTEMAS DE CONTRA IHCEHD I,

DISEAD MODULAR DE FACIL COLOGACION

[=].:

ARDUINO |[=l3

—

ATRIBUTDS

= E|l modulo AR-FLAME [KS-0036) es un sensor que permite
detectar |a flama producida por el fuego u otras fuentes de luz,
e:td disefado para se implementado en circuitos ¥ proyectos
Arduina.

= Este sensor de flama puede ser utilizado para detectar fuego u
otras fuentes de luz cuya longitud de onda == encuentre en el
rango de oz T&Onm hasta los 1100nm.

= Sg dispone de un polencidmetro que permite ajustar |
sensibilidad del sensor para adecuarlo a 1as necesidades del
proyectn, asi como dos Salidas una digital y una analigica para
utilizar i que mas se adapte a el uso establecido.

= [Como ejemplo este sensor puede implementarse en un robot
para combate contra incendios. Incluso puede usarse como un
medio de control de flamas para cortar el sumintstro de gas sino
52 produce una flama en sistemas de calefaccion, boiler, estufas
y hornos.

= |aflama juega un papel muy importante en este sensor ya que
52 utiliza 1a luz que se despide de esta para encontrar 1a fuente
que provoca 0 ocasiona el fuego.

= Cuenta con una perforacion con diametro para un fornilo M3
para facilitar su cobcacidn v montaje, permitiendo su uso en
cualquier aplicacian que <= requigra.

ESPECIFICACIONES TECNICAS

DIMEHSIOHES: 44 mmx 17 mmz 7 mm
MATERIAL: FR-4

PESO: 4 gramos

VOLTAJEDEOPERACION: 3.3—5.0 Voo
LOHGITUD DEOHDA: T&0nm —1100nm
RAHGD DE DETECCIOH:  20cm [4.8¥) —100cm [1¥)
TIPOD DE SEHSOR:  Digital

TEMPERATURA DEDPERACIOH: -25°C +85°C

PIROUT: 1. GHD

2. VG
3. SENAL

AGGESORIDS
* 1 X AR-FLAME

(D1-55)5887-8036

www.master.com.mx
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aj?h{:,if‘; FSP32-CAM Wi-Ti+BT SoC Module VI.0

ESP32-CAM Module
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- The smallest 802.11b/g/n Wi-Fi BT SoC Module The ESP32-CAM has a very competitive
- Low power 32-bit CPU,can also serve the .

small-size camera module that can operate

application processor independently as a minimum system with a footprint

- Up to L60MHz clock sgigeds, Summary of only 27#40.5%4 5mm and a deep sleep current of up

computing pawer up to 600 DMIPS to 6mA.

- Built-in 520 KB SRAM, external 4AMPSRAM
- Supports UART/SPI/I2C/PWM/ADC/DAC
- Support OV2640 and OV7670 cameras,Built-in

ESP-32CAM can be widely used in various IoT
applications. Tt is suitable for home smart devices,

industrial wireless control, wireless monitoring, QR

Flash lamp. wireless identification, wireless positioning system

- Support image Wikl upload signals and other loT applications. It is an ideal

- Support TF card solution for IoT applications.

- Supports multiple sleep modes. ESP-32CAM adepts DIP package and can be

- Embedded Lwip and FreeRTOS
- Supports STA/AP/STA+AP operation mode

directly inserted into the backplane to realize rapid

production of products, providing customers with

- Support Smart Config/AirKiss technology high-reliability connection mode, which is convenient

- Support for serial port local and remote firmware

ungrades (FOTA)

for application in various [oT hardware terminals.

Page 1 of 4

Documento completo disponible en: https://docs.ai-thinker.com/ _media/esp32/docs/esp32-

cam_product specification zh.pdfy

http://www.ai-thinker.com/Uploads/file/20231220/20231220100532 99224.pdf
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Aosong Electronics Co.,Ltd

Vo specialist in innovating humidity & terperature sensors

Digital-output relative humidity & temperature sensor/module

DHT22 (DHT22 also named as AV[2302)

Capacitive-type humidity and temperature module/sensor
1
Themas Liu {Business Manager)

Email: thomaslin138518@yahoo.com.cn

Documento completo disponible en:

https://www.sparkfun.com/datasheets/Sensors/Temperature/DHT22.pdf
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Antes de utilizar el producto, lea el siguiente instructivo para evitar cualquier mal

—
S=STEREN funcionamiento.

Interruptor magnetico

L |
PRECAUCIONES

« Este aparato no se destina para utilizarse por personas (incluyendo nifios), cuyas capacidades
para al a rmas fisicas, sensoriales o mentales sean diferentes o estén reducidas, o carezcan de experiencia o
conocimiento.

V22 « Los nifios deben supervisarse para asegurar que no empleen el aparato como juguete.

« No exponga el producto a temperaturas extremas.

Ma"ual ﬂe |I]SUU[}GIUHES « No lo use ni alnacene en lugares donde existan goteras o salpicaduras de agua. Puede causar
unmal funcionamiento

INSTRUCCIONES

Los interruptores magnéticos pueden ser
utilizados en puertas o ventanas.

ESPECIFICACIONES

—
Distancia maxima de operacion: 25 mm
Voltaje de operacion: 5 24 \/
Voltaje de ruptura: 250 V max.

—_—

Corriente: 100 mA

1. Tienda el cableado del sistema de
alarma hasta el lugar donde instalara el
interruptor.

2. Retire la cubierta.
Tiempo de operacion: 0,6 milisegundos

Tiempo de liberacién: 0,1 milisegundos

-—
-—
3. Ponga las dos piezas del interruptor
sobre la superficie de la puerta o ventana -
donde desea instarlo, y realice las marcas
de perforacion. Asegurese de que la . L o ) .
distancia entre ambas piezas no exceda los Eldisefio del producto y las especiiicaciones pueden variar sin previo aviso.
2 cm y de que estén alineadas, como se
muestra en la imagen.
IMPORTADO POR

ELECTRONICA STEREN S.A. DE C.V.
Bidlogo Maximino Martinez, nim. 3408, col. San Salvador Xochimanca, Azcapotzalco,
Ciudad de México, C.P. 02870, RFC: EST850628-K51

4. Fije las piezas con tomillos (no
incluidos).

STEREN PRODUCTO EMPACADO S.A. DEC.V.
Autopista México-Querétaro, Km 26.5, sin nimero, Nave Industrial 3-A, col. Lomas de
Boulevares, Tlalnepantla de Baz, Estado de México, C.P. 54020, RFC: SPE-941215-H43

5. Coloque los cables del sistema de
alarma en las terminales y apriete los

tornillos.

‘ En caso de que tu producto presente alguna falla, o si tienes alguna duda o pregunta,
6. Coloque nuevamente la cubierta. por favor, llama a nuestro Centro de Atencién a Clientes, en donde con gusto te
Cuando la puerta o ventana se abra, se 10s en todo lo relacionado con tu producto Steren.

pondra en marcha el sistema de alarma.
Centro de Atencion a Clientes
(55) 15 16 60 00

Para el solenoide usado en la cerradura, no se encontré una hoja de fabricante, por lo que las

especificaciones de la misma pueden ser consultadas en:

https://www.adafruit.com/product/1512
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- ULN2002A, ULN2003A, ULN2003Al
"y Texas ULQ2003A, ULN2004A, ULQ2004A
INSTRUMENTS SLRS027Q — DECEMBER 1976 — REVISED JULY 2022

ULN200x, ULQ200x High-Voltage, High-Current Darlington Transistor Arrays

The ULx2004A devices have a 10.5-kQ) series base

1 Features resistor to allow operation directly from CMOS
» 500-mA-Rated Collector Current (Single Qutput) devices that use supply voltages of 6 V to 15 V.
+ High-Voltage Outputs: 50 V The required input current of the ULx2004A device is
» Output Clamp Diodes below that of the ULx2003A devices, and the required
» Inputs Compatible With Various Types of Logic voltage is less than that required by the ULN2002A
» Relay-Driver Applications device.

2 Applications

+ Relay Drivers Device Information(!)

» Stepper and DC Brushed Motor Drivers PART NUMBER PACKAGE BODY SIZE (NOM)

* Lamp Drivers _ ULx200xD SOIC (16) 9.90 mm x 3.91 mm

. D_|sp|ay_ Drivers (LED and Gas Discharge) ULx200xN PDIP (16) 19.30 mm x 6.35 mm

* Line Drivers ULN200XNS SOP (16 10.30 5.30

i x

+  Logic Buffers * 19 =0 mm x 555 mm

ULN200XPW TSSOP (18) 5.00 mm x 4.40 mm

3 Description
X . . (1) For all available packages, see the orderable addendum at
The ULx200xA devices are high-voltage, high-current the end of the data sheet.

Darlington transistor arrays. Each consists of seven
NPN Darlington pairs that feature high-voltage outputs
with common-cathode clamp diodes for switching
inductive loads.

The collector-current rating of a single Darlington pair 4 [ t "? com
is 500 mA. The Darlington pairs can be paralleled 1B —— 1C
for higher current capability. Applications include m.
relay drivers, hammer drivers, lamp drivers, display 28 2 | 15 2c
drivers (LED and gas discharge), line drivers, and \
logic buffers. For 100-V (otherwise interchangeable) 3 14
versions of the ULx2003A devices, see the SLRS023 3B Mi 3¢
data sheet for the SN75468 and SN75469 devices. . d 15
The ULN2002A device is designed specifically for use 4B 4
with 14-V to 25-V PMOS devices. Each input of this g

. ; ; ; : 5 D ! 12
device has a Zener diode and resistor in series to 5B —— 5C
control the input current to a safe limit. The ULx2003A >
devices have a 2.7-kQ) series base resistor for each B 6 |> . | 1 6c
Darlington pair for operation directly with TTL or 5-V
CMOS devices. 7 * 0

78 7C

Simplified Block Diagram

An IMPORTANT NOTICE at the end of this data sheet addresses availability, warranty, changes, use in safety-critical applications,
intellectual property matters and other important disclaimers. PRODUCTION DATA.

Documento completo disponible en:

https://www.ti.com/lit/ds/symlink/uln2003a.pdf?ts=1706254758505&ref url=https%253A%252

F%252Fwww.ti.com%252Fproduct%252FULN2003A
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