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Presentacion

La criptografia tiene una larga y fascinante historia. La utilizacion de técni-
cas criptograficas abarca mas de cuatro mil anos de la historia humana y ha
sido empleada tradicionalmente por los militares, los bancos, los comercian-
tes, los servicios diplomaticos, y en general por los gobiernos desde tiempos
antiguos para asegurar sus comunicaciones y asi proteger sus secretos. La
criptografia estd conformada por un conjunto muy amplio de técnicas que
sirven para la proteccién de la informacién y emplean diversos conceptos y
técnicas matemadticas relacionadas con la confidencialidad, la integridad y
la autenticidad de un mensaje.

Actualmente, debido al uso extendido de la tecnologia informatica, re-
sulta fundamental la proteccién de la informacion digital. La proteccién de
la informacion se realiza mediante diversas técnicas de criptografia o en-
criptacién, por lo que es importante el estudio de éstas. Existen diferentes
productos de seguridad desarrollados para satisfacer las necesidades de una
sociedad con un empleo intensivo de informacién digital. Sin embargo, los
conocimientos fundamentales para comprender y emplear de manera ade-
cuada dicha tecnologia son poco difundidos y existen muy pocos libros en
espaniol que nos permitan acercarnos a los conceptos, las técnicas y los algo-
ritmos empleados en la criptografia en general y en la criptografia practica
de manera especifica.

El propdsito del presente libro es proporcionar una introduccion a la
criptografia y al criptoandlisis. El libro trata sobre cémo establecer comuni-
caciones seguras entre dos o mas partes, de tal manera que exista un nivel
razonable de confidencialidad, integridad y autenticidad en los datos inter-
cambiados. El proyecto de elaboracion de un libro sobre el tema surge de
la necesidad de integrar una serie de apuntes realizados al impartir diversos
talleres sobre criptografia y comunicaciones seguras que implican intercam-
bio de informacién en los servicios de comunicacién digitales (Telegram,
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WhatsApp, Signal, etc), asi como la seguridad de los datos almacenados en
las nubes, y en general, el flujo de informacién en la web. Los autores con-
sideran que, a pesar de que la bibliografia sobre el tema es amplia y existen
varios textos de introduccién, la gran mayoria estdn escritos en inglés. Frente
a la necesidad de contar con un texto de trabajo en espaiiol, los autores de-
cidieron darle cuerpo a los apuntes elaborados en el trabajo de preparacién
del tema.

Se brinda un documento en donde, a través de cada capitulo, se expo-
nen las relaciones entre diferentes aspectos de la criptografia considerando
el contexto, el sustento matematico, el algoritmo y la perspectiva de cada
una de las técnicas criptograficas. De tal manera que se busca presentar los
algoritmos implementados en cédigo Python 3, como un mecanismo para in-
tegrar conocimientos; estos programas pueden descargarse del sitio GitHub,
cuya liga se encuentra al final del Apéndice A. Este libro contiene un apéndi-
ce elaborado con el propdsito de brindar las herramientas necesarias para
comenzar a programar y aprender de los cédigos que se presentan, ésto re-
presenta una ventaja importante ya que, en la actualidad, programar en un
lenguaje de alto nivel es una habilidad indispensable para los estudiantes de
ciencia y tecnologia. Las ideas conceptuales vertidas en este texto, asi como
la descripcién de su contexto, se exponen con la intencion de dirigirse hacia
su concretizacién, buscando aportar a los lectores una formacién bésica y
aplicada en criptografia.

Consideramos que este libro apoya directamente el aprendizaje auténo-
mo de los estudiantes, mediante la integracién interdisciplinaria de cono-
cimientos asociados a cursos sobre ciencias basicas e ingenierfas, asi como
ciencias de la computacién, por ejemplo, modelacién matematica programa-
cion, teoria de la informacion, entre otras.



Capitulo 1

Definiciones y conceptos

En este capitulo definiremos algunos términos asociados a conceptos bésicos
como emisor y receptor, mensaje y encripcion. Después hablaremos de lla-
ves, algoritmos criptogrdficos y su seguridad, para después explicar en qué
consiste el criptoandlisis.

El problema fundamental en criptografia es el siguiente: supongamos
que un emisor necesita enviar un mensaje a cierto receptor, y éste debe ser
enviado de manera segura. El contenido del mensaje en si debe permanecer
seguro, esto es, de alguna forma, el emisor necesita estar seguro de que sélo
el receptor, a quién se le envié el mensaje, pueda leerlo [1, 2, 3, 4, 5, 6, 7, 8,
10, 11, 12, 16].

1.1. Terminologia basica

Para resolver este problema, es frecuente trabajar con un conjunto de simbo-
los al que llamaremos alfabeto y lo denotaremos por A. Por ejemplo, este
conjunto puede estar formado por las letras del alfabeto en espanol.

A las palabras o al conjunto de cadenas de simbolos de un alfabeto le
llamamos espacio de mensajes y lo denotamos por M. A algin subconjunto
de M que tenga significado para el emisor, le llamaremos texto en claro. Al
proceso de “disfrazar” un texto en claro, transformandolo en otras cadenas
que estaran contenidas en un conjunto C, se le llama encripcién o encripta-
cién. El conjunto C es también un espacio de mensajes, cuyo alfabeto puede
o no diferir de A. Dicho mensaje encriptado es llamado también mensaje
cifrado o criptograma, y al proceso de recuperar el texto cifrado y conver-

3



4 Definiciones y conceptos

tirlo de nuevo en el texto en claro se le llama desencripcion. Estos procesos
también son llamados cifrado y descifrado de un mensaje.

El texto sin cifrar puede ser, por ejemplo, una secuencia de bits, un ar-
chivo de texto, un archivo con voz digitalizada, una imagen o video digital,
etcétera.

Formalmente, podemos definir una funciéon E. : M — C que es llama-
da funcion de encripcion o transformacion de encripcion que contiene un
elemento e, llamado llave, indispensable para llevar a cabo esta transfor-
macién. Al conjunto de estos elementos se le llama espacio de llaves y lo
denotaremos por K. A la funcién Dy : C — M que recupera un texto en
claro a partir de uno cifrado, mediante la llave d, le llamamos de desencrip-
cién. Definimos como criptosistema a la quintupla (M, C, K, E., D). Las
definiciones anteriores se representan en el siguiente diagrama:s:

( )

Cuadro 1.

| Texto en claro |

Llave 4>| Funcién de encripcion |

Texto cifrado

Cuadro 2.

Texto cifrado

Llave —>| Funcion de desencripcién |

| Texto en claro |

(. J

Lo anterior se reduce a que existe un proceso o funcién de encripcién Ee,
que opera sobre M para producir C, esto es:
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E.(M) =C.

En el proceso inverso, la funcién de desencripcion Dy opera sobre el
mensaje cifrado C' para producir el texto llano M:

Dy(C) = M.

Ya que todo el proceso de cifrar y descifrar un mensaje busca finalmente
poder recuperar el texto en claro, la siguiente identidad debe satisfacerse:

Da(E.(M)) = M.

A la ciencia y arte de mantener un mensaje seguro se le llama cripto-
grafia, por otro lado, el criptoandlisis, se encarga de romper o debilitar
la seguridad de los textos cifrados con el objeto de descifrarlos. La unién
de las matematicas, la teoria de la computacion y el cémputo aplicado, que
abarca a la criptografia y el criptoandlisis, es conocida como criptologia.

1.2. Autenticacion, integridad y responsabilidad
de propiedad

Ademsds de proporcionar confidencialidad a un mensaje, la criptografia de-
be asegurarse de proporcionar otras caracteristicas que son vitales para la
comunicacién segura, sean éstas presenciales o a través de computadoras.
Por ejemplo, el poder verificar la identidad de alguien, esto es, que sus cre-
denciales o mecanismos de identidad sean validos, o que los documentos que
alguien envia, efectivamente provengan de esa persona, estén completos y co-
rrespondan al documento original. Estas caracteristicas se pueden describir
como sigue:

Autenticidad: debe ser posible para el receptor de un mensaje poder
comprobar su origen, de tal manera que un intruso no pueda suplantar
a alguien més.

Integridad: debe ser posible para el receptor del mensaje verificar que
éste no ha sido modificado durante la transmisién. Un intruso no debe
ser capaz de sustituir un mensaje por otro.

Responsabilidad de propiedad: quien envia un mensaje no debe ser
capaz de negar falsamente que lo envio.
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Ademas un sistema criptografico debe:

= Ser eficiente y fiable.

= Transmitir, almacenar y transferir archivos por algin canal de datos.

= Mantener la llave en secreto ain cuando el algoritmo de cifrado sea
publico. Su seguridad reside exclusivamente en la secrecia de la llave.

= Basar su fortaleza en la imposibilidad de romper el cifrado o de en-
contrar la llave a partir de otros datos de caracter publico.

Si la seguridad de un algoritmo esta basada tnicamente en mantener en
secreto su funcionamiento, le llamaremos restringido. Este tipo de algorit-
mos tienen actualmente sélo interés histérico, ya que son inadecuados para
los estandares de seguridad actuales.

La criptografia moderna basa la seguridad en el empleo de una o mas
llaves y no en el conocimiento de los detalles del algoritmo empleado para
cifrar. Esto permite que éste sea publicado, analizado y sometido a prue-
bas por un conjunto amplio de personas interesadas en él sin vulnerar su
seguridad. Si alguien externo al grupo que emplea un algoritmo de este ti-
po quisiera leer uno de los mensajes no podra hacerlo, aun conociendo los
detalles del algoritmo, a menos que conozca la llave. La seguridad en la co-
municaciéon de los mensajes estd basada en la solidez del algoritmo y en la
secrecia de las llaves. Algunos algoritmos emplean una llave diferente para
la encripcién y la desencripcién, ver diagrama en el cuadro 3:



Definiciones y conceptos 7

Cuadro 3.

| Texto en claro |

Llave de Encripcién ~>‘ Encripcion
Texto cifrado

| Desencripcion |<— Llave de Desencripcién

| Texto en claro |

1.3. Algoritmos criptograficos simétricos

En este tipo de algoritmos, también llamados convencionales o de llave
secreta, las llaves para cifrar y descifrar son iguales, o bien, una puede ser
calculada a partir de la otra. En ellos es fundamental que el emisor y el
receptor del mensaje acuerden la llave antes de que se puedan comunicar de
forma segura. La seguridad de un algoritmo simétrico descansa en la secrecia
de la llave, divulgar la llave significa que cualquiera, con conocimiento del
algoritmo, puede encriptar y desencriptar mensajes.

Los algoritmos simétricos pueden dividirse en dos categorias: Los que
operan sobre una sola letra del texto llano a la vez, por lo que son llamados
secuenciales, y los que operan sobre bloques o grupos de letras del texto en
claro y que son llamados de bloque. Antes del desarrollo de las computado-
ras, los algoritmos generalmente operaban sobre el texto llano codificando
una letra o caracter por vez, es decir como un algoritmo secuencial.

( R

Ejemplo 1. Un criptograma empleando el Cifrado del César

Un algoritmo de cifrado consiste en cambiar cada una de las letras
de un mensaje por otra, la cual se encuentra un cierto nimero e de
posiciones adelante en el orden alfabético,

A={AB,C,...,X,Y,Z)}.

Definimos el espacio de mensajes M como las cadenas de letras elemen-




8 Definiciones y conceptos

(" tos de A. De esta forma, agrupando el mensaje “LA GUERRA ZOMBI )
TERMINO” en una cadena, tenemos:

m = LAGUERRAZOMBITERMINO

La llave de este algoritmo es un nimero entero y en este caso e = 3,
entonces, el mensaje cifrado es:

¢ = E.(m) = “ODJXHUUDCRPELWHUPLQR”.

Notemos que la letra Z se transforma en C, puesto que las ultimas letras
se relacionan con las primeras, como si el alfabeto estuviera escrito
sobre una banda. Més adelante se introducira la funcion moddulo para

implementar éste y otros algoritmos.
& J

1.4. Algoritmos de llave publica

Este tipo de algoritmos estan disefiados para que la llave de encripcién sea
diferente de la llave de desencripcidén, por esta razén son llamados asimétri-
cos. Estan hechos de forma tal que la llave de desencripcién no pueda ser
calculada u obtenida a partir de la llave de encripciéon. Son llamados de
llave piblica porque la llave de encripcién puede hacerse puiblica sin com-
prometer la seguridad del criptosistema; cualquier persona puede emplear
esta llave para codificar un mensaje, pero sélo la persona que posea la llave
de desencripcién puede decodificarlo. En este tipo de sistemas la llave de
encripcion suele llamarse llave piublica, mientras que la llave de desencrip-
cion es llamada llave privada. En algunas situaciones es posible encriptar
un mensaje empleando la llave privada y descifrarlo usando la llave piblica,
esto es, se usa la llave privada como un cifrado y una firma digital.

Una analogia que se emplea para explicar la idea fundamental de la
criptografia de llave publica se debe a Simon Singh y es conocida como el
problema de la mezcla de colores [3]:

Cita 1. El problema de la mezcla de colores, Simon Singh.

Supongamos que todo el mundo tiene un bote de tres litros que contiene
un litro de pintura amarilla. Si dos personas quieren acordar una clave
secreta, cada uno anade un litro de un color secreto propio a su bote.
Entonces cada uno envia al otro su bote con la mezcla. Finalmente,
le anaden al bote del otro su propio color secreto. Ahora ambos botes
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tienen la misma mezcla de color, con la particularidad de que ninguno
tiene idea del cudl es el color secreto del otro. Ademaés, si una tercer
persona intercepta el bote en cualquiera de sus comunicaciones, no pue-
de deducir su color porque desconoce los colores secretos.

Maés adelante se abordard el sistema criptografico RSA y los protocolos
de intercambio de llaves que utilizan algoritmos asimétricos, por lo que es-
tos conceptos se desarrollardn de manera detallada en dichas secciones. A
continuacién presentamos un esquema del uso de estas llaves. Este meca-
nismo es mas usado para encriptar las llaves de sesién que los mensajes en
si, los cuales se suelen encriptar empleando un sistema de llave simétrica, o
formando un sistema hibrido.

( )

Cuadro 4.

Mensaje

Llave Publica

Encripcién

| Mensaje cifrado |

l

| Desencripcién |<— Llave Privada

Mensaje

1.5. Criptoanalisis

El tema central de la criptografia es mantener el texto claro y la llave a
salvo de atacantes que puedan estar interesados en obtenerlos. Supondremos
que dichos atacantes tienen acceso completo a las comunicaciones entre el
receptor y el emisor. El criptoandlisis tiene como propédsito recuperar el texto
llano de un mensaje cifrado sin tener acceso a la llave. El criptoandlisis es
exitoso si se recupera el texto claro o la llave, para lo cual debe encontrar
las debilidades del criptosistema que se esté atacando. Al intento de realizar
un criptoanalisis se le llama ataque criptoanalitico, o simplemente, ataque.
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Criptoanalisis de un mensaje secreto

A continuacién se incluye un fragmento del texto “El escarabajo de oro”,
de Edgar Allan Poe [4], en el cual se realiza el criptoanélisis de un mensaje
secreto.!

r

Cita 2. Criptoanalisis en “El Escarabajo de oro” de Edgar
Allan Poe.

... Y al llegar aqui, Legrand, habiendo calentado de nuevo el pergamino,
lo sometié a mi examen. Los caracteres siguientes aparecian de manera
toscamente trazada, en color rojo, entre la calavera y la cabra:

53111305))6%;4826)4%0)41):806%:4818760))85; 11(;: *8183
(88)5%1:46(;88*96%7:8)*1(;485);5%12: %1 (;4956%2) 5% 4)8
w8%;4069285);)618)411;1(19;48081;8:811;48185;4)485752
8806%81(19;48;(88;4(1734;48)41;161;:188;17;

—Pero —dije, devolviéndole la tira—sigo estando tan a oscuras co-
mo antes. Si todas las joyas de Golconda esperasen de mi la solucién de
este enigma, estoy en absoluto seguro de que seria incapaz de obtenerlas.
—Y el caso—dijo Legrand—que la solucién no resulta tan dificil como
cabe imaginarla tras del primer examen apresurado de los caracteres.
Estos caracteres, segiin pueden todos adivinarlo facilmente forman una
cifra, es decir, contienen un significado pero por lo que sabemos de
Kidd, no podia suponerle capaz de construir una de las mas abstrusas
criptografias. Pensé, pues, lo primero, que ésta era de una clase sencilla,
aunque tal, sin embargo, que pareciese absolutamente indescifrable para
la tosca inteligencia del marinero, sin la clave.

—Y la resolvié usted, en verdad?

—Facilmente; habia yo resuelto otras diez mil veces mas complica-
das. Las circunstancias y cierta predisposicién mental me han llevado
a interesarme por tales acertijos, y es, en realidad, dudoso que el genio
humano pueda crear un enigma de ese género que el mismo ingenio hu-
mano no resuelva con una aplicacién adecuada. En efecto, una vez que
logré descubrir una serie de caracteres visibles, no me preocupé apenas
la simple dificultad de desarrollar su significacién.

)

1Se presenta el texto integro ya que, en las diferentes traducciones al espafiol, aparecen
errores en la tipografia que conducen a errores en el criptoanélisis. Es la primera vez que se
presenta el texto de manera adecuada, de modo que el andlisis criptografico es consistente.
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En el presente caso —y realmente en todos los casos de escritura
secreta—Ila primera cuestién se refiere al lenguaje de la cifra, pues los
principios de solucién, en particular tratandose de las cifras més. senci-
llas, dependen del genio peculiar de cada idioma y pueden ser modifica-
das por éste. En general, no hay otro medio para conseguir la solucién
que ensayar (guidndose por las probabilidades) todas las lenguas que os
sean conocidas, hasta encontrar la verdadera. Pero en la cifra de este
caso toda dificultad quedaba resuelta por la firma. El retruécano sobre
la palabra Kidd sélo es posible en lengua inglesa. Sin esa circunstancia
hubiese yo comenzado mis ensayos por el espanol y el francés, por ser
las lenguas en las cuales un pirata de mares espafnoles hubiera debido,
con mas naturalidad, escribir un secreto de ese género. Tal como se
presentaba, presumi que el criptograma era inglés.

Fijese usted en que no hay espacios entre las palabras. Si los hubiese
habido, la tarea habria sido facil en comparacién. En tal caso hubiera yo
comenzado por hacer una colacién y un analisis de las palabras cortas,
y de haber encontrado, como es muy probable, una palabra de una
sola letra (a o I-uno, yo, por ejemplo), habria estimado la solucién
asegurada. Pero como no habia espacios alli, mi primera medida era
averiguar las letras predominantes asi como las que se encontraban con
menor frecuencia. Las conté todas y formé la siguiente tabla:
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( Simbolo | Frecuencia
8 33
; 26
4 19
) 15
I 14
5 13
b} 12
6 11
( 10
] 8
1 8
0 6
9 H)
2 )
: 4
3 4
? 3

us 2

Ahora bien: la letra que se encuentra con mayor frecuencia en inglés es
la e. Después, la serie es la siguiente:

aoidhnrstuycfglmwbkpqxaz.

La e predomina de un modo tan notable, que es raro encontrar una
frase sola de cierta longitud de la que no sea el cardcter principal.

Tenemos, pues, nada mas comenzar, una base para algo mas que una
simple conjetura. El uso general que puede hacerse de esa tabla es obvio,
pero para esta cifra particular sélo nos serviremos de ella muy parcial-
mente. Puesto que nuestro signo predominante es el 8, empezaremos
por ajustarlo a la e del alfabeto natural. Para comprobar esta supo-
sicién, observemos si el 8 aparece a menudo por pares —pues la e se
dobla con gran frecuencia en inglés —en palabras como, por ejemplo,
meet, speed, seen, been, agree, etcétera. En el caso presente, vemos
que esta doblado lo menos cinco veces, aunque el criptograma sea breve.
Tomemos, pues, el 8 como e. Ahora, de todas las palabras de la lengua,
the es la mas usual; por tanto, debemos ver si no esta repetida la com-
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binacién de tres signos, siendo el dltimo de ellos el 8. Si descubrimos
repeticiones de tal letra, asi dispuestas, representaran, muy probable-
mente, la palabra the. Una vez comprobado esto, encontraremos no
menos de siete de tales combinaciones, siendo los signos ;48. Podemos,
pues, suponer que ; representa t, 4 representa h, y 8 representa e.
Hemos dado ya un gran paso.

Acabamos de establecer una sola palabra; pero ello nos permite
establecer también un punto més importante; es decir, varios comienzos
y terminaciones de otras palabras. Veamos, por ejemplo, el peniltimo
caso en que aparece la combinacién ;48 casi al final del criptograma.
Sabemos que el ; que viene inmediatamente después es el comienzo
de una palabra, y de los seis signos que siguen a ese the, conocemos,
por lo menos, cinco. Sustituyamos, pues, esos signos por las letras que
representan, dejando un espacio para el signo desconocido:

tOeeth

Debemos, lo primero, desechar el th como no formando parte de
la palabra que comienza por la primera t, pues vemos, ensayando el
alfabeto entero para adaptar una letra al hueco, que es imposible formar
una palabra de la que ese th pueda formar parte. Reduzcamos, pues,
los signos a

tlee

y volviendo al alfabeto, si es necesario como antes, llegamos a la palabra
tree (drbol), como la tnica que puede leerse. Ganamos asi otra letra,
la r, representada por (, més las palabras yuxtapuestas the tree (el
arbol). Un poco més lejos de estas palabras, a poca distancia, vemos de
nuevo la combinacion ;48 y la empleamos como terminacién de lo que
precede inmediatamente. Tenemos asi esta distribucién:

the tree ;4(1734 the

o sustituyendo con letras naturales los signos que conocemos, leeremos
esto:

the tree thri?3h the
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ahora, si sustituimos los signos desconocidos por espacios blancos o por
puntos, leeremos:

the tree thr{JC0Jh the

y, por tanto, la palabra through (a través) resulta evidente por si
misma.

Pero este descubrimiento nos da tres nuevas letras, o, u, y g, repre-
sentadas por f, 7 y 3.

Buscando ahora cuidadosamente en el criptograma combinaciones
de signos conocidos, encontraremos no lejos del comienzo esta disposi-
cién:

183(88, o bien, tegree

que es, evidentemente, la terminacién de la palabra degree (grado),
que nos da otra letra, la d, representada por 7.

Cuatro letras mas lejos de la palabra degree, observamos la com-
binacién,

;46 (;88

cuyos signos conocidos traducimos, representando el desconocido por
espacios, como antes; y leemos:

thOrteed

arreglo que nos sugiere acto seguido la palabra thirteen (trece) y que
nos vuelve a proporcionar dos letras nuevas, la i y la n, representadas
por 6 y *.

Volviendo ahora al principio del criptograma, encontramos la com-
binacién.

5311t

Traduciendo como antes, obtendremos

Cgood
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Lo cual nos asegura que la primera letra es una A, y que las dos )
primeras palabras son A good (un bueno, una buena).

Seria tiempo ya de disponer nuestra clave, conforme a lo descubierto,
en forma de tabla, para evitar confusiones. Nos dard lo siguiente:

Stmbolo | Significado
) a
T d
8 e
3 g
4 h
6 i
* n
i 0
( r
; t

Tenemos asi no menos de diez de las letras mas importantes re-
presentadas, y con esto es suficiente, no es necesario proseguir con los
detalles para encontrar la solucién. Ya le he dicho lo suficiente para
convencerle de que los criptogramas de ese género son de facil solucion,
y para darle algiin conocimiento de su desarrollo razonado. Pero tenga
la seguridad de que la muestra que tenemos delante pertenece al tipo
mas sencillo de criptograma.

Sélo me queda darle la traduccion entera de los signos escritos sobre
el pergamino, ya descifrados. Hela aqui:

A good glass in the Bishop’s Hostel in the devil’s seat forty-one de-
grees and thirteen minutes northeast and by north main branch seventh,
limb east side shoot from the left eye of the death’s head a bee-line from
the tree through the shot fifty feet out.

Edgar Allan Poe, Narraciones Extraordinarias, Porria, 2019.

& J

La suposicién fundamental del criptoanalisis fue formulada y propuesta
en el siglo XIX por el aleman A. Kerckhoffs [5], y asume que el criptoanlista
dispone de todos los detalles respecto al algoritmo criptografico y su imple-
mentacion, por lo que la seguridad de los mensajes reside completamente
en mantener en secreto la llave. En su trabajo, un criptoanalista no siempre
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dispone de informacién tan detallada. En la figura 1.1 se muestra la caratula
y el resumen del articulo original.

L

JOURNAL LA CRYPTOGRAPHIE DANG L'ARMEE
- 4. Notions historigues.
SCIENOES MILITAIRES La Cryptographie ou U'drt de chiffrer est une science vieille

comme le monde ; confondue a son origine avec la téléegraphie

militaire, elle a été cultivée, dés la plus haute antiquité, par les

Chinois, les Perses, les Carthaginois ; elle a été enseignée dans

les ecoles tactiques de la Grece, et tenue en haute estime par les
y - o ‘ lus illustres générans romains .,

LA CRYPTOGRAPHIE MILITAIRE. g Depuis la Emoéeﬁte scytale des Lacédémoniens et les trues

E— inventés ou rapportés par Eneas-le-Tacticien *, jusqu’au fameux

Janvier 1883.

* Cest sons la rubriqus : Stéganographic, chiffre ou écritures secrétes, que certains
dicti i lopedis donnent lea i qui ne ala
L cryptographie. Les anciens autenrs Fappellent plas ou moine comectement : ars

notarum, ars ziph i @ R Togi

1A CRYPTOGRAPHIE DANS L ARMEE erypiomengtices, stc. ; les Allemands divent aujourdbui : Geheimschrift ou
fu etlez Anglais : By,
A. Notions historiques. * Lattres mices entre lec cemelles du messager, communications cachées dane

Figura 1.1: Caratula y resumen del articulo original de Kerckhoffs.
Se reproduce por su valor historico.

En este texto se presentan dos tipos de ataque. En ambos se supone que

el criptoanalista tiene un conocimiento detallado del algoritmo de encripcion:

= Ataque de texto cifrado. Este tipo de ataque es posible si se dispone

de varios mensajes encriptados empleando el mismo algoritmo. El tra-
bajo del criptoanalista consiste en desencriptar tantos mensajes como
sea posible, o mejor aun, deducir las llaves de encripcién empleadas.

Este ataque se puede formular de la siguiente manera:

Dado el conjunto de mensajes cifrados C1 = E(M;),Cy = Ei(Ms), ...
Ci = Ey(M;)

El propésito del ataque es deducir cualquiera de los mensajes M7, Mo,
... M;; las llaves k; o algin algoritmo para inferir el contenido de si-
guiente mensaje M,y a partir del texto cifrado Cjt1 = Ei(M;11).

Cuando se dispone no sélo del texto cifrado de varios mensajes, sino
también de los mensajes en claro que los originaron, el trabajo consiste
en deducir las llaves empleadas para encriptar los mensajes o en for-
mular un algoritmo para desencriptar los mensajes empleando dichas
llaves. La formulacién de este tipo de ataque es la siguiente:

Dado un conjunto de mensajes y sus respectivos mensajes cifrados
M;,Cy = Ex(My), My, Cy = Ex(Mas),...M;, C; = Ex(M;).

El propdsito del ataque es deducir la o las llaves & o un algorit-
mo para inferir el mensaje M;;; a partir de un nuevo texto cifrado
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Cit1 = Ex(Miy1).

= Ataque sobre un texto llano elegido. En este caso se dispone
del texto cifrado de varios mensajes y de los textos en claro que los
originaron, pero es posible elegir una parte del texto claro a analizar.
Es decir, el criptoanalista puede escoger bloques o partes especificas
del texto en claro para cifrarlos intentando emular el cifrado con el
propésito de obtener la llave, se podrian entonces escoger aquellas
partes que aporten mas informacién para este fin.

La formulacién es la siguiente:

Dado un conjunto de mensajes y sus respectivos mensajes cifrados
Ml, Cl = Ek(Ml),MQ, Cg =S Ek(MQ), e Mi7 Cz =S Ek(Mz) En donde
el criptoanalista puede elegir My, Ms,...M; o fragmentos de éstos con
el propédsito de deducir las llaves.

Los ataques sobre un texto claro son bastante frecuentes ya que no es
inusual obtener un mensaje de texto claro que ha sido encriptado, sobor-
nando o forzando de alguna manera a alguien para que cifre un mensaje
determinado y lo envie de tal forma que sea posible recuperar el texto ci-
frado. Por ejemplo, en el ambiente diplomético, los canales de comunicacion
con frecuencia estan encriptados; los diplométicos emplean la encriptacion
para comunicar a sus paises cierto tipo de informacién de tal forma que
no es improbable hacerles llegar cierta informacién del interés de su pais
y monitorear el trafico de mensajes. Histéricamente estas técnicas ha sido
empleadas, en particular se emplearon contra alemanes y japoneses durante
la Segunda Guerra Mundial y durante la Guerra Fria.

También diversos mensajes tienen principios y finales estandarizados que
podria ser conocidos por el criptoanalista. El codigo fuente encriptado es
especialmente vulnerable debido al empleo regular de ciertas palabras como
for, next , else, return, etc. El cédigo ejecutable cifrado tiene vulnerabilidades
semejantes ya que aparecen regularmente funciones, estructuras recurrentes,
estructuras de bifurcacién, etcétera.

En general, los algoritmos més seguros son aquellos que son piblicos y
que han sido atacados por los mejores criptégrafos del mundo durante anos,
han resistido sus ataques y han permanecido seguros. Es frecuente que los
buenos equipos de criptografos hagan piblicos los detalles de los algoritmos
que desarrollan para ser sometidos a pruebas o ataques por la comunidad
con el fin de establecer en qué medida sus algoritmos son seguros.

Un algoritmo es una secuencia finita y ordenada de instrucciones elemen-
tales que, dados los valores de entrada de un problema, en algiin momento
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finaliza y devuelve una solucién. Un algoritmo criptografico pretende com-
plicar la tarea de un posible atacante haciendo que el ntimero de operaciones
necesarias para romper el cifrado sea tan grande que resulte impracticable.
Si el costo para romper un algoritmo es mayor que el valor de los datos
encriptados, entonces estos probablemente estdn seguros. Si el tiempo nece-
sario para romper un algoritmo es mayor que el tiempo en el cual los datos
cifrados deben permanecer secretos o si la cantidad de datos encriptados con
una sola llave es menor que la cantidad de datos necesarios para romper el
algoritmo, entonces es probable que los datos estén seguros.

Una de las clasificaciones frecuentemente empleadas para establecer las
categorias asociadas a romper un algoritmo criptografico establece lo si-
guiente [6]:

= Rompimiento total: los criptoanlistas encuentran la llave k, de tal
forma que obtienen Dy (C) = M.

= Deduccién global: los analistas encuentran un algoritmo alternativo
equivalente a Dy(C'), sin conocer la llave k.

= Deduccidn local: los criptoanalistas encuentran el texto en claro aso-
ciado a un texto cifrado.

= Deduccién de informacion: los analistas obtienen cierta informa-
cién acerca de la llave o el texto en claro.

Un algoritmo es llamado incondicionalmente seguro sin importar la
cantidad de texto cifrado de la que disponga el equipo de criptoanlistas, no
es suficiente para permitirles descifrar o recuperar el texto en claro. Todos
los criptosistemas que presentamos son susceptibles a un ataque de texto
cifrado que trate una por una, cualquier llave posible, verificando en cada
caso si el texto llano resultante tiene algin sentido. Este tipo de ataque es
del tipo de fuerza bruta y méas adelante profundizaremos en él.

Es posible medir la complejidad de un ataque empleando diferentes
parametros:

= Por complejidad de datos. La cantidad de informacién o datos ne-
cesarios para iniciar un ataque.

= Por complejidad de procesamiento. El tiempo necesario para eje-
cutar el ataque. Esto también es llamado factor de trabajo.

= Por requisitos de almacenamiento. La cantidad de memoria nece-
saria para realizar el ataque.
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La complejidad suele expresarse en “ordenes de magnitud”. Si por ejem-
plo, la complejidad de procesamiento es de 2128, esto significa que son ne-
cesarias 2'?® operaciones para romper el algoritmo. Por supuesto, cada una
de estas operaciones consume tiempo. Pero, para este caso, supongamos que
disponemos de suficiente rapidez de cémputo como para realizar un millén
de operaciones por segundo en una maquina y que disponemos de un con-
junto de éstas trabajando en paralelo. Un ataque tardarfa alrededor de 10
anos en recobrar la llave de encripcion.

Mientras que la complejidad de un ataque es constante, a menos que
se encuentre un mejor ataque, la potencia de cémputo ha tenido un gran
avance durante las ultimas décadas, el cual contintia. De hecho esta evolucién
es descrita por la ley de More [9], la cudl dice:

( )

Cita 3. Ley de More

La complejidad de los circuitos integrados se duplicaria cada anio
con una reducciéon de costo conmensurable. Mas especificamente: El
numero de transistores en un chip se duplica cada dos anos lo que
implica una disminucién de los costos, puesto que los componentes y los
ingredientes de las plataformas con base de silicio crecen en desempefio
y se vuelven exponencialmente mas econémicos de producir, y por lo
tanto mas abundantes.

E.G. Moore, Cramming more components into integrated circuits,
Electronics, V. 38 (8) 1965.

. J

El cémputo en paralelo ofrece una opcién ideal para muchos ataques
criptoanaliticos, ya que las tareas pueden repartirse en una gran cantidad
de procesos y ninguno de estos necesita interactuar con el otro. Los buenos
criptosistemas son disenados para que sean imposibles de romper incluso
con la potencia de cémputo que se espera que evolucione muchos anos en el
futuro.

Para ilustrar algunas de las ideas de este capitulo, plantearemos un ata-
que sencillo que busca descifrar un mensaje, para lo cual es necesario “adi-
vinar” la llave correcta de un cifrado de sustitucion. Esta llave consiste en
una serie de digitos, cuya longitud también se desconoce, por lo cual un
ataque puede consistir en generar todas las llaves posibles, aplicar cada una
de estas llaves al proceso de descifrado y comprobar que se ha obtenido un
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mensaje claro, para lo cual se buscan las palabras de un diccionario dentro
del mensaje obtenido. En caso de que ninguna palabra del diccionario esté
contenida en el mensaje, se prueba con la llave siguiente.

A continuacién se incluye el programa Ataque de Fuerza Bruta, que ilus-
tra este ataque encriptando el mensaje “ESTEESUNMENSAJEHISTORI-
CO” con un cifrado de sustitucién (que se discute en el siguiente capitulo)
y una llave secreta. El ataque encuentra la llave correcta para descifrar el
mensaje, generando llaves de forma aleatoria y probandolas comparando el
mensaje con un diccionario. Se considera que se ha roto el cifrado cuando
una palabra del diccionario esta contenida en el mensaje descifrado.

Cabe mencionar que existe la posibilidad de que se encuentre una palabra
del diccionario ain cuando el mensaje obtenido no tenga sentido, de tal ma-
nera que resulta necesaria la intervencién humana para validar el descifrado
v hacer otro ataque hasta encontrar el mensaje en claro.

( 2\

Algoritmo 1. Ataque de fuerza bruta a un cifrado de sustitu-
cion.

El programa genera llaves aleatorias para tratar de descifrar el crip-
tograma, prueba cada una de ellas verificando si alguna palabra del
diccionario estd contenida en el mensaje obtenido. Se considera que se
ha roto el cifrado cuando se encuentra que una palabra del pequeno
diccionario propuesto esté contenida en el mensaje. Asimismo muestra
la cantidad de operaciones necesarias para encontrar la llave correcta.

Cédigo Python 1. Ataque de fuerza bruta a un cifrado de sus-
titucién

random randint
ordN(c):
c.isdigit(): return ord(c)+43
return ord(c)
chrN(i):
i>90: return chr(i-43)
return chr(i)
Cifra(C,K):
return ’’.join([chrN(65+(ordN(m)-65+K[1i%len(K)]) %36)
i,m enumerate(C)])
Descifra(E,K):
return ’’.join([chrN(65+(ordN(m)-65-K[i%len(K)]) %36)
i,m enumerate(E)])

Dicc = [’Hola’,’perro’,’casa’,’Mensaje’,’Guerra’,’termino’]

M = ’ESTEESUNMENSAJEHISTORICO’
. J
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(k=7 A
KC = [randint(0,9) i range (Lk)]
Z = Cifra(M,KC); cT=0
IL, range(2,10) :
k range (10%*L) :
K = [int(m) m (’0’*(L-len(str(k)))+str(k))] #Genera Llave
D = Descifra(Z,K)
logrado = False
m Dicc:
cT+=1
D.find(m.upper())!=-1: logrado=True
logrado: break
logrado:
(’Cifrado:’,Z)
(°Descifrado por FB:’,D)
(’Llave encontrada:’,K)
(’Operaciones:’,cT)
break
(°Fallo el ataque por FB para llave de’d digitos’% L)
. J
e A
Ejemplo de salida:
Fallo el ataque por FB para llave de 2 digitos
Fallo el ataque por FB para llave de 3 digitos
Fallo el ataque por FB para llave de 4 digitos
Fallo el ataque por FB para llave de 5 digitos
Fallo el ataque por FB para llave de 6 digitos
Cifrado: ET1KMU1NNMTOCQEIQY1QYIDW
Descifrado por FB: ESTEESUNMENSAJEHISTORICO
Llave encontrada: [0, 1, 8, 6, 8, 2, 7]
Operaciones: 7787568
Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.
. J







Capitulo 2

Técnicas criptograficas

La palabra criptografia proviene del griego criptos u oculto y grafé o es-
critura, puede entenderse como escritura oculta. El proposito fundamental
de ésta consiste en alterar las representaciones lingiiisticas de ciertos men-
sajes para hacerlos ininteligibles a receptores no autorizados. Actualmente
el término criptografia se refiere a un conglomerado de técnicas que tratan
sobre la proteccién de la informacion, es el estudio de técnicas matemaéticas
y computacionales relacionadas con aspectos de seguridad de la informacién
tales como: confidencialidad, autenticacion, suplantaciéon y no rechazo. El
estudio de la criptografia integra conocimientos de diferentes areas como
la teoria de la informacién, las matematicas y la programacion. La cripto-
grafia es el estudio y la aplicacién de dicho conjunto de conocimientos al
problema fundamental de cémo establecer comunicaciones seguras entre dos
o mas entes, de tal manera que se garantice un alto nivel de confidencialidad,
integridad y autenticidad en los datos intercambiados.

El empleo de técnicas criptograficas para ocultar el contenido de ciertos
mensajes abarca mas de 4 mil anos de la historia humana. La criptografia
ha sido utilizada por militares, comerciantes, servicios diplométicos y, en
general, por los gobiernos para asegurar sus comunicaciones y asi proteger
su informacion confidencial. En la primera parte de este capitulo presentare-
mos un conjunto de técnicas criptograficas cldsicas como la esteganografia,
los cifrados de sustitucién y transposicion, las maquinas de rotor, como la
Enigma alemana, y las pistas tnicas. En la segunda parte estudiaremos los
dos algoritmos de cifrado mas famosos de la era informatica, los criptosis-
temas DES (Data Encription Standard) de llave privada y RSA (Rivest,
Shamir y Adleman) de llave publica. Al final presentaremos un cifrado de
grado militar llamado Solitario.

23
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Uno de los estudios mas completos sobre el empleo de técnicas crip-
togréficas clésicas se debe a D. Khan [10]. En su libro The Codebrakers, el
autor narra la historia de la criptografia y sus aplicaciones, desde sus inicios
hace mas de cuatro mil anos, hasta la mitad del siglo XX en que jugd un
papel crucial en las dos guerras mundiales. Khan expone las técnicas y el
contexto en el cual fueron empleadas, por lo que se considera un referente
para el estudio de las técnicas clasicas. Otras referencias indispensables para
el estudio de algunas técnicas clasicas son los libros Codes, ciphers and secret
writing de Martin Gardner [11] y Cryptanalysis. A study of ciphers and thier
solution de Helen Gaines [12], asi como Secret and urgent, the Story of Codes
& Cliphers de Fletcher Pratt [13]. A continuacién presentaremos algunas de
las técnicas clédsicas discutidas en detalle y contextualizadas historicamente
por los autores mencionados.

2.1. Estenografia

Esta técnica sirve para esconder mensajes en otros mensajes, de tal forma
que la existencia del mensaje secreto estd encubierta. El emisor escribe un
mensaje inocuo y de alguna forma encubre el mensaje secreto en el mismo
medio en el que va dicho mensaje. A lo largo de la historia se han utilizado
una gran cantidad de trucos como el empleo de tinta invisible, puntos o
marcas muy pequenas sobre los caracteres del mensaje inocuo, minimas
diferencias entre la forma de escribir dichos caracteres, plantillas que cubren
el mensaje excepto algunos caracteres, etc.

En la actualidad esta técnica continia en uso, la idea es la misma pero
varian las formas. Se esconden mensajes secretos en archivos de imagenes.
Reemplazando, por ejemplo, el bit menos significativo de cada byte que
forma cierta imagen por un bit del mensaje secreto, de tal forma que la
imagen no cambia apreciablemente.

Otra forma interesante de esta técnica es la llamada funcion imitadora
[14], disenada para ocultar mensajes. La funcién modifica el mensaje que
se quiere esconder dandole un perfil estadistico que se asemeja a alguna
otra cosa como un anuncio clasificado de periédico, una sesién de chateo, un
grupo de noticias en internet, etc. Este tipo especifico de esteganografia estd
disenada para dificultar la tarea de las computadoras que algunos gobiernos
emplean para explorar el internet en busca de mensajes que les son de
interés.

Los autores escondieron un mensaje en los parrafos anteriores marcando
algunas letras en el texto, invitamos al lector a encontrarlo.
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La estenografia sobre imagenes se basa en el hecho de que una imagen
digital esta formada por una cierta cantidad de pixeles distribuidos en una
matriz. Estos son unidades de informacién que contienen el color correspon-
diente a ese punto de la imagen. Actualmente una camara fotografica digital
genera imdagenes de 12 millones de pixeles, cada uno definido por una triple-
ta formada por enteros en el intervalo [0,255]. Cada elemento de la tripleta,
corresponde a la intensidad de uno de los colores rojo (red), verde (green) y
azul (blue). Este sistema es llamado RGB por sus siglas en inglés.

Dada la enorme cantidad de informacién contenida en una imagen digital
(o mapa de bits), podemos pensar en esconder informacién en ella; una
posibilidad seria alterar ligeramente el color de un pixel para almacenar una
letra. Si consideramos las combinaciones que se pueden lograr en la tripleta,
obtenemos 2562 = 16,777,216 y dado que sélo es necesario almacenar un
ntimero en el intervalo entero [0,25], por las 26 letras del alfabeto, es muy
factible que un cambio pase inadvertido.

Ahora, si alteramos directamente el color de un pixel sumando o restan-
do cantidades en cada una de las entradas de la tripleta, por ejemplo un
numero entero en el intervalo [0,8], necesitaremos la imagen original para
comparar y recuperar la informacién. A continuacién presentamos un algo-
ritmo de cifrado y un programa que no requiere de la imagen original para
recuperar la informacién oculta estenograficamente.

Algoritmo 2. Estenografia en imagenes digitales

Una imagen digital, o mapa de bits, es un arreglo bidimensional de
pixeles y puede verse como una matriz. Un pixel, elemento de dicha
matriz, es una tripleta de enteros en el intervalo [0, 255] que define su
color. Tomemos un pixel de alguna imagen, correspondiente a la entrada
con renglén r y columna ¢ de la matriz. Calculemos el promedio de cada
uno de los componentes del color de sus ocho vecinos:

8 8 8
(w5 = {zm,zahza}
i=1 =1 =1

De momento, asignaremos el color formado por esta tripleta a dicho
pixel. Tomemos la primera letra del mensaje en claro y le asignamos un
numero n, correspondiente a su posicion en el alfabeto y lo representa-
mos como la suma nq +ng + ng, de tal forma que cada n; sea menor que
9. Ahora podremos modificar el color, quedando de la siguiente manera:
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{R* + ny, G* £ na, B* + n3} = {R, G7 B}cifrado

El signo positivo se usa si el valor original es menor que 128 y el
negativo en otro caso, de modo que el cambio no sea perceptible a
simple vista en la imagen. Haremos lo correspondiente para cada letra
del mensaje, empleando pixeles con la separacion adecuada. Para este

algoritmo, la llave seran los niimeros r y ¢, en este caso r = 300, ¢ = 300.
. J

El siguiente programa oculta un mensaje en la imagen perro.png. Debe
existir una imagen con este nombre en la misma carpeta donde se almacene
el programa; se genera el archivo estenografico de nombre perrol.png.

( )

Cédigo Python 2. Estenografia en imagenes digitales

PIL Image
suma(a,b) :
return list(map(sum,zip(a,b)))
codifica(n):
n>=18:
return (9,9,n%9)
n>9:

return(9,n%9,0)

return(n,0,0)
mensaje = input(’Mensaje a ocultar: ’).upper().replace(’ ’,’’)
referencia = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ*’ archivo = ’perro.png’
img = Image.open(archivo)
pixeles=img.load()

x =y = 100

mensaje = mensaje + %’
letra range (len(mensaje)):
p=(0,0,0)

codigo=referencia.find(mensaje[letral)
i range(-1,2):
j range(-1,2):
(i,311=(0,0):
=suma(p,pixeles[x+i+2*letra, y+jl)
int (p[0]1/8) >=127:
r = int(p[0]/8)-codifica(codigo) [0]

r= int (p[0]/8)+codifica(codigo) [0]
int(p[1]1/8)>=127:
g = int(p[1]/8)-codifica(codigo) [1]

é = int(p[1]/8)+codifica(codigo) [1]
int (p[0]/8)>=127:
b = int(p[2]/8)-codifica(codigo) [2]

b = int(p[2]/8)+codifica(codigo) [2]
pixeles[x+2xletra,y] = (r,g,b)
img.save(’perrol.png’)
(’Mensaje -’, mensaje, ’- incluido en imagen’)
img.show()
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Algoritmo 3. Descifrado de estenografia en imagen digital

El proceso para descifrar sera localizar el pixel K con entradas r
y ¢, con color {R, G, B}cifrado, calcular el promedio de cada intensidad
obteniendo { R*, G*, B*}. De este modo, al calcular la diferencia, podre-
mos obtener las ni, no y n3 originales y recuperar la letra del mensaje
en claro.

Cédigo Python 3. Estenografia (descifrado)

PIL Image
suma(a,b):
return list(map(sum,zip(a,b)))
referencia=’ ABCDEFGHIJKLMNOPQRSTUVWXYZx*’
archivo=’perrol.png’
img = Image.open(archivo)
pixeles = img.load()
(k,x,y) (0,100,100)
(r,g,b) (0,0,0)
simple = 7’
while referencialr+g+b] !=’%*’:
p=(0,0,0)
i range(-1,2):
j range(-1,2):
(i,3)1=(0,0):
p=suma(p,pixeles [x+i+2xk, y+j])
r = abs(pixeles[x+2xk,y] [0]-int(p[0]/8))
g = abs(pixeles[x+2*k,y] [1]-int(p[1]/8))
b = abs(pixeles[x+2xk,y] [2]-int(p[2]/8))
k=k+1
simple=simple + referencialr+g+b]
print (simple)
\ J

Descifrar un mensaje escondido en otro, en algunas situaciones, equivale
a resolver un acertijo contenido en el mensaje mismo. Un famoso acertijo o
mensaje que contiene mas informacion de la que aparenta es el siguiente:

S E N D
+ M O R E
M O N E Y

El mensaje en claro de este criptograma consiste en las tres cifras que
dan significado a la suma, de modo que la solucién consiste en encontrar los
numeros que son representados por cada letra.

Cada letra se representa con un tnico valor numérico con la condicién
de que tanto S como M sean diferentes de cero. Aunque es posible resolver
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el acertijo mediante un sencillo anélisis algebraico usando lapiz y papel, una
forma automatizada de hacerlo consiste en probar diferentes asignaciones de
valores aleatorios de un digito a cada una de las letras, hasta que la suma

sea consistente, lo cual se logra con el siguiente programa.

-

Cddigo Python 4. Solucion del acertijo

random randint
time
al = ’SEND’
a2 = ’MORE’
a3 = ’MONEY’
a0 = list(set(al) |set(a2)|set(al3)) #Union de Conjuntos

D = {} # Diccionario vacio

Al = A2 = A3 = 1; Cont = 0
ahora = time.time()
while A1+A2!=A3:

Bl = list(range(10))
B2 = list(range(1,10))
i al:
D[il= choice(B2) (i=="1’ i==’S"’) choice(B1)

D[il B1: Bl.remove(D[i])
D[i] B2: B2.remove(D[i])

Al=sum([(10**(len(al)-i-1))*D[k] ik enumerate(al)])
A2=sum([(10** (len(a2)-i-1))*D[k] i,k enumerate(a2)])
A3=sum([(10**(len(a3)-i-1))*D [k] i,k enumerate(a3)])
Cont+=1

tiempo = time.time()-ahora
(’> %d operaciones, en?.2f segundos.’’ (Cont,tiempo))
(’ %d operaciones por segundo.’’ (Cont/tiempo))
d D: ¢ %s =%d> % (d,D[d]))

O
¢ %d\n+ %d\n-—---—-- \n%d’% (A1,A2,A3))

La solucién encontrada por el programa es la siguiente:

o|l—= ©
| DO Ot
Ul oco O
| Ot g

+
1

Lo cual corresponde a la siguiente asignacién:

SIEIN|ID/ M|O|R|Y
9156 |7 |1|0]8

[\
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Ejemplo de salida:

1099181 operaciones, en 7.41 segundos.
148315 operaciones por segundo.
Y

SZHmOoO0OxT=E=Wn

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.

| J

El encontrar esta solucién tomé 7 segundos, aproximadamente, en una eje-
cucién particular del programa, y fue necesario generar y probar 1,099,181
asignaciones.

2.2. Cifrados de sustituciéon y transposicion

Antes de la existencia de las computadoras, la criptografia empleaba
algoritmos basados en operar sobre caracteres, generalmente las letras de
un alfabeto empleadas para escribir el mensaje. Estos algoritmos sustituian
unos caracteres por otros o bien los transponian, es decir, cambiaban su
posicion. Los mejores algoritmos hacian ambas cosas y varias veces.

Actualmente las cosas son mdas complejas, pero el enfoque es en esencia
el mismo. Es decir, el principal cambio ha sido que los algoritmos trabajan
ahora sobre bits en lugar de sobre caracteres. Lo cual se puede considerar
como un cambio en el tamano del alfabeto, se pasé de un alfabeto de 26
letras a uno de dos elementos. Los mejores algoritmos continiian combinando
elementos de sustitucién y de transposiciéon. A continuacién se expondran
algunos cifrados de este tipo.

2.3. Cifrados de sustitucion

En esta forma de cifrado, cada cardcter en el texto llano es sustituido,
bajo algiin procedimiento, por otro cardcter en el texto cifrado. El receptor
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del texto codificado invierte la sustitucion y recupera el texto en claro. En
la criptografia clasica existen cuatro tipos de cifrado de sustitucién:

El cifrado de sustituciéon simple o monoalfabético, en el que cada
caracter del texto en claro es reemplazado por otro en el texto cifrado de
forma biunivoca.

Uno de los cifrados mas antiguos del cual se tiene registro es el cifrado
del César, en el cual cada caracter del texto en claro es reemplazado por
el respectivo caracter localizado tres lugares a la derecha médulo 26. Este
cifrado es de sustitucion simple, ya que el alfabeto del texto cifrado es sélo
una rotacién del alfabeto del texto en claro y no una permutacién arbitrarial.

Por ejemplo, en la tabla siguiente se muestran sobre color amarillo las
letras por las cuales se sustituyen las del texto claro (verde) para obtener el
cifrado. En este caso sélo se ha desplazado el alfabeto 5 lugares.

F|G| H|I|J|K|L| M| N|O|P|Q|R

S|{T|U|V| W |X|Y|Z|A|B|C|D|E

Los cifrados de sustitucién simple pueden ser rotos con facilidad, ya que
no esconden las frecuencias con que aparecen las diferentes letras del texto
en claro, de modo que son sensibles a ataques de Fuerza Bruta como los que
se discutieron previamente.

( )

Ejemplo 2. Un criptograma empleando el cifrado del César.

Encriptar la palabra HOMEROQO. usando el método César. Usando
la tabla anterior la palabra homero se codifica como la siguiente lista
de numeros:

71412417 14
Usando el algoritmo de encriptacion, considerando la clave = 3:
C = (T + 3) mod 25
tenemos la siguiente lista de ntmeros:

10 17 15 7 20 17

| J

!;Recuerdan a la computadora de “Odisea del Espacio”, HAL 9000? ;qué se obtiene
si se desplaza una letra en el abecedario?
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[ usando la tabla tenemos: )
KRPHUR
A|/B|C|D|E|F |G|H|I J|K|L | M
0 1 2 3 | 4 5| 6 7|8 9 (10 | 11 | 12
N|O|P|Q|R|S|T|U|V| W|X|Y|Z
13 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25
. J
-
Cddigo Python 5. Cifrado del César
claro = input(’Mensaje a cifrar? ’)
clave = int(input(’Clave? ’))
tabla = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’
codificado = 7’
claro = claro.replace(’ ’,’’) # Se eliminan los espacios

claro = claro.upper() # Se pasa a mayusculas
for m in claro:
codificado = codificado+tablal[(tabla.find(m)+clave) %26]
tabla_cifrado = ’’.join([tabla[(tabla.find(m)+clave) %26] for m in tabla])
print(’Tabla de cifrado:’)

print(tabla)
print (tabla_cifrado)

print(’Mensaje en claro:’,claro)
print (’Mensaje cifrado:’,codificado)

Ejemplo de salida:

Mensaje a cifrar? [La guerra continual
Clave? [7]

Tabla de cifrado:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
HIJKLMNOPQRSTUVWXYZABCDEFG

Mensaje en claro: LAGUERRACONTINUA
Mensaje cifrado: SHNBLYYHJVUAPUBH

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.
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El cifrado de sustitucién homofénica es como el cifrado de sustitu-
cion simple, excepto porque cada caracter del texto llano puede ser mapeado
a mas de un caracter en el texto cifrado. Por ejemplo, la “A” podrian co-
rresponderle los valores “G”, “K” y “U”.

De acuerdo a Khan[10], los cifrados de sustitucién homofénica fueron
empleados en fechas tan tempranas como 1401 por el Duque de Mantua y
son mucho mas complicados de romper que los de sustitucién simple, aunque
no obscurecen del todo las propiedades estadisticas del lenguaje del texto en
claro. Es suficiente un ataque de texto llano conocido para romper el cifrado.
Con un ataque solamente de texto cifrado, es ligeramente mas dificil, pero
toma poco tiempo romperlo empleando algtin programa disefiado para eso,
como el programa Ataque de Fuerza Bruta antes mencionado.

El cifrado de sustitucién poligramatica, en el cual bloques de carac-
teres en el texto llano son encriptados por grupos. Ejemplos de estos son el
cifrado Playfair, inventado en 1854 y empleado por los britdnicos durante la
Primer Guerra Mundial, y que consistia en cifrar por pares de letras [10, 11].

Algoritmo 4. Cifrado Playfair

La llave consiste en una matriz de 4x8 que contiene los caracteres
correspondientes a las 26 letras del alfabeto méas los ntimeros del 2 al 7
colocados aleatoriamente, por ejemplo:

D[J|H|[S|Q[IM[F]|T
Y| 4| E|[V][3[z[|[C|O
I|N|W|5|A|L|K|G
6 | U| X|R|7|2]|P|B

Se separa el texto en claro en pares de letras, incluyendo una X en el
caso de que dos letras iguales se encuentren en un mismo par. Si el
numero de letras es impar, se incluye una X al final para completar el
par. Ahora:

1. Si ambas letras del par, se encuentran en el mismo renglén, se
sustituird cada letra por la que se encuentra en la columna de la
derecha (o la de la extrema izquierda, si se trata de la tltima letra
del renglén). Por ejemplo, el par VE, se sustituird por 3V.
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2. Si ambas letras del par, se encuentran en la misma columna, se
sustituirda cada letra por la que se encuentra en el renglén de
abajo (o la del primer rengldn si se trata de la tdltima letra de la
columna). Por ejemplo, el par SR, se sustituird por VS.

3. Si cada letra se encuentra en un renglén y columna diferente, la
primera letra del par se sustituird por la letra que corresponde al
mismo renglén de ésta y a la columna de la segunda. La segunda
letra del par se sustituira por la letra que corresponde al mismo
renglon de ésta y a la columna de la primera. Por ejemplo, el par
RO, se sustituird por BV.

Cdédigo Python 6. Cifrado Playfair

random shuffle
Pos(t,N):
r,n enumerate (N) :
t n:
return([r,n.index(t)])
GeneralLave() :
A = [chr(a) a range(65,91)] + [str(a) a range(2,8)]
shuffle(A)
return [[A.pop() i range(8)] j range(4)]
Muestra(H) :
m M:
a m:
print(a,end = ’ )
print ()
print )
Acondiciona(T):
R= [) 7,).J]
r R: T = T.replace(r,’’)
pP= 7;; B ="
t T:
p=ptt
len(p)==2:
plo]l'=p[1]:
B=B+p
else:
B =B + plo]+ X’+p[1]
P = I
B=B+p
len(B) %2: B = B + X’
return B
Separa(T):
return [[T[i],T[i+1]] i range (0,len(T)-1,2)]
Encripta(T):
AC = Acondiciona(T)
R = Separa(AC)
TE: P
par R:
[r1,c1]
[r2,c2]

Pos (par [0] ,M)
Pos(par[1],M)

33
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( ri==r2: )
ki1 = M[r1] [(c1+1) %8]
k2 = M[r1] [(c2+1) %8]
el cl==c2:
k1 = M[(r1+1) %4] [c1]
k2 = M[(xr2+1) %4] [c1]
else:
k1 = M[r1] [c2]
k2 = M[x2] [c1]
TE = TE + (k1+k2 + ’ )
return TE
desEncripta(T):
AC = Acondiciona(T)
R = Separa(AC)
TE = 2
par R:
[r1,c1] = Pos(par[0],M)
[r2,c2] = Pos(par([1],M)
ri==r2:
k1 = M[r1] [(c1-1) %8]
k2 = M[r1] [(c2-1) %8]
el cl==c2:
k1 = M[(r1-1) %4] [c1]
k2 = M[(r2-1) %4] [c1]
else:
k1 = M[r1] [c2]
k2 = M[r2] [c1]
TE = TE + (k1+k2 + > )
return TE
TC = input(’Mensaje: ’).upper()
print ()
M = GeneraLLave()
Muestra (M)
TE = Encripta(TC)
print (’Cifrado: ’,TE)
TC = desEncripta(TE)
print (’Descifrado:’,TC)
S J
s 2
Ejemplo de salida:
Mensaje: MAS RARO QUE UN PERRO VERDE
b J H S Q@ M F T
Y 4 E V 3 Z C 0
I N w 5 A L K G
6 U X R 7 2 P B
Cifrado: QL VS 57 3T X4 JU XC 7R BV 3V 6S WH
Descifrado: MA SR AR 0Q UE UN PE RX RO VE RD EX
Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.
S J
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El cifrado de sustitucion polialfabética es una secuencia de muilti-
ples cifrados de sustitucion simple. Por ejemplo, puede haber cinco diferentes
cifrados simples de sustitucion, pero uno de ellos en particular usa cambios
de posicién de cada caracter del texto en claro. El cifrado de sustitucion
polialfabética fue inventado en 1568 por Leon Battista. Fue empleado en la
guerra civil del siglo XIX en E.U.A. [10]. Actualmente, este cifrado puede ser
roto con cierta facilidad con la ayuda de computadoras. Otros ejemplos de
este tipo de cifrado son el Vigeneére, piblicado en 1586, y el Beufort [10, 11].

El cifrado Vigenere es un ejemplo de cifrado polialfabético. La clave K
estd constituida por una secuencia de simbolos de longitud d, sin repeticio-
nes:

K ={ko,k1,...,kq_1}

y emplea la siguiente congruencia lineal:

Ey(m;) = (m; + Ki(mod ¢)) mod n

siendo m; el i—ésimo simbolo del texto claro y n la longitud del alfabeto.

Ejemplo 3. Criptograma con cifrado de Vigenére

Cifrar el texto claro CURVE, usando el algoritmo Vigeneére, con la
clave SUN (d = 3).

E(C) =E(2) = (2 + (ko moa 3 = S) = 18) mod 26 =20(U)
E(U) = E(20) = (20 + (k1 moqa 3 = U) = 20) mod 26 = 14(0)
E(R)=E(17) = (17 + (k2 mod 3 = N) = 13) mod 26 =4(E)
E(V)=E(21) = (21 + (k3 moa 3 = S) = 18) mod 26 = 13(N)
E(E) =E(4) = (4 + (k4 moa 3 = U) = 20) mod 26 = 24(Y)

L obteniendo asi el texto cifrado: UOENY.
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Codigo Python 7. Cifrado Vigenére

claro = input(’Mensaje a cifrar? ’)
clave = input(’Clave? ’)
tabla = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’
codificado = ’’
claro = claro.replace(’ ’,’’) # Se eliminan los espacios
claro = claro.upper() # Se pasa a mayusculas
clave = clave.upper() # Se pasa a mayusculas
d = len(clave)
i=20
m claro:

codificado = codificado +
tabla[(tabla.find(m)+(tabla.find(clave[i%d]))) %26]

i+=1
print (’Texto en claro: ’, claro)
print (’Texto cifrado: ’, codificado)
. J
( )

Ejemplo de salida:

Mensaje a cifrar? [Quien es Vigenere]
Clave? [azul]

Texto en claro: QUIENESVIGENERE
Texto cifrado: QTCPNDMGIFYYEQY

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.

Los cifrados de sustitucién polialfabética tienen llaves de varias letras,
cada una de las cuales es empleada para cifrar una letra del texto en claro
de forma ciclica. Esto es, la primera llave encripta la primera letra del texto
llano, la segunda llave encripta el segundo caracter y asi sucesivamente. Des-
pués de que todas las llaves han sido empleadas, son recicladas. Por ejemplo,
si se emplearon 20 llaves de una letra, entonces cada veinte letras del texto
en claro el cifrado se realiza con la misma llave. Esto es llamado el periodo
del cifrado. En criptografia clasica, los cifrados con periodos largos son sig-
nificativamente mas dificiles de romper que aquellos con periodos cortos, tal
como veremos mas adelante. Actualmente existen técnicas computaciona-
les que pueden romper facilmente cifrados de sustitucién con periodos muy
largos.

El cifrado con libros, en el cual un texto es empleado para encriptar el
texto del mensaje, es también del tipo de sustitucién polialfabética. A pesar
de que el periodo de este cifrado tiene la longitud del texto o libro empleado
para hacer el cifrado, también puede ser roto con cierta facilidad [10].
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2.4. Cifrado de transposicién

En un cifrado de transposicion, el texto en claro no cambia los caracteres
que lo componen, pero si el orden en que éstos aparecen. En un cifrado de
transposicion simple, el texto en claro es escrito horizontalmente en una
pieza de papel cuadriculado de una longitud fija, el texto cifrado se obtiene
haciendo la lectura en forma vertical, y la desencripcion consiste en escribir
el texto cifrado verticalmente en papel cuadriculado de idéntica longitud y
extraer el texto en claro leyendo horizontalmente.

( )

Ejemplo 4. Un cifrado de Transposicién

Encriptar la frase LA GUERRA TERMINO, usando el método de transpo-
sicién. En este caso, la clave es el nimero de columnas.

LIA|G|U
E|R|R|A
T|E|R| M
I | N|O| X
Si leemos el texto por columnas, se tiene el texto cifrado:
L LETTARENGRROUAMX )
e a

Cdédigo Python 8. Cifrado de Transposicién

claro = input(’Mensaje a cifrar? ’)

columnas = int(input("Cuantas columnas? "))
codificado = ""

claro = claro.replace(’ ’,’7)

claro = claro.upper()

renglones = int(len(claro)/float(columnas))+1

papel = [[’° X range (columnas)] X range (renglones)]
claro=claro + ’X’ * (renglones*columnas - len(claro))
k=0
i range (renglones) :
j range (columnas) :
papel[i] [jl=claro [k]
print (papel[i] [j],end = > ’)
k+=1
print ()
j range (columnas) :
i range (renglones) :
codificado=codificado + papell[il[j]
print(’Texto en claro: ’ + claro)
print(°Texto codificado: ’ + codificado)
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Ejemplo de salida:

Mensaje a cifrar? [El veloz murcielago hindu comia feliz cardillo y kiwi]
Cuantas columnas? [8]

ELVELOZM
URCIELAG
OHINDUCO
MIAFELTIZ
CARDILLO
YKIWIXXX
Texto codificado: EUOMCYLRHIAKVCIARIEINFDWLEDEIIOLULLXZACILXMGOZOX

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.

La frase FEl veloz murcielago hindu comia feliz cardillo y kiwi La ciguena tocaba
el saxofon detras del palenque de paja es un panagrama, es decir, contiene todas las
letras del alfabeto.

El criptoandlisis de este tipo de cifrado es simple, ya que las letras del
texto cifrado y el texto en claro son las mismas; un analisis de frecuencia
sobre el texto cifrado revelaria que cada letra tiene la misma probabilidad
que en el idioma en que se escribié el mensaje original. Esto es una buena
pista para el criptoanalista, que puede entonces emplear una variedad de
técnicas para determinar el orden correcto de las letras y descifrar el mensaje.
Si el texto cifrado se vuelve a cifrar de esta manera, la seguridad se mejora;
existen incluso cifrados de transposicién mas complejos, pero con la ayuda
de las computadoras se pueden romper la mayoria de ellos.

El cifrado aleméan ADFGVX, empleado durante la primera guerra mun-
dial, es un ejemplo de cifrado de transposicién combinado con uno de sus-
titucion simple. En su tiempo fue un algoritmo muy complejo pero fue roto
por el criptoanalista francés Gorges Painvin [10].

2.5. Maquinas de rotor

En los anos veinte del siglo pasado fueron inventados varios dispositivos
mecdanicos de encripcion para automatizar este tipo de procesos. La mayoria,
al igual que las calculadoras mecéanicas, estaba basada en el concepto de
rotor: una rueda mecanica disenada para realizar una sustituciéon general
[10, 15].

Una maquina de rotor tiene un teclado y una serie de rotores e implemen-
ta una versién del cifrado de Vigenére. Cada rotor tiene una permutacion
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arbitraria del alfabeto con 26 posiciones y realiza una sustitucién simple. La
salida de cada rotor estd conectada a la entrada del siguiente.

Por ejemplo, en una maquina con cuatro rotores, el primero sustituye,
uno a uno, los caracteres del texto en claro. Cada uno de esos caracteres de la
secuencia de salida es alimentado al siguiente rotor, que a su vez los sustituye
de nuevo, el texto cifrado serd la salida del dltimo rotor. Al terminar, la
posicién de algunos rotores cambia, de tal forma que la siguiente vez las
sustituciones seran diferentes.

El dispositivo de rotores mas famoso es Enigma. La méaquina fue em-
pleada por los alemanes durante la Segunda Guerra Mundial. La idea fue
concebida por A. Scherbius y A. G. Damm en Europa y patentada en E.U.A.
por a A. Scherbius [10]. Los alemanes fortalecieron considerablemente el di-
sefio basico para emplearla durante la guerra. La maquina Enigma alemana
tenia tres rotores, que se podian escoger de un conjunto de cinco, un con-
mutador que permutaba levemente el texto, un “rotor reflejo” que tenia la
funcién de hacer que cada rotor operara sobre cada letra del texto en claro
dos veces, como se muestra en el esquema de la figura 2.1. Asi de complicada
como era Enigma, su cifrado fue roto durante la Segunda Guerra Mundial
por un grupo de criptoanalistas polaco el cual le explicé a los britdnicos su
ataque. Los alemanes fueron modificando Enigma al transcurrir la guerra
y los britanicos continuaron criptoanalizando estas nuevas versiones. En la
figura 2.1, se presenta una fotografia de la maquina Enigma original 2.

Reflector Rotores

Unidad modificadora

Tablero 900000 T OO
200000 OS
200000 OPOS

Teclado

Figura 2.1: Se presenta un diagrama del funcionamiento y una fotografia de
una maquina FEnigma original.

2 Alessandro Nassiri - Museo Nacional de Ciencia y Tecnologfa Leonardo da Vinci. CC
BY-SA 4.0
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A continuacién se muestra el cédigo que emula una méquina de rotor

Enigma de cuatro discos, seleccionandolos de un conjunto de ocho:

N
Cédigo Python 9. Maquina de Rotor Enigma (cifrado)
def rota(Disco,n):
if n<0: n = len(Disco)+n
for i in range(n):
B = [d for d in Disco]
C = [Disco[d] for d in Disco]
C.insert(0,C.pop(-1))
Disco = b:c for b,c in zip(B,C)
return Disco
CcD = []
A = [n for n in ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’]
CD.append([n for n in ’FJDPMSQGWXEUYRATIVHNKZCLBO’]) # Disco O
CD.append([n for n in ’SIBTGVQEOYUMDKRFNPJLZCWHAX’]) # Disco 1
CD.append([n for n in ’SGJYLTERXUKZWQHOVPDMFBNICA’]) # Disco 2
CD.append([n for n in ’EFCVAKUSMBJPGZLHIONRYWDQXT’]) # Disco 3
CD.append([n for n in ’RXDCLUSQPIGTHVFYOZJAKBMNEW’]) # Disco 4
CD.append([n for n in ’NAUXHFRZISWGPLBDOQKMCTYVJE’]) # Disco 5
CD.append([n for n in ’KJGVLSEBDZUCRHFXTWOYPMAQIN’]) # Disco 6
CD.append([n for n in ’ZRFKEQPVSBTHOMXWULGINJDCYA’]) # Disco 7
SelDiscos = [2,6,3,0] # Seleccion del conjunto de discos
PosInicial = [4,1,6,1] # Seleccion de la posicion inicial de los discos
Engranes = [2,3,6,2] # Seleccion la rotacion de discos
D = [CD[i] for i in SelDiscos]
Discos = [a:d for a,d in zip(A,Di) for Di in D]
for i,r in enumerate(PosInicial):
Discos[i] = rota(Discos[i],r)
Texto = input(’Mensaje en claro: ’)
Texto = Texto.replace(’ ’,’’)
Texto = Texto.upper ()
En = )
for L in list(Texto):
for d in Discos: L = d[L]
En = En + L
for i,r in enumerate(Engranes):
Discos[i] = rota(Discos[i],r)
print (’Texto cifrado:’,En)
V,
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e N
Ejemplo de salida:
Mensaje en claro: [Vienen los rusos retiradal
Texto cifrado: HVJUBBYTFVYIPYUTQYVXJT
Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.
\ J

Para descifrar un mensaje con esta maquina, se debe invertir el orden de

los discos, asi como la configuracién de los engranes, conservando la posicion
inicial de los discos, lo que forma parte de la llave de descifrado.

~

Cédigo Python 10. Maquina de Rotor Enigma (descifrado)

def rota(Disco,n):
if n<0: n = len(Disco)+n
for i in range(n):
B = [d for d in Discol]
C = [Disco[d] for d in Disco]
C.insert(0,C.pop(-1))
Disco = b:c for b,c in zip(B,C)
return Disco
cd = [1]
A = [n for n in ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’]
CD.append([n for n in ’FJDPMSQGWXEUYRATIVHNKZCLBO’])
CD.append([n for in ’SIBTGVQEOYUMDKRFNPJLZCWHAX’])
CD.append([n for
CD.append([n for
CD.append([n for
CD.append([n for

# Disco
# Disco
in ’SGJYLTERXUKZWQHOVPDMFBNICA’]) # Disco
in ’EFCVAKUSMBJPGZLHIONRYWDQXT’]) # Disco
in ’RXDCLUSQPIGTHVFYOZJAKBMNEW’]) # Disco
in ’NAUXHFRZISWGPLBDOQKMCTYVJE’]) # Disco
CD.append([n for n in ’KJGVLSEBDZUCRHFXTWOYPMAQIN’]) # Disco
CD.append([n for in ’ZRFKEQPVSBTHOMXWULGINJDCYA’]) # Disco
SelDiscos = [2,6,3,0] # Seleccion del conjunto de discos
PosInicial = [4,1,6,1] # Seleccion de la posicion inicial de los discos
Engranes = [2,3,6,2] # Seleccion la rotacion de discos
D = [CD[i] for i in SelDiscos]
DiscosR = [d:a for a,d in zip(A,Di) for Di in D]
for i,r in enumerate(PosInicial):

DiscosR[i] = rota(DiscosR[i],-r)
Texto = input(’Texto cifrado: ’)
Texto = Texto.replace(’ ’,’’)
Texto = Texto.upper ()
En=))
DiscosR.reverse()
Engranes.reverse ()
En=J7
for L in list(Texto):

for d in DiscosR: L = d[L]

En = En + L

for i,r in enumerate(Engranes): DiscosR[i] = rota(DiscosR[i],-r)
print (’Texto descifrado:’,En)

BBBBBBB
~NO U WN PO
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Ejemplo de salida:

Texto cifrado: [HVJUBBYTFVYIPYUTQYVXJT]
Texto descifrado: VIENENLOSRUSOSRETIRADA

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.

Lo que hace que una maquina de este tipo sea segura es la combinacion
de varios rotores y los engranajes que los mueven. Debido a que los rotores
se mueven cada uno de diferente manera, el periodo de una maéaquina de
n diferentes rotores es de 26™. Para aumentar la seguridad y complicar el
criptoanadlisis, algunas maquinas de rotores incluyen diferentes posiciones en
cada rotor.

2.6. Pistas unicas

Desde el punto de vista cldsico, este cifrado consiste en disponer de un
conjunto grande de letras generadas al azar, que constituyen una llave que se
empleard una sola vez, escritas sobre hojas de papel en un cuaderno, llamado
a veces cuaderno de claves. Cada una de estas hojas se llama pista. En su
forma original, concebida en 1917 por J. Mauborgen, un coronel del ejercito
de E.U.A., y G. Vernam un investigador de ATT, lo que se tenia era una
cinta con estas caracteristicas para los operadores de teletipos [10]. El emisor
empleaba cada una de las letras que formaban la llave para cifrar cada uno
de los caracteres del texto llano. Es decir, la encripcion es la adicion médulo
26 del caracter del texto en claro y el caracter correspondiente de la pista o
llave.

En este cifrado cada una de las letras que forman la llave es usada una
sola vez, para cifrar Unicamente un mensaje. El emisor cifra el mensaje y
destruye las paginas o pistas empleadas. El receptor tiene un cuaderno de
claves idéntico, con las mismas pistas y emplea cada uno de los caracteres
de la llave respectiva para descrifar cada letra del texto cifrado. El receptor
destruye las pistas empleadas después de desencriptar el mensaje. Para ci-
frar un nuevo mensaje se emplean letras nuevas de la llave, es decir pistas
que no han sido empleadas. Si suponemos que ningun intruso o adversario
puede ganar acceso a las pistas empleadas en el cifrado, el esquema es desde
el punto de vista del criptoandlisis perfectamente seguro: Un mensaje cifrado
determinado puede corresponder a cualquier texto en claro del mismo ta-
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mano ya que cada secuencia de caracteres de la llave es igualmente probable,
por lo que no aporta informacién para criptoanalizarlo.

Ya que cada texto llano es igualmente posible, no existe forma de que el
criptoanalista determine cudl de los mensajes de texto en claro es el correcto.
Lo importante es que una secuencia aleatoria de caracteres de llave a la cual
se le suma el mensaje de texto llano, produce un texto cifrado completamente
aleatorio y no importa la cantidad de poder de cémputo de que se disponga,
esto no cambia.

Cualquier ataque con algin sentido que se intente contra esta forma de
cifrado se dirigira contra el método empleado para generar las letras de la
llave. Para la seguridad de este esquema de cifrado es también sumamente
importante que nunca se empleé méas de una vez la secuencia de caracteres
de la llave.

La idea de este tipo de cifrado clasico puede extenderse a los datos bina-
rios, en lugar de pistas que consisten de letras, se empleardn pistas de bits
y la operacién de sumar al texto en claro la pista tnica se sustituird por la
operacion binaria XOR. Para descifrar se opera XOR sobre el texto cifrado
pero con la pista de bits empleada para codificar.

la|[bla®b |
00 0
0|1 1
110 1
1)1 0
Notese que: a®a=0y adDbda=a.

Existen algunos problemas asociados a la implementacion de este cifrado
para datos binarios ya que los bits de la llave deben ser generados aleatoria-
mente y no deben ser usados de nuevo, la longitud de la secuencia de la llave
debe ser igual a la longitud del mensaje. Este cifrado es muy conveniente
para algunos mensajes cortos, pero es muy dificil de lograr en un canal de
comunicaciones de banda ancha. Uno de los problemas tiene que ver con la
cantidad de informacion que es necesario almacenar para guardar las llaves.
Atn resolviendo estos problemas de almacenamiento y distribucién, es ne-
cesario resolver el problema de la sincronia, ya que es indispensable que el
emisor y el receptor estén perfectamente sincronizados. Si uno de los dos
estd un bit adelante, o si algunos bits son eliminados durante la sesién de
transmision, el mensaje perdera sentido. Si algunos bits son alterados du-
rante la transmisién por algo como un ruido aleatorio, inicamente esos bits
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se desencriptardn incorrectamente, y esto tiene cierta importancia ya que
este esquema de cifrado no proporciona autenticidad.

El cifrado de pista tinica es utilizado actualmente en las comunicaciones
ultra-seguras en canales de ancho de banda reducidos. Se decia que, durante
la Guerra Fria, la linea segura entre el Kremlin y el Capitolio estaba encrip-
tada de esta forma. Muchos de los mensajes de los espias soviéticos de esa
época estaban encriptados con esta técnica que es completamente resistente
a ataques masivos de supercomputadoras [10].

Es fundamental insistir en que las letras de la llave tienen que ser gene-
radas aleatoriamente lo cudl es dificil ya que los generadores de niimeros
pseudoaleatorios que emplean las computadoras tienen propiedades deter-
ministas y emplean un generador de niimeros pseudoaleatorios; el cual es un
algoritmo que produce una sucesién de ntimeros que es una aproximacion a
un conjunto de ntimeros aleatorios. Esta sucesién no es exactamente aleato-
ria en el sentido de que queda completamente determinada por un conjunto
pequeno de valores iniciales.

La mayoria de los algoritmos generadores de niimeros pseudoaleatorios
producen sucesiones que poseen una distribucién uniforme. Las clases mas
comunes de estos algoritmos son generadores lineales congruentes, que em-
plean una funcién como la siguiente:

Tpt1 = aZy + ¢ mod m

El adecuado funcionamiento de este tipo de generadores depende de la
eleccion del valor inicial o semilla g, el valor de las constantes a y ¢, asi
como del nimero m. Estos valores deben ser enteros no negativos y cumplir
la condicién

To,a,c < m.

De modo que, en realidad, éstos son generadores de ntimeros pseudoalea-
torios y no son confiables para la generacién de llaves criptograficas de alta
seguridad, ya que siempre que se parta de la misma semilla, se obtendra la
misma secuencia de valores. Existen generadores acoplados a computado-
ras que basan su semilla en ruido electromagnético y poseen una excelente
distribucioén.
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2.7. Algoritmos de cifrado para sistemas informati-
cos

El surgimiento y la proliferacién de las computadoras y las telecomu-
nicaciones en los afios 60s, 70s y 80s del siglo XX impulsé la necesidad de
proteger la informacién digital [26, 27, 28, 29, 30, 31, 32]. En los anos 70s,
la compania IBM inicia un proyecto de criptografia de llave privada el cual
se convierte en el antecedente del criptosistema de clave privada DES (Data
Encription Standard), uno de los mecanismos criptograficos mas conocidos
y empleados de la historia reciente. FEste criptosistema es empleado actual-
mente en la seguridad del comercio electrénico y lo utilizan muchas institu-
ciones financieras en todo el mundo. En los parrafos siguientes presentamos
algunos aspectos del criptosistema DES.

En 1976 se publica el articulo New Direcctions in Cryptography, en este
articulo los autores Diffie y Hellman introducen el revolucionario concepto
de criptografia de llave publica y proveen de un nuevo e ingenioso método
para el intercambio de llaves [17, 18]. Posteriormente, en 1978 los investiga-
dores Rives, Shamir, y Adleman desarrollan el primer criptosistema de llave
publica y proponen un esquema de firma digital [23, 24, 25]. El criptosiste-
ma RSA debe su nombre a sus creadores: Rivest, Shamir y Adleman. Este
algoritmo de llave publica es en la actualidad uno de los mas empleados
para la encripcion y firma digital. Una de las principales caracteristicas de
los criptosistemas de llave publica es que facilitan la distribucién e inter-
cambio de llaves entre los participantes de la comunicacién segura. Este es
un problema fuerte en los criptosistemas de llave privada, ya que se basa
en el resguardo del secreto de las llaves. Los criptosistemas de llave publica
se caracterizan por el uso de llaves diferentes; una para cifrar y otra para
descifrar. El criptosistema RSA es uno de los méas extendidos, su seguridad
se basa en la dificultad de factorizar niimeros grandes: el atacante se enfren-
tard, si quiere recuperar el texto claro a partir del criptograma y la llave
publica, a un problema dificil de factorizacién.

El criptosistema RSA emplea un algoritmo de llave publica y puede utili-
zarse tanto para la encripcién como para firmar digitalmente. Més adelante
detallaremos el criptosistema RSA.

Aunque han transcurrido més de 40 anos desde la aparicién de los crip-
tosistemas clasicos DES y RSA de la era informética, se exponen de manera
extendida en este texto debido a que son el fundamento a partir del cual se
desarrollan criptosistemas simétricos y de llave piblica més modernos.
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Criptosistema DES

El criptosistema DES es un estdndar internacional y es simétrico, es
decir, la misma llave se emplea para encripcion y desencripcién.

En 1973, el NBS (National Bureau of Standards) solicita publicamen-
te propuestas de sistemas criptograficos que cumplieran con las siguientes
caracteristicas:

La seguridad debera recaer en el secreto de la clave y no en el desco-
nocimiento del algoritmo.

Debera proporcionar un alto nivel de seguridad y eficiencia.

Debera ser adaptable a diversas aplicaciones.

Deberd ser facilmente adaptable a diversos dispositivos.

La respuesta fue el DEA (Data Encryption Algorithm) o DES que desde
1977 es de uso obligatorio en el cifrado de informaciones gubernamentales
no clasificadas. Este criptosistema fue desarrollado por IBM como una va-
riacién de un criptosistema anterior llamado, LUCIFER, y posteriormente
tras algunas comprobaciones llevadas a cabo por la NSA (National Security
Agency), pasé a transformarse en el que ahora conocemos como DES, el
cual es un criptosistema de llave privada de 64 bits. Cada trozo de 64 bits
de los datos se desordena segin un esquema fijo a partir de una permutacién
inicial. A continuacion, se divide cada uno de los trozos en dos mitades de 32
bits, que se someten a 16 iteraciones de un algoritmo. Las claves internas se
utilizan en un orden para cifrar texto y en el orden inverso para descifrarlo.

Aunque no es posible demostrar rigurosamente la debilidad del cripto-
sistema DES, y actualmente es uno de los mas utilizados. Es claro que con
las computadoras actuales, una clave de 56 bits (en la que reside toda la se-
guridad DES) es vulnerable frente a un ataque de fuerza bruta, en el que se
prueben combinaciones de esos 56 bits. Frente a esto, a finales de la década
de los 80’s, se desarroll6 el algoritmo IDEA (International Data Encryption
Algorithm), compatible con DES para aprovechar el gran nimero de equi-
pos que utilizan este algoritmo. La robustez de este criptosistema reside en
una llave mds larga y en un cifrador de bloques que ejecuta operaciones
complejas para evitar el éxito de un posible ataque.

El algoritmo IDEA es ampliamente aceptado en las diversas aplicaciones
informéticas orientadas a la seguridad. Numerosos programas destinados a
trabajar en red utilizan éste como su algoritmo principal de cifrado.
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Criptosistema RSA

Como ya se mencion6 una de las principales caracteristicas de los crip-
tosistemas de llave publica, es que facilitan la distribucién e intercambio de
llaves entre los participantes de una comunicacién. Este 1ltimo es un pro-
blema frecuente en los criptosistemas de llave privada, ya que se basa en
el resguardo del secreto de las llaves. Los criptosistemas de llave piblica se
caracterizan por el uso de dos llaves diferentes: una para cifrar y otra para
descifrar. El criptosistema RSA es uno de los més extendidos; su seguri-
dad se basa en la dificultad de factorizar ntimeros grandes: el atacante se
enfrentard, si quiere recuperar el texto claro a partir del criptograma y la
llave publica, a un problema de factorizacién. A continuacién expondremos
el algoritmo empleado por RSA para cifrar y descifrar.

Algoritmo 5. Cifrado RSA

Escoger dos niimeros primos grandes, identificados como p y q.

Calcular el producto n := pq.

Se calcula p(n) = p(p)p(q) = (p —1)(¢ — 1).

&= 8D =

Se escoge un numero primo e relativo con p(n), es decir,
med(e, p(n)) = 1).

5. Se hacen piblicos n y e pero se mantienen en secreto p, ¢ y p(n).

La llave (ptublica) K, = (n,e).

6. Para calcular la llave privada, escogemos en el conjunto {1,2,
...,p(n) — 1} un numero d, que satisface la congruencia
(ed) mod p(n) = 1. La clave privada es la pareja k, = (d,n).
El nimero d debe mantenerse en secreto.
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Cédigo Python 11. Generador de llaves para RSA
random randrange
mcd(a,b):
a b==0 mcd (b, a%b)
primorelativo(p):
Q=0
mcd(p,q) !'=1:
q = randrange(100,5000)
q
primo():
n = randrange(30)
P = 2*n**x2+39
p
cp(r,e):
d=1
(exd) Jr!=1:
d=randrange (r-1)
d
p = primo()
q = primo()
q = pr::Lmo()
n = p*q
rho = (p-1)*(q-1)
e = primorelativo(rho)
d = cp(zho,e)
Cp =", p)
(;q = J, q)
(’n =", n)
(’rho = ’,rho)
Cea=", @
(’d = ,d)
(’Llave ptblica (%d, %d)’% (n,e))
(’Llave privada (%d, %d)’% (d,n))
S J
e a
Ejemplo de salida:
p = 1607
q = 1721
n = 2765647
rho = 2762320
e = 3023
d = 1066367
Llave publica (2765647, 3023)
Llave privada (1066367, 2765647)
Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.
S J
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Cuando alguien quiera enviar un mensaje usando la clave piblica K,, = (n,e),
se procede de la siguiente manera:

1. Convertir el mensaje en una secuencia de digitos agrupada.

2. Separar la secuencia de digitos en grupos de nimeros a;, formando
una cifra cuyo valor sea menor que n. Asi, el mensaje se convierte en
una lista de ntimeros a1, ao, ..., a,, esta eleccién no es Unica y se pide
que ningun bloque comience con cero, para evitar ambigiiedades en el
desencriptamiento.

3. Usando el ntimero e como potencia médulo n calculamos los nimeros
bj = a$ mod n:

J
b1 = af mod n
by = a5 mod n
b, = a; mod n
Entonces el mensaje encriptado (criptograma) es: by, b, ..., b,.
s 2
Cddigo Python 12. Cifrado RSA
claro = input(’Mensaje a cifrar: ’)
tabla = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’
codificado = ’’
claro = claro.replace(’ ’,’’) # Se eliminan los espacios
claro = claro.upper() # Se pasa a mayusculas
m claro:

codificado = codificado + str(tabla.find(m)+11)

cifras = 3
len(codificado) %3!=0: cifras = 2

claro,’:’, codificado
A = [int(codificado[k:k+cifras]) k range (0,len(codificado) ,cifras)]
ik enumerate(A) :
(Ca’+str(i) + ° =’ + str(k))

’Dame la llave publica (n,e)’
n=input(’n = ’)
e=input(’e = )

a

B=[ax**e /n A]
vspace0.b5ex
ik enumerate(B) :
Cb’+str(i) + ° =’ + str(k))
’Criptograma:’, ’,’.join(map(str,B))
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Ejemplo de salida:
Mensaje a cifrar: [Todos los hombres del presidentel]
TODOSLOSHOMBRESDELPRESIDENTE:
30251425292225291825231228152914152226281529191415243015
Dame la llave publica (n,e)
n = [2765647]
e = [3023]
Criptograma:
1977108,2698124,1865328,2698124,2289346,1760369,2698124,2289346,2010657,
2698124 ,2474525,1502956,746285,1857539,2289346,1865328,1857539,1760369,
1674167 ,746285,1857539,2289346,1023197,1865328,1857539,659990,1977108,
1857539

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.

J

Descifrado del RSA

Para recuperar el mensaje original (texto en claro) aplicamos la siguiente

regla © = b;l mod n, entonces:

ay = b¥ mod n

ag = bg mod n

ap = bf mod n

lo que recupera el mensaje original ai, ao, ..., G.

r

Cddigo Python 13. Descifrado RSA

cripto = input(’Dame las cifras del mensaje separadas por comas: ’)
tabla = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’
B=map (int,cripto.split(’,’))

’Dame la llave privada (d,n)’

d=input(’d = ’)
n=input(’'n = ’)
A=[b**xd /n b B]
As = ’’ . join(map(str,A))
An = [int(As[k:k+2]) k range(0,len(As),2)]
i,k enumerate(A) :
Ca’+str(i) + ° = + str(k))
des = ’’.join([tabla[i-11] i An])

(’Mensaje desencriptado:’, des)
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Ejemplo de salida:

Dame las cifras del mensaje separadas por comas:[1977108,2698124,1865328,
2698124,2289346,1760369,2698124,2289346,2010657,2698124,2474525,1502956,
746285,1857539,2289346,1865328,1857539,1760369,1674167 ,746285,1857539,
2289346,1023197,1865328,1857539,659990, 1977108, 1857539]

Dame la llave privada (d,n)

d = [1066367]

n = [2765647]

Mensaje desencriptado: TODOSLOSHOMBRESDELPRESIDENTE

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.

Ejemplo 5. Criptograma empleando RSA

Se usara la siguiente tabla para codificar texto a nimeros:

A|B|C|D|E|F |G| H I J | K| L | M
0 1 2 3 4 5 6 7 8 9 | 10 | 11 | 12
N |O|P|Q|R|S|T|U|V| W|X|Y|Z
13 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25

Cédificacién a numeros del mensaje GUERRA usando la tabla y
sumando 11:

G|U|E|R|R|A
17 131 |15 | 28 | 28 | 11

Partimos de dos primos, p = 31 y ¢ = 37. Entonces
n=pq= 1147,
p(n) = (31 — 1)(37 — 1) = 1080,
podemos elegir e = 367, ya que mcd(367,p(n)) = 1, y d = 103, ya

que (ed = 37801) mod (p(n) =1080) =1
entonces:

» Clave publica K, = (1147, 367),
» Clave privada k, = (103,1147).
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Cifrado del Solitario

El algoritmo de Cifrado Solitario, fue disenado por Bruce Schneier, para
la novela Cryptonomicon de Neal Stephenson [19]. El cifrado Solitario basa
su seguridad de la aleatoriedad de un mazo de cartas barajado. Manipulan-
do el mazo, un emisor puede crear una cadena aleatoria de letras para cifrar
el mensaje. Este cifrado puede simularse en una computadora, pero fue di-
sefiado para ser ejecutado sin ella. El cifrado puede ser de baja tecnologia,
pero la intencion es que su seguridad sea de grado militar. Evidentemente,
nada garantiza que sea imposible encontrar un ataque ingenioso, pero el al-
goritmo es mejor que otros cifrados de lapiz y papel. Tiene la desventaja
de no ser rapido, puede llevar toda una tarde cifrar o descifrar un mensaje
razonablemente largo si no se emplea una computadora.

( N

Cita 4. Algoritmo del Solitario.

Es un cifrado de flujo de salida-retroalimentacién. La idea basica es
que genera una secuencia, en ocasiones llamada secuencia de clave, de
nimeros entre 1 y 26. Para cifrar, es necesario generar el mismo nimero
de letras de la secuencia de clave como letras tiene el texto claro. Luego
hay que sumar ambas mddulo 26, para crear el texto cifrado. Para
descifrar, hay que generar la misma secuencia de clave y restar médulo
26 del texto cifrado para recuperar el texto claro.

La descripcion del cifrado y descifrado sirve igual para cualquier
cifra de flujo de salida-retroalimentacion. Esta seccién explica el funcio-
namiento de Solitario.

El cifrado Solitario genera una secuencia de clave empleando un
mazo de cartas. Puede considerar un mazo de 54 cartas (recuerde los
comodines) como una permutacién de 54 elementos. Hay como 54!, o
unas 2,31 x 10!, formas posibles de ordenar el mazo. Mejor atin, hay 52
cartas en el mazo (sin los comodines) y 26 letras en el alfabeto inglés.
Esta coincidencia nos serd muy util.

Para su empleo en el cifrado se necesita un mazo con las 52 cartas y
dos comodines. Los comodines deben diferir de alguna forma, el mazo
que estoy usando mientras escribo este texto tiene estrellas en los co-
modines: uno tiene una estrella pequena y el otro una estrella grande.
Digamos que uno es el comodin A y el otro el B. Por lo general, hay un
elemento grafico en los comodines que es igual pero de tamano diferente.
Que el comodin «B> sea el <xmayor>. Si es mas ficil, puedes escribir
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una <A> y una <B> en los dos comodines, pero recuerda que luego
tendras que explicarselo a la policia secreta si te pillan. Para inicializar
el mazo, pon el mazo sobre la mano mirando hacia arriba. Luego, dispén
las cartas en la configuracién inicial que es la clave (hablaré de la clave
mas tarde, pero es diferente de la secuencia de clave). Ahora estés listo
para producir la secuencia de clave.

s Generar las letras de la secuencia de clave

1. Encuentra el comodin A. Desplézalo una carta hacia abajo
(es decir, intercdmbialo con la carta que tenga debajo). Si
el comodin se encuentra al fondo del mazo, colécalo sobre la
carta superior.

2. Encuentra el comodin B. Desplazalo dos cartas hacia abajo.

Si el comodin se encuentra en el fondo del mazo, desplazalo
justo debajo de la segunda carta. Si el comodin esta justo
encima de la ultima carta, desplazalo justo debajo de la pri-
mera carta (basicamente, debes asumir que el mazo es un
bucle completo).
Es importante realizar estos pasos en orden. Es tentador gan-
dulear y limitarse a desplazar los comodines en el orden en
que te los encuentras. Se puede, a menos que estén muy cerca
el uno del otro.

Asi que si el mazo tiene este aspecto antes del paso 1:
3ABS8Y9

al final del paso 2 deberia quedar asi: 3 A 8 B 9

Si tienes cualquier duda, recuerda desplazar el comodin A
antes que el comodin B. Y ten cuidado cuando los comodines
se encuentren al fondo del mazo.

3. Realiza un corte triple. Es decir, intercambia las cartas sobre
el primer comodin con las cartas bajo el segundo comodin.
Si el mazo tiene este aspecto:

246B4871A39

entonces, después del corte triple quedara asi:

39B4871A246
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<Primer> y «Segundo> comodines se refiere al comodin que
esté mas cerca, y mas lejos, de la parte alta del mazo. Ignora
la <A> y la <B> en este paso.

Recuerda que los comodines y las cartas que hay entre ellos
no se mueven; las otras cartas se desplazan a su alrededor.
Es facil de hacer entre las manos. Si no hay cartas en una de
las tres secciones (ya sea porque los comodines estan juntos
o uno en la parte alta o en la parte baja), simplemente trata
esa seccion como vacia y desplézala igualmente.

. Realiza un corte contando. Mira la carta del fondo. Con-
viértela en un numero entre 1 y 53. (Emplea el orden de
palos del bridge: tréboles, diamantes, corazones y picas. Si la
carta es de &, entonces tiene el valor que muestra. Si la carta
es de &, entonces es su valor mas 13. Si es de heartsuit, es
su valor mds 26. Si es de #, es su valor més 39. Cualquiera
de los comodines vale 53.) Cuenta ese nimero hacia abajo
desde la carta més alta (yo normalmente cuento desde 1 has-
ta 13 una y otra vez si es preciso; es mas simple que contar
en secuencia hasta nimeros altos.) Corta después de la carta
hasta la que has llegado, dejando la carta del fondo abajo
del todo. Si el mazo tenia este aspecto:

7 ...cartas ... 4,5 ... cartas ... 8, 9
y la novena carta era el 4, el corte daria como resultado:
5 ... cartas ... 8, 7 ... cartas ... 4, 9

La razon por la que se deja la tdltima carta en su lugar es
para que este paso sea reversible. Es un detalle importante
de cara al andlisis matematico de su seguridad.

. Busca la carta de salida. Mira la carta en la parte alta. Con-
viértela en un nimero entre 1 y 53, de la misma forma que
antes. Cuenta hacia abajo ese nimero de cartas (cuenta la
primera carta como nimero uno). Apunta en una hoja de
papel la carta que encontraste después de la que contaste (si
te encuentras con un comodin, no escribas nada y comienza
de nuevo con el paso 1). Esta es la primera carta de salida.
Ten en cuenta que este paso no modifica el estado del mazo.
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6. Convierte la carta en un niimero. Como antes, emplea los
palos del bridge para ordenarlos. De més bajo a mas alto
tenemos tréboles, diamantes, corazones y picas. Por tanto,
de Ad hasta Ké es de 1 a 13, de A hasta KO es de 14 a
26, de AQ hasta KO es de 1 a 13, y de A# hasta K# es de
14 a 26.

Esto es Solitario. Puedes emplearlo para generar tantos niime-
ros de la secuencia de clave como te sean necesarios.

Sé que hay diferencias regionales en los mazos de cartas, de-
pendiendo del pais. En general, no importa la ordenacién de
palos que emplees o como conviertas las cartas en nimeros.
Lo que importa es que el emisor y el receptor hayan acordado
las mismas reglas. Si no eres consistente no podrds comuni-
carte.

s Introducir la clave en el mazo

Solitario es tan seguro como la clave. Es decir, la forma mas simple
de romper Solitario es descubrir la clave que los comunicantes
estan empleando. Si no dispones de una buena clave, el resto no
importa. Aqui hay algunas sugerencias para intercambiar claves.

1. Baraja el mazo. Una clave aleatoria es la mejor. Uno de los
comunicantes puede barajar un mazo aleatoriamente y luego
crear otro mazo idéntico. Uno pasa al emisor y otro al re-
ceptor. La mayoria de la gente no sabe barajar bien, asi que
bardjalo al menos diez veces, e intenta usar un mazo con el
que se haya jugado en lugar de uno nuevo, recién sacado del
paquete. Recuerda conservar un mazo extra con el orden de
la clave, o en caso de error nunca podras descifrar el men-
saje. También recuerda que la clave esta en peligro mientras
exista; la policia secreta podria encontrar el mazo y copiar
el orden.

2. Emplea una ordenacién de bridge. Una descripcion de ma-
nos de bridge que puedes encontrar en un periddico o un
libro sobre bridge es aproximadamente una clave de 95 bits.
Si los comunicantes se ponen de acuerdo en una forma de
convertirlas en una ordenacion del mazo y en una forma de
situar los comodines (quiza después de las dos primeras car-




Técnicas criptograficas

Y

Atencioén: la policia secreta podria encontrar tu columna de
bridge y copiar el orden. Puedes intentar establecer alguna
convencion repetible para la columna del bridge a emplear;
por ejemplo, <usa la columna del bridge del periddico de tu
ciudad del dia en que cifraste el mensaje>, o algo similar.
O busca una serie de palabras en la web del New York Ti-
mes, y emplea la columna de bridge del dia del articulo que
te aparece cuando buscas por esas palabras. Si se descubren
las palabras, o las interceptan, pareceran una frase clave. Y
elige tu propia convencion; recuerda que la policia secreta
también lee los libros de Neal Stephenson.

3. Utiliza una frase clave para ordenar el mazo. Este método
emplea Solitario como un algoritmo para crear una ordena-
cion inicial del mazo. Tanto el emisor como el receptor com-
parten la frase clave (por ejemplo, <CLAVE SECRETA>).
Comienza con el mazo en un orden fijo, de la carta mas ba-
ja a la mas alta, de la forma habitual en el bridge. Realiza
la operacién Solitario, pero en lugar del paso 5, realiza otro
corte contado empleando el primer cardcter de la frase clave
(3 en este ejemplo). Recuerda colocar las cartas en la posi-
cién mas alta sobre la carta mas baja del mazo, como antes.
Hazlo para cada uno de los caracteres. Emplea otros dos ca-
racteres para fijar la posicién de los comodines. Para que sea
realmente seguro querrds usar una frase clave de al menos 80
caracteres; yo recomiendo al menos 120 caracteres.

N. Stephenson, Criptonomicén III, Codigo Aretusa, De bolsillo, 2005.

. . .2 . )
tas que se mencionan en la discusién del juego), puede valer.
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Ejemplo 7. Criptograma con el cifrado Solitario.

Para cifrar el primer mensaje Solitario mencionado en la novela de

Stephenson, «DO NOT USE PCs>:

1.

. Usar Solitario para generar diez letras de la secuencia de clave

. Convertir el mensaje en texto llano de letras a nimeros: A=1,

. Convertir las letras de la secuencia de clave de forma similar:

. Sumar los nimeros de la serie del texto llano a los ntimeros de la

. Convertir los ntiimeros en letras:

Dividir el mensaje en texto llano en grupos de cinco caracteres (no
hay nada magico en los grupos de cinco caracteres; es simplemente
la tradicién). Se usan equis para rellenar el tltimo grupo. Asi que
si el mensaje es <DO NOT USE PC> entonces el texto llano es:

DONOT USEPC

(los detalles se dan después). Demos por supuesto que son:

KDWUP ONOWT

B=2, etc:

41514152021 19516 3

11 4 23 21 16 15 14 15 23 20

secuencia de clave, médulo 26.

1519 11 10 10 10 7 20 13 23

OSKJJ JGTMW

Si eres realmente bueno, puedes aprender a sumar letras de ca-
beza, y simplemente sumar las letras del paso (1) y (2). Sélo
se precisa practica. Es facil recordar que A+A=B; recordar que
T+Q=K es mas dificil.
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1.

o ;. . . 2
La idea basica para descifrar es que el receptor genere la misma
secuencia de clave, y luego reste las letras de la secuencia de clave de
las del texto cifrado.

Tomar el mensaje cifrado y disponerlo en grupos de cinco carac-
teres (ya deberia tener esta forma).

OSKJJ JGTMW

Usar Solitario para generar diez letras de la secuencia de clave. Si
el receptor emplea la misma clave que el remitente, las letras de
la secuencia de clave serdan las mismas:

KDWUP ONOWT
Pasar el mensaje cifrado de letras a nimeros:
15 19 11 10 10 10 7 20 13 23
Convertir de forma similar las letras de la secuencia de clave:
114 23 21 16 15 14 15 23 20

Restar los numeros de la secuencia de clave de los numeros del
texto cifrado, médulo 26. Por ejemplo, 22-1=20,1-22=5. (Es fAcil.
Si el primer nimero es menor que el segundo, anadir 26 al primer
nﬁmer)o antes de restar. Por tanto 1-22=7 se convierte en 27-
22=5.

41514152021 19516 3
Convertir los ntimeros en letras:
DONOT USEPC

Descifrar es igual que cifrar, excepto que se resta la secuencia de
clave del mensaje cifrado.
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El siguiente coédigo genera un archivo de texto, que emula un mazo ba-
rajado de cartas que servird como la llave para cifrar.

Cédigo Python 14. Solitario. Generador de llave de cifrado

random randint
(’Generar configuracion inicial:’)
opcion=input(’1. de manera aleatoria 2. introducirla manualmente ’)
Swap(x,y):
j,k = M[x],M[y]
M[x],M[yl = k,j
archivo=open(’LlaveSolitario.txt’,’w’)
opcion== ’17:
M= [i+1 i range (54)]

i range (5000) :
a = randint(0,53)
b = randint(0,53)
Swap (a,b)

(’El orden del mazo es:’)
m M:
archivo.write(’ %d\n’ % m)

(m,end=" ’)

i range (54) :
m=input (’Carta ’+str(i)+’:’)
archivo.write(’ %d\n’ % m)
archivo.close()
S J

Ejemplo de salida:

Generar configuracion inicial:

1. de manera aleatoria 2. introducirla manualmente [1]

El orden del mazo es:

3 39 22 48 29 50 33 53 25 42 32 37 15 43 2 51 16 1 17 4 30 12 14 21 34 28
40 31 7 41 26 47 19 36 6 44 9 35 49 54 5 45 18 10 38 20 52 13 46 27 8 23
24 11

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.
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El siguiente cédigo permite cifrar o descifrar un mensaje a partir de la
llave generada por el cédigo anterior.
4 1

Cadigo Python 15. Solitario descifrado

Swap(x,y):

j,k = M[x],M[y]

M[x],M[y] = k,j
# Las cartas son los numeros del 1 al 54
# el indice del arreglo que modela al mazo va del 0 al 53
tabla = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’
opcion=input (’Quieres: 1. Encriptar, 2. Descifrar ’)
Texto=input (’Mensaje: ’)

Texto = Texto.replace(’ ’,’’) # Se eliminan los espacios
Texto = Texto.upper () # Se pasa a mayusculas
Codificado = []

m Texto:

Codificado = Codificado + [tabla.find(m)+1]
L = list(open(’LlaveSolitario.txt’,’r’))
M=[]
1 I3
1 = l.replace(’\n’,’’)
M=M+[int (1)]
ComodinA = 53
ComodinB = 54
Salida=[]
len(Salida)<len(Texto):
Comodinl = M.index(ComodinA) # Posicion del comodin 1
Swap (Comodinl, (Comodini+1) %54)
Comodin2 = M.index(ComodinB) # Posicion del comodin 2
Swap (Comodin2, (Comodin2+1) %,54)
M[53]==ComodinB:
M = [M[0]]+[M[53]1]1+M[1:53]

Swap ((Comodin2+1) %54, (Comodin2+2) %54)
Comodinl=min(M.index (ComodinA) ,M.index(ComodinB))
Comodin2=max (M.index (ComodinA) ,M.index (ComodinB))
M = M[Comodin2+1:54]+[M[Comodin1]]+M[Comodini+1:Comodin2]

+[M[Comodin2] ]+M[0:Comodini]
Ultima = M[53]
M = M[Ultima:53]+ M[0:Ultima]+[Ultima]
Primera = M[0]
Primera==54: Primera=53
M[Primera] !=ComodinA and M[Primera]!=ComodinB:
Salida = Salida+[M[Primera]]
k= )
i,m enumerate (Codificado) :
k = k+tabla[(m+Salida[i]-1) %26]
opcion=="1":
(’Cifrado:’,k)

claro = 7’
i,n enumerate(Codificado) :
p=(n-Salida[i]-1) %26
claro = claro + tablalp]
(’Descifrado:’,claro)
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Ejemplo de salida:

Quieres: 1. Encriptar, 2. Descifrar [1]
Texto: Todos los hombres del presidente
Cifrado: DGNONAVZCFBWZHMBFIHMVEIZADWD

Quieres: 1. Encriptar, 2. Descifrar [2]
Texto: DGNONAVZCFBWZHMBFIHMVEIZADWD
Descifrado: TODOSLOSHOMBRESDELPRESIDENTE

Por razones técnicas se omiten los acentos en la salida de los programas. En su
caso, el texto introducido por el usuario, se muestra entre corchetes.




Capitulo 3

Protocolos de
comunicaciones

En este capitulo presentaremos una visién general sobre los protocolos en
criptografia y las comunicaciones seguras. Un protocolo es una serie de
pasos que involucran a dos o mas partes o participantes en un evento y esta
disenado para lograr realizar una tarea determinada. Ya que es una definicion
importante, vamos a descomponerla en sus partes: “una serie de pasos”
significa que el protocolo posee una secuencia desde el principio hasta el final.
Cada uno de los pasos debe ser ejecutado en su momento, de tal forma que no
pueda realizarse sin que el paso anterior esté completo o haya finalizado. Que
“involucran a dos o mas partes o participantes en un evento” significa que al
menos dos personas son necesarias para completar el protocolo. Una persona
solamente no hace un protocolo, es decir, ésta puede realizar una serie de
pasos para realizar una determinada tarea, pero esto no es un protocolo.
Y finalmente “estd disenado para lograr realizar una tarea determinada”
significa que el protocolo debe lograr algo, completar la tarea para la que
fue disenado.

Las caracteristicas fundamentales o propiedades que un protocolo debe
tener son las siguientes:

1. Cada uno de los involucrados en el protocolo debe conocerlo, asi como
toda la serie de pasos a seguir por adelantado.

2. Cada uno de los involucrados en el protocolo debe de estar de acuerdo
en seguirlo.

3. El protocolo no debe ser ambiguo, cada uno de sus pasos debe estar
bien definido y no debe haber lugar a un malentendido.
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4. El protocolo debe ser completo, es decir, debe existir una accién es-
pecifica para cada situacion posible.

Un protocolo criptografico es simplemente un protocolo que emplea la
criptografia. Las partes o los participantes pueden ser “amigos” y confiar
cada uno en el otro o bien pueden ser adversarios entre si y no confiar en lo
absoluto en los otros. El protocolo involucra algin algoritmo criptografico,
pero generalmente su propésito es algo mas alld de puramente la secrecia. Por
ejemplo, los participantes en el protocolo podrian querer compartir partes
de algo secreto para poder calcular algin valor determinado o conjuntamen-
te generar una secuencia de ntumeros aleatorios, convencer uno a otro de
su identidad, firmar simultdneamente un contrato, etc. El punto importan-
te es que el empleo de la criptografia en un protocolo tiene la funcién de
prevenir o detectar la presencia de alguien que secretamente “escucha” las
comunicaciones legitimas entre las partes o de un impostor interesado en
engafarlas.

Existen muchos ejemplos de protocolos informales en la vida diaria: el
cruce de semaforos, el adquirir articulos en una tienda, identificarnos en
un banco para retirar dinero, votar en unas elecciones, etc. Es frecuente
que no reflexionemos sobre estos protocolos ya que estan ahi desde hace
mucho y aunque han ido cambiando con el tiempo todos sabemos como
usarlos y han funcionado medianamente bien, salvo en algunos casos. Con
la llegada y el crecimiento de Internet cada vez mas la interaccién entre
humanos se realiza sobre una red de computadoras en lugar de “cara a
cara” o de forma presencial. Es decir, nos comunicamos con frecuencia por
teléfono celular, enviando mensajes de correo electrénico, en chats, blogs y
toda una amplia gama de aplicaciones para comunicaciones. Y resulta que las
computadoras necesitan protocolos formales para hacer las mismas cosas que
las personas hacen en su interaccién social de forma natural y sin pensarlo
demasiado. Muchos de los protocolos “cara a cara” confian en la presencia de
las personas para garantizar cierta seguridad e imparcialidad. Pero seriamos
ingenuos si suponemos que todas las personas, que no conocemos y con las
que interactuamos via una red de comunicaciones informaéticas, son honestas.
Es inocente también suponer que todos los administradores de dichas redes
son honestos, y la deshonestidad puede provocar serios danos. Al formalizar
los protocolos disponemos de una herramienta que nos permite examinar
las formas en que las personas o partes deshonestas pueden romper dicho
protocolo y hacer trampa. Podremos entonces desarrollar protocolos que nos
permitan subsanar las fallas.
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Otra de las caracteristicas de los protocolos es que hacen abstraccion de
los procesos necesarios para lograr una tarea, separandolos de los mecanis-
mos especificos mediante los cuales se realizan. Por ejemplo, un protocolo
de comunicacién, como el TCP/IP, es el mismo independientemente de la
plataforma donde esté implementado.

Para ayudar a mostrar los diferentes protocolos, es muy frecuente em-
plear una metodologia que consiste en crear personajes o jugadores que
desempenan ciertos papeles en el juego. Para analizar este juego de las co-
municaciones seguras, proponemos el siguiente reparto:

Florencia: la primer participante en todos los protocolos.
Francisco: el segundo participante en los protocolos.

Clemente: participante en los protocolos de tres o cuatro partes.
Ramén: participante en los protocolos de cuatro partes.

David: instruso que escucha secretamente la conversacion.
Patrick: atacante activo y malicioso.

Angel: arbitro confiable.

Claudio: guardian, encargado de cuidar de Florencia y Francisco.
Alberto: verificador.

Arturo: el investigador que demuestra la existencia de alguna irregularidad
en el protocolo aportando evidencias.

Agregamos que, como regla general, Florencia iniciara todos los protoco-
los y Francisco le responderd, los demés actores jugaran papeles de soporte
especializados, salvo Clemente y Ramén que participaran sélo en el caso de
protocolos que involucren tres o cuatro partes.

3.1. Protocolos arbitrados

Un arbitro es un tercero confiable, desinteresado y que es necesario para
completar un protocolo. Desinteresado significa que dicho arbitro no tiene
intereses concedidos en el protocolo y no tiene ninguna lealtad o preferencia
hacia ninguno de los participantes involucrados. Confiable significa que todos
los involucrados en el protocolo aceptan que lo que €l dice es verdad, lo que
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hace es correcto y que completard su parte respectiva en el protocolo. Una
de las funciones del arbitro es ayudar a completar protocolos en los cuales
las partes desconfian mutuamente.

Un ejemplo de arbitro es un notario o un abogado. Pensemos que Flo-
rencia le va a vender a Francisco, un completo extrano, una casa. Debido
a la cantidad de la transaccién, Francisco necesita pagar con cheque, pero
Florencia no tiene forma de saber si el cheque es bueno y tiene fondos, por
lo que necesita asegurarse de esto de alguna forma antes de firmar y entre-
garle las escrituras a Francisco. Por otro lado, Francisco tampoco confia en
Florencia, no sabe si su escritura es apécrifa o no, y tampoco le gustaria
entregar un cheque sin recibir a cambio la escritura correcta. Una forma de
resolver el problema es emplear a un notario que tenga la confianza de am-
bos. Con la ayuda del notario se puede emplear el siguiente protocolo para
asegurar que ninguna de las partes enganara a la otra:

1. Florencia le entrega el titulo al notario.
2. Francisco le entrega el cheque a Florencia.
3. Florencia deposita el cheque.

4. Después de esperar un cierto periodo de tiempo para verificar que
el depdsito del cheque esté bien, el notario le entrega las escrituras
a Francisco. En caso de que el cheque sea falso o no tenga fondos,
Florencia le mostrara la evidencia de esto al notario y éste le regresara
las escrituras.

El concepto del arbitraje es muy viejo y es parte de la sociedad misma.
A lo largo de la historia de las relaciones humanas han existido personas
que tienen la autoridad otorgada o confiada por los deméas miembros para
actuar con justicia y equilibrio entre las partes. Estas figuras ideales, podrian
trasladarse al mundo de las redes de computadoras, sin embargo existen una
serie de problemas para hacerlo:

1. Es relativamente simple encontrar y confiar en un tercero neutral si
conocemos su trayectoria y podemos ver su rostro. Pero si dos partes
sospechan mutuamente entre si, es natural que sospechen de un arbitro
virtual que se encuentra en algin lugar de la red.

2. La red de computadoras debe cargar con el costo del arbitraje. Asi
como abogados y notarios cobran por realizar su trabajo, también lo
hacen estos arbitros virtuales.
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3. Existe una demora inherente a cualquier protocolo arbitrado.

El arbitro debe participar en cada transaccion, convirtiéndose asi en un
cuello de botella para todas aquellas implementaciones de protocolos a gran
escala. El incrementar el nimero de arbitros en este tipo de implementa-
ciones puede mitigar el problema aunque aumenta los costos. Puesto que
todos los involucrados en la red confian en el arbitraje, éste representa un
punto vulnerable y facil de identificar para cualquiera que esté intentando
vulnerar la red. A pesar de estos inconvenientes, los drbitros juegan un pa-
pel importante en las redes informaticas. En el caso de los protocolos que
mostraremos, el papel de 4rbitro lo juega Angel.

3.2. Protocolos adjudicados!

Debido al alto costo que tiene el uso de arbitros, los protocolos arbi-
trados se dividen en dos subprotocolos de menor nivel. Uno de éstos es un
subprotocolo no arbitrado que se lleva a cabo cada vez que las partes necesi-
tan completar el protocolo y cooperan para ello. El otro es un subprotocolo
arbitrado que se ejecuta solamente cuando hay una disputa. Este tipo espe-
cial de arbitro es un juez, un tercero confiable y desinteresado pero que no
estd directamente involucrado en el protocolo. Este es llamado tnicamente
en caso de que sea necesario determinar si el protocolo se realizé de manera
justa. Esto guarda una fuerte analogia con la vida diaria, ya que un juez
profesional sdlo es necesario en caso de que haya una disputa entre las par-
tes, a diferencia del notario o el abogado, que son arbitros que participan en
los protocolos. Un juez no ve el contrato hasta que una de las partes fuerza
a la otra a ir a una corte.

Este protocolo de firma de contrato puede formalizarse de la siguiente
manera;:

Subprotocolo no arbitrado.

1. Florencia y Francisco negocian los términos del contrato.

2. Primero Florencia y después Francisco firman el contrato.
Subprotocolo adjudicado (ejecutado solo en caso de disputa)

3. Florencia y Francisco se presentan frente al juez.

'Del latin adjudicat, protegido judicialmente.
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4. Florencia presenta su evidencia.
5. Francisco Presenta su evidencia.

6. El juez aplica las reglas basandose en la evidencia y emite una senten-
cia.

Existen protocolos adjudicados para las comunicaciones a través de redes
de computadoras. Estos conffan en que las partes seran honestas, pero si
alguien tiene una duda y sospecha de un engaio, existe un conjunto de datos
que son almacenados de tal forma que un tercero pueda determinar si se esta
haciendo trampa. En un protocolo de este tipo el juez podra determinar
también la identidad del tramposo. La funcion de estos protocolos no es
preventiva pero permite detectar los enganos.

3.3. Protocolos autoreforzados

La idea de este tipo de protocolos es garantizar por si mismos la im-
parcialidad, de tal manera que no sea necesario un arbitro para completar
el protocolo y tampoco sea necesario un juez para resolver las disputas. El
protocolo estd construido o disenado de forma tal que no se puedan dar las
disputas; si una de las partes intenta engafiar a las otras, éstas pueden detec-
tar inmediatamente el engano y detener el protocolo. Desafortunadamente,
no existe un protocolo autorreforzado para cada situacién.

3.4. Ataques contra protocolos

Un ataque criptografico puede ser dirigido contra los algoritmos crip-
tograficos empleados en los protocolos, contra las técnicas criptograficas
usadas para implementar los algoritmos y protocolos o contra los protocolos
en si mismos. De estos tres tipos de ataque vamos a examinar, por ahora,
solamente aquellos dirigidos contra los protocolos, suponiendo entonces que,
tanto los algoritmos criptograficos como las técnicas son seguros.

Ataques pasivos

En este caso, alguien no involucrado en el protocolo puede espiar a al-
gunos de los participantes. Este ataque es llamado pasivo debido a que el
atacante no afecta el protocolo, sino que observa y trata de obtener informa-
cién (como un ataque de texto cifrado). En general, es dificil detectar a los
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atacantes pasivos de tal forma que es conveniente considerar su prevencién
dentro del protocolo. En los protocolos que estudiaremos mas adelante, el
papel del intruso que escucha secretamente la comunicacion lo hard David.

Ataques activos

Por otro lado un atacante puede tratar de alterar el protocolo para tomar
ventaja de esto. El podria pretender ser alguien mas e introducir nuevos men-
sajes en el protocolo, borrar mensajes existentes, sustituir unos por otros,
interrumpir el canal de comunicaciones o alterar la informacion almacenada
en la computadora. Este tipo de ataque se llama activo porque tiene una
intervencién activa en el protocolo; las formas especificas de este ataque de-
penden de las caracteristicas de la red que se esté intentando vulnerar. El
papel del atacante activo y malicioso en los protocolos que estudiaremos lo
jugard Patrick.

En general, los atacantes pasivos tratan de obtener informacién sobre
las distintas partes involucradas en el protocolo. Para lo cuél recolectan los
mensajes que envian las partes para criptoanalizarlas. Por otra parte, los
atacantes activos pueden tener objetivos diversos: pueden estar interesados
en obtener informacién, en degradar la eficiencia del sistema, en corromper
la informacién almacenada o en ganar acceso a recursos y privilegios no auto-
rizados. Los atacantes activos son peligrosos especialmente en los protocolos
en los que las partes no necesariamente confian entre si. El atacante no tiene
por qué ser un completo extrano al protocolo, podria ser un usuario legitimo
del sistema, e incluso el administrador. Podria tratarse también de varios
atacantes activos con diferentes roles dentro del protocolo colaborando entre
si.

Puesto que es posible que el atacante sea una de las partes involucra-
das en el protocolo, éste podria estar mintiendo o dejar de realizar la parte
del protocolo que le corresponde. Este tipo de atacante es llamado impos-
tor. Los impostores pasivos siguen el protocolo, pero tratan de obtener mas
informacién de la que el protocolo les asigna.

Vulnerabilidad de protocolos de comunicacién que emplean
criptografia simétrica [33].

., Como es posible comunicar a las partes de manera segura? es de esperar,
que las partes encripten sus comunicaciones, sin embargo un protocolo de
comunicacién que garantice la seguridad entre ellas es mas complicado que
eso. Veamos que ocurre si Florencia le envia un mensaje cifrado a Francisco:
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1. Florencia y Francisco acuerdan entre si el empleo de un determinado
criptosistema.

2. Florencia y Francisco se ponen de acuerdo en la llave que emplearéan.

3. Florencia toma el texto en claro y lo encripta empleando el algoritmo
y la llave de encripcién.

4. Florencia le envia el mensaje cifrado a Francisco.

5. Francisco descifra el mensaje empleando el mismo algoritmo y llave
obteniendo el texto en claro.

Pero ;qué pasa si David, nuestro intruso, se coloca entre Florencia y
Francisco escuchando y aprendiendo de lo que ocurre en el protocolo? Su-
pongamos que todo lo que él escucha es la transmisién del mensaje cifrado en
el paso cuatro. Seguramente intentara criptoanalizar dicho mensaje. Ya que
actualmente existen algoritmos resistentes a ataques que involucren cual-
quier poder de computo que David pueda emplear, serd muy dificil para él
descifrar este mensaje. Pero David sabe esto, por lo que intentard espiar lo
que ocurre en los pasos uno y dos. Si logra hacer esto, conocerd el algoritmo
y la llave. De tal forma que cuando un nuevo mensaje encriptado sea enviado
por el canal de comunicaciones, todo lo que tiene que hacer es descifrarlo.

Como vimos anteriormente, en un buen criptosistema toda la seguridad
es inherente al conocimiento de la llave y no al conocimiento del algoritmo.
Es por esto que el manejo de las llaves es tan importante en criptografia.
Con un algoritmo simétrico, Florencia y Francisco pueden realizar el paso
uno en publico, es decir, acordar el criptosistema que van a emplear. Pero
el paso dos se debe realizar en secreto, manteniendo la llave oculta durante
toda la ejecucién del protocolo, tanto tiempo como quieran que el mensaje
permanezca cifrado.

Pensemos en un atacante activo y malicioso como Patrick, él puede tra-
tar de hacer varias cosas daninas: intentar interrumpir las comunicaciones
en el paso cuatro, asegurandose de que Florencia no se pueda comunicar con
Francisco. También puede interceptar el mensaje de Florencia y sustituirlo
por otro. Si Patrick conoce la llave, para lo cual debié interceptar las co-
municaciones en el paso dos o romper el criptosistema, puede encriptar su
propio mensaje y enviarselo a Francisco en lugar del mensaje original envia-
do por Florencia. Francisco no tiene forma de saber que dicho mensaje no
proviene de Florencia. Si Patrick no conoce la llave, lo mas que puede ha-
cer es reemplazar el mensaje que, al ser descifrado por Francisco, no tendra
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ningin sentido. Si Francisco asume que el mensaje viene de Florencia, pen-
sard que la red de comunicaciones empleada o Florencia tienen algin tipo
de problema.

Ahora, jqué pasa con Florencia? jqué puede hacer ella para interrumpir
el protocolo? Podria darle una copia de la llave a David, quien podra leer
cualquier cosa que Francisco escriba y envie a Florencia. Ella podria hacer
publicos o emplear contra Francisco los mensajes que él mismo cifre, ha-
ciéndolos publicos. Todo esto es indeseable, sin embargo no es un problema
del protocolo ya que no hay nada que impida que Florencia le entregue una
copia del texto llano a David durante cualquier paso del protocolo. De igual
manera Francisco podria hacer las mismas cosas que Florencia. El protocolo
presupone que Florencia y Francisco confian plenamente entre si.

Los criptosistemas simétricos, como el que acabamos de revisar, tienen
una serie de problemas:

s Las llaves deben ser distribuidas en secreto. Son maés valiosas que los
mensajes que encriptan ya que el conocimiento de la llave significa el
conocimiento todos los mensajes.

» Si una llave es comprometida (es decir: robada, adquirida bajo extor-
sién o soborno, adivinada, etc.), entonces David puede descifrar todo
el trafico de mensajes. Pude también suplantar a algunas de las partes
produciendo un mensaje falso.

= Si la red de personas que necesitan comunicarse de esta forma no es
reducida, podemos pensar en manejar una llave separada para cada
par de usuarios de la red. El problema es que el niimero total de llaves
necesarias se incrementa muy rapidamente al aumentar el niimero de
usuarios. Para una red de n usuarios se requerirdn n(n — 1)/2 llaves
distintas. Por ejemplo, para un red de cinco usuarios se emplearan 10
llaves diferentes, para una red de 50 usuarios seran necesarias 1,225
llaves diferentes.

Vulnerabilidad de comunicaciones que emplean criptografia
de llave piblica.

Comencemos retomando la idea de algoritmo simétrico, la cual fue hasta
mediados de los setenta, hegemédnica en el mundo de la criptografia. ;qué
tan seguro es un algoritmo simétrico? En cierto sentido, tanto como una
caja fuerte. En esta analogia, la llave es la combinacién, y cualquier persona
que la posea puede abrir la caja, colocar un documento adentro y cerrar de
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nuevo. Alguien mas puede, si conoce la combinacién, abrir la caja y sacar
el documento. Cualquier persona que no conozca la combinacién tendra
necesariamente que aprender a ser un ladrén de cajas fuertes y a forzar las
cerraduras, si quiere acceder al contenido de éstas.

En 1976 Whitfield Diffie y Martin Hellman cambiaron el paradigma do-
minante de la criptografia al sugerir la criptografia de llave publica [17]. Ellos
propusieron el uso de dos llaves diferentes, una publica y otra privada. Estas
llaves tienen la caracteristica de que es computacionalmente dificil deducir
la llave privada a partir de la llave publica. Cualquier persona con la llave
publica puede cifrar un mensaje; sin embargo sélo la persona con la llave
privada puede descifrarlo.

Veamos ahora un protocolo de este tipo que Florencia puede emplear
para enviarle un mensaje a Francisco:

1. Florencia y Francisco acuerdan un criptosistema de llave piblica.
2. Francisco le envia a Florencia su llave piblica.

3. Florencia encripta el mensaje empleando la llave publica de Francisco
y le envia a éste el mensaje cifrado.

4. Francisco descifra el mensaje de Florencia empleando su propia llave
privada.

Una de las cosas que se puede observar de este protocolo es que se re-
suelve el problema del manejo de las llaves que tienen los criptosistemas
simétricos en los cuales Florencia y Francisco deben acordar la llave comiin
en secreto o encontrar algin mecanismo seguro para compartir dicha llave.
La criptografia de llave publica simplifica el manejo de las llaves: Floren-
cia puede enviarle un mensaje seguro a Francisco. Aun cuando David esté
escuchando dicha comunicacién, lo mas que puede hacer es tomar la llave
publica de Francisco, cifrar un mensaje y enviarselo. Pero no puede recu-
perar el mensaje que Florencia le envié a Francisco, ni tampoco su llave
privada. Es decir, lo méas que podria intentar es suplantar a Florencia.

Es frecuente que una red o grupo de personas que necesitan comunicarse
de manera segura acuerde un criptosistema de llave piblica. Cada uno de
los usuarios tendrd sus propias llaves tanto publica como privada, las llaves
publicas estaran disponibles en una base de datos ubicada en algin lugar.
De esta manera el protocolo se simplifica aun maés:

1. Florencia obtiene la llave publica de Francisco de la base de datos
donde se almacena.
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2. Florencia encripta el mensaje empleando la llave publica de Francisco
v le envia a éste el mensaje cifrado.

3. Francisco descifra el mensaje de Florencia usando su propia llave pri-
vada.

La diferencia entre este protocolo y el anterior consiste en que en el pri-
mero de ellos Francisco debe enviarle a Florencia su llave ptublica, mientras
que en el segundo no se involucra hasta que quiera leer el mensaje enviado
por Florencia.

3.5. Criptosistemas hibridos

Los primeros algoritmos de llave publica se dieron a conocer al mismo
tiempo que el DES (recordemos que es un algoritmo del tipo simétrico)
estaba siendo propuesto y discutido como un estandar, lo cudl generé con-
troversia en la comunidad criptogréafica [17, 18]. En ese tiempo Whitfield
Diffie escribio:

( N\

Cita 5.

En el mismo anio en que la criptografia de llave publica fue descu-
bierta, la Agencia Nacional de Seguridad de Estados Unidos, la NSA
(del inglés: National Security Agency), propuso un sistema criptografico
convencional disenado por IBM como el estdandar federal de encripcién
de datos (DES). Martin Hellman y yo criticamos esa propuesta sobre
la base de que la llave que ésta emplea es muy corta, pero los fabri-
cantes apoyaron dicha propuesta de estandarizacién y nuestras criticas
fueron vistas como un intento de sabotear el proceso de estandarizacion
en favor de nuestro propio trabajo. La criptografia de llave publica fue
entonces atacada como si fuera un producto de la competencia en lugar
de un resultado reciente de investigacion.

W. Diffie, The First Ten Years of Public Key Cryptography,
Contemporary Cryptology: The Science of Integrity, G. Simmons, IEEE
Press, 1992.
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Todo esto resulté en el hecho de que en la actualidad los algoritmos de
llave publica no sustituyen a los algoritmos simétricos. Los primeros no son
empleados para cifrar mensajes sino para encriptar las llaves. Las razones
de esto son que los algoritmos de llave ptblica son lentos, aproximadamente
mil veces mas lentos que los algoritmos simétricos y que son vulnerables
a ataques de texto llano elegido. En este ultimo sentido, si tenemos un
mensaje cifrado C = E(M), en donde M es un texto en claro de entre
n posibles, entonces el criptoanalista, que dispone de la llave publica de
encripcién, puede cifrar todos los n posibles textos en claro y compararlos
con C. Y aunque no pueda determinar la llave privada (de descifrado) si
podré determinar el mensaje M. Un ataque de éste tipo es particularmente
efectivo si hay relativamente pocos mensajes cifrados que sean posibles. Por
ejemplo, si el mensaje encriptado M es sélo una coordenada, digamos N
38.000° 51.132’. Es relativamente simple para el criptoanalista cifrar todas
las posibilidades, las cuales en principio son: 2 x 90 x 1000 x 360 x 1000. Esto
es, dos por norte y sur, y tenemos noventa grados con precisiéon de milésimas
para determinar la latitud y trescientos sesenta minutos con precision de
milésimas para la longitud. Incluso si M no estd tan claramente definido, un
ataque de este tipo podria ser efectivo. En ciertos contextos, el conocer que
un determinado texto cifrado no corresponde a un texto claro en particular
puede ser informacién 1util. Los criptosistemas simétricos no son vulnerables
a estos ataques ya que el criptoanalista no puede realizar pruebas de cifrado
con una llave desconocida.

En diferentes implementaciones o programas de comunicaciones seguras
la criptografia de llave publica es empleada para asegurar y distribuir las
llaves de sesién, luego éstas son utilizadas por los algoritmos simétricos para
asegurar el trafico de mensajes [20]. Esto es a veces llamado un criptosis-
tema hibrido. Veamos un protocolo de este tipo:

1. Francisco le envia a Florencia su llave piblica.

2. Florencia genera una llave de sesién K, de forma aleatoria y la encripta
empleando la llave publica de Francisco, luego se la envia a él, es decir,
le envia a Francisco Ep(K).

3. Francisco descifra el mensaje de Florencia empleando su llave privada
para recuperar la llave de sesién: Dp(Ep(K)) = K.

4. Francisco cifra sus comunicaciones con Florencia empleando la llave
de sesién K.
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El uso de la criptografia de llave piblica resuelve un problema impor-
tante en el manejo de llaves, que es el de su distribucién. Con la criptografia
simétrica, la llave de encriptacién de datos estd guardada sin hacer nada
hasta que es empleada. Si por alguna razén David logra obtenerla, puede
desencriptar los mensajes cifrados con ella. En cambio, si se emplea el pro-
tocolo anterior, la llave de sesién es creada cuando es necesario cifrar las
comunicaciones y es destruida cuando ya no es necesaria. Esto reduce gran-
demente el riesgo de comprometer la llave de sesion. Desde luego existe el
riesgo de comprometer la llave privada, pero es un riesgo més pequeno.

Los rompecabezas de Merkle

Ralph Merkle inventé uno de los primeros mecanismos de criptografia
hibrida. En 1974 Merkle se inscribié en un curso de seguridad informaética
en la Universidad de Berkely, California, impartido por el profesor Lance
Hoffman, el tema de su trabajo final de curso trataba el problema de las
“comunicaciones seguras en canales inseguros” [34]. El profesor Hoffman no
pudo captar la propuesta de Merkle y éste abandoné el curso. Sin embargo
continué trabajando sobre sus ideas a pesar de las dificultades que tenia
para hacerse entender [29]. La técnica desarrollada por Merkle se basa en
“rompecabezas” que son mas faciles de resolver para el emisor y el receptor
que para un intruso o espia. La forma que ide6 Merkle para que Florencia
pueda enviarle un mensaje encriptado a Francisco sin tener que intercambiar
de antemano la llave con el, es la siguiente:

1. Francisco genera 220, o aproximadamente un millén, de mensajes con
la siguiente forma: “Este es el rompecabezas numero X . Esta es la llave
secreta con el niimero Y, en donde X es un ntmero aleatorio y Y es
una llave secreta también aleatoria. Tanto X como Y son diferentes
para cada mensaje. Empleando un algoritmo simétrico codifica cada
uno de los mensajes con una llave de 20 bits diferente para cada uno
y se los envia todos a Florencia.

2. Florencia elige un mensaje al azar y realiza sobre éste un ataque de
fuerza bruta para recobrar el texto llano. La cantidad de trabajo que
esto requiere es mucha, pero no es imposible de hacer.

3. Florencia cifra su mensaje secreto utilizando algin algoritmo simétrico
y la llave que recuperd. Le envia el mensaje cifrado a Francisco junto
con el valor X.
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4. Francisco conoce llave secreta Y que encripté el mensaje X, de tal
forma que puede descifrar el mensaje.

El intruso David puede quebrar este sistema, pero la cantidad de trabajo
que debe realizar para lograrlo es mucho mayor que la que realizan Florencia
y Francisco. Para que él pueda recuperar el mensaje en el paso 3 debe realizar
un ataque de fuerza bruta en contra de cada uno de los 22° mensajes que
Francisco gener6 en el paso 1. Lo cual es una tarea bastante abrumadora. De
manera general, el esfuerzo que David debe realizar para quebrar este sistema
es aproximadamente proporcional al cuadrado del esfuerzo que Florencia
debe hacer para comunicarse con Francisco por este método. Esta ventaja de
n sobre n? es pequeia en términos de los estdndares criptogrificos actuales,
pero en algunas circunstancias puede ser suficiente.

El siguiente cédigo genera el archivo MerkleTS.txt que contiene un con-
junto de mensajes en claro con la estructura siguiente:

Este es el mensaje No. 27 78] ysullavees [69608898857755204 8 13]

y el archivo MerkleTC.txt con estos mensajes cifrados empleando un algo-
ritmo de transposicién.
( )

Cédigo Python 16. Generador de un rompecabezas de Merkle

random randint
math
Cifrar(claro):
E = claro.rfind(’ ’)
columnas=int (claro[E+1:len(claro)-1])

codificado=""
claro = claro.replace(’ ’,’’) # Se eliminan los espacios
claro = claro.upper () # Se pasa a mayusculas
renglones=int (math.ceil(len(claro)/float(columnas)))
papel = [[’’ X range (columnas)] y range (renglones)]
claro=claro + ’*’ * (renglones*columnas - len(claro))
k=0
i range (renglones) :

range (columnas) :
papelli] [jl=claro[k]
k+=1
j range (columnas) :
i range (renglones) :
codificado=codificado + papell[i] [j]
return codificado

z = 4 # Id del Mensaje

k = 18 # Digitos de la llave

N = 100 # Numero de mensajes

X = [[randint (0,9) i range(z)] i range (N)]

Y = [[randint(0,9) i range (k)] +[randint (3,18)] i range (N) ]
S = [’Mensaje No. ’+str(X[i]).replace(’,’,’’) + ’ y su llave es ’
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( + str(Y[i]) .replace(’,’,’’) for i in range(N)] )
C = [Cifrar(S[i]) for i in range(N)]
archivo=open(’MerkleTS.txt’, w’)
for i,s in enumerate(S):
archivo.write(str(i)+’,’+s+’\n’)
archivo.close()
archivo=open(’MerkleTC.txt’, w’)
for c in C:
archivo.write(c+’\n’)
archivo.close()
print(’Se generaron?’d mensajes con la estructura:’¥ N)
print (S[0])
print(’Se generaron los mensajes simples en MerkleTS.txt’)
print(’Se generaron los mensajes cifrados en MerkleTC.txt’)
\ J

Este programa lee el archivo con los mensajes cifrados, elige uno de forma

aleatoria y le realiza un ataque de fuerza bruta, recuperando la llave.

-

Cdédigo Python 17. Ataque de fuerza bruta a Merke

from random import randint
import math
def Descifrar(codificado,columnas) :
claro=""’
renglones=int (math.ceil(len(codificado)/float(columnas)))
papel = [[’’ for x in range(renglones)] for y in range(columnas)]
codificado=codificado + ’*’ * (renglones*columnas - len(codificado))
k=0
for i in range(columnas):
for j in range(renglones):
papelli] [jl=codificado [k]
k+=1
for i in range(renglones):
for j in range(columnas):
claro=claro + papell[j][i]
return claro
archivo=open(’lMerkleTC.txt’,’r’)

C = [c.strip() for c in list(open(’MerkleTC.txt’,’r’))]
N = len(C)
n = randint(0,N-1)
print(’Se recibieron?’d mensajes’ % N)
print(’Descifrando por FB, el numeroid:’% n)
print (C[0])
z=0; D=~
while D.find(’MENSAJE’)==-1:
z+=1; k = randint(2,20)
D = Descifrar(C[n],k)
D = D.replace(’*’,’’)
print (’E1l mensaje es:’, D)
print(’Se realizaron?’d iteraciones.’? z)
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3.6. Funciones de una via

La nocién de funcién de una via es central en la criptografia de llave
publica. Aunque no es parte de los protocolos en si mismos, las funciones
de una via son bloques fundamentales en la mayoria de los protocolos que
estudiaremos [28, 29].

De manera informal podemos decir que éstas son funciones matematicas
faciles de calcular, pero considerablemente dificiles de “revertir”. Esto es:
dado un valor de z es facil calcular f(z), pero si se tiene solamente el valor
que toma f(x) es muy dificil encontrar el valor de x. Una analogia 1til es la
siguiente: es facil romper un plato de ceramica en pedazos, pero es conside-
rablemente mas dificil juntar todos los pedazos, hasta los mas pequenios, y
reensamblar el plato. Este tipo de funciones constituye un campo de trabajo
en las matematicas contemporéaneas.

Un tipo particular de estas funciones es empleado en la criptografia de
llave publica: las funciones de una via con puerta trasera. Con ellas es facil
calcular en una direccién y muy dificil calcular en la direccién contraria.
Pero, si uno conoce el secreto de la puerta trasera, resulta sencillo revertir
la funcién. La idea se puede representar asi: Es simple calcular f(x) dado el
valor de z. Es muy dificil calcular x si sélo se conoce f(z), a menos de que
se conozca cierta informacién secreta. Una analogia que puede servir para
completar la idea es la siguiente: Es simple desarmar un reloj mecénico en
los miles de piezas que lo componen, pero si alguien nos entrega una bolsa
con ese monton de piezas y nos pide que armemos el reloj y lo pongamos
a andar, las cosas se complican. Sin embargo, si se nos entregan ademas
las instrucciones detalladas (secretas) de ensamblado, resulta relativamente
simple ensamblar de nuevo el reloj.

Un algoritmo o funcién hash es una funcién especial de una via que
toma como entrada una cadena de longitud variable, llamada preimagen,
y la convierte en una cadena de longitud fija, generalmente mas pequena,
llamada valor hash o simplemente hash.

El siguiente cédigo implementa una funcién hash que toma una cade-
na de entrada, de cualquier longitud, y regresa una cadena numérica de 5
caracteres.
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Cddigo Python 18. Generador de una funcién Hash

hash01(Cadena) :
p=0; s=0; M=50000
i,m enumerate (Cadena) :
p=p+ord(m)
z=256%*1
s=s+z*xord (m)
St=str (s %M)
St=(len(str(M))-len(St))*str(p%10)+St
return(St)

Mensaje=input (’Dame la cadena de entrada ’)
(’La salida de la funcion Hashl es:’, hashO1(Mensaje))
\ J

Otro ejemplo seria una funcién que toma una preimagen determinada,
como una cadena de bytes de cualquier longitud, y entrega como resultado
un solo byte obtenido de realizar la operacién XOR sobre todos los bytes
de la cadena de entrada. En primera instancia, podria pensarse que es una
funcién hash de una via ya que coincide con parte de la descripcién dada
anteriormente. Sin embargo, no es una buena funcién hash, ya que tiene
“colisiones”, es decir, dado un byte como valor especifico de salida es simple
generar una cadena de bytes cuyo valor XOR de salida sea el mismo. Si
una funcién de este tipo tiene la propiedad de que es dificil generar dos
preimagenes con el mismo valor hash, se dice que esta libre de colisiones.

En sintesis podemos decir que las funciones hash de una via tienen las
siguientes propiedades:

1. Ser de una sola via: es facil tomar un mensaje y calcular su valor hash,
pero es muy dificil, o imposible, tomar el valor hash y recuperar el
mensaje original.

2. Estar libres de colisiones: es muy dificil encontrar dos mensajes que
generen el mismo valor hash.

En criptografia quebrar una funcién hash significa mostrar que cada una
o ambas de estas propiedades no son ciertas.

Las funciones hash reciben varios nombres que de alguna manera refle-
jan el uso que se les da: funciones de compresion, funciones de contraccion,
huella digital, control de integridad del mensaje o MIC, suma de control
criptografico, etc. Lo importante, en términos de la utilidad que tienen, es
que se puede generar una huella de la preimagen, que es a veces llamada
clave. Es decir, la funcién origina un valor que nos permite distinguir si
una preimagen cualquiera es la preimagen que gener6 el valor hash o clave,



80 Protocolos de comunicaciones

permitiéndonos verificar si ésta es la preimagen real. Ya que las funciones
hash son tipicamente de la forma “muchos a uno” (no inyectivas y sobreyec-
tivas), no es posible emplearlas para determinar con certeza si dos cadenas
o preimagenes son iguales; a pesar de esto, proporcionan una certeza ra-
zonable. Una de las propiedades fundamentales del hashing es que si dos
resultados de una misma funcién son diferentes, entonces las dos entradas
que generaron dichos resultados también lo son. Como ya hemos dicho, es
posible que existan valores hash resultantes iguales para objetos diferentes,
ya que el rango de posibles claves es mucho menor que el de posibles objetos
a resumir.

Como ya mencionamos, una de las utilidades de las funciones hash es que
proporcionan un mecanismo de huellas digitales para archivos. Suponga-
mos la siguiente situacion: Estas interesado en verificar si alguien més, di-
gamos Arturo, tiene un archivo determinado que tu también posees. Debido
a lo sensible de la informacién que éste contiene, Arturo no estd dispuesto a
mostrarte el archivo a pesar de que td afirmas también tenerlo. Una forma
de verificar si Arturo tiene el archivo secreto es pedirle que te envie el valor
hash. Si Arturo envia el valor correcto es practicamente seguro que tenga el
mismo archivo.

Otra de las utilidades de las funciones hash es en los c6digos de autentica-
cién de mensajes o MAC (por sus siglas en inglés: Message Authentication
Codes). Estos consisten en una funcién hash con la adicién de una llave
secreta. El valor de hash es entonces funcion de la preimagen y la llave, fun-
ciona como la huella digital de un archivo, excepto porque solamente alguien
con la llave puede verificar el valor hash.



Capitulo 4

Firmas digitales

Las firmas hechas a mano has sido utilizadas a lo largo de la historia como
pruebas de autoria o de acuerdo con el contenido del documento firmado.
Pero, jqué es lo que hace que las firmas sean tutiles y atractivas de emplear?
Veamos algunas de sus cualidades teoricas:

1.

Son una prueba de autenticidad; la firma tiene la capacidad de con-
vencer al destinatario del documento de que ésta se hizo de forma
deliberada por su autor.

. Son infalsificables; la firma representa una prueba de que su autor, y

nadie méas que él, deliberadamente firmé el documento.

. No son reutilizables; La firma es parte misma del documento, una per-

sona con pocos escrupulos no puede trasladar la firma a un documento
diferente.

El documento firmado es inalterable. Después de que un documento
ha sido firmado, este no puede ser alterado.

. La firma no puede ser repudiada. Tanto la firma como el documento

son objetos fisicos; el autor no podra negar la autoria de su firma sobre
el documento.

Sabemos que éstas son sdlo cualidades tedricas ya que ninguna de las
cosas mencionadas es completamente cierta. Las firmas pueden ser falsifi-
cadas, pueden copiarse de un documento a otro, los documentos pueden
modificarse después de haber sido firmados, etc. Sin embargo, y a pesar de
estos problemas las firmas se siguen empleando, entre otras cosas porque
hacer trampa involucra cierto riesgo de deteccién.

81
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. Qué ocurre con las firmas en el mundo digital? Aparecen ciertos proble-
mas: los archivos de computadoras son muy féciles de copiar. Aun cuando
la firma de una persona sea dificil de falsificar, es facil obtener una imagen,
de tal forma que se pueda copiar y pegar de un documento a otro; la presen-
cia de dicha firma pierde sentido y no significa nada. Ademads, los archivos
de computadoras son muy simples de modificar después de que han sido
firmados, incluso sin dejar evidencia de dicha modificacién [35].

4.1. Firma de documentos empleando un cripto-
sistema simétrico y un arbitro

Pensemos en una situacion en la cual Florencia necesita firmar un men-
saje digital y envidrselo a Francisco. Si ella estd dispuesta a confiar en un
arbitro, como lo seria nuestro personaje Angel, y a emplear ademads un crip-
tosistema simétrico la tarea es posible utilizando un protocolo.

En el juego de roles, Angel es un arbitro completamente confiable, puede
comunicarse con Florencia y Francisco, o con cualquier otra persona intere-
sada en firmar digitalmente un documento. También, comparte una llave
secreta Kz con Florencia, y una llave secreta diferente con Francisco Kg,.
Ambas llaves han sido acordadas antes de que el protocolo se lleve a cabo,
dichas llaves pueden ser reutilizadas. Consideremos el siguiente procedimien-
to:

1. Florencia encripta el mensaje para Francisco utilizando Kz y se lo
envia a Angel.

2. Angel descifra el mensaje empleando Kpg

3. Angel toma el mensaje en claro y un documento en donde asegura
haber recibido dicho mensaje de Florencia, encripta ambos con la llave
que comparte con Francisco Kg,. y se los envia a Francisco.

4. Francisco desencripta el paquete con su llave Kg,.. Puede ahora leer
tanto el mensaje que Florencia le envid, como el certificado de Angel
asegurando que el mensaje lo recibié de Florencia.

En este protocolo, la pregunta interesante es: jcomo sabe Angel que el
mensaje realmente proviene de Florencia y no de algin impostor? En reali-
dad lo que Angel hace es inferir, por la encripcion, que el mensaje proviene
de Florencia. Es decir, puesto que solamente Florencia y él comparten la
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llave secreta Kg, por lo que se espera que solamente Florencia pueda ci-
frar un mensaje empleando dicha llave. Este procedimiento tiene todas las
caracteristicas que ya mencionamos respecto a las firmas autégrafas:

La firma tiene autenticidad. Esto es, Angel es un arbitro confiable y
“sabe” que el mensaje proviene de Florencia. El certificado de Angel sirve
como una prueba de esto para Francisco.

La firma es infalsificable: solamente Florencia y Angel conocen la llave
Kp, por lo que tinicamente Florencia le puede enviar un mensaje a Angel
encriptado con esa llave. Si alguien trata de suplantar a Florencia, Angel se
dard cuenta de ello y no certificard la autenticidad del mensaje.

La firma no es reutilizable. En el caso de que Francisco intentara emplear
la certificacién de Angel en otro mensaje, lo que pasaria es que el arbitro
de esa comunicacién (que podria ser el mismo Angel o algtin otro con la
misma confianza y acceso a la misma informacién) le pedirfa a Francisco
que enviara tanto dicho mensaje fraudulento como el mensaje cifrado de
Florencia. De esta manera el arbitro podra cifrar con Kg y darse cuenta de
que no concuerda con el mensaje fraudulento de Francisco ya que este ultimo
no puede producir un mensaje cifrado que concuerde ya que no conoce la
llave de Florencia Kg.

El documento firmado es inalterable. Si Francisco tratara de alterar el
documento después de haberlo recibido, el arbitro podria probar que éste
ha sido alterado de la misma manera como se explicé en el parrafo anterior.

La firma no puede ser repudiada. Si Florencia quisiera negar a Francisco
que ella fue quien envié el mensaje, la certificacién de Angel probaria lo
contrario.

En el caso de que Francisco quisiera mostrarle a un tercero, digamos a
Clemente, el documento firmado por Florencia tendria que recurrir de nuevo
a un arbitro o, de lo contrario revelarle su llave secreta K, a dicho tercero.
Si decide no revelar su llave secreta entonces el protocolo arbitrado seria el
siguiente:

1. Francisco toma el mensaje de Florencia que desea compartir, asi como
el certificado de Angel que prueba que dicho mensaje proviene de Flo-
rencia. Los encripta con su llave secreta Kpg,. vy se los envia de nuevo a
Angel.

2. Angel desencripta el paquete con la llave que comparte con Francisco
Kp, .

3. Angel verifica en su base de datos y confirma si el mensaje original
proviene de Florencia.
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4. Angel encripta el paquete con la llave secreta que comparte con Cle-
mente K¢ y se lo envia a éste.

5. Clemente descifra el paquete con su llave Ko, con esto puede leer
tanto el mensaje original, como el certificado de Angel confirmando
que Florencia lo envio.

Un protocolo de este tipo funciona pero tiene el inconveniente de con-
sumir mucho tiempo del arbitro, el cual deberd pasar horas cifrando y des-
cifrando mensajes al actuar como intermediario entre cualquier par de per-
sonas que necesiten enviarse documentos firmados entre si. Deberd ademas
mantener la base de datos de los mensajes, aunque esto podria evitarse si
le envia a los receptores las copias de los mensajes cifrados del emisor. De
cualquier manera, el arbitro se convertira en el cuello de botella del sistema
de comunicaciones. Una dificultad importante resulta en que es dificil crear
y mantener a un arbitro como Angel: alguien en el cudl todos los usuarios
de la red de comunicaciones confien. Puesto que debera ser infalible. Debera
ser también completamente seguro; si su base de datos de llaves secretas
compartidas es vulnerada de alguna manera, dichas firmas se vuelven com-
pletamente inttiles. Aunque teéricamente este protocolo puede ser 1til, en
la préctica no funciona muy bien.

Firma de documentos empleando criptografia de llave publica.

Existen varios algoritmos de llave publica que pueden ser empleados para
hacer firmas digitales. En algunos de estos algoritmos, como el RSA, tanto la
llave publica como la privada pueden ser empleadas para encriptar mensajes;
sin embargo, si se emplea la llave privada, lo que se obtiene es una firma
digital segura, ya que nadie méas que el autor conoce su llave privada. En
otros casos, existe un procedimiento separado para las firmas digitales, el
cual es distinto del que se emplea para la encripcién.

La idea de firmar documentos empleando criptografia de llave ptublica
fue originalmente propuesta por Diffie y Hellman y el protocolo bésico es el
siguiente:

1. Florencia cifra el mensaje con su llave privada, al hacerlo también esta
firmando el documento.

2. Florencia le envia a Francisco el documento cifrado y “firmado”.

3. Francisco descifra el documento utilizando la llave piblica de Floren-
cia, verificando asi la firma sobre dicho documento.
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Este protocolo mejora al anterior ya que no es necesaria la presencia
del arbitro para realizar o verificar las firmas, aunque sigue siendo necesario
para certificar la llave publica de Florencia. Las partes no necesitan del
arbitro para resolver posibles disputas ya que si Francisco no puede realizar
el paso 3 sabe entonces que la firma que lleva el documento es invalida.
Ademsds el protocolo satisface los requisitos que buscamos en una firma, ya
que tiene autenticidad, puesto que cuando Francisco descifra el mensaje con
la llave publica de Florencia inmediatamente sabe que Florencia lo firmé
al cifrarlo con su llave privada. Sabemos que la firma es infalsificable, ya
que so6lo Florencia conoce su llave privada. La firma no es reutilizable, ya
que “actua” sobre un documento especifico y no puede ser transferida a
otro, es propia del documento que cifra. Asimismo, el documento firmado es
inalterable, ya que si es modificado de alguna manera no podra ser verificado
con la llave ptublica de Florencia. Tampoco puede ser rechazada, ya que sélo
Florencia conoce su llave privada.

4.2. Firma de documentos y estampas temporales

Pensemos en una situacién en la cual Francisco tratara de enganar a Flo-
rencia empleando un documento firmado por ella. En este caso, el documento
es un cheque.

Digamos que Florencia le envia a Francisco un cheque digital firmado
por un valor de $100,000 pesos. Francisco deposita el cheque virtual en el
banco, el cudl verifica la firma y mueve el dinero de una cuenta a otra. Pero
Francisco, maliciosamente, guarda una copia del cheque digital y unos dias
después lo “deposita” de nuevo en el banco, tal vez en un banco diferente.
El banco verifica entonces la firma y mueve el dinero de una cuenta a otra,
de tal forma que si Florencia no revisa constantemente su estado de cuenta
podria ser desfalcada.

Debido a situaciones como ésta, es que las firmas digitales frecuentemente
llevan una estampa de tiempo [36]: Tanto la fecha como la hora de la firma
son agregadas al mensaje, luego el paquete completo es firmado. De esta
manera, el banco guarda la estampa de tiempo en su base de datos. Si
Francisco intenta usar la copia del cheque digital una segunda vez, el banco
verifica la estampa temporal en su base de datos y se da cuenta de que el
cheque ya ha sido empleado, negando la transferencia y tomando algin tipo
de medidas en contra del fraude.
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4.3. Firma de documentos empleando criptografia
de llave publica y funciones de una sola via

En la mayoria de las aplicaciones practicas, los algoritmos de llave publi-
ca resultan ineficientes en términos del tiempo que emplean para firmar
documentos extensos. Para ahorrar tiempo, algunos protocolos de firma di-
gital utilizan funciones de una via. Esto es, en lugar de firmar el documento
completo solamente se firma una parte de éste. En un protocolo asi tanto
la funcién de una via como el algoritmo de firma digital son acordados de
antemano. El protocolo es entonces:

1. Florencia produce el valor hash del documento en cuestién.

2. Florencia cifra el valor hash del documento empleando su llave privada,
firmando asi el hash.

3. Florencia le envia a Francisco el documento en claro y el valor hash
firmado.

4. Francisco genera el valor hash del documento que Florencia le envié.
Luego, empleando el algoritmo de firma digital, descifra el valor hash
firmado por Florencia empleando la llave ptblica que ella empled. Si
este valor hash enviado por Florencia y el generado por Francisco con-
cuerdan, entonces se concluye que la firma es vilida.

Un protocolo de este tipo mejora considerablemente en rapidez. Ademas
de tener otros beneficios como que la firma y el documento estén separados
y disminuyan los requisitos de almacenamiento del receptor. Un sistema de
archivos puede emplear estos protocolos para verificar la existencia de do-
cumentos sin almacenarlos necesariamente, ya que la base de datos puede
asi almacenar tinicamente el valor hash de dichos archivos, de tal manera
que los usuarios envian estos valores, la base de datos genera una estampa
temporal de éstos y luego los almacena. En caso de presentarse algtin des-
acuerdo o duda sobre quién y cudando creé un cierto documento, la base de
datos lo puede resolver al comparar los valores hash almacenados.

Existen varios algoritmos de firma digital. Todos ellos de llave publica,
lo que implica informacién secreta para firmar los documentos e informacién
publica para verificar las firmas. Algunas veces el proceso de firmar es llama-
do encripcién con llave privada, el proceso de verificacion es, a su vez,
llamado desencripcion con llave piblica. Esto es correcto para el caso
del algoritmo RSA, pero ha generado cierta confusion ya que los diferentes
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algoritmos tienen formas distintas de realizarse y muchos pueden emplearse
para firmas digitales, pero no para el cifrado. Para evitar la confusion, nos
referiremos a los procesos de firma y verificacién sin dar méas detalles del
algoritmo empleado. De tal manera que al proceso de firmar un mensaje
empleando una llave privada K, lo escribiremos como S (M). Al proceso
de verificar la firma utilizando la llave piblica lo escribiremos como: Vi (M).
A la cadena de bits asociada a un documento que ha sido firmado le llamare-
mos firma digital o simplemente firma. El protocolo completo consistente en
que el receptor de un mensaje ha sido convencido de la identidad del emisor
y la integridad del mensaje es llamado autenticacion.

4.4. Maltiples firmas en un documento

Ahora abordaremos un problema frecuente asociado a las firmas: ;Qué
ocurre si mas de una persona debe firmar un documento? En otras palabras,
;,Cémo pueden Florencia y Francisco firmar el mismo documento digital?
Existen varias formas de hacerlo, una de ellas es que tanto Florencia como
Francisco firmen copias separadas del documento, con el inconveniente de
que el mensaje resultante serd del doble del tamafnio del documento original.
Otra forma de resolverlo es que Florencia firme primero el documento y
luego Francisco firme la firma de Florencia sobre el documento. Esto, aunque
funciona, hace que sea imposible verificar la firma de Florencia sin verificar
la de Francisco. Una tercera solucién al problema es empleando funciones
hash, el procedimiento es el siguiente:

1. Florencia firma el hash del documento.
2. Francisco firma el hash del documento.
3. Francisco envia el hash firmado a Florencia.

4. Florencia envia el documento, el hash firmado y el de Francisco, al
arbitro Angel.

5. Angel verifica tanto la firma de Florencia como la de Francisco en su
base de datos.

Florencia y Francisco pueden realizar los pasos 1 y 2, de forma indepen-
diente. En el paso 5 el arbitro puede verificar la firma cualquiera de los dos
sin necesidad de verificar la otra.
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Rechazo de las firmas digitales

Florencia podria intentar hacer trampa con las firmas digitales de la si-
guiente manera: firmando un documento y después negarlo. ; Cémo?, prime-
ro firma el documento de manera normal. Luego, de forma andénima, publica
su llave privada. Esto le permite asegurar que su firma ha sido comprome-
tida, que ella no tiene nada que ver con eso y que otros la estdn usando
pretendiendo ser ella. De esta manera puede rechazar el haber firmado el
documento en cuestion, ademés de otros documentos firmados utilizando su
llave privada. Esto es llamado repudio.

Las estampas temporales pueden limitar los efectos de este tipo de tram-
pa, pero Florencia siempre puede argumentar que su llave fue comprometida
con anterioridad. Si sincroniza las cosas de manera adecuada, ella puede fir-
mar un documento y luego aseverar exitosamente que no lo hizo. A pesar
de que no es posible evitar este tipo de abuso, se pueden tomar una serie
de medidas para garantizar que las firmas ya realizadas no se invaliden por
futuras acciones tomadas con el propdsito de hacer trampa. Una solucion
es que el receptor de un documento firmado emita una estampa temporal
como en el siguiente protocolo:

1. Florencia firma el mensaje.

2. Florencia genera un encabezado para el mensaje conteniendo alguna
informacién que lo identifique. Luego concatena el encabezado con el
mensaje firmado, firma el paquete y se lo envia a Angel.

3. Angel verifica la firma externa del paquete y confirma la informacién
del encabezado. Ademas, pone una estampa temporal al mensaje fir-
mado por Florencia y a la informacion del encabezado. Luego, firma
este paquete y se los envia a Florencia y Francisco.

4. Francisco verifica la firma de Angel, la informacion del encabezado y
la firma de Florencia.

5. Florencia verifica el mensaje que Angel le envi6 a Francisco. En el caso
de que ella no originara dicho mensaje lo comunica rapidamente.

Una de las primeras aplicaciones para el empleo de firmas digitales fue en
la verificacion de pruebas nucleares: La antigua Unién Soviética y los E.U.A.
permitieron uno al otro colocar sismégrafos para monitorear las pruebas nu-
cleares que se realizaran. Uno de los problemas era que cada uno necesitaba
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asegurarse de que el otro no interfiriera o modificara la informacién pro-
veniente de los sismégrafos colocados en el otro pais. Simultdneamente, la
nacién huésped necesitaba estar segura de que los monitores enviaban ini-
camente la informacion acordada y necesaria para dicha tarea. Las técnicas
convencionales de autenticacién podian resolver el primer problema, pero
solamente las firmas digitales podian resolver ambos. De tal manera que la
nacién huésped podia leer, pero no alterar la informacion de los sismégrafos
extranjeros y la nacién que realizaba el monitoreo en un territorio que no
era el suyo, garantizaba que la informacién no era alterada.

Firmas digitales con encriptacion

Al combinar la criptografia de llave piblica con las firmas digitales, es
posible desarrollar un protocolo que combine la seguridad de la encripcién
con la autenticidad de las firmas digitales:

1. Florencia firma el mensaje con su llave privada: Fg(M)

2. Florencia cifra el mensaje firmado con la llave ptblica de Francisco y
se lo envia: Cp(Fr(M))

3. Francisco descifra el mensaje con su llave privada: Dp(Cp(Fg(M))) =
Fp(M)

4. Francisco verifica y recupera el mensaje con la llave publica de Flo-
rencia: Vg(Fg(M)) =M

Observemos que en este protocolo la firma va implicita en el cifrado, es
decir, se firma al cifrar.

El firmar antes de cifrar parece algo natural; cuando alguien escribe una
carta, primero la firma y después la coloca en el sobre. Si se colocara la
carta sin firmar en el sobre y luego se firmara el sobre, cabria la duda de si
la carta no fue reemplazada al mostrarsela a un tercero, ya que mostrariamos
la carta sin firmar y el sobre firmado. De igual manera con la correspondencia
electrénica el hecho de firmar antes de cifrar es una practica prudente.

No es recomendable utilizar el mismo par de llaves ptiblica-privada, para
la encripcion y la firma. En el ejemplo tratado en el protocolo anterior, el
cifrado equivale a la firma. Es mejor emplear dos juegos distintos de pares de
llaves, un juego para el cifrado y otro para las firmas. Esta separacion tiene
ciertas ventajas ya que la pérdida de un juego no afecta al otro. En cualquier
caso, se deben emplear estampas temporales en este tipo de protocolos para
prevenir el reciclado de mensajes.
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El ataque del reenvio de mensajes

Pensemos en un protocolo en el cual se firma al cifrar, como el presentado
en la seccién anterior, con la caracteristica adicional de que es necesario
confirmar la recepcién del mensaje. Cada vez que se recibe un mensaje se
envia la confirmacién de su recepcién:

1. Florencia firma el mensaje con su llave privada, luego lo cifra con la
llave piblica de Francisco y se lo envia a éste: Cpo(Fpi(M))

2. Francisco descifra el mensaje empleando su llave privada y verifi-
cando la firma con la llave publica de Florencia, verificando de es-
ta manera que Florencia firmoé el mensaje y descifrandolo a su vez:

Ve (Dpr (Crr(Fri(M)))) = M

3. Francisco firma el mensaje con su llave privada, luego lo cifra con la
llave publica de Florencia y lo envia de regreso a ésta: Cpi(Fr,(M)).

4. Florencia descifra el mensaje con su llave privada y verifica la firma
con la llave publica de Francisco. Si el mensaje que resulta es el mismo
que ella envid, entonces sabra que Francisco recibié su mensaje.

En el caso de que se empleé el mismo algoritmo para la encripcién y para
la verificacion de la firma digital, la operacién de firma digital es la inversa
de la operacién de cifrado, es decir:

Vx =Cx y Fx =Dy,

en donde C' corresponde al cifrado, V' al descifrado, F' a la firma y D al
descifrado.

Veamos ahora cémo es posible atacar este tipo de protocolos. Pensemos
en que Patrick, el atacante activo y malicioso, es un usuario legitimo del
sistema debido a lo cual posee su propio par de llaves ptblica-privada. ; Qué
debe hacer Patrick para leer las comunicaciones de Francisco? Primero de-
bera grabar el mensaje que Florencia le envia a Francisco en el paso 1 del
protocolo. Un tiempo después, le envia a Francisco ese mismo mensaje te-
niendo ahora como emisor al propio Patrick. Francisco pensard que éste es
un mensaje legitimo de Patrick ya que no tiene forma de saber que no lo
es, de tal manera que descifra el mensaje con su llave privada y luego trata
de verificar la firma de Patrick descifrando el mensaje con la llave ptbli-
ca de éste. El mensaje que resulta es un texto ininteligible producto de los
procesos:



Firmas digitales 91

Cp(Dpr(Crr(Dpi(M)))) = Cp(Dp(M))

Continuando con el protocolo, Francisco le envia a Patrick el siguiente
recibo del mensaje:

Cp(Dp(Cp(Dpi(M))))

Ahora lo que Patrick tiene que hacer es descifrar este mensaje con su
propia llave privada, encriptarlo con la llave piiblica de Francisco y de nuevo
descifrarlo con su propia llave privada. Después cifrarlo de nuevo pero esta
vez con la llave publica de Florencia y asunto concluido: Patrick tiene el
mensaje en claro M (recordemos que Vx = Cx y Fx = Dx). A continuacién
mostramos un diagrama que ilustra este procedimiento:

Receptor R
DETEESp(M) = Sg(M)
VPuSE(M) = M
EL“Sr(M)

DErEPeS, ERuS (M)
= SIER“Sp(M)
VPuS B Sp(M)
= ER“Sp(M)
(Texto “en claro” ilegible)
Ef"SrER"Sp(M)

VzPu — Efu
Sfr — Dfu

E'DI (M) = M
DITEP(M) = M
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No es descabellado pensar que Francisco le enviara automéaticamente el
recibo a Patrick, puesto que el protocolo podria estar en el software de co-
municaciones, de tal manera que los recibos se enviaran automaticamente.
La debilidad de este tipo de ataque se genera por la buena voluntad de en-
viar el recibo del texto ininteligible; si Francisco revisara la comprensibilidad
del mensaje antes de enviar el recibo, podria evitar esta falla en la seguri-
dad. Existen varias mejoras a este tipo de ataque, las cuales le permiten a
Patrick enviarle a Francisco un mensaje diferente al que éste obtuvo de Flo-
rencia. La conclusion de todo esto es que no es conveniente firmar mensajes
provenientes de otras personas sin antes verificar su contenido.

Este ataque funciona debido a que la operacién de encripcion es la misma
que la de firma y la operacién de descifrado es la misma que la de verificacion.
Un protocolo seguro debe emplear, al menos, una operacion ligeramente
diferente para la encripcién y la firma digital. El emplear juegos de llaves
diferentes para cada operacién o el utilizar algoritmos diferentes resuelve
este problema, como se hace en el protocolo siguiente.

1. Florencia firma el mensaje.

2. Florencia cifra el mensaje y lo firma con la llave publica de Francisco
(empleando un algoritmo de cifrado diferente al empleado para realizar
la firma), y se lo envia a él.

3. Francisco descifra el mensaje con su llave privada.

4. Francisco verifica la firma de Florencia.

También puede mejorarse la seguridad mediante el empleo de estampas
temporales, ya que esto tiene como consecuencia que el mensaje de llegada
sea diferente al de salida.

Ataques a la criptografia de llave publica

En los protocolos de criptografia de llave publica que hemos revisado, pa-
samos por alto el mecanismo por el cual Florencia obtiene la llave publica de
Francisco. Esto es importante, por lo que observaremos su funcionamiento.

La manera mas sencilla de obtener la llave ptblica de alguien es buscarla
en una base de datos “segura” colocada en algin lugar. Dicha base de datos
debe ser accesible a todos los usuarios del protocolo, de tal forma que cual-
quier usuario pueda obtener la llave piblica de otro. La base de datos debe
estar protegida de tal modo que sélo un arbitro confiable pueda modificarla
y nadie méas pueda sustituir las llaves publicas ahi almacenadas.
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Supongamos que las llaves publicas estan almacenadas en una base de
datos segura. Aun asi, un intruso malicioso como Patrick podria sustituir
las llaves durante la transmision. Para prevenir esto, el arbitro Angel pue-
de firmar cada llave ptublica con su llave privada, generando asi una llave
certificada por una autoridad, en este caso dicha autoridad es el KDC (del
inglés Key Distribution Center). En la practica, el KDC firma un men-
saje compuesto que consiste en el nombre del usuario, su llave publica y
cualquier otra informacién importante que identifique al usuario. Este men-
saje es almacenado en la base de datos del KDC. En el caso de que Florencia
obtenga de la base de datos la llave publica de Francisco, verificara la firma
del KDC para asegurarse de la validez de dicha llave. Sin embargo, esto no
hace imposible el ataque de un intruso, aunque si le dificultan las cosas. La
llave publica del KDC debe a su vez estar almacenada en algin lugar; el
intruso podria sustituir esta llave, luego corromper la base de datos general
y sustituir el conjunto de llaves validas almacenadas por otras que, desde
luego, estarian firmadas con su llave privada como si fuera el KDC.






Capitulo 5

Protocolos de intercambio de
llaves y autenticaciéon

Una técnica criptografica comun consiste en cifrar cada comunicacion
individual con una llave empleada solamente para una sesién de comunica-
ciones especifica. Dicha llave es llamada llave de sesién y existe tinicamente
por el tiempo que dura la sesiéon de comunicaciones. A continuacién estu-
diaremos algunos protocolos para distribuir las llaves de sesién.

5.1. Un protocolo de intercambio de llaves de se-
sion empleando criptografia simétrica

Este protocolo supone que tanto Florencia como Francisco comparten
cada uno una llave secreta (distinta a la llave de sesién) con el KDC. En
este caso el arbitro confiable sera Angel. Antes de iniciar el protocolo, ca-
da usuario debe conocer su propia llave secreta. La distribuciéon de estas
llaves, una vez generadas y asignadas, supone un problema importante de
comunicacién segura que no se detalla. El protocolo es el siguiente:

1. Florencia se comunica con Angel y le solicita una llave de sesién para
comunicarse con Francisco.

2. Angel genera aleatoriamente una llave de sesién, luego encripta dos
copias de ésta: una la cifra con la llave de Florencia y la otra con la
llave de Francisco. Después le envia ambas copias a Florencia.

3. Florencia descifra su copia de la llave de sesién.

95
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4. Florencia le envia a Francisco la copia que le corresponde de la llave
de sesién.

5. Francisco descifra su copia de la llave de sesién.

6. Tanto Florencia como Francisco emplean la llave de sesiéon para comu-
nicarse.

Este protocolo confia totalmente en la seguridad que aporta el arbitro
Angel (KDC), el cual es generalmente un programa confiable mas que un
individuo. Si el intruso Patrick logra de alguna manera corromper al arbi-
tro, toda la red de comunicaciones arbitrada queda comprometida. De esta
forma, Patrick dispondra de todas las llaves secretas que el arbitro comparte
con cada uno de los usuarios, ganando asi acceso a todo el trafico de comu-
nicaciones. Todo lo que el intruso debe hacer a partir de esto es espiar las
lineas de comunicacién para escuchar el trafico de mensajes cifrados.

Otro de los problemas asociados a este protocolo es que el arbitro es
potencialmente un cuello de botella ya que se debe involucrar en cada uno
de los intercambios de las llaves de sesién. Si por alguna razén el arbitro
falla el sistema de comunicaciones se viene abajo.

5.2. Un protocolo de intercambio de llaves de se-
sion empleando criptografia de llave publica

En este protocolo Florencia y Francisco empleardan criptografia de llave
publica para acordar una llave de sesién y con ésta poder cifrar la comuni-
cacion. En algunos casos puede que las llaves piblicas firmadas por el KDC
estén disponibles en una base de datos, lo cual facilita el intercambio de lla-
ves permitiendo que Florencia le envie un mensaje seguro a Francisco, aun
si él nunca ha oido hablar de ella. El protocolo se puede realizar siguiendo
este procedimiento:

1. Florencia obtiene la llave publica de Francisco del KDC.

2. Florencia genera aleatoriamente una llave de sesién, luego la cifra em-
pleando la llave publica de Francisco y se la envia a éste.

3. Francisco descifra el mensaje de Florencia empleando su llave privada.

4. Ambos encriptan su comunicacién empleando la misma llave de sesién.
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En el caso de tener a un espia o un intruso que escucha secretamente la
conversacion en este protocolo, llamémosle David, éste intentard vulnerar la
seguridad de las comunicaciones rompiendo el algoritmo de llave ptblica con
un ataque de texto cifrado. Pero, en el caso de un intruso malicioso como
Patrick que es un usuario legitimo del sistema de comunicaciones, las cosas
se dificultan ya que éste tiene mas capacidades y recursos que David. Este
intruso no se limitara a escuchar pasivamente los mensajes entre Florencia
y Francisco, sino que intentard modificarlos, borrarlos o generar mensajes
totalmente nuevos con la intencién de vulnerar las comunicaciones. Podra
también suplantar a cualquier usuario de la red. Supongamos que de alguna
manera se coloca en medio del canal de comunicaciones. Un ataque de este
tipo es conocido como hombre en medio del camino y toma la siguiente
forma:

1. Florencia le envia a Francisco su llave publica. Patrick intercepta esta
llave, la sustituye por la suya y se la envia a Francisco.

2. Francisco le envia a Florencia su llave piblica. Patrick intercepta esta
llave, la sustituye por la suya y se la envia a Florencia.

3. Cuando Florencia le envia un mensaje a Francisco cifrandolo, con lo
que ella cree que es la llave publica legitima de éste, Patrick lo in-
tercepta. Puesto que el mensaje esta cifrado con la llave publica que
Patrick sustituyd, éste puede descifrarlo con su llave privada, luego re-
encriptarlo con la llave publica de Francisco y enviarselo a este tltimo.

4. Cuando Francisco le envia un mensaje a Florencia cifrandolo, con lo
que cree que es la llave publica de Florencia, Patrick lo intercepta.
Puesto que el mensaje esta cifrado con la llave publica que Patrick
sustituyd, éste puede descifrarlo con su llave privada, luego reencrip-
tarlo con la llave publica de Florencia y enviarselo.

Incluso en el caso de que las llaves publicas de Florencia y Francisco
estén almacenadas en una base de datos, este ataque puede funcionar ya
que Patrick puede interceptar la peticién de informacién que Florencia le
hace a la base de datos y substituir la llave publica de Francisco por la
suya. El intruso en el medio, puede hacer la misma jugada con Francisco o
mas aun, puede irrumpir subrepticiamente en la base de datos y sustituir
su llave propia por la de Florencia y Francisco. Luego simplemente espera a
que éstos se comuniquen, intercepta sus mensajes y los sustituye realizando
asi su tarea.
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Este tipo de ataque funciona debido a que tanto Florencia como Francis-
co no tienen forma de verificar que estan hablando uno con el otro, es decir
no tienen manera de corroborar la identidad del otro. Si la intrusién de Pa-
trick no produce ningtn retraso perceptible en las comunicaciones ninguno
de los dos afectados tendra idea de que hay alguien sentado en medio de
ambos leyendo las comunicaciones que ellos piensan secretas.

El protocolo interseguro o de “interlock” inventado por R. Rivest y A.
Shamir fue pensado para prevenir un ataque del tipo hombre en medio
del camino [23] y funciona de la siguiente manera:

1. Florencia y Francisco intercambian sus llaves publicas.

2. Florencia cifra su mensaje empleando la llave piblica de Francisco y
le envia a él la mitad del mensaje cifrado.

3. Francisco cifra su mensaje empleando la llave piblica de Florencia y
le envia a ella la mitad del mensaje cifrado.

4. Florencia le envia la otra mitad del mensaje cifrado a Francisco.

5. Francisco junta las dos mitades del mensaje de Florencia y las descifra
con su llave privada. Luego le envia a Florencia la otra mitad de su
mensaje cifrado.

6. Florencia junta las mitades del mensaje de Francisco y las descifra con
su llave privada.

El protocolo estd disenado para dificultar la tarea a un atacante que
intente intervenir una comunicaciéon mientras ésta sucede. El punto impor-
tante aqui es que una mitad del mensaje es inttil sin la otra, ya que no puede
ser descifrado. jcémo es que ésto le causa problemas al intruso Patrick?

Para responder a esta pregunta, revisemos primero los pasos que éste
debe realizar para atacar el protocolo. Aunque Patrick puede sustituir las
llaves publicas de Florencia y Francisco por la suya en el paso 1, debera
ademas interceptar la mitad del mensaje de Florencia en el paso 2. Sin em-
bargo, no podra descifrar dicha mitad con su llave privada y reencriptarla
de nuevo con la llave publica de Francisco, por lo que debera crear un men-
saje completamente nuevo y enviarle la mitad de éste a Francisco. Cuando
Patrick intercepte la mitad del mensaje que Francisco le envia a Florencia
en el paso 3, tendrd el mismo problema y deberd inventar un mensaje to-
talmente nuevo y enviarle la mitad a Florencia. Al momento de interceptar
las segundas mitades de los mensajes en los pasos 4 y 5, serd demasiado
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tarde para cambiar los mensajes que inventé y envid, por lo que la con-
versacion entre Florencia y Francisco serd incoherente, por lo que ambos
podrén deducir que sus comunicaciones estdn siendo atacadas. Ahora bien,
con la informacién que Patrick obtuvo de escuchar las comunicaciones du-
rante algiin tiempo, podria, eventualmente, intentar simular ambos lados de
la conversacién entre las partes, las cuales podrian ahora no darse cuenta
del engaio.

Intercambio de llaves con firmas digitales

Otra forma de evitar un ataque del tipo hombre en medio del camino
es instrumentando las firmas digitales en el protocolo de intercambio de las
llaves de sesién. En este esquema, el rbitro Angel firmard las llaves piblicas
de Florencia y Francisco, dichas llaves firmadas incluiran un certificado de
propiedad. De tal manera que cuando ambos reciban las llaves, cada uno
de ellos podra verificar la firma del arbitro y sabra que la llave ptiblica que
recibe pertenece especificamente a la otra persona. Después se llevara a cabo
el intercambio de llaves de sesién. De esta forma las dificultades para Patrick
aumentan, ya que no puede personificar o suplantar a Florencia o Francisco
porque no conoce sus llaves privadas. En este caso, Patrick no puede sustituir
su llave publica por cualquiera de las de ellos, ya que la firma del arbitro
que ésta lleva lo identifica como Patrick. Lo méas que éste puede hacer es
observar el trafico de mensajes cifrados entre las partes.

Este protocolo emplea al arbitro y el riesgo de comprometer al KDC es
menor que en el protocolo interseguro. Si de alguna manera Patrick logra
irrumpir en el KDC y comprometer al arbitro, lo que obtendra es la llave
privada de éste, permitiéndole firmar llaves nuevas tinicamente, pero impi-
diéndole descifrar las llaves de sesién o leer el trafico de mensajes. Para leer
el trafico de mensajes Patrick tendra que personificar a un usuario de la red
y enganar a los demds usuarios para que cifren sus mensajes con esta llave
publica fraudulenta. Si lanza este tipo de ataque, empleando la llave privada
del arbitro, el intruso puede crear llaves firmadas fraudulentas para enganar
a los usuarios legitimos. Luego, puede intercambiar en la base de datos las
llaves firmadas legitimas por las que cred, o interceptar las peticiones que los
usuarios hacen a la base de datos respondiéndoles con llaves fraudulentas lo
que le permitiria lanzar un ataque de hombre en el medio del camino y leer
asi las comunicaciones de los usuarios.

Como mostramos, un ataque del tipo hombre en el medio del camino es
posible aunque presenta varias dificultades. El que lanza el ataque debe ser
capaz de interceptar y modificar mensajes. En algunas redes esto es mucho
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mas dificil que solamente escuchar el trafico de mensajes. En algunos canales
de transmision, como en las redes de comunicaciéon que emplean radios, es
casi imposible reemplazar un mensaje por otro a menos que la red completa
sea interferida. En el caso de las redes de computadora, esto resulta més
simple ya que el ataque se realiza sobre los ruteadores o suplantado las IPs.

5.3. Un protocolo hibrido

Para poder comunicarse entre si, Florencia y Francisco no tienen necesa-
riamente que completar el protocolo de intercambio de llaves antes de inter-
cambiar mensajes. En el siguiente protocolo, Florencia le envia a Francisco
un mensaje M, sin haber realizado previamente el protocolo de intercambio
de llaves:

1. Florencia genera aleatoriamente una llave de sesién K y cifra con ésta
el mensaje M: Ep(M).

2. Florencia obtiene la llave piblica de Francisco de una base de datos.

3. Florencia cifra la llave de sesiéon K empleando la llave ptblica de Fran-
cisco: Ep,(K).

4. Florencia le envia a Francisco tanto el mensaje cifrado como la llave
de sesién encriptada: Ep(M), Ep,(K). Para aumentar la seguridad
contra un ataque de hombre en el medio del camino, Florencia firma
la transmision.

5. Francisco descifra la llave de sesién K empleando su llave privada y
descifra el mensaje M empleando esta llave.

Este sistema hibrido es utilizado en la mayoria de los sistemas de co-
municacion que emplean la criptografia de llave publica, ya que puede ser
combinado con otros protocolos de seguridad como las firmas digitales y las
estampas temporales. Para finalizar esta discusién sobre intercambio de lla-
ves, dejamos abiertas dos preguntas: ;qué pasa en el caso de que Florencia
tenga que enviar el mensaje cifrado a varias personas? y jqué protocolo debe
establecer para realizar esta tarea de manera segura?
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5.4. Autenticacion

Cuando Florencia accede a una red de comunicaciones a través de una
computadora o un teléfono bancario jcémo ese sistema reconoce su identidad
y verifica que efectivamente es ella y no otra persona la que solicita el acceso
suplantandola? La manera tradicional de hacerlo es empleando contrasenas:
Florencia ingresa la contrasena y si es correcta, el sistema le permite seguir
adelante. En este esquema, tanto Florencia como el sistema conocen esta
pieza secreta de conocimiento. Cada vez que alguien quiera ingresar al siste-
ma, éste le solicitard la contrasena. Sin embargo, existen diferentes maneras
de realizar la autenticacion de la identidad de un usuario; en esta seccién
estudiaremos algunas de ellas.

Autenticacién empleando funciones de una sola via

Algunos protocolos suponen que es necesario que el host del sistema co-
nozca todas las contrasenas, sin embargo existen otros protocolos en los que
éstas no son almacenadas. En este tipo de protocolos, el sistema! no necesi-
ta conocer las contrasenas, sino que es suficiente que pueda discernir entre
las contrasenas validas y las que no lo son. Esto se puede lograr empleando
funciones de una sola via. De tal manera que, en lugar de almacenar las
contrasenas, es suficiente almacenar las funciones de una via generadas por
dichas contrasenas. A continuacién se presenta un protocolo que ilustra esta
idea.

1. Florencia le envia al sistema su contrasena.

2. El sistema obtiene el valor hash a partir de una funciéon de una via
sobre la contrasena.

3. El sistema compara este valor hash con los previamente almacenados.

De esta manera, si un intruso roba la base de datos, lo inico que tiene
son los valores hash de las contrasenas. Dichos valores resultan inutiles al
intruso ya que es muy dificil recuperar las contrasenias a partir de ellos.

!Sistema, host del sistema o simplemente host: es el encargado de mediar los multiples
accesos a la base de datos y el responsable de proveer los servicios del sistema.
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Ataques de diccionario

Un archivo de contrasenas cifrado con una funcién de una sola via si-
gue siendo relativamente vulnerable. Pensemos que Patrick dispone de los
recursos necesarios para recabar una lista que contiene las contrasefias mas
empleadas. Luego les aplica a todas ellas una determinada funcién de una
sola via y almacena los resultados. Después de esto, Patrick roba el archivo
de los valores hash del sistema que intenta penetrar y lo compara con valores
hash de las posibles contrasenas que posee para encontrar las coincidencias.
Un ataque de este tipo es conocido como ataque de diccionario y resulta
bastante exitoso.

Una técnica para dificultar el ataque de diccionario consiste en conca-
tenar a las contrasenas una cadena de bytes, llamada valor de salt (sal),
antes de aplicarles la funcién de una via. Después se almacenan en la base
de datos del sistema los valores de dicha cadena y los resultados obtenidos
al aplicar la funcién de una via. Si el nimero de posibles valores de salt es
suficientemente grande, un ataque de diccionario se dificulta ya que seria
necesario generar el valor de hash de cada posible valor de la cadena salt
concatenada a la contrasena. El punto aqui es asegurarse de que un intruso
como Patrick tenga que realizar un nimero muy alto de ensayos para el
cifrado de cada contrasefia contenida en su diccionario cada vez que intente
romper la seguridad de la contrasena de otra persona.

La técnica mencionada resulta util para protegerse contra ataques de
diccionario realizados sobre archivos de contrasenas, pero es muy débil en
un ataque dirigido sobre una sola contrasena. Podria también resultar de
cierta utilidad para aquellos que emplean la misma contrasena en varios
sistemas. Sin embargo, es importante recordar que las estampas temporales
son un elemento que se puede emplear para mejorar la seguridad de ciertos
sistemas.

Daniel Klein desarrollé un programa que adivina alrededor del 40 % de
las contrasenias almacenadas en un sistema en tan solo una semana [21].
Por otro lado D. Feldmeier y P. Karn recopilaron una lista de alrededor de
700,000 contrasenias comunmente empleadas, concatenadas con cada uno de
los 4096 valores salt posibles [22]. La estimacion es que cerca del 30 % de
las contrasenas de cualquier sistema estandar pueden ser rotas empleando
esta lista y conociendo las funciones hash mas frecuentemente empleadas
por estos sistemas.
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Autenticacién empleando criptografia de llave ptublica

Cuando Florencia le envia su contrasena en claro al sistema, cualquiera
que tenga acceso a la via de comunicacion puede interceptar la contrasena.
Es muy posible que ella acceda al sistema a través de una transmisién con
un camino complejo y que quizd pase por varias instituciones o paises ex-
tranjeros. Un intruso pasivo como David podria estar en cualquiera de esos
puntos escuchando la secuencia de acceso de Florencia. Incluso, si David
lograra acceso a la memoria del procesador del host, podria acceder a la
contrasena antes de que se le aplique la funcién hash.

La criptografia de llave publica puede resolver este tipo de problemas
en la seguridad de las contrasenas. Supongamos que el sistema conserva un
archivo con las llaves publicas de todos los usuarios y éstos a su vez guardan
sus propias llaves privadas. Un primer intento de protocolo seria el siguiente:

1. El sistema le envia a Florencia una cadena aleatoria.

2. Florencia cifra la cadena con su llave privada y la envia de regreso al
sistema junto con su nombre.

3. El sistema busca la llave publica de Florencia en su base de datos y
descifra el mensaje empleando dicha llave.

4. Si la cadena descifrada concuerda con la que el sistema originalmente
le envi6 a Florencia, entonces éste le permite el acceso.

Ya que nadie mas que Florencia tiene acceso a su llave privada, no es po-
sible suplantarla. Ademads de que Florencia nunca le envia al sistema su llave
privada. El intruso David, que monitorea la interaccién, no tiene manera de
obtener informaciéon que le permita deducir la llave privada de Florencia y
suplantarla.

Recordemos que es mala idea enviar cadenas arbitrarias cifradas a un
tercero poco confiable. En ciertas circunstancias resulta un grave error de
seguridad cifrar cualquier tipo de cadenas que nos han sido enviadas, ya que
pueden abrir la puerta a diferentes ataques. Un protocolo seguro de prueba
de identidad toma una forma maés complicada que la del protocolo previo:

1. Florencia genera una cadena a partir de una serie de célculos sobre
numeros aleatorios y su llave privada. Luego, envia esta cadena al
sistema.

2. FEl sistema le envia a Florencia otro ntimero aleatorio.
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3. Florencia genera otra cadena a partir de una serie de calculos sobre los
numeros aleatorios que ella generé asi como sobre los que recibié del
sistema y sobre su llave privada. Le envia los resultados al sistema.

4. El sistema genera otra cadena a partir de algunos de los nimeros que
recibié de Florencia y sobre la llave publica de ella para verificar que
Florencia conoce su propia llave privada, confirmando asi su identidad.

En el caso de que Florencia no confie en el sistema, tanto como éste
desconfie de ella, puede solicitarle que pruebe su identidad de la misma
manera.



Apéndice A
Comenzando con Python

Para escribir nuestros programas en Python usaremos el programa de
edicién IDLE (Entorno de desarrollo y aprendizaje integrado, por las siglas
de Integrated Development and Learning Environment), el cual se inclu-
ye en el paquete de instalaciéon que puede descargarse de la pagina oficial
(www.python.org). Al ejecutar el programa de edicién, aparecera la ventana
llamada Shell:

| [# Python 390 Shel - o X
File Edit Shell Debug Options Window Help

Python 3.9.0 (tags/v3.9.0:9cf6752, Oct 5 2020, 15:34:40) [MSC v.1927 64 bit (AMD64)] on win32 .|
Type "help", "copyright", "credits" or "license ()" for more information.
>>> 3*%4

12

>>> 4+9

13

>>> a =7

=55 3%

2z

>>> |

_ SRR - Ln10 Cok4

Figura A.1: Ventana de Shell.

En esta ventana podremos visualizar la salida de los programas. Ademds es
posible realizar calculos sencillos, pero para comenzar a escribir un progra-
ma, debes pulsar File y New File.
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| [ Python 3.9.0 Shell
| File Edit Shell Debug Options Window Help

I - g s /3. 9. 0

Open...
Open Module..
Recent Files
Module Browser
Path Browser

Save
| Save As..
Save Copy As..

Print Window

Ctrl+0
Alt+M

Alt+C

Ctrl+5
Ctrl+Shift+5
Alt+Shift+5

Ctrl+P

Comenzando con Python

, PPYright",

Close
Exit

Alt+F4
Ctrl+Q

Figura A.2: Seleccionar File y New File para abrir la

Con lo que tendremos una ventana de edicién:

ventana de edicién.

| untitied - o X
File Edt Format Run Options Window Help

1 -

|

|

|

|

|

.

Ln:1 CokO,

Figura A.3: Ventana de edicién.

La estructura de un programa en Python es muy sencilla. Comenzaremos
por mostrar el uso de la funcién print, la cual muestra un mensaje en la

ventana shell:

print (°’Mi primer programa en Python’)

De forma similar a cuando programamos en C', podemos mostrar el valor de
una variable de la siguiente manera:
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a=>5
print (’El valor de a es%d’ % a)

Con lo que el programa mostrara el mensaje:
El valor de a es 5
Notamos que en Python, la declaracion de la variable es intrinseca a la

asignacién, en el programa anterior la variable a es de tipo entero. Sin em-
bargo, al hacer la asignacién de la siguiente manera:

a=5.0
print (CE1l valor de a es%f’% a)

la variable a es de tipo flotante, y habra que manejarla como tal al mostrarla
con la funcién print

Las operaciones entre variables son muy intuitivas. Veamos el siguiente pro-
grama;

b=5.0
h=3.0
a = bxh/2

print (’El drea de un triangulo con base’f y altura’f es%f’7%
(b,h,a))

Notamos que al mostrar varias variables con print, es necesario agruparlas
en una tupla, en el orden en que se muestran en el mensaje. El programa
mostrara:

El area de un tridngulo con base 5.0 y altura 3.0 es 7.5

Ahora bien, si deseamos que se le soliciten al usuario los datos del triangulo,
empleamos la funcién input que recibe como argumento el mensaje con el
que se solicitara el dato al usuario y devolvera el valor que se introduzca en

el teclado. Por ejemplo:

b = input(’Dame el valor de la base ’)
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de este modo, la variable b tomara el valor que el usuario introduzca. Sin
embargo este valor serd siempre una cadena de texto, de modo que para
poder hacer operaciones, debemos convertir esta cadena de texto en el tipo
de valor que requiramos:

b = float(input(’Dame el valor de la base ’))

Asi, el programa quedaria de la siguiente forma:

b = float(input(’Dame el valor de la base ’))
h = float(input(’Dame el valor de la altura ’))
a = bxh/2

print (’El &rea de un triangulo con base’f y altura’%f es%f’’
(b,h,a))

Otro ejemplo podria ser el cdlculo del volumen de una esfera:

r = float(input(’Dame el radio de la esfera ’))
(4/3)*3.1416*r**3

print (’El volumen de una esfera de radio%f es%f’% (r,v))

v
Notamos que la forma de elevar un niimero a alguna potencia (z¥), en Python
se denota como x*x*y.

Las listas son una estructura fundamental en la programacion con Python.
Podemos crear una lista de valores asignando directamente una coleccién de
éstos, separados por comas y delimitados por corchetes. Por ejemplo:

A = [3,0,’k?,0.5,1, python”’]

Podemos identificar al primer elemento como A[0], al segundo como A[1],
etc. e incluso podemos referirnos al tltimo término como A[-1], al peniltimo
como A[-2], etc. de modo que:

print (A[0]])

mostrara el nimero 3, y

print(A[-1]11)
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mostrard python. También podemos aumentar elementos a la lista con el
método append, como sigue:

A = [3,0,’k?,0.5,1, python’]
A.append(7)

Con lo cual la lista quedara como A = [3,0,°k’,0.5,1, ’python’,7]

La funcién range, devuelve una lista con el nimero de elementos que
recibe como argumento. Por ejemplo:

A = range(5)

asigna a A la lista [0,1,2,3,4]

A = range(2,7)
asigna a A la lista [2,3,4,5,6]

A = range(3,10,2)
asigna a A la lista [3,5,7,9].

Las listas en Python cobran aiin mas relevancia al ser indispensables para la
estructura del ciclo for. La instruccién for repite la ejecucién de las lineas
que le siguen y que estdn alineadas en una sangria (indentacién) mayor,
indicando que estaran contenidas en el cuerpo del ciclo. En el programa se
muestra esta sangria en color azul:

for k in [3,5,7,9]
print (’El valor de k es:’)
print (k)

En el programa anterior, las lineas que contienen la sangria azul, se repiten
una vez por cada elemento de la lista [3,5,7,9], y la variable k toma el valor
de cada elemento, asi el programa mostrara:
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El valor de k es:
3
El valor de k es:
5
El valor de k es:
7
El valor de k es:
9

En ocasiones, es necesario crear listas mas especiales, como por ejemplo,
una lista que contenga 100 ceros. Seria muy tedioso crear la lista dando di-
rectamente los valores, asi que podemos recurrir también al ciclo for con la
siguiente estructura:

B = [0 for i in range(100)]

De este modo, tendremos que el cero se “replica” dentro de la lista,
teniendo una lista con 100 ceros. En general, esta estructura, replica una
expresién que puede (o no) depender de la variable involucrada en el for:

B = [expresion(k) for k in Lista]

Otro ciclo es el while en este caso se repite el conjunto de instrucciones
mientras se cumpla una condicién, nétese que al comparar dos valores o
variables se usa doble signo igual (==), mientras que al asignar un valor a
una variable, usamos uno solo (=).

respuesta = ’si’;
while (respuesta==’si’):
input ("Quieres que continue el ciclo (si,no)")

Quieres que continue el ciclo (si,no) si
Quieres que continue el ciclo (si,no) si
Quieres que continue el ciclo (si,no) si
Quieres que continue el ciclo (si,no) no

También es posible condicionar la ejecucion de ciertas lineas mediante la
instruccién if, como en el ejemplo siguiente:
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a=>5;
b = 8;
if (b>a):

print(’La condicién se cumple’)
printf (’FIN’)

La condicién se cumple
FIN

También es posible incluir operadores légicos or y and:

a=>5
b =38
c =2

if(b>a and c<a):
print(’La condicién se cumple’)
print (’FIN’)

La condicién se cumple

FIN
a=>5
b =38
c =2

if (b==8 or a==0):
print(°La condicién se cumple’)
print (C’FIN?)

La condicién se cumple
FIN

Puedes agregar un bloque de instrucciones que se ejecutaran en el caso
de que no se cumpla la condicién del if, agregando un bloque else:

a = 15
b =38
if (b>a):

print(’La condicién se cumple’)
else:
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print(°’La condicién no se cumple’)
print (’FIN’)

La condicidén no se cumple
FIN

Ademsds de las listas, Python incorpora una estructura muy util; los
diccionarios. Como vimos anteriormente, cuando definimos una lista, cada
uno de sus elementos queda identificado por un nimero entero, es decir, por
su indice. En el caso de los diccionarios, podemos identificar algiin elemento
(valor) dentro de él con una etiqueta o llave, de la siguiente manera:

D1 = {°A’: 23, "E’: 48, ’I’: 84, ’0’: 14, *U’: 21}

de tal modo que D[’A’] tomara el valor de 23, D[’E’] el de 48, etc.
Es interesante que tanto el valor como su llave asociada pueden ser cual-
quier tipo de variable, por ejemplo, ambos pueden ser cadenas de texto:

D2 = {’uno’: ’one’, ’dos’: ’two’, ’tres’: ’three’,
’cuatro’: ’four’, ’cinco’: ’five’}

asi, D[’tres’] tomara el valor de ’three’.

Cabe mencionar que un diccionario puede definirse directamente, como lo
hemos hecho, es decir, agrupando cada definicién llave:valor entre corchetes
y separados por comas, o bien agregando pares a un diccionario ya creado,
por ejemplo, podemos comenzar por un diccionario vacio:

b3 = {}

e ir agregando definiciones una a una:

D3[’A°’] = 23
D3[’E’] = 48
etc.

Otra estructura muy ttil son los conjuntos; tomemos por ejemplo la lista
siguiente:
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canasta = [’manzana’, ’naranja’, ’manzana’, ’pera’, ’naranja’,
’platano’]

y con ella podemos obtener un conjunto:
fruta = set(canasta)

o bien podemos definirlo directamente agrupando elementos entre corchetes
y separados por comas:

fruta = {’manzana’, ’naranja’, ’manzana’, ’pera’, ’naranja’,
’platano’}

entonces, podemos visualizar los elementos del conjunto con print (fruta),
con lo que obtendremos:

{’pera’, ’manzana’, ’naranja’, ’platano’}

es decir, los elementos sin repeticiones y sin un orden establecido. De es-
te modo, podemos consultar si un elemento pertenece a un conjunto, por
ejemplo, print(’naranja’ in fruta), mostraria True, y print(’mora’
in fruta), mostraria False.

También podemos operar conjuntos, por ejemplo, si definimos el siguiente
conjunto:

roja = {’manzana’,’cereza’,’fresa’}
podemos calcular y mostrar la diferencia de ambos conjuntos:
print (fruta - roja)
que mostraria {’pera’, ’platano’, ’naranja’}. O la unién
print(fruta | roja)

que mostraria {’cereza’, ’fresa’, ’pera’, ’platano’, ’naranja’, ’manzana’},
para la interseccién:

print (fruta & roja)

que mostraria {‘manzana’}, y la diferencia simétrica (la diferencia de la
union y la interseccion):
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print(fruta A roja)

cuyo resultado es {’naranja’ , 'fresa’, ’pera’, ’platano’, ’cereza’ }
También podemos comparar conjuntos:

A = fruta A roja
B = (fruta | roja) - (fruta & roja)
print(’Son iguales?’, A==B)

que mostraria:

Son iguales? True



Comenzando con Python 115

A.1. Programas del libro

El siguiente codigo QR contiene una liga a una carpeta en el sitio GitHub,
donde pueden descargarse los programas presentados a lo largo de este libro:

[=] %%

Indice de programas

= Ataque de fuerza bruta a un cifrado de sustitucién, 20
» Estenografia en imagenes digitales, 26

» Estenografia (descifrado), 27

= Solucién del acertijo, 28

s Cifrado del César, 31

» Cifrado Playfair, 33

s Cifrado Vigenere, 35

s Cifrado de Transposicién, 37

» MAaquina de Rotor Enigma (cifrado), 39

» MAaquina de Rotor Enigma (descifrado), 40
s Generador de llaves para RSA, 47

= Cifrado RSA, 49

s Descifrado RSA, 50

= Solitario. Generador de llave de cifrado, 60

= Solitario descifrado, 61
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= Generador de un rompecabezas de Merkle, 76
= Ataque de fuerza bruta a Merke, 77

= Generador de una funcién Hash, 78
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