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INTRODUCCION

Desde el comienzo de mi actividad laboral he obtenido experiencia profesional, al
llevar a la practica los conocimientos adquiridos a lo largo de mi formacién, como
realizar propuestas de administracién en equipos de seguridad légica y colocar
estratégicamente equipos de seguridad, comprendiendo el mecanismo de
funcionamiento de la infraestructura de una red LAN a WAN, conocimiento adquirido
en los cursos de “Concentradores, witches y ruteadores”, “Estandares de area y
amplia TCP/IP e informatica en las telecomunicaciones”. Herramientas para brindar

proteccion a los problemas de seguridad Logica.

Desde hace mucho tiempo se ha venido hablando de seguridad informatica, pero
gue tiene de cierto donde y en qué afio nace esta palabra o frase de Seguridad
Informatica y sobre todo este concepto, si nos vamos un poco a el origen de esta
historia en el afio de 1980 aparecié la primera manifestacion sobre seguridad
informatica (SlI), James P Anderson describe el documento Computer Segurity
ThreatMonitoring and Surveillance (Seguridad en Computadores y Monitoreo de
Amenazas y Vigilancia)

En la actualidad, toda empresa se basa en la informacién para tomar decisiones
que permitan la continuidad del negocio, transformandose asi en un activo
importante para las organizaciones, siendo necesario protegerla ante cualquier
evento que puede causar corrupcion en los datos. Dada la importancia de la
informacion, organizaciones internacionales de estandarizacion han elaborado
normas de buenas practicas para el resguardo y buen uso de la informacién y de
los activos en general.

Se apoyard este trabajo de los Servicios de seguridad.

“El desarrollo del tema de tesis se formuld bajo las directrices que se especifican en
la Recomendacion X.800 para la gestion de seguridad de la informacién, teniendo
el objetivo de disminuir el riesgo identificado, mediante procedimientos establecidos
sistematicamente de una empresa.” (Recomendacion X.800. [2].

Este proyecto consiste en la construccién, documentacion y configuracién de una
herramienta llamada firewall que permitird crear controles de acceso de seguridad
perimetral y administracion de la red, abarcando dentro de esta solucion el disefio
de la herramienta, métodos y técnicas a, para finalmente conformar una propuesta
gue apoyara a la gestion de seguridad de la informacion con el fin de mitigar los
riesgos.

El presente trabajo también se hablara de la importancia del equipo de seguridad
Firewall y sus ventajas para la seguridad perimetral.



CAPITULO |

Marco tedrico.

LA RECOMENDACION X.800

La Recomendacién X.800 ha sido preparada por la Comision de Estudio VII y fue
aprobada por el procedimiento de la Resolucién No 2 el 22 de marzo de 1991.
Recomendacion X.800. [2]

En esta Recomendacion, para la administracion se utiliza para designar, en forma
abreviada, tanto una Administracion de telecomunicaciones como una empresa
privada de explotacion de telecomunicaciones reconocida.

La Recomendacién X.200 del CCITT (Comité Consultivo Internacional Telegrafico y
Telefénico) describe el modelo de referencia basico para la interconexion de
sistemas abiertos (ISA). Dicha Recomendacion establece un marco para coordinar
el desarrollo de Recomendaciones existentes y futuras para la interconexion de
sistemas. Recomendacion X.200. [3]

El objetivo de la ISA es permitir la interconexion de sistemas de computador
heterogéneos de modo que puedan lograrse comunicaciones utiles entre procesos
de aplicacién. En distintos momentos, deben establecerse controles de seguridad
para proteger la informacién intercambiada entre los procesos de aplicacion.
Recomendacion X.800. [2].

Estos controles deben hacer que el costo de obtener o modificar los datos de una
manera indebida sea mayor que el valor potencial de esta accion, o hacer que el
tiempo requerido para obtener los datos de una manera indebida sea tan largo que
pierdan su valor.

Esta Recomendacion define los elementos arquitecturales generales relacionados
con la seguridad que pueden aplicarse adecuadamente en las circunstancias en
gue se requiere la proteccion de la comunicacion entre sistemas abiertos. Establece,
en el marco del modelo de referencia, directrices y restricciones para mejorar las
Recomendaciones existentes o formular nuevas Recomendaciones en el contexto
de ISA con el fin de permitir comunicaciones seguras y proporcionar asi un enfoque
de la seguridad en la ISA.

Para comprender la presente Recomendacion sera util una informacion basica
sobre seguridad. Por tanto, se aconseja a los lectores que no estén muy
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familiarizados con la seguridad que lean primero el anexo A. La presente
Recomendacion amplia el modelo de referencia Recomendacion X.200. [2] para
abarcar los aspectos de seguridad que son elementos arquitecturales generales de
protocolos de comunicacion, pero que no se examinan en el modelo de referencia.

1.2 servicios de seguridad

En la seguridad informatica otro aspecto importante corresponde con los servicios
de seguridad, ya que mejoran en un buen porcentaje la seguridad de un sistemay
el flujo de informacion de una organizacion, estos servicios estan dirigidos a evitar
los ataques de seguridad y utilizan uno o mas mecanismos de seguridad para
proveer el servicio.

1.2.1 éCudles servicios?

Disponibilidad, autenticacién, integridad, no repudio, control de acceso y
disponibilidad.

Disponibilidad:

Es la encargada de asegurar el acceso de algun tipo de informacién a las personas
autorizadas para mantenerla secreta y proteger los recursos de una informacion
contra el descubrimiento internacional o accidental por personas no autorizadas a
el sistema de informacion, es decir, proteccién de datos transmitidos de ataques
pasivos por cualquier medio de fusién.

También se encarga de asegurar que nadie pueda Leer, Copiar, Descubrir o
Modificar la informacién sin autorizacién y por consiguiente que ninguna persona
pueda interceptar las comunicaciones o los mensajes entre entidades de diferentes
organizaciones mundiales. Recomendacion X.800. [2].

Autenticacion:

Esto servicio de autentificacion se encarga de verificar la identidad de algo o alguien,
como puede ser la autentificacion individual como la firma o si lo preferimos la
contrasena.

La autenticacion es utilizada para proporcionar la prueba a un sistema en realidad
es la identidad de quien se pretende ser, y asi mismo verificar la autenticacion de la
misma y acceder a dicha informacién, como medida principal a través de algo que
se sabe (una contrasefia o un numero personal de identificacion, algo que se sabe,
verifica la copia que estd en el sistema de almacenamiento y determina si la
autentificacién es exitosa o0 no). algo que se tiene (una tarjeta o un pasaporte, es
algo que se tiene y también el sistema verifica su autentificacion); y algo que se es



(la voz, la retina, la huella digital o la imagen del rostro, que pueden identificar de
quien se trata y la veracidad de la informacidon en cuanto a lo que se trata de
autentificacion. Recomendacion X.800. [2].

Integridad:

Este servicio verifica y garantiza, que la informacion trasmitida por cualquier medio
no sufra cambios o modificaciones de forma no autorizada. [2].

No repudio:

Previene tanto al emisor como al receptor de negar un mensaje transmitido, el
receptor del mensaje prueba la veracidad del mensaje que fue enviado por el
presunto emisor y viceversa y confirma el recibido del receptor, el no repudio ofrece
proteccion a un usuario frente a otro que niegue el mensaje y posteriormente la
comunicacion o recepcion del mensaje enviado, por ejemplo, la firma digital.

Control de acceso:

Controla el acceso de los sistemas y aplicaciones mediante los medios de
comunicacién, el cual, al tratar de ganar acceso, debe identificarse primero o
autenticarse, con el fin que un usuario sea identificado y autenticado de manera
exitosa y permitir el acceso a la informacion relacionada.

La lista de control de acceso LCA (Lista de Control de Acceso) permite los permisos
que determina quién puede tener acceso a los recursos de la red, esta lista le
permite al propietario que dé acceso o deniegue el ingreso a los recursos a una
entidad o un grupo de entidades. Recomendacion X.800. [2].

Disponibilidad:

Este Gltimo servicio verifica que las personas autorizadas accedan a la informacion
deseada cuando lo requieran y tantas veces como sea necesario, esto no significa
gque siempre se va tener este acceso, sino cuando sea requerido 0 necesario.
Recomendacioén X.800. [2].

1.3 éQué es ciberseguridad?

Se refiere a la proteccion de sistemas, redes y programas de ataques 0 amenazas
digitales.

La ciberseguridad tiene mdltiples capas de proteccion repartidas en las
computadoras, redes, programas o datos que uno pretende mantener a salvo. En
una organizacion, las personas, los procesos y la tecnologia deben complementarse



para crear una defensa eficaz contra los ciberatagues. Un sistema unificado de
gestion de amenazas puede automatizar las integraciones entre productos selectos
de seguridad y acelerar las funciones de operaciones de seguridad claves:
deteccidn, investigacion y correccion. [4].

Historia de la ciberseguridad

La historia de los ciberataques refleja la historia misma de internet. El primer virus
informatico se cred a principios de la década de 1970 y fue descubierto en
ARPANET, el predecesor del internet actual. Proofpoint. [9].

Ciberataques de alto perfil

Entre los casos mas conocidos de una compaiiia tecnoldgica que ha sido victima
de un ciberataque, figura la gran filtracion que sufrié Yahoo! entre 2013 y 2014, que
puso en riesgo la informacion personal de los 3.000 millones de usuarios de Yahoo!,
incluyendo sus nombres, contrasefas y otros datos. Yahoo! no revelo la existencia
de la ex filtracion de datos hasta el 2016, lo que les valié una multa de 35 millones
de USD. Proofpoint. [4].

Edward Snowden se convirtié en un nombre totalmente familiar en los EE. UU. en
2015, cuando este exagente de la CIA y contratista gubernamental copio vy filtré
informacion clasificada de la Agencia de Seguridad Nacional. (Proofpoint,9).

El incidente WannaCry de 2017 se considera el primer ataque de ransomware. Este
criptogusano ataco a 230.000 ordenadores con Windows en 150 paises, exigiendo
el pago de un rescate en bitcoin para desbloquear los equipos. Poco después,
“‘NotPetya” atacé a otros 12.500 ordenadores con Windows utilizados por
compafiias energéticas, bancos y funcionarios del gobierno. Al principio, NotPetya
daba la impresion de ser ransomware, pero hoy en dia muchos sospechan que fue
un ataque patrocinado por un estado cuyo objetivo era dafar infraestructuras
criticas. Proofpoint. [9].

La filtracion de 2017 de Equifax, una agencia crediticia, comprometié los datos de
alrededor de 143 millones de ciudadanos americanos, titulares de 209.000 tarjetas
de crédito. Proofpoint. [9].

Estos son apenas algunos de los mayores ciberataques conocidos. Una miriada de
otros ataques ha desviado fondos, robado datos valiosos, dafiado sistemas criticos
y estafado victimas, y eso sin contar los que no llegan a ser comunicados.
Proofpoint. [9].

Durante décadas, la seguridad en la red se ha basado en detener estos ataques,
con diversos niveles de éxito. Como disciplina, la ciberseguridad se puede dividir en
tres periodos especificos: la Era del Control de Acceso, la Era de la Deteccion y la
era actual: la Era de las Personas. Proofpoint. [9]
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La era del control de acceso en la ciberseguridad

En los comienzos de la digitalizacion, la mayoria de los activos digitales, desde la
informéatica y la informacion, hasta los fondos electrénicos, eran més faciles de
proteger. Era posible simplemente cerrar una puerta, y listo. Esta puede
considerarse la “Era del Control de Acceso”. Proofpoint. [9].

Pero después, conectamos todo a las redes. Y todo lo que estaba en la red terminé
por estar conectado a internet. Bloquear el acceso ya no era factible, ni tampoco
deseable. Habia que ir més all4d de simplemente cerrar puertas. Habia llegado la
“Era de la Deteccion”.

La era de la deteccidn en la ciberseguridad

Esta Era de la Deteccién se enfocd en encontrar virus, gusanos, cosas que se
podian capturar con una herramienta antivirus o sistemas de deteccién o prevencion
de intrusiones (IDS/IPS). Y descubrimos problemas de cumplimiento en los registros
de actividades, con herramientas tales como las de prevencién de pérdida de datos
(DLP, del inglés “data loss prevention”). Esto cre6 un nuevo conjunto de dificultades
para la seguridad en la red, como la fatiga ante las alertas y los costes de
cumplimiento. Proofpoint. [9].

Esta era estuvo enfocada en solidificar las infraestructuras empresariales: parchear
vulnerabilidades en los sistemas informaticos, reforzar los perimetros, gestionar los
puntos de contacto, etc. Proofpoint. [9].

1.4 Seguridad de la Red:

Conjunto de herramientas disefiada para proteger el acceso, el uso y la integridad
de la red y los datos corporativos, incluidas tanto las conexiones por cable como
inalAmbricas. La seguridad de red combina varias capas de defensa en el perimetro
y la red. Cada capa de seguridad de red implementa politicas y controles. Los
usuarios autorizados tienen acceso a los recursos de red, mientras que se bloquea
a los usuarios maliciosos para evitar que ataquen vulnerabilidades y amenacen la
seguridad. CISCO. [5].

1.5 Seguridad Perimetral:

Es la primera linea de defensa. El perimetro es donde se aplica y se valida la
politica, sin limitar su capacidad de acceder a lo que necesita. Si el acceso no se
gestiona correctamente, una empresa puede ser susceptible a la infiltracion o a la
proliferacion de amenazas, y la gravedad aumenta a medida que el panorama de
amenazas crece. Por ultimo, el perimetro de la red tiene un papel fundamental y
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tiene el conjunto de responsabilidades mas amplio en comparacion con las redes
principales y las redes centrales de datos. CISCO. [6].

1.6 Seguridad Logica:

La seguridad Idgica se refiere a la seguridad en el uso del software y los sistemas,
la proteccion de los datos, procesos y programas, asi como la del acceso ordenado
y autorizado de los usuarios. La seguridad légica involucra todas aquellas medidas
establecidas por la administracion para minimizar los riesgos de seguridad
asociados con sus operaciones cotidianas llevadas a cabo utilizando la tecnologia
de informacion.

Los principales objetivos de la seguridad légica:

Restringir el acceso a los programas y archivos. Asegurar que estén utilizando los
datos, archivos y programas correctos en y por el procedimiento correcto.
Repositorio. [7].

1.7 Seguridad informatica:

La seguridad informatica es la disciplina que se encarga de proteger la integridad y
la privacidad de la informacion, esta disciplina se ocupa de disefiar las normas,
procedimientos métodos y técnicas destinados a conseguir un sistema de
informacion seguro y confiable.

Cuando hablamos de seguridad, este concepto se asocia a la certeza, falta de
riesgo o contingencia. No es posible la certeza absoluta, si el elemento de riesgo
siempre esta presente, independientemente de las medidas que se tomen, significa
tenerlo presente para seguimiento y evaluacion de niveles de seguridad. También
se entiende la seguridad informatica como un conjunto de técnicas encaminadas a
obtener altos niveles de seguridad en los sistemas informaticos, lo que se requiere
también un nivel organizativo. (Libro Inicio y Evolucién de la Seguridad Informéatica
en el Mundo. [9].

La seguridad informética tiene un conjunto de normas, procedimientos y
herramientas, que tienen como objetivo garantizar la disponibilidad, integridad,
confidencialidad y buen uso de la informacion que reside en un sistema de
informacion. La seguridad en un ambiente de red es la habilidad de identificar y
eliminar vulnerabilidades. Libro Inicio y Evolucion de la Seguridad Informéatica en el
Mundo. [9].

Estas normas incluyen horarios de funcionamiento, restricciones a ciertos lugares,

autorizaciones, denegaciones, perfiles de usuario, planes de emergencia,
protocolos y todo lo necesario que permita un buen nivel de seguridad informatica
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minimizando el impacto en el desempefio de los trabajadores y de la organizacion
en general y como principal contribuyente al uso de programas realizados por
programadores.

Las amenazas a los sistemas de informacion pueden ser causadas por:

e Los usuarios: Son causa del mayor problema de seguridad informatica,
normalmente por un sobre dimensionamiento de permisos y restricciones.

e Programas maliciosos: Estos programas estan destinados a afectar o hacer
mal uso de los recursos de los sistemas. Muchas veces abren las puertas
a intrusos y otras modifican directamente la informacion.

e Errores de Programacion: Estos errores muchas veces son utilizados como
exploits (es un software, fragmento de datos o secuencia de comandos que
aprovecha una vulnerabilidad en un sistema o aplicacién para provocar un
comportamiento involuntario o imprevisto.) por los hackers.

e Intrusos: Son personas que consiguen acceder a la informacion o a
programas a los cuales no estan autorizadas.

e Siniestros: Los siniestros pueden resultar en la pérdida del material, archivos
o de la informacion.

e Personal Técnico Interno: Algunas veces el personal interno por motivos de
disputas internas, problemas laborales, despidos, fines lucrativos, espionaje,
entre otros, afectan o roban la informacion.

e Fallos Electrénicos o Légicos.
¢Qué es un firewall?

Un firewall es un sistema que permite ejercer politicas de control de acceso entre
dos redes, tales como la red LAN privada e Internet, que es una red publica y
vulnerable. El firewall define los servicios que pueden accederse desde el exterior y
viceversa. Los medios a través de los cuales se logra esta funcion varian
notoriamente, pero en principio, un firewall puede considerarse como: un
mecanismo para bloquear el trafico y otro para permitirlo. Un firewall constituye mas
gue una puerta cerrada con llave al frente de la red. Es un servicio de seguridad
particular. 3Com Corporation, Seguridad de Redes. [10].

Los firewalls son también importantes porque proporcionan un unico punto de
restriccion, donde se pueden aplicar politicas de seguridad y auditoria. Un firewall
proporciona al administrador de la red, datos, informacion acerca del tipo y cantidad
de trafico que ha fluido a través del mismo y cuantas veces se ha intentado violar la
seguridad. De manera similar a un sistema de circuito cerrado de TV, un firewall no
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sélo bloquea el acceso, sino también monitorea a aquellos que estan merodeando
y ayuda a identificar los usuarios que han intentado violar su seguridad. 3Com
Corporation, Seguridad de Redes. [10].

Funcionalidades béasicas de los Firewalls
Dentro de sus funcionalidades se destacan las siguientes:

e Blogueo de paquetes que se originan en un determinado rango de IP,
puertos, dominios, direcciones de correo, etc.
e Bloqueo de paquetes formados por determinados protocolos o aplicaciones.

Bloqueo de paguetes que sean reconocidos como firmas de ataques a
sistemas o redes.

Herramienta de analisis del comportamiento de sistemas y de red.
Herramienta de andlisis forense.

Sistemas de defensa contra virus, gusanos y spam.

Bloqueo de virus, gusanos, Troyanos y malware (software malicioso que se
instala en un dispositivo sin el conocimiento del propietario para dafarlo o
explotarlo).

e Blogueo del uso de la red que protegen como origen de ataques.

Caracteristicas de los Firewalls.

Para llevar a cabo un buen disefio hay que tener en cuenta las siguientes
caracteristicas:

e Control de Servicios: Determina el tipo de servicios de Internet que pueden
ser permitidos hacia adentro o hacia afuera.

e Control de direccion: Determina en qué direccidén cada servicio en particular
se le permite circular.

e Control de Usuarios: Se implementan controles de acceso a un servicio de
acuerdo al usuario que esta tratando de acceder.

e Control de comportamiento: Controla como son utilizados cada servicio en
particular (ejemplo: filtrado de correo electronico)

Clasificacion Firewalls
El firewall se puede clasificar en virtud de diferentes caracteristicas como:
Modelo de arquitectura

Dependiendo del lugar donde se coloquen en la red pueden tener distintas
funciones. Cuando hay dos o mas firewalls implementados en una red, estos se
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comunican con Internet u otras redes recibiendo el nombre de firewall de
contencién, en cambio el que se encuentra situado internamente y protege redes
internas se le denomina firewall bastion. 3Com Corporation, Seguridad de Redes.
[10].

Firewalls de software y hardware

Firewalls Software
e Soportados por varios Sistemas Operativos.
e Soportados en varias plataformas.
e Productos Mixtos.

Firewalls Hardware

Hardware de aplicaciéon mas Sofware preinstalado.
Sistemas operativos Fabricantes

Funcionalidades afiadidas como VPN, cache.
Disco duros

Firewall de host y Firewalls de red

El firewall de host protege los sistemas donde estan instalados, y los de Red
protegen el entorno de la red o redes donde se han implementados.

Firewall red
e Protegen redes enteras
e Sistemas dedicados a la funcion de Firewall
e Moddulos adicionales como IDS/IPS (sistema de deteccion de intrusiones/
sistema de prevencion de intrusiones), antivirus

Firewall hosts

Firewalls personales.

Embebidos en Sistemas operativos.

Sistemas de conexidn externa a través de VPN (una red privada virtual)
Baratos.

Tipos de filtrado en Firewalls

Hay tres tipos principales de filtrados basados en la capa del modelo OSl en la
gue los firewalls realizan el filtrado. Picouto Fernando, Lorente Ifiaki. [11].

Filtrado a nivel de paquete

Se realiza a nivel de la capa de Red, examinando la cabecera del paquete. En los
cuales se hace una verificacion de la cabecera de los paquetes que contienen las
direcciones IP y sus opciones, permitiendo o denegando su paso a las redes que

15



protegian. Se puede encontrar en los sistemas operativos, software, routers (acl)
o firewall de hardware. Libro, ARROYO José. Linux Maxima Seguridad edicion
especial México. [12].

La utilizacién de un firewall a nivel de red, puede dar o negar acceso a un sitio
basandose en variables, como:

e Direcciéon de fuente

e Protocolo

e Numero de puerto

e Contenido

Firewall de filtrado de circuito

Trabaja en las capas de transporte y sesion del modelo OSI (El modelo de
interconexidn de sistemas abiertos), su funcion principal es examinar la informacién
TCP gue se envian entre sistemas para verificar que la peticion sea legitima.

Los filtros de circuito restringen los accesos que se encuentran en las cabeceras
TCP y UDP (son protocolos de transmision de datos que se utilizan para enviar
informacion entre dispositivos).

Filtrado a nivel de aplicacion (proxy)

Los servidores proxy se ejecutan en unos pocos programas que pueden ser seguros
y confiables, estos programas son servicios especificos teniendo en cuenta que
cada protocolo soporta su propio servicio proxy y gestionado por un proxy generico.

La funcién principal es realizar conexiones punto a punto desde el cliente al proxy y
desde este al servicio de red requerido.

e El usuario realiza la peticion de un servicio de internet, como es HTTP, FTP,
Telnet entre otras.

e El software instalado en el sistema del cliente lanza la peticiébn de acuerdo
con la politica de seguridad a utilizar para el servicio de internet requerido.

e Proxy provee conexion actuando como Gateway del servicio remoto.

e Proxy realiza las comunicaciones necesarias para establecer la conexion con
los sistemas extremos, mientras protegen los sistemas que estan detras del
equipo.

e Todo el tréfico se enruta entre el usuario interno y el sistema externo a través
del Proxy Gateway.
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e El sistema Proxy debe ser implementado para ser usado por un solo servicio,
sin configurar cuentas de usuarios, ni programas innecesarios.

Politicas de seguridad de los Firewalls

Una politica de seguridad es una declaracion formal de las normas que los usuarios
deben respetar a fin de acceder a los bienes de tecnologia e informacion. Puede
ser tan simple como una politica de uso aceptable o contener muchas péaginas y
detallar cada aspecto de conectividad de los usuarios, asi como los procedimientos
de uso de redes. La politica de seguridad debe ser el punto central acerca de la
forma en la que se protege, se supervisa, se evallda y se mejora una red. Libro,
CISCO SYSTEMS. [13].

Los procedimientos de seguridad implementan politicas de seguridad que definen
la configuracion, el inicio de sesion, la auditoria y los procesos de mantenimiento
de los hosts y dispositivos de red.

Una buena politica de seguridad es la que nos permite definir las funciones que
debe cumplir el Firewall y también informar al usuario que esta permitido o
denegado. Libro, CISCO SYSTEMS. [13].

Existen diferentes politicas de seguridad en la cuales tenemos:

1. Politicas de identificacion y autenticacion: especifica las personas autorizadas
que pueden tener acceso a los recursos de la red.

2. Politicas de contrasefia: garantiza que la contrasefia de los usuarios cumpla con
los requisitos minimos y se cambien periddicamente.

3. Politicas de usos aceptables: Identifican aplicaciones y usos de red que son
aceptables.

4. Politicas de acceso remoto: Define como los usuarios remotos pueden obtener
acceso a la red y a que elementos disponibles.
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Ventajas y desventajas de un Firewall

Ventajas:

* Permite al administrador de la red mantener fuera de la red privada a los usuarios
no-autorizados como son: hackers, espias y los mismos usuarios de la red privada
negéandole la entrada o salida de datos.

» Ofrece la posibilidad de monitorear la seguridad y si aparece alguna actividad
sospechosa, generara una alarma ante la posibilidad que ocurra un ataque.

* Crea un archivo en donde se registra el trafico que pasa a través del firewall.

» Controla los accesos provenientes de la red privada hacia el Internet.

» Controla los accesos provenientes de Internet hacia la red privada.

* Ayuda a simplificar los trabajos de administracién, una vez que se consolida la
seguridad auditando el uso del Internet, localizando con precision los altos traficos
de consumo de ancho de banda.

Desventajas:

* No puede proteger contra los ataques de la Ingenieria Social.

* No puede proteger contra aquellos ataques que se efectlen fuera de su punto de
operacion.

* No puede prohibir que se copien datos corporativos en disquetes o memorias
portétiles.

* No puede ofrecer protecciéon cuando el atacante lo traspasa.
* No cuenta con un sistema de escaneo para cada tipo de virus que se puedan

presentar en los archivos que pasan a través de él, ya que el Firewall no es un
antivirus sino un escudo de proteccion.
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Internet

Figura 1.1 Diagrama de internet a una red.

A partir de la figura 1.1

Los firewalls suelen utilizar dos o mas de los siguientes métodos:

El filtrado de paquetes: método que permite permitir o denegar la entrada o
salida de paquetes de datos de una red haciendo uso de un conjunto
predefinido de reglas de filtrado.

Application Gateway: La técnica de aplicacion de pasarela emplea métodos
de seguridad que se aplican a ciertas aplicaciones, tales como Telnet y
servidores de transferencia de archivos.

Circuito a nivel de gateway: Una puerta de enlace a nivel de circuito aplica
estos métodos cuando se establece una conexion como el Protocolo de
Control de Transmisidén y paquetes comienzan a moverse.

Servidores Proxy: Los servidores proxy pueden enmascarar direcciones de
red reales e interceptar todos los mensajes que entran o salen de una red.

Inspeccion de estado o filtrado de paquetes dinamico: Este método compara
no solo la informacién del encabezado, sino también partes mas importantes
de datos entrantes y salientes de un paguete. Estos se comparan con una
base de datos de informacién de confianza para los partidos caracteristicos.
Esto determina si la informacién esta autorizada

1.9 ¢Por qué la importancia de un Firewall?

Este mecanismo de seguridad continla siendo altamente utilizado en el entorno
corporativo. Segun un estudio de seguridad informatica en Latinoamérica, el 76%
de los ejecutivos de 14 paises de esta region cuentan con una solucion de este tipo;
lo que ubica al firewall en el segundo lugar de los controles de seguridad mas
utilizados, después de los antivirus.
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1.10 Tipos de firewalls

1.10.1 Firewall proxy

Un firewall proxy, uno de los primeros tipos de dispositivos de firewall, funciona
como gateway de una red a otra para una aplicacién especifica. Los servidores
proxy pueden brindar funcionalidad adicional, como seguridad y almacenamiento de
contenido en caché, evitando las conexiones directas desde el exterior de la red.
Sin embargo, esto también puede tener un impacto en la capacidad de
procesamiento y las aplicaciones que pueden admitir. CISCO. (2021). [1].

1.10.2 Firewall de inspeccidn activa

Un firewall de inspeccion activa, que ahora se considera un firewall “tradicional”,
permite o bloquea el trafico en funcion del estado, el puerto y el protocolo. Monitorea
toda la actividad desde la apertura hasta el cierre de una conexién. Las decisiones
de filtrado se toman de acuerdo con las reglas definidas por el administrador y con
el contexto, lo que refiere a usar informacion de conexiones anteriores y paquetes
gue pertenecen a la misma conexion. CISCO. (2021). [1].

1.10.3 Firewall de administracion unificada de amenazas (UTM)

Un dispositivo UTM (Unified Threat Management O Gestibn Unificada de
Amenazas) suele combinar de forma flexible las funciones de un firewall de
inspeccion activa con prevencion de intrusiones y antivirus. Ademas, puede incluir
servicios adicionales y, a menudo, administracion de la nube. Los UTM se centran
en la simplicidad y la facilidad de uso para su administracion.

Un UTM puede ser identificado facilmente como un activo de software y hardware,
0 una combinacién entre los dos, que centraliza en plataforma Unica caracteristicas
de filtrado stateful, VPN, proxy web, antivirus, IDS/IPS, inspeccion profunda de
paquete (DPI). CISCO. (2021). [1].

1.10.4 Firewall de préxima generacion (NGFW)
Los firewalls han evolucionado mas alla de la inspeccion activa y el filtrado simple
de paquetes. La mayoria de las empresas estan implementando firewalls de
proxima generacion para bloguear las amenazas modernas, como los ataques de
la capa de aplicacion y el malware avanzado.

Segun la definicién de Gartner, Inc., un firewall de proxima generacion debe incluir
lo siguiente:
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e Capacidades de firewall estandar, como la inspeccion activa

e Prevencion de intrusiones integrada

e Control y reconocimiento de aplicaciones para ver y bloquear aplicaciones
riesgosas

e Rutas de actualizacion para incluir futuras fuentes de informacion

e Teécnicas para afrontar amenazas de seguridad en constante evolucion

e Si bien estas funcionalidades se estan convirtiendo cada vez mas en el
estandar para la mayoria de las empresas, los NGFW pueden hacer mas.
CISCO. (2021). [1].

1.11 Ventajas que se obtienen al implementar un firewall son:

Reducir riesgos, el camino para el intruso se vuelve complicado, aumentando con
ello el grado de seguridad de la red.

Esta herramienta se relaciona con los beneficios que proporciona dicho dispositivo
en cuanto a la proteccion, debido al proceso de filtracion de conexiones exteriores
gue suelen realizar algunos tipos de software maliciosos como gusanos, Vvirus o
botnets (red zombi es un grupo de ordenadores o dispositivos que estan bajo el
control de un atacante). De igual manera, los firewalls bloguean las conexiones de
posibles intrusos en la red como medida de seguridad para el control de conexiones
al exterior.

Control de acceso

Esta politica dirigida al control, privilegios, autorizacién y permisos que un usuario
tiene para acceder a los recursos de red, debe de iniciar por un flujo de creacion y
registro de usuario, asignacién de privilegios hasta la cancelacion y retiro del usuario
de la red.

Al implementar la seguridad en las operaciones.

Para este paso garantizar que los procesos y procedimientos se encuentren
actualizados, esto garantiza resolver en un menor tiempo los incidentes y eventos
de seguridad; ldentificacion de la informacion critica, es la que permite el
funcionamiento, y cumplir la misién de la organizacion; Gestién de riesgo, permite
identificar la criticidad y reducir el impacto en la integridad y disponibilidad de la
informacion; Vulnerabilidades y riesgos cibernéticos, mantenerse actualizado de las
nuevas vulnerabilidades y riesgos que afectan la seguridad, en paginas del
proveedor de la infraestructura y software; Copias de seguridad, es el respaldo ante
posibles eventos, asegurando la disponibilidad e integridad de la informacién
mediante politicas (incrementales, diferenciales y total) de copias de seguridad,
recordar que se deben realizar pruebas de restauracién periddicas para verificar la
disponibilidad.(PROPUESTA BASADA EN LA SEGURIDAD LOGICA PERIMETRAL EN LAS PYMES,
COMO ESTRATEGIA PARA LA PROTECCION CONTRA CIBERATAQUES)
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CAPITULO 2
2. Implementacion

Para dar inicio al desarrollo de la implementacion de este proceso, las importancias
de un Firewall para mi son: restringir el acceso a paginas prohibidas, aplicaciones
maliciosas, etc., separar la red LAN de servidores de produccion y analizar el trafico
de entrada y salida.

Para esta tesis en particular es mostrar la implementacién de un Firewall NGFW
gue se pretende configurar, probar y mostrar la funcionalidad del control de acceso
de una red LAN a internet. Para ello se va a crear un entorno como se simulo en
una topologia de red que podemos encontrar en variedad de empresas y centros de
datos, esto simula la topologia de una empresa que dispone de una red LAN interna
para que los usuarios se comuniquen y que ademas tengan acceso a Internet a
través de un Firewall que se basa sobre la plataforma de checkpoint, la cual,
brindara seguridad mediante reglas de acceso, con esto el trafico se vuelve mas
eficiente y seguro tanto de entrada como salida, dado que a medida que fluye por
los medios de comunicacion.

También en esta implementacion, el principal instrumento de control de acceso es
el firewall, cuyo dispositivo montado sobre appliance dedicado de Checkpoin
conectado aun laptop, tiene como objetivo principal el acceso a todo el trafico
entrante y saliente de la red de datos, esto nos ayudara a crear reglas de prueba
para ayudar a tener una mejor visibilidad del trafico bloqueado y aceptado. Con el
apoyo de una laptop podremos realizar pruebas de navegaciéon web y usar
protocolos de red para generar trafico en la red de prueba y pueda ser visibles en
los log del firewall.

2.1 Esquema Logico de la red

Debido a que el entorno es una topologia de pruebas propia, y se quiere buscar un
entorno cédmodo y facilmente manejable para realizar pruebas, se optara por una
red de clase C con capacidad para un maximo de 254 equipos cada una.

Se elige la red 192.168.1.0 con mascara 255.255.255.0 para la zona de Acceso a
Internet y por ultimo la red 192.168.2.0 con mascara de red 255.255.255.0 para la
Zona LAN.

La asignacion de IP por la que se opta para realizar las pruebas, se muestra en la
siguiente tabla 1 con la cual se configurara en los equipos de pruebas esto ayudar
a tener un mejor control para la configuracion:
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PC_1 192.168.2.2
PC_2 192.168.2.3
Firewall LAN |192.168.2.1
consola 192.168.2.1
MGMT 192.168.1.1
Firewall WAN | 192.168.1.146
Modem 192.168.1.1

Tabla 1. Equipos e IPs.

Se utilizé las siguientes caracteristicas de equipos para realizar las pruebas:

e Laptop que se configurara la IPs de PC_1y PC_2:
e Modelo: Acer
e Corei5
e RAM: 4GB
e Disco duro: 120 SSD
e Sistema operativo: Windows 10

e Firewall:
e Modelo: Checkpoint 4800 NGFW
e RAM: 4GB

e Disco duro: 250 HHD
e Cables de red: Rj45

Se cre6 una red LAN pequefia como anteriormente se menciona con el fin de
realizar pruebas de navegacion de internet segura como se muestra en la figura 1:
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PC_1

192.168.2.2
J;; \\ Firewall y Consola
192.168.2.1
NG )
N Firewall y Consola
et ] y
N amme 192.168.1.146 ,
_am.

PC_2 . mgmt :
192.168.2.3 o 192:168.1.1)

Figura 1.2. Diagrama de red.
A partir de la figura 1.2

Dentro de la red LAN propuesta, solo se realizara pruebas con dos IPs configuradas
manualmente en la laptop, primero se configurara la IP de la PC_1 para configurar
el firewall y tener conexion, después se usara la segunda IP de la PC_2 para generar
trafico para realizar pruebas y la IP 192.168.2.1 se asignara a la interfaz del firewall
y para la red WAN se utilizaré la IP 192.168.1.146 a la interfaz del firewall conectada
hacia el modem de internet como se mostré en la tabla anterior y el mgmt es la
interfaz de administracion.

También mencionar que este pequefio diagrama de la figura 1. Me sirve de apoyo
de cédmo para identificar la interconexién para las pruebas del acceso.

2.2 Configuracion del firewall

Primero se reseteo de fabrica el firewall esto nos ayudar a borrar toda la
configuracion que anteriormente tenia para un mejor desempefio, para esto se tuvo
gue conectar una Laptop al puerto de consola del Firewall mediante un cable RJ45,
para entrar al menu de boot y asi seleccionar el reinicio de fabrica.

Ya conectados al quipo mediante un cable de Rj45 hacia el puerto de consola, se
reinicia el firewall y abrimos el PuTTy (es un emulador de terminal que permite
conectarse a servidores remotos de forma segura) para emular la terminal y poder
conectarnos al equipo mediante SSH que s un protocolo para las conexiones a las
gue se accede por linea de comando, esto ayudara a tener mas visibilidad del menu
del firewall y poder resetear.
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Depuse ya conectados hacia el firewall mediante PuTTy nos aparecera un menu
gue muestra diferentes opciones para reiniciar, se escoge el reset to Factory
defaults, esto ayudara a reiniciar al firewall como se muestra en la figura 1.3, con
las configuraciones basicas para empezar hacer nuestra configuracion.

2P COM3 - PuTTY - O X

Figura 1.3. Pantalla de inicio de Firewall

Después de terminar el reinicio se mostrard el nhombre por default del equipo
indicando que ya podemos iniciar a la nueva configuracion como se muestra en la

en la figura 1.4:
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* |aunch the VWeb browser and

@ COM3 - PUTTY

Figura 1.4. Pantalla de inicio de configuracion en el Firewall.

Una vez reseteado el equipo firewall, se configuro la tarjeta de red de la laptop con
una IP del segmento que tiene el firewall para poder estar en la misma red que
asigna por default el firewall y se conecta al puerto de MMGT mediante el cable
RJ45 como s emeustabr en la figura 1.5.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General fi

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuraddn IP
apropiada.

(O Obtener una direcdén IP automaticamente

(@) Usar la siguiente direccién IP:
Direcddn IP: 192.168. 1 . 2
Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada:

(@) Usar las siguientes direccones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién al salir Opdiones avanzadas...

Figura 1.5. Configuracion de tarjeta de red de laptop.
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Validamos con un ping del protocolo ICMP (protocolo mensajes de control de
internet), esta herramienta sera muy Util para diagnosticar problemas de conexion,
una vez ejecutado el ping hacia la IP del firewall podemos probar que se estan
comunicando en la misma red ambos equipos como se muestra en la figura 1.6

C:\Users\PC>ping 192.168.1.1

tiempo=3ms
tiempo=5ms
tiempo=2ms

e ping para 192.168.1.1:
i s = 4, recibidos = 4, perdidos = @

C:\Users\PC>

Figura 1.6. Validacion ping.

Se procede a abrir un navegador web para poder ingresar via web al firewal con la
IP https://192.168.1.1 que viene por default para iniciar la configuracion, pidiendo
usuario y contrasefia como se muestra en la figura 1.7.

Se ingresa los siguientes parametros de acceso:
Usuario: admin

Contrasefna: admin

LOGIN

Figura 1.7. acceso via web.
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Una vez ingresado via web con el usuario y contrasefia nos saldra la configuracién
del Wizard esto es para una sencilla configuracion, este tipo de configuracion se
caracteriza por ser un modo facil e intuitivo de guiar al usuario paso a paso en la
instalacion y configuracién del dispositivo como se muestra en la figura 1.8.

R80.30 First Time Configuration B} Check Point

Welcome to the
Check Point First Time Configuration Wizard

Platform: Check Point 4800

Figura 1.8. Inicio de configuracion del Firewall.

Des pues nos aparecera una ventana para ingresar el usuario y contrasefia nuevas
de administrador que nos servira para conectarnos al firewall via web y por linea de
comando, como se muestra en la figura 1.9, estas credenciales hay que guardarla
bien para futuros cambios yo use la credencial que se muestra.

Usuario: admin

Contraserfia: admin$1
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Q
>

p51//192.168.1.1/_8514d4ca1583b21610b2fa79902c206e/cgi-bin/ftw_indext

Authentication Details &} Check Point
Change th fault administrat 13SSWO

Figura 1.9. usuario y contrasefia de administrado.

Después nos saldra una ventana para seleccionar el tipo de configuracion o
implementacion del firewall, se selecciona la opcidon continue witch R80.30
configuracion para mantener la misma version y se le da clic a next.

Deployment Options &) Check Point

Installation

O Install from Check Point cloud
© Install from USE device

Recovery

© Import existing snapshot @

Figura 1.10. Tipo de version.

29



Después se configura los parametros de red que va tener Firewall como
anteriormente se mostré el diagrama de la red, estos parametros ayudaran

conectarse via web al firewall y por linea de comandos. Como se muestra en la
siguiente figura 1.11.

Management Connection 5] Check Point

Interface: Mgmt

Configure IPvé: Manually N
IPvd address: 192.168. 2 . 1
Subnet mask: 255,255.255. 0
Default Gateway:

Cenfigure IPv6: off hd

B

Figura 1.11. Configuracion de IP de administracion.

Una vez configurado los parametros de red del Firewall saldra una ventana para
configuracion de la interfaz que tendra salida a internet, Se seleccioné la interfaz 2
del Firewall donde entrara y saldra el trafico hacia internet.
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Internet Connection &1 Check Point

Configure the interface to connect to the Internet (optional) )

Interface: eth2 N
Configure IPv4: off v
Configure IPve: Qff X

Figura 1.12. Entrada y salida del trdfico.

Después saldra una ventana para cambiar parametros y nombre del equipo, se

nombra el equipo como FW y se agrega un DNS de internet como se muestra en la
figura 113.

Device Information [®] Check Point

Host Name: FwW
Domain Name: Optional
Primary DNS Server: 8884

Secondary DN Server:

Tertiary DNS Server:

Proxy Settings

[] use a proxy server

Figura 1.13. Nombre de host y DNS.
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Después no saldr4 una ventana para configuracion del horario y se procede a
configurar la hora y zona horaria:

Date and Time Settings &) Check Point

® set time manally

Date: Monday. June 12 2023
Time: 13 1|3
Time Zone Mexico City. America (GMT -6:00) ¥

Use Network Time Protocol (NTP)

Figura 1.14. Zona horaria.

Después saldra una venta de la configuracion que muestra el tipo de operacion estar
realizando el Firewall, se selecciona que va estar como administrador de seguridad
y se deja palomeado las descargas autométicas de firmas como se muestra en la
figura 1.15.

Products Check Point

Products

Security Management

Clustering
[ uniit is 2 part of a cluster, type: ClusterXL h
Define Security Management as: Primary 7

Automatically download Blade Contracts and other important data (highly recommended)

o For more information click here

Figura 1.15. Tipo de firewall.
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Después se selecciona que cualquier IP puede accesar a la interfaz grafica dentro
de la red interna, esto es debido a que se va a realizar pruebas.

Security Management GUI Clients [B] Check Point

GUI clients can log into the Security Management from:
@ Any IP Address

(2 This machine

© Network

© Range of IPv4 addresses:

Figura 1.16. Acceso a la interfaz Grdfica.

Después saldra una ventana de como quedo la configuracion y se le da clic en
finish como se muestra en la figura 1.17.

First Time Configuration Wizard Summary 8] Check Point

Your device will be configured with the following products:
Security Gateway

Security Management: Primary Security Management

The Appliance will be activated automatically
Notice: Internet connactivity from either Gateway or Management is required

Improve product experience by sending data to Check Point

o For more information click here

Figura 1.17. Como se configuro el Firewall.
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Una vez echo la configuracion basica nos saldra la ventana de la ejecucion y
proceso de la configuracion del Firewall como se muestra en la figura 1.18.

First Time Configuration Wizard Summary

Verifying Configuration 50%
Security Gateway
Security Management
Compatibility Packages

Finalizing Configuration (this may take several minutes)

Figura 1.18. Proceso de configuracion en el Firewall.

Cada vez que vaya terminado la ejecucién de la configuracion previa del Firewall
no saldra una palomita color verde de validacion como se muestra en la figura
1.19.

A anN 192.168.1.1

First Time Configuration Wizard Summary /& Check Point

EGGQ

Figura 1.19. Proceso de validacion.
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Cuando ya se haya cargo la configuracion en el Firewall correctamente no saldra
una venta como la figura 1.20 de que ya finalizo la configuracion:

O A Noesseguro | https//192.168.1.1

First Time Configuration Wizard Summary

First Time Configuration Wizard

i o Configuration completed successfully

oK

Figura 1.20. Configuracion completada.

Después de haber concluido la configuracion, se entra por la aplicacion PuTTY para
comprobar que se cambid el nombre del equipo con el usuario y contrasefia que se
asigno anteriormente para la administracion como se muestra en la figura 1.21.

BB COM3 - PuTTY - u] X

Figura 1.21. Ver cambio de nombre del equipo por PuTTY.
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Después se configura la tarjeta de red al segmento de la red LAN que se asigno
para poder alcanzar al Firewall conectada la laptop a la interfaz MGMT.

Funciones de red

{ Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

Ja
General

Ed  Pu cer que la configuradién IP se asigne autométicamente sila
red es compatbie con esta funconalidad. De lo contrario, deberd
3 consultar con iministrador de red cudl es »
§  spropiada

racon

O Obtener una drecc

@ Usar Ia siguente drecadn IP:

5 Direccidn IP:
Mascara de subred:

Puerta de enlace predetermnada:

@ Usar las siguientes drecciones de servidor DNS

los

f =m w @ 32°C Mayorm. s

Figura 1.22 configuracion de tarjeta de red.

Se ingresa via web con https://192.168.2.1 la IP es con la cual se le asigno desde
el inicio y que se le configuro al Firewall como se muestra en la figura 23, esto es
para iniciar la configurar la interfaz eth2 donde estara entrando y saliendo el trafico
de internet también en la figura 1.23, podemos configurar rutas estaticas u otras

interfaces que lleguemos enaceitar a futuros cambios, también podemos configurar
mas segmentos y dividirlos entre las interfaces.

La interfaz eth2 tendra la IP 192.168.1.146
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https://192.168.2.1/

Manage § Q Try me!

e Ax| | Youcan easily find t using the new search tool A%
&N IR Firewall
2.6.18-92cpx86_64
64-bit IPSec VPN
200
4
: 1PS
3W 5y
@ Applicat
®c
@ URL Filtering
o]
g oo
o Ant
©
© Anti-B
® Piatform:
® co Check Point 4800
© Threat En
@
Network Configuration Ax
°© e Threat Extra
© Name 1Pvd Address IPv6 Address Link Status
© Mgmt 192.168.21 v
Ad o —— Anti-Spam and Mail
gt 1921681
[

£ Buscar

Figura 1.23. Interfaz web.

La interfaz Web esta bloqueada se necesita dar clic en el candado de la figura
anterior para poder configurar. Se le da clic al apartado de network interfaces y
después se le da clic en ethl, se le da clic en enable para habilitar la interfaz s ele
nombra LAN y se ingresa la IP del mismo del mismo segmento de la red LAN y
después e hace lo mismo para la interfaz eth2 con direccion IP 192.168.1.146 que
tendra segmento hacia internet del modem.

‘ Edit eth1 x [N

IPv4  IPv6  Ethernet

Obtain IPv4 address automatically

® Use the foliowing IPvd address:

1Pv4 address: 192

Subnet mask: 255.255.255. d

Figura 1.24. Editar interfaz.
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Una vez configuradas ambas interfaces se puede logar ver que estan en Up cada
interfaz asi mismo saber que estan conectadas ambas. Aunque aparece en rojo la
interfaz Mgmt porque ya no es necesario tenerla conectada debido que ya se tiene
conectado el FW directamente mediante la red LAN.

ent » Network Interfaces Configuration || Monitaring

Figura 1.25. Configuracion de Interfaz ethl1, eth2.

Una vez echo la configuracion de la interfaz ethl y eth2, se procese a descargar el
ejecutable de la consola de administracion de Checkpoint que es compatible con
modelo del firewall que se uso, se puede buscar desde cualquier navegador dicha
informacion.

.u Check_Point_SmartConzale_R80 30 jumbo HF_B102 M

Figura 1.26. Ejecutable de consola de administracion.

Se ejecuta y se espera a que se empiece a instalar como se muestra en la figura
1.27:
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Launching setup...
[ []]]]

Figura 1.27. Ejecucion de la Instalacion de consola de administracion.

En la figura 1.28 muestra el inicio para la instalacién y ubicacion del archivo a
ejecutar.

Wielcome to

SmartConsole

) e read anc e 10 the Check Point

instat Dwectony |4

Figural. 28. Instalacion de la consola de administracion.

En la figura 1.29, se muestra el porcentaje de la instalacion.

E S onsole SmartConsole is part of

CHECK POINT

INFINITY

Check Point Infinity is the first consolidated security across networks,
cloud and mobile, providing the highest level of threat prevention against
both known and unknown targeted attacks to keep you protected now
and in the future.

9% Installing now: SmartConsole

Figura 1.29. Procesando instalacion.
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Una vez terminada la instalacion le damos clic en Finish.

Check Point
SmartConsole

® Finish

Thank you for installing

SmartConsole

Launch SmartConsole

earn about demo option

Figura 1.30. Finalizacion de instalacion.

Entramos con nuestras credenciales que anteriormente se menciond y se teclea la
IP 192.168.2.1 del Firewall para ingresar a la consola de administracion del equipo
que previamente se instal6 en el Firewall como se muestra en la figura 1.31.

En esta parte se crea una contrasefia nueva: admin$1l

. I o 1' admin

= 192.168.2.1 -

SmartConsole

Read Only Demo Mode @

JCheck Point LOGIN >

Figura 1.31. Acceso a la consola de administracion del Firewall
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En la siguiente figura se muestra el inicio de la consola de administracion y breves
explicaciones para el uso del Firewall como ver los logs, control de acceso, prevenir
ataques, etc. como se muestra en la figura 1.32.

® ox

[&1 Check Point

18 R80.20.M2 - Management Feature Release

@\' &M

Figura 1.32. Inicio de la consola de administracion.

Una vez cerrando la ventana de explicacion, se muestra en la consola de
administracion el FW que se tiene dado de alta para empezar la configuracién de
politicas, también se puede ver del lado derecho el buscador de hots y grupos para
generar los mismos, del lado izquierdo se puede apreciar a ver la opciéon de
Gateways, la opcion de politicas de seguridad y poder ver los logs, como se muestra
en la figura 1.33.

En la opcién Gateways podemos ver que ya esta sincronizado nuestro Firewall con
la consola y con una paloma en verde que esté en linea, también podemos ver la IP
gue le asigno nuestros Firewall anteriormente y como esta el estatus de su CPU.

Arriba podemos apreciar ver la opcién de objetos que se pudieran a necesitar y lo
mas importante la instalacion para cualquier cambio nuevo.

Al final de la figura 1.33. también nos muestra el modelo del equipo y su version.
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) Chock Point
B e

Active Blades Hardware CPU Usa... Recommended Updat...

] 6R fw 19216802 RB0.3 i w B 4000 Apphances &

Summary T
&5~
1Pv4 Address: 192.168.0.2 4000 Appliances 223 Firewa
0s: Gaia
Y RB0.30 S
il Network Policy | gy Logg
License Status: = ~ et ot

Figura 1.33. Firewall sincronizado con la consola.

2.3 Creacion de reglas y validacion

Para empezar a realizar la creacidén de reglas, primero se realizé una prueba de
mandar un ping desde la IP 192.168.2.2 que anteriormente se habia ejecutado
hacia la IP 192.168.2.1 del FW como se muestra en la figura 1.34:

\Users\PC>ping 192.168.2.1

Haciendo ping a 192.168.2.1 con 32 bytes de datos:
espera agotado para esta solicitud.
a agotado para esta solicitud.
a agotado para esta solicitud.

a agotado para esta solicitud.

de ping para 192.168.2.1:
enviados = 4, recibidos = ©, perdidos = 4

Figura 1.34. Mandando ping al Firewall.

Se aprecia a ver en la figura 34, que no se puede alcanzar a ver la IP del FW debido
a que por default el FW bloque cualquier protocolo.
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Nos vamos a la consola de administracion al apartado del lado izquierdo donde dice
SECURITY POLICES ahi podemos apreciar en policy que la primera regla por
default esta bloqueando todo el tr&fico de entrada a cualquiera como se muestra en
la figura 1.35.

== g = @ W 1 acions- [ Changes. T
- Access Control

Services & Applications  Action
* Any @ brop T E

1N Policy 3 Source Destination

- 1 N\ Cleanup rule
55 ar b * Any * Any * Any
< HTTPS Inspection Missing cleanup rule - Unmatched trafficwill be dropped and not logged,

1N Policy

Shared Polidies

~ @ Geo Palicy
1MW Policy
3 Gateways
i@ Exceptions

F Inspection Settings

Figura 1.35. Regla que bloquea todo el trdfico.

Después donde se encuentra la primera regla le damos clic derecho para después
crear una etiqueta que separa las reglas y la nombramos Administrador como se
muestra en la figura 1.36:

= = g 5 @ Mg 3 adions- B Changes. T
- Access Control

ices & Applications  Action

0 Policy
1 Ay * mny * Any # Any @ orep

~ HTTPS Inspection
NR Policy

Shared Policies

- @ Geo Palicy
g Policy
Gateways

i@ Exceptions

£ NaT New Rule Apove  Below

New Section Title  Apove  Below

Copy
Paste

Disable
Rule Expiration..

Copy Rule LID

Figura 1.36.

Missing cleanup rule - Unmatched traffic will be dropped and not logged,

. Creando etiqueta.

Ya creada la etigueta de Administrador, después se le da clic derecho para

seleccionar nueva regla:
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S =X : = =- O I [3acions- [ Changes.,

- Access Control

g Poicy b Source Destination Services & Applications  Action
. ~ administrador [1)
2 NAT News Rule Above  Belo
) 1 N\ Cleanup % Ay % Ay * Ay @ oDrop
= HTTPS Inspection Mew Section Title  Above  Below
sanup rule - Unmatched traffic will be dropped and not logaed,
Nm Palicy Copy
Paste
Shared Policies Delete
» @ Geo Palicy Rename
F Inspection Settings * Copy a5 Image

Figura 1.37. Creando regla.

Una vez creada la regla, se le da el nombre de ping (esto se realiz6 para crear la
regla de prueba) esta regla ayudara a permitir el acceso al protocolo ICMP esta
como se muestra en la figura 1.38.

Access Control

N Policy X Source Destination Services & Applications  Action
- v administrador (1-2 % =
6 MAT
1 | ping * Ay * tny * Any * Ay @ Drop —
HTTPS Inspection
H “ Cleanup rule % Any * Ay * Any * Ay @ Drop E

AR Policy
Miszing cleanup rule - Unmatched tratfic will be dropped and not logged.

hared Policies

Figura 1.38. Comentando regla.

Se empieza creando un objeto nuevo del lado derecho dandole clic en host como
se muestra en la figura 1.39:
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= # Mews,, v
Metwaork...

Object Categori .

& MNetwork Ob Metwork Group...
= Services More .
=¥ Applications/Categaries 10301
S YPM Communities 4
Ao Data Types 62
4 Usersfldentities 2266
ﬁ SErRFS 1
() Time Objects 3
R‘; UserCheck Interactions 21
@ Limit g
®; |ndatable Objects 19

Figura 1.39. Creando host.

Se asigna un nombre para identificar el nuevo objeto y la direccién IP que se desea
gue tendra comunicacion por ping como se muestra en la siguiente figura 1.40:

New Host Qe x
_R
Enter Object Comment

“

General Machine

. g
TR e IPv4 address: * [192,168.2.3 e Somy—

X3
NAT IPv6 address:
Advanced

Servers

logs] Groups & Add Tag

oK Cancel

[ I s Aninmimana A a

Figura 1.40. configurando IP de host.
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Ya creado el host u objeto en la regla se empieza asignar en source el origen
dandole clic izquierdo en el signo de mas para que no se muestre una pequefia
ventana donde buscaremos el host que se creo anterior mente con la IP 192.168.2.2
como se muestra en la figura 1.41 y se selecciona para afadirlo a la regla.

No. Name Source Destination VPN Services & Applications  Action .
Network Objects
~ Administrador (1-2) =
Hosts
1 | ping ¥ Any * s 3 Drog.
2 N Cleanup rule * Any Q 15216822 Y- %+ & importe
Name IP Address Comments
Recently Used (1) ~
+ | pci 192.168.2.2
All (1) A
@@ pct 192.168.2.2
Summar; y  Detail Log History
@ orop Rue 8
.
ping
| ) Epiration tme: Never
Ticket Requester:

Figura 1.41. Agregando host.

Después en destiation de igual manera con clic izquierdo se busca el FW y se
afnade como se muestra en la figura 1.42.

- & = ¥ New.-
Services & Applications e
Hosts 1
Y. %~ & import~
Name 1P Address Comments

+ B 192.168.1.1

Figura 1.42. Agregando destino.
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En action se le da clic izquierdo y se busca el protocolo ICMP para afiadirlo como
se muestra en la siguiente figura 1.43.

ination VPN Services & Applications Action Track Install On

= Network Obje
W * Any % Any n_@ Dron = Nono % Do Hosts
Any * Any * Any 4 Services~ | Q iemy
#ICHP  dest-unreach LHP dest-unreach

MR echo-reply o
ICMP, destination unreach
kMR echo-request
IEMR-node-information-guery
ICMPB-node-information-respor]
iemp-proto
+ 3 icmp-requests
MR info-reply
MR info-req
KHP mask-reply
KHP - mask-request
P param-priim
History MR redirect
kMR source-quench
KHP time-exceeded

1 Created by: admin|

Date created: 23/03

® Expiration time:  Newer
F o~ YT, acmne =

IR timestamp

Ticket Requester:

Figura 1.43. Agregando protocolo

En log se le da clic derecho para selecciona log y tener log en la consola de la
regla que se cre6 como se muestra en la figura 1.44:

Services & Applications
1 A - o B w * Ay B icmp-requests D Accept B Lo =
2 o rule ® Any * Ay * Any *® Any ® Do = No
B g
WE
Tracks nen

Figura 1.44. Habitando log.
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Por ultimo en install on se le da clic derecho y se selecciona el FW que se configuro
y donde se instalara la politica como se muestra en la figura 1.45.

No. Destination VPN Services & Applications Action Track Install On

p— Network Objects
~ Administrador (1-2) =
Hosts
1 “ 8w * Any * Any D Acent El 1og % ooj
= \ * Any * Any * Any & Gateways » | Q
Name « IPAddress  Version Active Blades Comments|
+ B w 192.168.1.1  R80.30 e

Figura 1.45. Seleccionando el firewall para la instalacion.

Una vez echo los pasos anteriores la regla quedaria:

Que cuando Pc_1 quiera ir al FW por el protocolo IMCP sera aceptada la peticion y
seran mostrados los log en el FW como se muestra la figura 1.46:

T o Name Source Destination VPN Services & Applications _ Action Track Install On
. = Administrador (1-2) % =
1 . ping - pc B ot * Aoy B icmp-requests @ Accep E Log B W a
N Cleanup rule * Any * Any * Any ® Any @ Drop = None *  Policy Targets

Figura 1.46. Como debe quedar la regla.

Después se mostrara en la parte arriba de la consola los cambios que se realizaron
en color amarillo y se le da clic lado izquierdo donde dice install policy esto es para
instalar la politica que se realiz6 anteriormente, como se muestra en la figura 1.47.

Session ~ ) Publish

| o= X T = =~ InstallPolicy [ Actions~
+ Access Control

AN Policy No. Name Source Destination VPN Services & Appli

Figura 1.47. De cambios realizados.

Después de instalar la politica nos aparecerd una venta de que si estamos de
acuerdo en instalar los cambios que se realizaron y le damos clic en publish &
install como se muestra en la figura 1.48.
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+ Access Control

1 Policy
g NAT

i@ Exceptions

Shared Policie:
+ @ Geo Policy
g Policy
& Gateways
i@ Exceptions

F Inspection Settings

s Tools

#: VPN Communities
£ Updates

R UserCheck

(3 Client Certificates

W8, Application wiki ¥

‘2 m X T = S installfoly (4 Acions - T
No. Name Source Destination VPN Services & Applications  Action
~ Administrador (1-2) %

1  ping LR L™ * Any B8 iomp-requests @ Accept

2 N Cleznp rule *® Any * Any ® Any . ® orp

% You have unpublished changes

You are required 10 provide a session name befare you can publish
your changes

Session name:  3dMin@22/03/2023 e

Description:

Total draft changes: 21

Summary  Details Logs Histor .
Y g Publish & Install Cancel

B crany  sdwie
. Date creat
ping (© epation time: Never

@ e count

@ nccort et

d: 22/03/2023 07:44 3. m.

0/(0%, Zero)

Figura 1.48. Mensaje antes de mandar a instalar politica

S

Ticket Requeste

Después aparecera una ventana donde se muestra el tipo de politica que se
instalara 'y en que FW y tipo de version que se esta usando y le damos clic en install
como se muestra en la figura 1.49:

- Threat Prevention
Ay Policy

i@ Exceptions

Shared Policies
@ Geo Policy
Mg Policy
& Gateways
i@ Exceptions

F Inspection Settings

Access Tools
4 VPN Communities
% Updates
S UserCheck
[ Client Centi

&, Application Wiki ®

ates ¥

L.I Standard

v g Access Contral Changes data is not available

v W Threat Prevention

°@

IP: 192.168.0.2 | Version: R80.30

© View changes (@ Policy Targets.

Install Mode
= Install on each selected gateway independently
+ For gateway clusters, if installation on a cluster member fails, do not install on that cluster.

Install on all selected gateways. If installation on a gateway fails, do not install on all gateways of the same version

Install

E = X - instali Policy |} Actions = T
+ Access Control
Ay Policy
6 NAT

B Log

= None

Cancel

Figura 1.49. Instalar politica.
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De lado izquierdo abajo se aprecia ver una barra que indica el porcentaje de
instalacion en el FW que cuando termine de instalar en el FW se mostrara una
paloma en verde como se muestra en la figura 1.50.

# Inspection Settings

Summary Details Logs History

1 Created by: admin
Recent Tasks nia
Date created:  22/03/2023 07:44 a. m.
Al & O 1 - )
@ Expiration time:  Never
Policy installation - Standard Clear @ Hit Count: 0 (0%, Zero)

50% Policy installation in progress

WHAT'S

3 Policy installation in progress
NEW

Policy installation - Standard NN ~

Figura 1.50. Instalando politica.

Nuevamente se realiza una prueba de mandar un ping desde la IP 192.168.2.2 hacia
la 1P 192.168.2.1 del FW donde se ve que empieza a contestar como se muestra en
la siguiente figura 1.51.

:\Users\PC>ping 192.168.2.1

Haciendo ping a 192.168.2.:
Respuesta desde 1 68.2 ) TTL=64
Respuesta desde ! 68.2.1: by 1emp TTL=64

desde 58 . 2 TTL=64
2 2 tiempo<lm TTL=64

1 desde 192.168.2.1:

Estadisticas de ping para 192.168.2
: enviados = 4, recibidos = 4, perdidos = @
idos),

mados de ida y vuelta en milisegundos:
Minimo = ®ms, Maximo = @ms, Media = @ms

:\Users\PC>»

Figura 1.51. Contestacion del ping hacia el FW.
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Se procede a revisar los logs del FW, se le da clic del lado izquierdo en la opcion
de logs y monitor en la consola, se puede apreciar a ver la aceptacion de las
peticiones del ping hacia el FW como se muestra en la parte sombreada dé la figura
1.52.

fog
*
e
~

Q|G Q OTeday - |Log 192.168.2.2 x

Showing first 200 results (1.1 sec.) out of at least 200 results

Origin o i .. Access Rule Name

fo ] Teday, D5:35: +amw P domain-udp (UDP/53 Standard  domain-udp pped from 192.16
Today, 05:35: & @FW  PCI(19216822) S 58aa8 domain-udp (UDP/53) 1 prueba ICMP Standard  domain-udp Traffic Accepted from 192.168.2.2
Today, 0 ¥ @R PCI (19216822 S 5886 domain-udp (UDP/53) Standard  domain-udp Traffic Dropped from 192
Today, 05:34:5; @ *, Connection & ENFW  PC1(1921682.2) FW (192168.21)  https (TC 1 prueba ICMP Standard  hitps Traffic Accepted from 192.168.2.2 to 192.168.2.1
Today, 05:34:53 @ %, Connection & EMFW  PC1 (19216823 FW (192168.21)  https (TCR/443) 1 prueba ICMP Standard  hitps Traffic Accepted from 192.168.2.2 to 192.1
@ * Connection & @FW  PC1 8.22) 1) hitps (TCP/443) 1 prueba ICMP Standard  hitps Traffic Accepted from 192.168.2.2 to 192.1
@ %, Connection & E@FW  PCY 1) hitps (TCP/443) 1 prueba ICMP Standard  hitp epted from 192.168.2.2 to 19
®E $ BEW PCT(19216822) domain-udp (UDP/53) Standard  domain-udp Traffic Dropped from 192.168.2.2 to B.6.6.8
(O] + E&w domain-udp (UDP/53 Standard  domain-udp Traffic Dropped from 192.168.2
@ oW domain-udp (UDP/53) Standard  domain-udp Traffic Dropped from 192.16
® og 4+ oW domain-udp (UDP/53) Standard  domain-udp Traffic Dropped from 192,16
Today, 05:3 @ *, Connection # EdFW domain-udp (U 1 prueba ICMP Standard  domain-udp Traffic Accepted from 192.16:
Today, 0 + amw domain-udp (UDP/ Standard  domain-udp Dropped from 192.16
Today, 05:3 ¥ amw domain-udp (UDP/53) 1 prueba ICMP Standard  domain-udp Traffic Accepted from 192.168.2.2
Today, € * @ DP/53) Standard  domain-udp Traffic Dropped from 192.16
Today, 05:3: 3 o domain-udp (U 1 prueba ICMP Standard  domain-udp Traffic Accepted from 192.168.2.2 to 8.88.8
Today, 05:3 * &w domain-udp (UDP/53] Standard  domain-udp Traffic Dropped from 192.168.2.2 to B8.88
Today, 05:3 D %, Conrecion & & FW domain-udp (UDP/53) 1 prueba ICMP Standard  domain-udp Traffic Accepted from 192.168.2.2 to 8.88.8

Figura 1.52. Logs del FW

Una vez validado que la que la PC_1 va ser la Unica PC que va tener acceso al FW
se crea una regla de administracién. Como se muestra la figura 1.53, esto ayudara
a futuro para solo afadir las PC o IPs que tengan acceso a la administracion de FW
y el control del acceso a internet.

iy Folicy No. Name Source Destination VPN Services & Applications _ Action Track install On
P v Administrador {1-2) =
£55 NAT
; ‘ 1 Equipo seguridad - o B w * Any 3 iamp-requests D Accept B o *  Pokcy.
« Threat Prevention
% sh
g Folicy @ nttps
i@ Exceptions 2 Cleanup rule * Ay * Any * Any * Any @ Drop B Log * Polcy.
~
Shared Palicies
+ @ Geo Policy

JF Inspection Settings ®

Figura 1.53. Regla de administracion.
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Una vez terminado la regla de administracion, se usa la PC_2 y se configura la IP
192.168.2.3 y se pone la IP 8.8.8.8 en el DNS (sistema de nombres de dominio)
primario que son de google en la tarjeta de red de la laptop, cdmo se muestra en la
figura 1.54 de abajo, esa IP se usara para realizar pruebas salida hacia internet.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta fundionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradién IP
apropiada.

(O Obtener una direccion IP automaticamente
(@) Usar la siguiente direccién IP:

Direccién IP: 192.168. 2 . 3

Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192 .18, 2 . 1

(@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 8 .8 .8 .8

Servidor DNS alternativo:

[validar configuracién al salir Opdiones avanzadas. ..

Cancelar

Figura 1.54. Configuracion de PC 2

Se procede a verificar que el FW tenga salida a internet para realizar pruebas con
la PC_2, se conecta al FW por linea de comando mediante PUTTY con el usuario y
contrasefia que al inicio se le asigné al equipo como se muestra en la figura 1.55.

EP 192.168.2.1 - PuTTY — | X

Figura 1.55. Acceso al FW mediante PUTTY.
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Una vez dentro de la linea del FW se realiza un //[ping a 8.8.8.8 para ver que tenga
salida hacia internet como se muestra en la figura 1.56, mostrando la contestacion
de dicho protocolo de comunicacion, esto quiere decir que ya esta listo el FW para
dar acceso a internet.

B 192.168.2.1 - PUTTY - ] x

, time 8000ms

Figura 1.56. Ping hacia 8.8.8.8

Después de comprobar que tiene salida el FW, se crea una regla de salida para la
PC_3, en esto se agrega el nombre del host, en el destino se agrega hacia internet
y en servicios y aplicaciones se afiade el protocolo https o puerto 443 como se
muestra en la figura 1.57.

Services & Applications _ Action

Figura 1.57. Agregando el protocolo HTTPS o puerto 443.
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La regla de acceso a internet para la PC_3 que daria como se muestra en la figura
1.58 y se procede a instalar la politica como anteriormente ya se habia explicado.

1P No. Name Source Destination VPN Services & Applications  Action Track Install On
N ~ Administracion (1)
1 Equipo seguridad = pc 8w * Any D Accept B Lo % Policy Targets
0P+ Saida aintemet (2-3)
1 Poliq [ PC3 - opc3 S Al intemer % Any @ ntips D Accept B g % Policy Tergets

3 Gat.. N\ Cleanup rule % Any * Any * Any * Any ® Drop B Leg #  Poliey Targets

) Exc.

senart

Figura 1.58. Regla de acceso a internet ya terminada.

Después de terminar la instalacion de la politica, se realiza una prueba

navegacion web, pero marca error de nombre de DNS la pagina web como
muestra en la figura 1.59.

& www.google.com x +

< C  @® google.com/search?q=uacm8loq==8lags=chrome.2.69i59i45018.3091669j0j158sourceid=chrome8ie=UTF-8

B

No se puede acceder a este sitio web

No se ha podido encontrar la direccién DNS de la pdgina www.google.com. Se esta
diagnosticando el problema.

Prueba a ejecutar Diagnésticos de red de Windows.

DNS_PROBE_STARTED

Volver a cargar

Figura 1.59. Error de DNS

de
se

Se procede a revisar los log del FW para ver qué es lo que esta sucediendo con la
peticion. Una vez revisando los logs se logra ver que en el FW si acepta la peticion
de la salida hacia internet esto esta de color verde, pero esta bloqueando la peticion
hacia el DNS de google en color rojo como se muestra en la figura 1.60, esto se
debe a que nos hace falta otra configuracion en nuestro FW en la salida hacia

internet.
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S Queries | € QG | Q ©AlTime - | Log File: Latest Log File | 192.168.2.3

Today, 04:35:51 p. m. ¥ &
Today, 04:35:51 p. m. ¥ W
Today. 04:35:51 p. m. 3 &
Today. 04:35:51 p. m. 3 &
Today. 04:35:40 p. m. + oW
Today, 04:35:37 p. m. 3 o
Today, 04:35:37 p. m. & @mw
Today, 04:35:35 p. m. ¥ &
Today, 04:35:35 p. m. ¥ Fw
Today. 04:35:34 p. m 3 &
Today. 04:35:34 p. m. + oW
Today, 04:35:24 p. m. 3 o

Se procede a crear otra regla de acceso con el protocolo de DNS agregando en
servicio y aplicaciones el protocolo que hace falta como se muestra en la figura 1.61.

Legs

Source

PC_3 (192.168.2.3)
PC_3 (192.168.2.3)
PC_3 (192.168.2.3)
PC_3(192.168.2.3)
PC_3 (192.168.2.3)
PC_3 (192.168.2.3)
PC_3 (192.168.2.3)
PC_3 (192.168.2.3)
PC_3 (192.168.2.3)
PC_3(192.168.2.3)
PC_3 (192.168.2.3)
PC_3 (192.168.2.3)

This rule is new - will show logs based on its content.

o G Q O alTime -

Ll © Buscar

Destination

FW (192.168.2.1)
FW (192.168.2.1)
FW (192.168.2.1)
FW (192.168.2.1)
5 dns.google (8...
B dns.google (8.
B dns.goagle (8...
B dns.google (8.
B= dns.google (8.
5 dns.google (5...
5 dns.google (8...
[¢

55 dns.google (8.

Problems

https (TCP/443)
https (TCP/443)
https (TCP/443)
https (TCP/443)
domain-udp (UDP/53)
domain-udp (UDP/53)
domain-udp (UDP/53)

domain-udp (UDP/53)

domain-udp (UDP/53)

(

(

(

domain-udp (UDP/53)

(

domain-udp (UDP/53)
(

domain-udp (UDP/53)

wow oW oW oN RN

wow oW ow

Figura 1.60. Logs del FW.

Access Rule N...

pPc3
PC3

PC3

PC3

Cleanup rule
Cleanup rule
Cleanup rule
Cleanup rule
Cleanup rule
Cleanup rule
Cleanup rule

Cleanup rule

Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard

Description
https Traffic Accepted from 192.168.2.3 to 192.168.2.1
https Traffic Accepted from 192.168.2.3 to 192.168.2.1
https Traffic Accepted from 192.168.2.3 to 192.168.2.1
https Traffic Accepted from 192.168.2.3 to 192.168.2.1
domain-udp Traffic Dropped from 192.168.23 to 8.8.8.8
domain-udp Traffic Dropped from 192.168.23 to 8.8.6.8
domain-udp Traffic Dropped from 192.168.23 to 8.8.6.8
domain-udp Traffic Dropped from 192.168.2.3 to 8.8.8.8
domain-udp Traffic Dropped from 192.168.2.3 to 8.8.8.8
domain-udp Traffic Dropped from 192.168.23 to 8.8.8.8
domain-udp Traffic Dropped from 192.168.23 to 8.8.8.8
domain-udp Traffic Dropped from 192.168.23 to 8.8.6.8

have occurr

Figura 1.61. Regla de DNS.

Después de a ver creado la regla de DNS e instalado,

nuestra en la figura 1.62.
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se procede a hacer
nuevamente la prueba en el navegador web y el resultado es satisfactorio. Como se



w2 Uadm - BUsCar Con Loogle > -+

<« C @ google.com/search?q=uacmé&oq==&aqgs=chrome.2.69i59i45018.3091669j0j1

Go gle uacm

MNoticias Imagenes Convocatoria 2023 Estudiante

Cerca de 1,220,000 resultados (0.36 segundos)
Resultados para C€d. de México - Elegir area

uacm.edu.mx
https:/fwww.uacm.edu.mx &

Universidad Autonoma de la Ciudad de Méxice

La UACM atiende los requerimientos de formacion profesional a ti
ubicados en la zona metropolitana.

Sistema Institucional

Cuenta institucional - Contrasefia - No tengo cuenta de correo

Figura 1.62. Buscando pdgina web.

Ya teniendo visibilidad de la navegacion web de la PC_3 correcta y de que esta
funcionando la navegacion web, se abre la pagina web de la UACM y se busca la

IP publica con una herramienta instalada en el navegador web, como se muestra en
la figura 1.63.

x " U Domain, IP or ASN
BCERCADE OFERTA ACAD EM | | MyP  Options About .

Server IP: |187.251.123.96

Reverse DNS (PTR) fixed-187-261-123-96. totalplay.net
AS number AS22884

AS name (ISP) TOTAL PLAY TELECOMUNICACIONES SA DE CV |-

IP-range/subnet 187.251.123.0/24
Network tools

L e U"j'\" RSIDAD Location Mexico City, Mexico City, Mexico (MX) i+
- ——— ——— i
e ——

Figura 1.63. Pdgina web y IP publica.
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Para concluir se revisa los logs del FW para comprobar que se tiene peticiones
aceptadas de color verde hacia la IP publica yaciendo en la regla que se configuro
anteriormente de la pagina web como se muestra en la siguiente figura 1.64 en lo
sombrero.

H Queries | Q| G | Q O AlTime - | LogFile: Latest Log File | 192.168.2.3 X = @

. Source .. Destination .. AccessRuleN.. Policy.. Description
Today, 04:44:46 p. m. @\ teamw PC_3 (192.168.2.3) S mia04-011.favast.com (77.234.42.247) http (TCP/80) 4 Cleanup rule Standard  http Traffic Dropped
Today, 04:44:45 p. m. @ tamw PC_3 (192.168.2.3) S mia04-011.favast.com (77.234.42.247) http (TCP/80) 4 Cleanup rule Standard  http Traffic Dropped!
Today, 04:44:26 p. m. @\ tamw PC_3 (192.168.2.3) 5 mia02-021.ffavast.com (77.234.42.40) http (TCP/80) 4 Cleanup rule Standard  http Traffic Dropped
Today, 04:44:23 p. m. @ e PC_3 (192.168.2.3) 5 mia02-021.favast.com (77.234.42.40) http (TCP/80) 4 Cleanup rule Standard  http Traffic Dropped!
Today, 04:44:09 p. m. O 3teamw PC_3 (192.168.2.3) 5 104.21.60.223 https (TCP/443) 2 PC3 Standard  https Traffic Accepter
Today, 04:44:06 p. m. SN teamw PC_3 (192.168.2.3) 5 Gro02519-in-13.1e100.net (142.250.69.35) https (TCP/443) 2 PC3 Standard  https Traffic Accepter
Today, 04:44:06 p. m. SN teamw PC_3 (192.168.2.3) S dns.google (8:8.8.8) https (TCP/443) 2 PC3 Standard  https Traffic Accepte:
Today, 04:44:06 p. m. SN teamw PC_3 (192.168.2.3) [+ fixed-187-251-123-96.totalplay.net (187.251.123.96) htps (TCP/443) 2 pPc3 Standard  https Traffic Accepter
Today, 04:44:06 p. m. [ -1 PC_3 (192.168.2.3) 55 dns.google (6:8.8.8) https (TCP/443) 2 PC3 Standard  https Traffic Accepter
Today, 04:44:05 p. m. @ temw PC_3 (192.168.2.3) 5 77.234.42.39 http (TCP/80) 4 Cleanup rule Standard  http Traffic Dropped
Today, 04:44:03 p. m. @\ teamw PC_3 (192.168.2.3) 5 77.234.42.39 http (TCP/80) 4 Cleanup rule Standard  http Traffic Dropped
Today, 04:43:52 p. m. SN teamw PC_3 (192.168.2.3) FW (192.168.2.1) https (TCP/443) 2 PC3 Standard  https Traffic Accepte:
Today, 04:43:52 p. m. DN tamw PC_3 (192.168.2.3) FW (192.168.2.1) https (TCP/443) 2 pPc3 Standard  https Traffic Accepter
Today, 04:43:52 p. m. DN IteEmw PC_3 (192.168.2.3) FW (192.168.2.1) https (TCP/443) 2 PC3 Standard  https Traffic Accepter

Figura 1.64. Logs de salida a internet.
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Conclusiones

En base a este trabajo, se concluye lo siguiente:

1. Todo lo que aprendi en la carrera no fue suficiente para poder completar esta
tesis debido a que se necesitd reforzar conocimientos en algunos temas
como redes, seguridad perimetral, el como es el funcionamiento en diferentes
ambientes de trabajo dentro de una red local para interconectar: Switch,
computadoras, servidores y otros dispositivos de seguridad informatica.

2. En el ambito laboral aprendi el correcto funcionamiento de un Firewall
perimetral y su arquitectura, mediante una consola de administraciéon que
tiene un conjunto de reglas y aplicaciones para mantener un control del
acceso de usuarios, esto también ayuda a tener una monitoreo del trafico de
entrada y salida, mi experiencia obtenida en lo laboral me ayudo a plasmar
la configuracién de un Firewall en este trabajo de tesis y poder compartirla
con el fin de mejoras a futuras.

3. Para poder plasmar la configuracién, me apoye de las materias de la carrera
como redes, seguridad informatica y proyectos que anteriormente habia
desarrollado para darle un mejor vison a la tesis.

4. Se configuro un Firewall con la arquitectura presentada y se implementaron
politicas propuestas para pruebas las cuales permitieron el control de acceso
a atreves del firewall, funcionando correctamente como se mostro.

5. Se concluye que la seguridad informética tiene como finalidad la
confidencialidad, integridad y disponibilidad de la informacion para aplicarlo
en cualquier organizacion. El trabajo que se realizo es un ejemplo de una red
local de pruebas, para demostrar que se puede proteger mediante la puesta
de operacion de un firewall en un punto estratégico perimetral. Realizando
reglas de control de acceso, esto ayuda a tener una mejor administracién en
la organizacion de un sistema y monitoreo para prevenir ataques de
diferentes tipos, como evitar acceso a sitios maliciosos y poner en riesgo la
organizacién o fuga informacioén entre otros.

6. En este trabajo se propusieron reglas para realizar pruebas de acceso como
salir a internet , consultar un DNS y poder usar el protocolo ICMP con un
control mas seguro, pero no quiere decir que son suficientes para tener una
seguridad solida, también se pueden crear reglas basando se en grupos de
IPs con diferentes perfiles de navegacion por ejemplo crear reglas para
acceso para sitios de busqueda de informacion, de redes sociales, videoy
entre otros, también hay que tener en cuenta que se debe revisar que puertos
se van utilizar para determinar la regla de acceso en conjunto con el tipo de
navegacion a usar.

7. En este trabajo se logra tener un resultado con una mayor vision de
conexiones del trafico de una red LAN hacia una red WAN con seguridad
mediante un firewall que controla el acceso mediante las reglas propuestas,
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ya que es de gran valor para la organizacion mantener la seguridad
perimetral y evitar el robo de informacion, por dicha razén es importante
mantener o implementar politicas de seguridad para una organizacion acorde
a las necesidades del usuario y evitar el robo de informacién y mantener
protegidos los usuarios me diente un firewall perimetral ya que es la puerta
principal.

8. Se propone reforzar la seguridad interna con un antivirus moderno instalado
en las PCs de los usuarios debido a que es una solucion de seguridad
confiable con multiples capas de avanzadas puede detectar, neutralizar y
eliminar incluso el malware profundamente incrustado en la PC del usuario,
proteger a los usuarios contra ransomware, spyware, spam, phishing y otras
técnicas de ingenieria social, y también puede identificar los intentos de los
atacantes de explotar vulnerabilidades en el sistema ya que el firewall
solamente protegera el perimetro de ataques y acceso a sitios maliciosos.

9. La ciberseguridad con inteligencia artificial es un nuevo surgimiento con el
aprendizaje automatico, esto se vuelve una herramienta valiosa con
aplicaciones de amplio alcance. Debido a que a medida que la IA avance, se
convertird cada vez mas en una parte central del panorama de la seguridad.
La IA tiene aplicaciones tanto ofensivas como defensivas, y se utiliza para
desarrollar nuevos tipos de ataques y crear defensas contra ellos.

10.Se espera que este trabajo de tesis sirva con la IA a que en un futuro la
ciberseguridad se desempefia cada vez mas con un papel fundamental en la
lucha contra ciberamenazas mas avanzadas y automatizadas. Debido a que
la IA aprende continuamente de los datos a los que esta expuesta, las nuevas
tecnologias basadas en procesos y técnicas de IA son cruciales para
identificar las amenazas mas recientes y evitar que los piratas informéaticos
aprovechen las nuevas vulnerabilidades en el tiempo mas rapido posible.
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