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Objetivo General

Disefiar e implementar una red inalambrica de sensores con base en el estandar IEEE 802.15.4 bajo la
topologia estrella e incluir su interfaz de software para la lectura remota de los datos obtenidos con los

sensores.

Objetivos especificos

* Implementar una red inaldmbrica en topologia estrella con cuatro nodos transmisores a los que
se les denomina Nodo Sensor Basico (BSN) y un nodo receptor llamada Nodo Agregador
(AN) usando el estandar IEEE 802.15.4. Los BSN leen datos de los sensores y los transmiten
inaldambricamente al nodo AN que es capaz de recibir los datos e identificar al nodo BSN que
lo transmitio.

* Configurar el nodo AN para que guarde los datos recibidos en una base de datos MySQL
siempre que le sea solicitado por un usuario mediante una interfaz de software desarrollada en

Java.



Resumen

Este trabajo tiene como objeto disefiar e implementar una Red Inalambrica de Sensores con base en
el estdndar IEEE 802.15.4 bajo la topologia estrella y su interfaz de software para tomar de
muestras de forma remota de los datos obtenidos de los sensores. La Red Inalambrica tiene cuatro
Nodos BSN (Basic Sensor Node) y uno receptor configurado como coordinador en la capa de
Acceso al Medio para resolver el problema de colisiones de los datos que se transmiten por los
BSN.

En cuanto a la interfaz de usuario, éste fue disefiado con diagramas UML a partir de los
requerimientos establecidos para este, para realizar el programa también se configuré un servidor
Apache y un servidor de base de datos MySQL. El Nodo Agregador se comunica con la base de
datos haciendo solicitudes al servidor Apache como cliente por el puerto 8080 y de este modo se
ejecutan los scripts en PHP que insertan las muestras solicitadas por el usuario.



Introduccion

Las llamadas Redes de Sensores Inalambricos son redes constituidas por nodos que interactlan entre si
transmitiendo datos de los sensores, por lo que también se le denominan Redes Inalambricas de
Sensores, cada nodo tiene un microcontrolador, alimentacion, comunicacion inalambrica, sensores y
memoria.

En cuanto al modulo de comunicacion inaldmbrica se utiliza mddulos XBee Serie Uno los
cuales trabajan con el protocolo IEEE 802.15.4 para la capa fisica y MAC y ZigBee para las capas
posteriores, los XBee tienen la ventaja de que son tanto de bajo costo como de bajo consumo de
energia, pero también son de baja tasa de transmision.

Para este proyecto se utiliza la Tarjeta de Adquisicion de Datos Arduino Uno, la cual tiene un
microcontrolador Atmega 328, una memoria Flash de 32 kilobytes, una EEPROM de un kilobyte, una
SRAM de 2 kilobytes y se puede alimentar con una pila de 9 [V]. Arduino Uno tiene un solo puerto
serial asi que para el nodo receptor se utilizan dos de los cuatro puertos seriales de la Tarjeta de
Adquisicion de Datos Arduino Mega 2560 necesarios para comunicarse con el XBee y una interfaz de
usuario desarrollada en Java.

El objetivo de este trabajo es explicar el proceso de disefio e implementacion de una Red
Inaldmbrica de Sensores topologia estrella con base en el estdndar IEEE 802.15.4 y ZigBee e incluir un
programa de software para hacer una lectura remota de los datos obtenidos de los sensores al que se le
ha llamado Sistema de Acceso a la Red Inalambrica de Sensores (SARIS).

La finalidad de hacer una Red Inalambrica de Sensores es que cualquier usuario pueda tomar
muestras de la red sin que éste tenga que tener conocimientos de electronica, de redes o de
programacion, es decir, que sea transparente para el usuario. Otro punto es que por la forma en que se
disefia y desarrolla la red se pueda reconstruir para las distintas aplicaciones de la Redes Inalambricas
de Sensores basadas en ZigBee.

Este Trabajo Recepcional de divide en cuatro capitulos: 1) Marco teérico, 2) Disefio e
implementacion de una Red Inalambrica de Sensores basada en ZigBee, 3) elaboracion del Sistema de
Acceso a la Red Inalambrica de Sensores y 4) Pruebas de la Red Inalambrica de Sensores y del
programa de software SARIS.

En el primer capitulo se definen los parametros principales con los que se describe la Red
Inaldmbrica de Sensores, se describe el algoritmo CSMA/CA ranurado y se explican los elementos
bésicos de los diagramas UML que se utilizan para el disefio del programa SARIS, los elementos de
hardware que se van a utilizar para la implementacién, asi como el paradigma cliente — servidor.

En el segundo capitulo se expone el disefio e implementacion de RIS comenzando por exponer
las especificaciones de la red a configurar, las etapas por las que se pasan al realizarla. La
configuracion de los médulos XBee como transmisores y un modulo de comunicacion XBee como
receptor, también se explica como se configura el protocolo CSMA/CA ranurado en modo Sleep para

evitar colisiones en la transmision de datos.
Vi



El tercer capitulo describe los requisitos del programa SARIS que se definieron para realizarlo,
con esto se deduce las funciones principales que debe cubrir el programa autenticacion, administracion
de usuarios y lectura de muestras en los nodos, para finalmente llegar a los diagramas UML que
definen las clases, paquetes e interacciones entre clases necesarias para codificarlas.

El cuarto capitulo tiene como objeto describir los resultados obtenidos a lo largo de las pruebas
gue se realizaron con la implementacion del sistema completo por lo que se incorporaron elementos
que inicialmente no fueron considerados debido a los resultados obtenidos, los cuales son descritos en
este capitulo.

vii
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1. Marco tedrico

1.1. Definicién de una Red Inalambrica de Sensores
Una Red Inaldmbrica de Sensores (RIS), 0 WSN por sus siglas en inglés (Wireless Sensor Network),
consiste en nodos interconectados entre si para transmitir datos. Los nodos estan conformados por
sensores, un controlador o procesador, memoria, alimentacion y un moédulo de comunicacion
inaldmbrica (Figura 1.1).

Los sensores son los dispositivos que obtienen los datos que se van a transmitir a lo largo de la
red, se define a "los sensores como dispositivos que generan voltaje con base a una propiedad
mecanica o quimica, es decir, que muestrea alguna variable fisica y entrega una sefial de voltaje
proporcional” (Bell, 2013). Sin embargo, un sensor por si solo no es capaz de transmitir los datos que
obtiene, para ello se requiere del resto de los elementos del nodo.

El controlador es el que interpreta los datos que se toman con el sensor y gestiona su
almacenamiento; la memoria es la unidad de almacenamiento de los datos. Por su parte, la
alimentacion o la fuente de alimentacion es la que proporciona la energia eléctrica de la red en
términos de voltaje y de corriente eléctrica, siendo a través de baterias; finalmente, el médulo de
comunicacion inalambrica es un dispositivo de comunicacién que permite hacer la transmisién de
datos por radiofrecuencia.

( Alimentacion h ( Comunicacién )

) inaldmbrica

Microcontrolador

( Sensores ) ( Memoria )

Figura 1.1. Arquitectura de un nodo inalambrico. Recuperado de Redes inaldmbricas de sensores:
teoria y aplicacion préctica, Fernandez Martinez, R., et al. (2009).

( B
\ J

En una RIS no todos los nodos tienen sensores, existen otros que cumplen con funciones
diferentes y de acuerdo a ésta Bell (2013) los clasifica como: 1) el nodo sensor basico (Basic Sensor
Nodes - BSN) o nodos finales, 2) el de datos (Data Nodes - DN) o enrutador también conocido como
nodo router, y 3) el Nodo Agregador (Aggregator Nodes — AN) también conocido como el
coordinador.
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Los nodos BSN son los que tienen uno o mas sensores, estos no procesan la informacion,
Gnicamente toman los datos con los sensores y los transmiten por radiofrecuencia al siguiente nivel de
la red que es el nodo DN. En el caso de los nodos DN su funcién es identificar los nodos BSN que
pertenecen a su red, recibir los datos que cada uno de ellos transmiten y reenviarlos al siguiente nodo.
En caso de existir un nodo DN en la red, este puede ser considerado como un router, ya que puede
contener una tabla de direcciones que pertenezcan a la red.

El nodo DN puede ser considerado como router, para esto debe tener algoritmos que decidan la
ruta por las que va a viajar la informacién en términos de nodos, de no ser asi es mas bien un nodo
repetidor, lo que significa que sélo tiene que recibir y transmitir los datos, por lo que le da mayor
cobertura o alcance a la RIS. Finalmente el nodo AN, tiene como funcion colectar los datos que recibe
el nodo DNy enviarlos a un servidor de base de datos (Bell, 2013).

La finalidad de una RIS o WSN es lograr gestionar una gran cantidad de datos, lo que implica
procesarlos y usarlos para tener soluciones (Baronti, Pillai, Chook, Chessa, Gotta, & Hu, 2007). Para
lograr que estos datos se conviertan en informacion se recolectan, integran y organizan de manera
sistematica.

Como todo sistema electronico, las RIS tienen limitaciones y éstas varian de acuerdo a los
dispositivos que conforman la red. Elegir los elementos que van a constituir una red inaldmbrica de
sensores depende de la aplicacidn, el presupuesto disponible y los requerimientos de la red, en los
cuales hay que considerar que tecnologias se van a utilizar en funcién a la velocidad de procesamiento,
tasa de transmision, alcance, tiempo de vida de la bateria, entre otras consideraciones.

1.2. Parametros para describir la RIS
Los parametros que permiten describir cualquier red son: la escala, el medio de transmision, el control
de acceso al medio y la topologia. En una RIS, la simple eleccion del médulo de comunicacién
inaldmbrica define la mayoria de los parametros excepto la topologia, esto se debe a que los
dispositivos electronicos que realizan la comunicacion inaldmbrica ya estan configurados con un
estandar de comunicacion especifico.

La escala es un parametro que permite describir las redes acorde al alcance o distancia de las
mismas, por ejemplo, en este texto se describe una RIS con una escala de red del tipo WPAN (Wireless
Personal Area Network) o red inalambrica de area personal, la cual se define en el estandar IEEE
802.15, que en términos generales, es de corto alcance, esto es de 10 metros mas o menos. Los
mobdulos de comunicacion de la RIS son dispositivos XBee de la Serie Uno Pro los cuales estan
configurados bajo el estandar IEEE 802.15.4 y ZigBee.

El medio de transmision se refiere a los medios guiados (cableados) y no guiados
(inalambricos). Para este pardmetro se debe definir la frecuencia de portadora, el modo de division de
canales, la modulacion y la tasa de transmision. Lo anterior ya estd definido en el estandar IEEE
802.15.4 en el que se basan los dispositivos XBee.
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El control de acceso al medio es el parametro de red que se define el modo de asignacién de
canal a los nodos que desean transmitir datos. El protocolo mas utilizado es CSMA (Carrier Sense
Multiple Access), pero también existen otros protocolos como ALOHA que es el que antecede a
CSMA; el estandar IEEE 802.15.4 tiene definido varios protocolos de control de acceso al medio que
se puede utilizar siguiendo dicho estandar.

Por su parte, la topologia de una red es la forma en que los nodos transmiten los datos a través
de la RIS. El término topologia se refiere a la ruta por la cual llegan los distintos nodos de una red.
Para la RIS que se implementa en este trabajo se utiliza la topologia estrella como se puede ver en la
(Figura 1.2).

Figura 1.2. Topologia estrella con los nodos BSN transmitiendo datos al nodo AN. Esta es la RIS
propuesta.

La topologia punto a punto es la base para formar cualquier otra topologia, pues consiste de
s6lo dos nodos que se comunican entre si de tres posibles formas: simplex, half duplex y full duplex. La
comunicacion simplex es unidireccional y consiste en que uno de los nodos Unicamente transmite y el
otro sélo recibe datos; la comunicacion duplex es bidireccional, esto significa que los nodos pueden
asumir el papel de transmisor o receptor segin sea necesario, sin embargo, en la comunicacién half
duplex la transmision ocurre en una sola direccion, por el contrario, en la comunicacién full duplex, la
transmision se da simultdneamente en ambas direcciones como se observa en la Figura 1.3.

Por otro lado, en la topologia estrella que se propone hay varios nodos BSN que transmiten
datos a un nodo central AN (Figura 1.2). Esta topologia es simple en el sentido de que no es necesario
que se implemente un algoritmo que decida la ruta por la que tienen que pasar los datos para que
lleguen a su destino, la desventaja es que si hay una falla en el nodo AN entonces no se puede leer
ningun dato que sea transmitido por los nodos BSN.
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Figura 1.3. Modos de transmision en la comunicacién punto a punto.

1.3. El estandar IEEE 802.15.4y ZigBee
Entre las tecnologias de comunicacion que ejemplifican la WPAN destacan Bluetooth y ZigBee, entre
otras. En términos de alcance, la Tabla 1.1 muestra un rango similar de alcance en ambas tecnologias
aunque esto varia de acuerdo a los dispositivos que se utilicen; la tabla también muestra que la tasa de
transmision de Bluetooth es mayor con respecto a ZigBee, esto implica que en el primero se puede

transmitir imagenes y hasta videos, mientras que en el segundo esto no es posible.

Otra caracteristica importante es que los dispositivos ZigBee consumen menos energia que los
dispositivos Bluetooth, para lograrlo se sacrifica la tasa de transmision de datos (Lee, Su, & Shen,
2016). La potencia de transmision es considerablemente menor en ZigBee (ver Tabla 1.1), la potencia

minima de transmision es de 3.62 [W] y la potencia maxima es de 1 [kW].

Estandar Bluetooth ZigBee
IEEE 802.15.1 802.15.4
Banda de frecuencia 2.4 GHz 2.4 GHz, 868 MHz, 915 MHz
Tasa de transmision 1-2 Mbps 250 kbps
Alcance 10-100 m 100 m
Potencia de transmision 0-20dBm -25-0dBm
Ancho de canal 1 MHz 22 MHz

Tabla 1.1. Tabla de comparacion de las tecnologias de comunicacion inalambrica.
Recuperado de: http://bibing.us.es/proyectos/abreproy/11761/. Camargo Olivare,

J. L., (2009).
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El estandar IEEE 802.15.4 y ZigBee estan pensados bajo un modelo de capas como referencia
al modelo de interconexion de sistemas abiertos OSI (Open Systems Interconnection), el cual tiene
siete capas: la fisica, enlace de datos, red, transporte, sesién, presentacion y aplicacion. En el modelo
OSl la capa fisica define las especificaciones de hardware y los parametros de transmision de datos por
el canal, pero en la capa de enlace de datos (Tanenbaum & Wetherall, 2012) se define que la tarea es
transformar un medio de transmision en una linea libre de errores. Por su parte la capa de red
determina la ruta de los datos hasta que éstos lleguen a su destino, el cual no se aborda a detalle en este
trabajo debido a la topologia de la red que se implementa.

Con referencia al modelo OSlI, el estdndar IEEE 802.15.4 define la capa fisica y la capa MAC
gue para OSI es parte de la capa de enlace de datos. En cuanto al estandar ZigBee la capa de red es
equivalente a la del modelo OSI y tiene la misma funcién aungue como observa en la Figura 1.4 se
indica como NWK por el término en inglés network, sin embargo, el resto de las capas del modelo de
referencia no estan presentes en ZigBee, s6lo se trata de una sola capa de aplicacién que a su vez se
divide en subcapas.

1.3.1. Capas del estandar IEEE 802.15.4
El estandar IEEE 802.15.4 define la capa fisica (PHY) y la capa MAC (MAC), con la finalidad de
contar con las ventajas de una facil instalacion, una confiable transferencia de datos, un rango de
operacion corto, una vida larga de la bateria, mantenimiento sencillo y flexibilidad del protocolo
(Baronti, Pillai, Chook, Chessa, Gotta, & Hu, 2007).

La PHY trabaja en tres bandas de frecuencia: 1) la de 2.45 GHz que tiene 16 canales donde se
ocupa la modulaciéon OQPSK®, utiliza 4 bits por simbolo y el periodo del simbolo es de 16
microsegundos lo que establece una tasa de transmision de 250 kbps; 2) la banda de 868 MHz que
tiene un solo canal y 3) la de 915 MHz con 10 canales, éstas dos Ultimas bandas de frecuencia utilizan
la modulacién BPSKZ.

La capa MAC se refiere al control de acceso al medio, Medium Access Control por sus siglas
en inglés, por lo que establece el modo de distribucion del canal de transmision a cada nodo para que
pueda transmitir datos. El objetivo de la MAC es evitar una colision, que tiene lugar cuando dos o0 mas
nodos quieren transmitir al mismo tiempo en el mismo canal; para lograrlo, esta capa define dos tipos
de nodo: el nodo RFD (Reduced Function Devices) y el nodo FFD (Full Function Devices).

Los nodos RFD son dispositivos de funcion reducida que sélo pueden interactuar con un FFD,
asi que solo pueden actuar como nodos BSN por lo que estan equipados con sensores. Los nodos FFD
tienen un conjunto de funciones que les permite actuar como nodos DN o AN, los FFD pueden
comunicarse con los nodos RFD y otros FFD.

1 OQPSK. Corresponde a las siglas en inglés de Offset Quadrature Phase-Shift Keying, el cual es una variante de
QPSK; se trata de una modulacion de usando 4 diferentes valores de fase para transmitir. Mayor detalle:
http://www.ni.com/tutorial/5487/en/

2 BPSK. Técnica de modulacion que usa 2 diferentes valores de fase para transmitir datos que corresponde a las
siglas en inglés Binary Phase-Shift Keying.
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Visto desde la perspectiva de la capa MAC la topologia estrella tiene un nodo FFD que recibe
datos de los nodos RFD, estos nodos son analogos a los nodos AN y BSN que se observan en la Figura
1.2. En la topologia estrella se adopta el modelo de red maestro — esclavo, donde el maestro es el nodo
FFD que es considerado el coordinador de toda la red.

La figura de coordinador es una funcién definida en la capa MAC para los nodos FFD que les
permite identificar el rango de direcciones que pertenecen a su red, sin embargo, s6lo un nodo FFD
puede ser coordinador, es decir, suponiendo que se tiene una red compuesta inicamente de nodos FFD,
s6lo uno puede fungir el papel de coordinador (Baronti, Pillai, Chook, Chessa, Gotta, & Hu, 2007).

1.3.1.1. Acceso al canal de transmision en la capa MAC
La capa MAC envia y recibe datos en forma de tramas, de esta forma logra realizar la asignacién del
canal de transmision a cada nodo de la red. En términos muy generales, una trama es un conjunto de
bits que se generan de manera ciclica y organizada en cada nodo, una porcién de la trama esta definida
para asignar los datos que el nodo quiere transmitir a lo que se le denomina carga Gtil (payLoad).

Las tramas que se generan en la capa MAC pueden tener una cabecera de simbolos llamado
beacon, de ser asi se trata de una supertrama que tiene una porcién activa y otra inactiva, donde la
primera esta dividida en 16 partes iguales llamadas slots o ranuras como se muestra en la Figura 1.5. El
beacon indica el inicio y fin de una supertrama lo que define el tamafio de la misma en simbolos a la
que se le llama intervalo de beacon Bl (Beacon Interval) y a la parte activa se le llama intervalo de
duracion SD (Superframe Duration).

BI(BO) = DBS - 280[Sym] Ecuacion 1.1.
SD(S0) = DBS - 250 [Sym] Ecuacion 1.2.
0<S0<BO0<14 Ecuacion 1.3.

El intervalo Bl (Ecuacidon 1.1) estd en funcién del orden de beacon BO (Beacon Order) mientras
gue el periodo SD (Ecuacidén 1.2) esta en funcién del orden de la supertrama SO (Superframe Order).
Ambos intervalos se calculan por el tamafio base de la supertrama DBS (Duration Base Superframe)
gue se toma como valor constante equivalente a 960 simbolos si SO = 0.

Los parametros BO y SO pertenecen al conjunto de los nimeros enteros y deben cumplir con la
condicion de la Ecuacion 1.3. Pero, si SO = BO entonces se trata de una trama sin beacon y los
intervalos Bl y SD son equivalentes, esto significa que la trama solo tiene la parte activa; si SO < BO
se trata de una trama con beacon o supertrama por lo que los intervalos Bl y SD son diferentes donde
necesariamente Bl es mayor que SD ya que Bl representa el tamafio de toda la trama.
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Para conocer el tamafio de una ranura en simbolos basta con dividir SD entre 16 ya que la parte
activa tiene siempre 16 ranuras. Si lo que se desea es conocer el periodo de la supertrama T, se puede
utilizar la Ecuacion 1.4 donde el valor constante de 16 microsegundos corresponde al periodo de
simbolo, de manera analoga se puede calcular el periodo de la parte activa Tg, s6lo que en lugar de
sustituir el valor Bl se sustituye el valor SD.

Tp,, = 16x107°- BI Ecuacion 1.4.

De manera detallada se puede ver la distribucion de la supertrama en la Figura 1.5, los slots de
la parte activa estan asignados a la CAP (Contention Access Period) y al CFP (Contention Free
Period), el tiempo en el que los nodos de la red compiten por el acceso al medio corresponde al
periodo CAP mientras que el periodo donde uno de los nodos ha tomado el canal es el periodo CFP, y
el tiempo que el nodo RFD transmite por el canal es el periodo GTS (Guaranteed Time Slot) este
tiempo es asignado por el nodo FFD (Baronti, Pillai, Chook, Chessa, Gotta, & Hu, 2007).

En el periodo CAP se ejecuta un algoritmo que permite realizar la asignacion de canal a cada
nodo que desea transmitir, en este trabajo se utiliza el algoritmo CSMA/CA ranurado (Figura 1.5). En
términos generales CSMA/CA (Carrier Sense Multiple Access with Collision Avoindance) es un
algoritmo que se utiliza para redes inaldmbricas con médulos de comunicacion basados en WiFi.

Beacon ) ]
i Porcién Activa } . it
’ 1 ¢ CAP . CFP ! Porcién Inactiva ’] ‘4
. < > ¢ :

Beacon
e

GTS GTS
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Figura 1.5. Estructura de la supertrama de acuerdo al estandar IEEE 802.15.4 (Baronti,
Pillai, Chook, Chessa, Gotta, & Hu, 2007).

En el algoritmo CSMAJ/CA el canal debe ser utilizado por un nodo cuando esté disponible, de
lo contrario se debe enviar un mensaje de canal ocupado (mensaje Jamming). Debido al mensaje
Jamming se detiene el envio y se genera un tiempo de regreso llamado periodo de retirada (backoff por
el termino en inglés) Tpqckorf, Pasado ese periodo se verifica nuevamente si el canal esta disponible.
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El algoritmo CSMA/CA ranurado (Figura 1.5) es una variante de CSMA en el que se tiene que
considerar si se utiliza el modo sleep o no. El modo sleep es una forma en la que puede operar un nodo,
se trata de programarlo para que esté inactivo durante un tiempo fijo de manera ciclica, en el tiempo
restante del ciclo el nodo se activa para intentar transmitir datos.

Previo al modo sleep el algoritmo genera dos parametros el nimero de periodos de retirada NB
(Number of Backoffs) y la ventana de contencion CW (Contention Window). EI nimero NB es el
numero de veces que el nodo intenta tomar el canal para transmitir datos y este no debe ser mayor a 5
debido a que este es el tope permitido por el macMaxCsma que es el maximo valor de NB antes de que
el algoritmo realice una asignacion de canal, asi que el intervalo de macMaxCsma es: [0,5] (IEEE
Computer Society Sponsored by the LAN/MAN Standards Commitee, 2015).

El ancho de la ventana de contencion CW es el valor que define el nimero de periodos
Thackofs Que se necesita para limpiar la actividad del canal antes de iniciar una transmision.

Inicialmente el valor CW equivale al periodo de la ventana de contencién inicial CW, que es igual a 2;
este valor disminuye en una unidad en caso de que el canal esté libre y sélo si CW es igual a cero el
nodo puede tomar el canal de lo contrario reinicia el ciclo con CW igual a uno.

Thackofr = 28F —1 Ecuacion 1.5.

El exponente de retirada BE (Backoff Exponent) es el valor que define el periodo Tyqckofy, de
acuerdo al diagrama de flujo que se ve en la Figura 1.5. El exponente BE depende de un rango de
valores denominado macMinBe (Ecuacién 1.6) que va de cero al valor macMaxBe que se encuentra
definido por el rango que se muestra en la Ecuacion 1.7.

macMinBe € [0,macMaxBe] Ecuacion 1.6.

macMaxBe € [3,8] Ecuacion 1.7.
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El valor de BE es distinto si el nodo RFD esta configurado en modo sleep o no. Si el modo
sleep no esta activado, BE es equivalente al valor de macMinBe, si por el contrario, el modo sleep esta
activo el exponente BE toma el valor minimo entre CWo a macMinBe Yy este valor se incrementa en
uno en caso de que el canal esté ocupado teniendo como limite el valor macMaxBe.

Una vez calculado el exponente backoff se estima el limite del periodo de retirada que es 25Z,
posteriormente se calcula el periodo Tphackors, 10 siguiente es limpiar la actividad del canal en el
periodo backoff, cuando se activa esta etapa el nodo FFD descarta tramas recibidas en ese tiempo, a
esta etapa se le denomina Clear Channel Assessment (CCA) que como se puede observar en la Figura
1.5, se repite dos veces.

1.3.2. Capas del estandar ZigBee
El estdndar ZigBee conjunta la pila de protocolos de las capas mas altas que son NWK y la capa de
aplicacion APL. La NWK se encarga de organizar y generar rutas en una red multipunto, y la capa
APL se encarga de tomar y ordenar los elementos que hacen posible que se pueda desarrollar un
programa de software que permita visualizar los datos de la red.

En ZigBee se consideran los nodos Coordinador, Router y Dispositivo Final y estos son
analogos a los nodos BSN, DN y AN respectivamente. En relacion a la capa MAC de IEEE 802.15.4,
el Dispositivo Final ZigBee corresponde a los nodos RFD o FFD, el nodo Router ZigBee que tiene
capacidad de ruteo corresponde a un FFD, y finalmente, el nodo Coordinador ZigBee es un
administrador FFD que controla la red.

1.3.2.1. LacapaNWK
Para formar una red inalambrica basado en ZigBee, independientemente de su topologia, es
indispensable que cada nodo que pertenece a la red tenga indicados la direccion de nodo, el PAN ID®y
el numero de canal, éstos se indican en los dispositivos utilizando numeracion hexadecimal. La
direccion de nodo es una direccion Unica que permite distinguir el nodo en la red, ésta puede ser de 16
0 64 bits.

El PAN ID, es un identificador Ginico de una red WPAN, con este nimero el nodo Coordinador
distingue qué nodo pertenece a su red. Por Gltimo, el nimero de canal, con relacién a los 16 canales
que indica la capa PHY, la capa NWK debe tener identificada que canal se utiliza la transmision de
datos.

Al formarse una red con topologia estrella, un nodo BSN o Dispositivo Final que desea unirse
a un nodo AN o Coordinador debe primero hacer una solicitud de asociacion a la red, esto lo hace
mediante la capa MAC; si el nodo BSN es aceptado entonces el nodo AN envia un mensaje de
aceptacion también mediante la MAC, estableciendo una relacion padre e hijo (Baronti, Pillai, Chook,
Chessa, Gotta, & Hu, 2007).

*PAN ID. Es el término con el que se le denomina el niimero identificador de la red inalambrica PAN o WPAN.
10
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Lo anterior establece la base para formar redes con topologias mas complejas como malla y
arbol, pero para ello es necesario explotar otras funciones importantes de la NWK como (Faludi,
2011):

i El ruteo. Se trata de un término que proviene de la palabra en inglés routing, el ruteo
consiste en generar tablas de rutas o enrutamiento en las que se definen el cémo un nodo
puede transmitir datos a través de una serie de nodos hasta llegar a su destino final.

ii. Creacion de redes Ad Hoc. Se trata de un proceso automatico en el que se crean distintas
redes con los nodos disponibles, sin ninguna intervencion humana.

iii. Autoreparacion de red. Es un proceso automatico en el que en caso de cualquier falla se
repara la red reconfigurandola, por ejemplo, en el caso de faltar un nodo en la red, ésta se
reconfigura con los nodos que aln estan disponibles.

1.3.2.2. LacapaAPL
La capa de aplicacion se encuentra dividida en tres subcapas: la infraestructura de aplicacion AF
(Application Framework), el objeto de dispositivo ZigBee ZDO (ZigBee Device Object) y la subcapa
de aplicacién APS (Application Sublayer), que trabajan conjuntamente para formar una aplicacion
ZigBee en la que se definen los formatos de los mensajes y los protocolos para que las subcapas de
APL interactten entre si (ver Figura 1.4).

La AF est4 formada por objetos de aplicacién APO (Application Objects) que son elementos de
software que controlan una unidad de hardware que puede ser un sensor o un actuador® disponible en
el nodo con el que se comunica la APO. El disefio e implementacion de las APOs permite que distintos
fabricantes construyan y vendan dispositivos ZigBee, cada APO provee funcionalidades que permitan
colocar o recuperar valores en los atributos del nodo ZigBee.

El ZDO es un objeto que permite la comunicacion y administracion de una red WPAN desde la
AF, otro punto es que se pueden agregar elementos definidos por ZigBee para proveer seguridad en la
red. La APS permite la transferencia de datos para la APO y el ZDO que conjuntamente forman la
aplicacion ZigBee.

* Actuador. Consiste en un dispositivo que tiene como objeto proporcionar una fuerza para mover (“actuar’)
sobre otro dispositivo. Un actuador dentro de la RIS es un dispositivo al que se le envian datos desde el nodo
AN, al contrario del sensor del que se reciben datos.

11
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Figura 1.4. Las capas de los estandares IEEE 802.15.4 y ZigBee con el modelo OSI
recuperado de: (Baronti, Pillai, Chook, Chessa, Gotta, & Hu, 2007).

1.4. La plataforma de hardware para configurar los nodos
Para implementar la RIS se utiliza el médulo de comunicacién inalambrica XBee y la Tarjeta de
Adquisicion de Datos (TAD). Los nodos BSN estan formados por un XBee Serie Uno Pro y una TAD
gue tiene el microcontrolador Atmega 328p, este es Arduino Uno; el nodo AN tiene una TAD Arduino
Mega con el microcontrolador Atmega 2560.

Tanto la TAD como el modulo XBee poseen puertos de comunicacion serial para comunicarse
entre ellos (los pines RX y TX) y una computadora, esto Ultimo facilita que sean programados. Para
programar un XBee se utiliza la APO de su fabricante llamada X-CTU que es de acceso libre, para
programar las TAD se utiliza la interfaz de programacion de Arduino.

12
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1.4.1. Tarjeta de Adquisicién de Datos
El médulo Arduino Uno puede alimentarse en un rango de 7 a 12 [V], tiene un pin que entrega 5 [V] de
salida, otro de 3.3 [V] vy tres pines de tierra GND. Tanto Atmega 328p como Atmega 2560 tienen un
cristal resonador de 16 [MHz] que determina el tiempo en que se ejecutan los comandos en el
controlador. Los médulos de memoria en Atmega 328p son la memoria flash de 32 kB, una EEPROM
de 1 kB y una SRAM de 2 kB; considerablemente menores que Atmega 2560 (Tabla 1.2).

Microcontrolador Atmega 328p Atmega 2560

Voltaje de entrada recomendable | 7 —12 [V] 7-12[V]

Limite de voltaje de entrada 6—20[V] 6—20[V]

Pines de entrada anal6gica 6 16

Corriente por pin de 3.3 volts 50 [mA] 50 [mA]

Memoria Flash 32 kB de los cuales 512 | 256 kB de los cuales 8 kB
bytes se utilizan para el | se utilizan para el gestor de
gestor de arranque. arrangue.

SRAM 2 kB 8 kB

EEPROM 1 kB 4 kB

Velocidad de reloj 16 [MHz] 16 [MHz]

Tabla 1.2. Tabla de comparacién entre Arduino Uno y Arduino Mega. Datos recuperados de:
http://www.arduino.org/learning/getting-started.

Las TAD tienen un convertidor analdgico digital y seis entradas analdgicas para hacer lectura
de los sensores que se le conecten. La funcion anologRead() de Arduino lee los niveles de voltaje que
entrega un sensor, sin embargo, los datos se leen de forma digital con palabras de 8 o 10 bits gracias al
convertidor analégico digital.

El tamafio de la palabra define el niUmero de muestras donde cada muestra se encuentra en un
rango de voltaje de 0 a 5 [V]. Si cada palabra es de 10 bits entonces se tienen 1024 muestras donde la
muestra 0 es 0 [V] y la muestra 1023 es 5 [V], si en lugar de 10 bits, cada palabra es de 8 bits el
nimero de muestras se reduce a 256.

1.4.2. Modulo de comunicacion XBee
Los XBee son médulos de comunicacion que operan bajo el estandar IEEE 802.15.4 y ZigBee, éstos
funcionan en la banda 1ISM® (2.4 GHz) asi que de acuerdo al estandar dispone de 16 canales. Los
XBee son manufacturados bajo el estandar registrado 1SO 9001:2000° y optimizado para su uso en
cinco paises. Los modulos XBee son capaces de tolerar una temperatura minima de -40 °C y una
méaxima de 80 °C.

® Banda ISM: El acrénimo ISM (Industrial, Scientific & Medical) hace referencia a la banda de frecuencias del
espectro electromagnético definida internacionalmente para su uso no comercial en el area industrial, cientifica y
médica. La banda se encuentra en la frecuencia de 2.4 GHz y se utiliza para redes inaldmbricas con base a WiFi,
Bluetooth y ZigBee.
®1SO 9001:2000: Pertenece a la serie de normas 1SO 9000 que se enfocan a los Sistemas de Gestién de Calidad,
la ISO 9001 es una variante que define los requisitos minimos para lograr la satisfaccion de los pardmetros de
calidad.
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Los mddulos XBee de la Serie Uno pueden programarse como nodos coordinador y
dispositivos finales y asi configurar redes con topologia punto a punto y estrella; mientras que los
maodulos XBee de la Serie Dos pueden ser programados como dispositivos finales, nodos router y nodo
coordinador, lo que permite configurar redes con topologia arbol y estrella, con esta familia de
mobdulos se tienen mas elementos de la capa NWK del estandar ZigBee como el ruteo y la auto
reparacion de la red que se implemente.

En términos de alcance, los XBee Serie 1 PRO son mejores que los XBee Serie 1 pues tienen
un alcance de 100 metros aun con obstaculos (Tabla 1.3), de acuerdo a los manuales, la potencia de
transmision de los PRO vy la sensibilidad es mayor, si los comparamos con respecto a los XBee Serie 2
gue tienen un alcance de 40 metros con obstaculos y utiliza menos potencia para transmitir, se reduce
el consumo de potencia que representa una mejora con respecto a los PRO.

Caracteristicas XBee Serie 1 XBee Serie 1 PRO XBee Serie 2
Alcance con obstaculo 30 [m] 100 [m] 40 [m]
Alcance en linea de vista directa | 100 [m] 120 [m] 120 [m]
Potencia de transmision 0 [dBm] 20 [dBm] 3 [dBm]
Sensibilidad del receptor -92 [dBm] -100 [dBm] -95 [dBm]
Corriente TX 45 [mA] 215 [mA] 40 [mA]
Corriente RX 50 [mA] 55 [mA] 40 [mA]
Corriente en modo sleep <10 [uA] <10 [pA] 1[uA]

Tabla 1.3. Comparacion de familias XBee. Datos recuperados de: (Digi International, Inc., 2007) y
(Digi International, Inc., 2007).

1.5. Recursos para el disefio e implementacion de una interfaz de usuario
Uno de los objetivos de este trabajo es implementar una interfaz de usuario disefiada para la lectura de
los datos tomados de los sensores colocados en cada nodo de la red, la interfaz debe ser capaz de
comunicarse con el nodo AN o nodo coordinador y el servidor de base de datos donde se almacena la
informacion recibida de los sensores.

Para implementar la interfaz se recurre al lenguaje de programacién Java y se disefia desde el
enfoque de la programacion orientada a objetos. Java surge en la década de los 90 con el objetivo de
ser una plataforma independiente para programar los aparatos electrodomésticos, sin embargo, debido
al crecimiento de internet Java cubri6 la creciente demanda de programas portables y compatibles con
los navegadores de internet y que se ejecutan solo si hay un solicitud.

Java es muy recurrente para implementar una interfaz de usuario, usualmente denominada GUI
(Graphic User Interface). Una GUI es un software ejecutable en un sistema operativo de una
computadora, mediante el cual el usuario puede interactuar con el sistema de modo transparente, es
decir, de modo simple ya que no es necesario que conozca la programacién de los nodos de la red y de
la GUI, el usuario simplemente hace lectura de los datos que llegan al nodo AN.
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En la programacion orientada a objetos, un objeto es una entidad que tiene delimitado el
conjunto de tareas que puede realizar y con qué otros objetos pueden interactuar. Esto es un paradigma
diferente comparado con la programacién estructurada, en donde el algoritmo que resuelve el problema
se plantea como una serie de pasos ordenados para los cuales resulta practico representarlo en un
diagrama de flujo.

Al definir un objeto se establece el nombre, la tarea que va a resolver lo que lleva a definir las
actividades que resuelven la tarea para la que existe el objeto, entonces, en lugar de diagramas de flujo,
en la programacién orientada a objetos se utilizan los denominados diagramas UML (Unified Modeling
Lenguage).

1.5.1. Diagramas UML en el disefio de la GUI
Para disefiar una aplicacion de software en Java se requiere en primer lugar realizar un modelo que es
un conjunto de imagenes y texto que representan algo para fines de software, la ventaja de hacer un
modelo es el ahorro de tiempo en la codificacién del software, pues, es mas sencillo cambiar un
modelo que un c6digo ya implementado.

Los modelos en UML constituyen un lenguaje visual para especificar, construir y documentar
cada elemento de un sistema de software. EI UML fue adoptado en 1997 por la OMG (Object
Management Group), desde entonces, se han hecho revisiones y actualizaciones, la versiéon mas
reciente es la version 2.5 emitida en junio de 2015.

En UML los modelos se realizan con base a diagramas que son faciles de interpretar pues la
simbologia es simple, existen varios tipos como los diagramas de caso de uso, de actividades, de
clases, de interaccién que se dividen en diagramas de secuencia y de colaboracion, entre otros; para
este trabajo se utilizan los de casos de usos, los de actividades y los de secuencias.

1.5.1.1. Diagramas de caso de uso
Los diagramas de caso de uso son un macro registro de lo que se desea estructurar, lo que significa que
es un registro “grande” donde se establecen los objetivos principales que se realiza el sistema, se
registra lo que el sistema va hacer y lo que no, con ello se especifica el alcance (Kimmel, 2007).Para
hacer los diagramas de casos de uso se utilizan tres figuras que representan distintos conceptos de
acuerdo a su simbologia, estos son el actor, caso de caso de uso y conectores.

El actor representa al objeto, se trata de quien participa en la caja de caso de uso, asi que cada
actor se asocia con una 0 mas casos de uso y ejecuta las tareas ahi definidas. El caso de uso representa
capacidades, es decir, lo que hacer el actor. A toda caja de uso se le debe dar un nombre y una breve
descripcion de la capacidad que se representa.
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Los conectores indican la forma en que estan asociados tanto actores como casos de uso, por lo
que los conectores pueden tener modificaciones que proporcionan informacion extra. Asi existen los
conectores de asociacion, de dependencia y de generalizacion. Los conectores de asociacion muestran a
los actores y a los casos de uso relacionados entre si, los conectores de dependencia indican el caso de
uso al que depende esto con una flecha discontinua que apunta hacia el caso de uso de la que se
depende (Figura 1.7).

a) b)

Conector

Asociacion

______________ > Dependencia
Actor

O > Generalizacion

Casode uso

Figura 1.7. Elementos para los diagramas de caso de uso: a) actor, caso de uso y b) los
conectores. Recuperado de (Kimmel, 2007).

Hay otros dos tipos de caso de uso que son los de inclusiéon y los de extension que utilizan
estereotipos que agregan informacion a la relacion entre los elementos de un diagrama (Figura 1.8).
Para el esquema de inclusién hay un dependiente que es para reutilizar el caso de uso al que depende,
el cual es una entidad completa y distinta. EI esquema de extension se usa para agregar mas detalle a
una dependencia, lo que significa que no se agregan mas capacidades; en una dependencia con relacion
extendida, la flecha apunta hacia el caso de uso basico y el otro extremo es de extension.

<<incluir>>

Caso de uso de
inclusién

Caso de uso
dependiente

<<extender>>

Caso de uso de
exclusion

Caso de uso
basica

Figura 1.8. Esquema de los casos de uso de inclusion y exclusion.
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1.5.1.2. Diagrama de actividades
Los diagramas de actividades son como los diagramas de flujo, pero modelan el comportamiento
paralelo, se crean como un conjunto finito de acciones en serie 0 una combinacién de acciones en serie
y en paralelo (Kimmel, 2007). Los diagramas de caso de uso poseen un conjunto de simbolos como el
nodo inicial que es el punto donde inicia el diagrama de actividades y tiene una linea de transicién
llamada flujo de control, representada por una flecha.

[Guardian]

Accion

//———\\

------- o)

Figura 1.9. Elementos béasicos de un diagrama de actividades.

Al flujo de control o el estimulo se le puede agregar también una condicién guardian que
indica que requiere una prueba antes de que el flujo continue, esto se implementa como una prueba o
condicional. El uso de las condiciones guardianes se muestra como texto entre corchetes, pasada la
condicion guardian se pasa a la accion; un condicional puede ser previo o posterior a una accion y se
indican como notas en los diagramas de actividades.

La accion o el nodo de accidn es lo que describe lo que sucede en los diagramas de actividades,
éste es de forma mas rectangular que los casos de uso. En un diagrama de actividades es muy
importante asignar el nombre apropiado a la accion ya que éste define lo que hace y sobre qué actla.
Un conjunto de acciones describen una actividad asi que para captarla se requiere completar varias
acciones.
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Figura 1.10. Los diagramas de actividades también tienen: a) nodo de decision, b) y c) nodos de
bifurcacién. Recuperado de (Kimmel, 2007).

El diamante de decisién es un simbolo similar al diamante de decision de un diagrama de flujo,
pero, en un diagrama de actividades este simbolo representa tanto a un nodo de decision como un nodo
de fusién representando tanto la ramificacion como la fusién de condicionales. EI nodo de decision es
donde se presentan las opciones posibles dividiendo el diagrama en rutas alternativas y toma un
camino de salida; en este nodo se utilizan la condicién guardian y funciona bajo la légica if - else y
debe ser mutuamente excluyente (I6gica XOR).

El nodo fusion tiene varias entradas y una sola salida que se obtiene una vez que todos los
flujos han llegado al mismo tiempo, a estos nodos se les puede Ilamar también nodos de bifurcacion ya
que las bifurcaciones describen el comportamiento paralelo regresando a un solo flujo; aunque también
existe el caso en el que se tiene una entrada y se tienen varias salidas simultaneas como se puede ver en
la Figura 1.10.

1.5.1.3. Diagramas de secuencia
Los diagrama que describen el comportamientos de un sistema son los de interaccién, entre los que se
encuentran los de secuencia y los de colaboracion, ambos expresan lo mismo, la diferencia radica en
que los primeros “tienen un comportamiento explicito en el tiempo y son lineales” (Kimmel, 2007),
mientras que los segundos, el orden en el tiempo esta implicito.

Para hacer un diagrama de secuencia se define la linea de vida, que es un rectdngulo con una
recta vertical que desciende de ese rectangulo. El rectangulo de la linea de vida representa una clase, y
la linea que desciende representa el lugar donde se sujetan los mensajes entrantes y salientes. Por otro
lado, el simbolo de activacion es un rectdngulo vertical que reemplaza la linea de vida, representa la
duracion de un objeto.
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Los mensajes son flechas dirigidas que conectan a las lineas de vida, cuando un mensaje puede
empezar y finalizar en la misma linea de vida, a esto se le conoce como mensaje anidado y el mensaje
de retorno es la respuesta de una linea de vida a otra. Otro tipo de mensajes son el mensaje encontrado
y el mensaje perdido que tiene un receptor conocido pero un emisor desconocido.

El mensaje encontrado tiene un receptor conocido, pero un emisor desconocido; el mensaje
perdido que tiene un emisor conocido pero el receptor no esta especificado. También de acuerdo a la
terminacion de la flecha el diagrama indica la sincronizacion del mensaje, si la flecha termina con un
tridngulo relleno es un mensaje sincrono, si la flecha es de terminacion sencilla sin formar un tridngulo
y sin rellenar es un mensaje asincrono.

Linea de vida Linea de vida

1 : Mensaje sincrono '

T]s

SA

2 : Mensaje anidado

3 : Mensaje asincrono

{

SA

4 : Mensaje de retorno

5 : Mensaje encontrado

6 : Mensaje perdido

Nota: Simbolo de
Activacion (SA)

w
>

Figura 1.11. Elementos y estructura de un diagrama de secuencia.

1.5.2. Arquitectura cliente — servidor
La arquitectura cliente — servidor es en un paradigma donde el cliente es quien hace peticiones de
servicio y el servidor es quien puede proporcionarlo. El servidor estd formado por una base de datos
donde se almacenan los datos que se reciben de la red, sin embargo, el cliente es quien hace la solicitud
de que una muestra de esos datos se guarde en dicha base de datos.
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En TCP/IP (Transmission Control Protocol/Internet Protocol) las comunicaciones entre
dispositivos se rige por el modelo Cliente — Servidor, éste es un modelo que intenta proveer usabilidad,
flexibilidad, interoperabilidad y escalabilidad en las comunicaciones (Marquez Avendafio & Zulaica
Rugarcia, 2017). Su funcionamiento es simple, se tiene un dispositivo cliente que requiere un servicio
y lo solicita al dispositivo servidor, y éste realiza la funcion para la que esta programado.

El cliente tiene un conjunto de procesos que permite al usuario formular los requerimientos y
pasarlos al servidor, la forma méas comdn de hacer esto es mediante una interfaz gréafica de usuario. En
cuanto el servidor, se encarga de atender a las solicitudes del cliente, de algun recurso administrado por
éste. Este trabajo trata de una base de datos, que consiste en un conjunto de datos que tienen elementos
en comin o que se definen en un mismo contexto que permite dar seguimiento a los datos de los
sensores, teniendo asi un historial de datos que proporcionan informacion de humedad del suelo y
humedad del aire y temperatura ambiente.

Las funciones que lleva a cabo el cliente se resume en los siguientes puntos:

i Interactuar con el usuario. Mediante ventanas, formularios y botones permite al usuario
interactuar con el servidor mediante la interfaz.

ii. Procesar la l6gica de la aplicacidn y hacer validaciones locales. La l6gica de la aplicacién
en este trabajo se define con los diagramas UML, pues ahi se define que hace el sistema y
cémo lo hace. En este punto se incluye las validaciones que son Utiles en caso de que el
usuario comenta un error, por ejemplo, evitar que ingrese campos de textos vacios para una
busqueda en una base de datos.

iii. Generar requerimientos de bases de datos. Existe un procedimiento interno que estructura
la peticion del cliente al servidor de base de datos, éste no es visible al usuario.

iv. Recibir resultados del servidor. Una vez que el servidor ejecuta la peticion del cliente, este
debe entregar el resultado de esa peticién. Por ejemplo un usuario ingresa nuevos datos a
una base de datos que se encuentra en el servidor, la interfaz debe tener el procedimiento
necesario para recuperar esos datos.

V. Mostrar resultados bajo un formato. Por ejemplo, una tabla de datos que se le denominan
vistas en la interfaz de usuario. Esto se hace una vez que se recupera la respuesta del
servidor.

Las funciones bésicas del servidor se agrupan en:

i Aceptar los requerimientos de bases de datos que hacen los clientes.

ii. Procesar requerimientos de bases de datos.

iii. Dar formato a los datos para trasmitirlos a los clientes.

iv. Procesar la légica de la aplicacion y realizar validaciones a nivel de bases de datos.
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2.Diseno e implementacion de un Red Inalambrica
de Sensores basada en ZigBee

La RIS que se implanta tiene dispositivos que miden la temperatura ambiente, la humedad relativa y la
humedad de superficie. La Figura 2.1 muestra la distribucion de nodos de la RIS que corresponde a la
topologia estrella donde hay cuatro nodos BSN y un nodo AN. En cada BSN hay un solo sensor, en
BSN1 y BSN2 hay un sensor de humedad del suelo mientras que en los nodos BSN3 y BSN4 hay un
sensor de humedad relativa y temperatura ambiente.

Nodo BSN

N
SL = 40E54069

N AN Nodo AN

oS N
o )
“““““ \\\
~~~~~ -
~~~~~~~ AN

SL = 40B7C926

SL =40E5407B

Figura 2.1. Red inaldmbrica de sensores topologia estrella.

La implementacion de la RIS requiere establecer la comunicacion de los modulos XBee de los
nodos BSN con el mddulo del nodo AN, configurar las TAD de los nodos BSN para que tomen
muestras de los sensores y los envien por radiofrecuencia usando los XBee, y finalmente, el receptor o
nodo AN debe ser capaz de leer los datos que llegan y quién los envia. Para exponer estos puntos se
dividen en cuatro etapas:

i Prueba de sensores. Este punto es basicamente activar la entrada anal6gica de Arduino
para poder leer los datos que los sensores entregan, esto siempre que los sensores los
entreguen de modo analdgico.
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ii. Comunicacion punto a punto con los XBee y Arduino. Se trata de programar los XBee
para que sean capaces de comunicarse y luego utilizar una biblioteca de Arduino
denominada XBee.h para poder tomar los datos y enviarlos a la computadora configurada
como servidor.

iii. Configurar la topologia estrella. Una vez establecida la comunicacion punto a punto se
puede replicar el codigo para cada nodo BSN que se comunique con AN, pero en este
punto, si se unen las partes simplemente replicando el cddigo, el nodo AN recibe datos
pero no es capaz de identificar de donde proviene los datos. Para corregir esto hay que
programar la TAD para que reconozca a cada emisor o transmisor de los mensajes.

iv. Configurar CSMA y el modo Sleep. Al activar el CSMA/CA ranurado en modo Sleep se
reducen las posibles colisiones evitando que todos los nodos transmitan al mismo tiempo.

TAD Arduino Uno

Sensor de humedad de superficie

XBee (TX)

UART

xxxxx

DHT11

S
9 /
Alimentacion (12 Volts)

Figura 2.2. Dispositivos que forman la arquitectura de un nodo BSN.

2.1. SensoresenlaRIS
Los sensores que se utilizan en la RIS son el de humedad relativa y temperatura, se encuentran en el
dispositivo DHT11, y el de humedad de superficies ISTD-027. Para el dispositivo DHT11 simplemente
se utiliza una biblioteca (library en inglés) ya definida en Arduino, sin embargo, para el sensor ISTD-
027 no hay una biblioteca definida asi que es necesario hacer un conjunto de pruebas para establecer
cémo interpretar los datos que este lee, a este proceso se le llama caracterizacion del sensor.

2.1.1. Dispositivo DHT11
Para leer los datos del DHT11 en Arduino se utiliza la biblioteca DHT.h, en la cual se define el tipo de
DHT vy una entrada analégica de Arduino. La biblioteca funciona so6lo para los dispositivos DHT11,
DHT21 y DHT22, para definirlos en el codigo se crea una variable dht del tipo DHT con los
parametros pin de entrada (DHTPIN) y el tipo de dispositivo (DHTTYPE); se incluye la funcién
readHumidity() y readTemperature() que se le aplican a la variable dht para leer la humedad y
temperatura del sensor.
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&9 dht11 Arduino 1.6.11

Archive Editar Programa Herramientas Ayuda

dnt11 &

#include <DHT.h> //Biblioteca

#define DHTPIN A0 //Definir el pin de entrada en Arduing
#define DHITYFE DHT11 //Definir el tipo de dispositive (DHILL)

DHT dht (DHTPIN, DHITYPE); //Definiendo el dispositivo

vold setup() {
Serial.begin(9600); //iniciar comunicacidén serial
dht.begin(}); //Iniciar el dispotivos DHT11

}

void loop() {
//Lectura del senscr humedad y temperatura
int h = dht.readHumidity():
float t = dht.readTemperature():

if{isnan{t) || isman{h)) { //Validacidn de datos leidos
Serial.println("Error. Los valores del sensor no son numercos ") ;
}
else |
f/Mostrar en puerto serial
Serial.print ("Humedad: ™):
Serial.print(h);
Serial.princ (" "
Serial.print ("Temperatura: ™):
Serial.println{t);

Figura 2.3. Cédigo para tomar datos del dispositivo DHT11.

2.1.2. Sensor ISTD-027
En este caso se utiliza la funcion analogRead() para hacer lectura de una entrada analégica en la TAD
de 10 bits por palabra, por lo que el pardmetro de entrada de ésta es el pin de Arduino al que se conecta
el sensor. Al conectar el sensor se observa que cuando éste entrega 0 [V] la lectura en la TAD es de
1023, pero cuando entrega 5 [V] la lectura es de 0. El cociente entre el rango del voltaje (de0 a5 [v]) y
el nimero de muestras (1024) define la resolucion de voltaje (ver Ecuacion 2.1) y con esto en mente se
puede hacer una aproximacién matematica de la respuesta del sensor.

rango de voltaje [ ]

R,,(‘U) =

Ecuacion 2.1

numero de muestras

Para realizar una caracterizacion del sensor es necesario tomar en cuenta el método
gravimétrico que determina sélo la cantidad de agua en una muestra de suelo, para el cual se tienen que
medir sus masas. Adicionalmente se debe tomar en cuenta los errores de medicién y entregar un
margen de error del dispositivo que se esta caracterizando.

23



Universidad Autonoma de la Ciudad de México

Nada humano me es ajeno

Sin embargo, como lo que se busca es obtener una relacién de voltaje de salida con respecto al
volumen de agua, se define para este trabajo, hacer una aproximacion de la respuesta del sensor usando
un vaso con capacidad de 228 [ml] se coloca tierra para maceta seca y con una jeringa de 5 [ml] se
agrega agua de manera paulatina de mililitro por mililitro.

La muestra de tierra que se emplea se deja secar al aire libre durante 2 dias y una vez que se
observa sin humedad, se establece que la tierra esta casi “seca” por lo que se considera que tiene un
valor cercano al 0% de humedad. Por otro lado, se prueba el sensor en un recipiente que contiene so6lo
agua al que se ha considerado que tiene el 100% de humedad; estas consideraciones se realizan para
definir referencias para las mediciones.

Al tomar una medicidn con la muestra de tierra que se valora como “seca” la lectura del sensor
es de 1023, considerando la Ecuacion 2.1, se multiplica por R, a este valor para obtener el equivalente
en términos de voltaje. Por el contrario, cuando el sensor ISTD — 027 entrega un valor digital
equivalente a 0 la salida de voltaje es de cero.

En total se tomaron 40 muestras, midiendo la salida de voltaje del sensor de 0 a 41 [ml] de
agua después se calcula la media de por cada unidad de volumen de agua en el vaso y con los valores
resultantes se realiza la gréafica que se muestra en la Figura 2.4 donde se puede observar que la respuesta
del sensor no es lineal.

La Figura 2.4 muestra también que la respuesta no tiende a variar mucho a partir de los 35 [ml]
de agua pues entrega un valor aproximado de 1.5 [V], por otro lado, hay muchas variaciones abruptas
de 0 hasta los 16 [ml] de agua, donde hasta entonces el valor de voltaje oscila con tendencia a bajar el
valor de voltaje, pero justo en los 16 [mI] muestra un pico de casi 4 [V], esto méas bien debe ser a un
error en la medicion mas que en el dispositivo electronico.

Al no existir una especificacion, se selecciona el rango del volumen en el que se tomaran
mediciones de 10 a 35 [ml] que es donde se aproxima la respuesta del sensor mediante una ecuacion
lineal, asi se logra establecer un limite en el voltaje de salida como se observa en la Tabla 2.1; usando
Scilab 6.0 es posible obtener las gréaficas del valor obtenido mediante las muestras y valor esperado de
acuerdo a la Ecuacion 2.2 donde vol es el volumen de agua que se introduce al vaso con tierray V es la
salida de voltaje del sensor aproximada.

V(vol) = —0.1vol + 4.5 Ecuacién 2.2.
Salida del sensor [V] Respuesta esperada
V<15 Demasiada humedad, ya no agregar mas agua.
15<V <35 Mostrar el porcentaje de humedad leido.
V>35 Demasiado seco, regar urgentemente.

Tabla 2.1. Rango de voltajes de salida de salida del sensor.
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Figura 2.4. Gréfica de voltaje [V] vs volumen de agua [ml] del sensor. La recta es una de

aproximacion de la respuesta del sensor y la curva es el resultado de las muestras que se

obtuvieron con el dispositivo ISTD — 027.
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2.2. Programacion de los XBee
Para programar los XBee se utiliza la comunicacion serial con la computadora donde debe estar
instalado el software X-CTU, que es de distribucion libre, en éste se puede configurar la comunicacion
serial entre el XBee y la computadora. Los comandos AT se utilizan para especificar 1o que se desea
modificar de XBee, sin embargo, X-CTU ofrece un entorno gréfico para programarlos que es Modem
Configuration.

Antes de configurar un XBee primero se debe conectar el adaptador explorador XBee que es
un dispositivo que comunica el médulo XBee y con la computadora mediante la comunicacion serial y
después de enviar una trama de prueba para verificar que la comunicacion serial esté funcionando
correctamente, de ser asi se muestra el nimero serial y el tipo de modem de XBee en una ventana
emergente.

En caso de no estar funcionando correctamente la comunicacion serial no se podra identificar
el mddulo XBee y se muestra una ventana con un mensaje de error en el firmware de XBee, este caso
es un error en XBee y para corregirlo se debe restablecer a sus pardmetros iniciales para ello se utiliza
el Xplorer XBee, realizando los siguientes pasos:

i Abrir la interfaz X-CTU para leer el modulo de XBee que se desea restablecer.

ii. Verificar que los valores de configuracion del puerto serial coincidan con lo descrito en el
primer pérrafo de esta parte.

iii. Seleccionar el boton test/query, si el XBee opera correctamente muestra su nimero serial
de 64 bits, el cual viene de fabrica, de lo contrario, no se podra leer dicho nimero serial o
no detecta el modem.

iv. Si no se puede leer correctamente el modulo XBee se presiona el botdn de reinicio que
tiene el Xplorer XBee, de no tenerlo, se busca el pin RST (reset) y el pin de tierra (GND) y
se conecta un interruptor de boton (push button) al pin RST en serie con una alimentacion
de 3.3 [V].

V. Abrir el Administrador de dispositivos, en caso de usar el sistema operativo Windows, en
la opcion de propiedades, después en configuracion del puerto y en opciones avanzadas
modificar los bytes de transmision y recepcion de 4096 a 64 bytes, el tiempo de latencia de
16 a 1 [ms], hecho esto se guardan los cambios y se regresa a la interfaz de X-CTU.

Vi. Ir a Modem Configuration de X-CTU y seleccionar el tipo de modem XBP24 debido a que
se trata de un XBee PRO de la serie Uno, activar la opcion always update firmware.

vii. Desmontar el XBee y seleccionar el boton Write de Modem Configuration.

viii.  Presionar varias veces el push button hasta que X-CTU muestre el mensaje de error de

firmware, esto pasa porque X-CTU trata de escribir parametros en el XBee que en realidad
no estad montado.

iX. Sin cerrar el mensaje de error se monta de nuevo el XBee y nuevamente presiona el boton
Write.

X. Oprimir el push button hasta que X-CTU muestre el mensaje de que se han escrito los
pardmetros de manera exitosa, de lo contrario repetir el paso viii.

Xi. Ya que se escribieron los parametros se presiona el boton Restore que se encuentra en

Modem Configuration y el modem esta listo.
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Cuando se trabaja con los modulos XBee se tienden a programar varias veces lo cual puede ocasionar
un error en el firmware y ya no se puede leer correctamente mediante el puerto serial de XBee; una de
las razones para que un modem XBee pierda la configuracion correcta es seleccionar la opcion
incorrecta en Modem Configuration donde debe coincidir con la version del modulo, esto es, tratar de
escribir los pardmetros de un XBee Serie 2 en un XBee Pro Serie Uno.

2.2.1. Entradas anal6gicas y digitales de un XBee
Al conectar fisicamente un XBee se toma en cuenta que este opera con un voltaje méximo de 3.3 [V],
que tiene los pines de comunicacion serial Doyt Y Dy, salida y entrada serial respectivamente como se
observa en la Figura 2.5. Arduino tiene salidas de voltaje en DC de 3.3 [V] y de 5 [V] que se utiliza para
conectar el médulo XBee y el sensor de DHT11 o el ISTD-027. Es importante verificar que el XBee
esté conectado a la salida de 3.3 [V] porque de lo contrario no habra ni transmision ni recepcion de
datos.

’ 0~
7 R
DIGITAL (PWM ~)

®
(]
()
(]
()
(]
(]

Figura 2.5. Conexion de XBee con Arduino.

Los pines 1/O (entrada — salida) o los pines DIO (Digital Input Output) se pueden configurar
para la transmisién o recepcion, ya sea analdgica o digital, para ello se consideran dos extremos que
crean el ‘cable virtual’ el que va a transmitir y el que va a recibir. En Modem Configuration se
selecciona el menl desplegable de cada pin DIO, cada uno tiene opciones especificas de configuracion
y mediante terminal se utiliza el comando ATD maés el nimero de pin que se va a programar y el valor
entero que corresponde a la opcion que se desea en esa entrada o salida (ver Tabla 2.2).

Para este trabajo se opta por configurar los pines I/O como entrada y salida digital, debido a
que los datos del sensor se leen con la TAD que entrega los valores a XBee de modo digital; si se
configuran los XBee para entrada y salida analdgica resulta redundante porque se utilizarian dos
convertidores analdgicos a digital, el de la TAD y el XBee.
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A partir de este punto se disefia la RIS a implementar, se considera la Figura 2.1 como base,
donde hay una RIS con topologia estrella, desde la perspectiva del estdndar IEEE 802.15.4, el nodo AN
es el nodo coordinador y los cuatro nodos BSN son los nodos dispositivos finales que contienen los
dispositivos DHT11 e ISTD — 027. En los XBee se configura el pin DIO0 como salida digital (valor 3
de la Tabla 2.2) para los médulos que estan en los nodos BSN y como entrada digital (valor 5) para el
nodo AN.

Valor | Pin DIO# Valores para el comando ATD# y descripcion
0 Todos los | DISABLE — Desactiva el pin y no se puede transmitir ni recibir por dicho
pines pin.
D1, D4y D8 | NA — Significa que el valor no aplica para estos pines.
1 D5 ASSOCIATED INDICATOR - Esta es la opcién incluida que indica la

asociacion a la red.
D6y D7 CTS FLOW CONTROL
D0 -D5 ADC — Activa el convertidor analégico digital y se usa para trabajar con

2 sefiales analogicas.
D6 — D8 NA
3 Todos los | DI — Configura al pin como salida digital, asi que todo dato lo lee y
pines transmite de modo digital.
D0 - D7 DO LOW - Salida digital en bajo, significa que recibe una sefial digital
4 con referencia en bajo.
D8 NA
D0 - D7 DO HIGH — Salida digital en alto, significa que recibe una sefial digital
5 con referencia en alto.
D8 NA

Tabla 2.2. Valores que se le pueden asignar a los pines 1/0, obtenidos de los datos mostrados en
la interfaz X-CTU.

En el disefio se considera una forma de transmision simplex. En cuanto a la distribucion de
nodos, el disefio considera cuatro nodos fijos en donde cada uno tiene preestablecido los sensores. El
nodo AN se comunica tanto con los nodos BSN de la RIS como con la computadora que tiene el
servidor de base de datos en modo serial, asi que para este nodo se utiliza Arduino Mega 2560. En
cuanto a los XBee son de la Serie Uno PRO, el direccionamiento de los mddulos es de 64 bits, se
distingue el nodo dispositivo final y el coordinador, se activa el estandar CSMA/CA ranurado, entradas
y salidas digitales.

2.2.2. Direccionamiento de los XBee
Cuando se trabaja con un direccionamiento de 64 bits en los médulos XBee, se considera que la
direccion del modulo se forma con un nimero SH (Serial Number High) y un nimero SL (Serial
Number Low) de 32 bits cada uno, los cuales ya estan definidos por el fabricante; por ejemplo, si SH es
igual 13A200 y SL a 40E59069 la direccion completa del médulo es 13A20040E59069.
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El direccionamiento de un XBee implica indicar la direccidn destino donde se van a transmitir
los datos formada por un nimero DH (Destination Address High) y un nimero DL (Destination
Address Low). Para que cada nodo BSN transmita al nodo AN se indica la direccion SL del nodo AN,
DL es igual al SL del nodo AN respectivamente (Tabla 2.3), como el nodo AN no va a transmitir a
ningun otro nodo no es necesario programar una direccion destino. En el caso del nimero DH siempre
equivale a 13A200 ya que todos los modulos tienen este valor SH.

Nodo SL DL
BSN1 | 40E54069 40E84AA6D
BSN2 | 40E5406A 40E84AAGD
BSN3 | 40B7C926 40E84AAGD
BSN4 | 40E5407B 40E84AA6GD
AN | 40E84AAGD Nulo
Tabla 2.3. Tabla de valores SL y DL por nodo.

Con esto se logra la comunicacién punto a punto de cada nodo BSN al nodo AN, sin embargo,
si se encienden todos los nodos de forma simultanea, el nodo AN recibe datos sin identificarlos
correctamente de acuerdo al nodo de origen. Para corregir este problema se activa el estandar de
control de acceso al medio CSMA/CA ranurado.

2.2.3. CSMA/CA ranurado en los mddulos XBee
Para que los modulos XBee operen con el algoritmo CSMA/CA ranurado en modo Sleep es necesario
que al nodo AN se configure como coordinador y después se active el CSMA/CA en todos los nodos
BSN, y finalmente, configurar el modo Sleep en cada uno de estos. Para realizar cada uno de estos
cambios se utilizan comandos AT (Attention), aunque el programa X-CTU permite trabajar
directamente dichos comandos o utilizar el configurador del modem XBee que es una interfaz grafica
gue utiliza estos comandos.

El comando AT configura a un XBee como coordinador o nodo Final es CE (Coordinator
Enable); si CE es 0 de acuerdo al estandar IEEE 802.15.4 se trata de un nodo RFD, pero si CE es 1 se
trata de un nodo FFD. Asi que el Gnico nodo que se puede activar como coordinador es el nodo AN de
la RIS, este paso es necesario al activar CSMA/CA pues quien asigna el canal es el coordinador.

Para activar el algoritmo CSMA/CA ranurado se utiliza el comando RN (Random Delay Slots)
y se asigna el valor macMinBe a 3, con esta variable se calcula el exponente BE (ver Figura 1.5) y
posteriormente se hacen las iteraciones de BE para esperar que el canal esté disponible, esto
incrementando en 1 el exponente BE y hasta el valor macMaxBe.

El programa X-CTU tiene establecido el 3 como el valor maximo que se puede asignar a RN,
el cual estd dentro de los limites que establece la Ecuaciéon 1.7. Pero con las iteraciones macMaxBe
puede valer hasta 8, sin embargo, el valor macMaxCsma limita estas iteraciones hasta 5, asi que el
rango del exponente BE es [2,5] (ver Figura 1.5).
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Periodo de operacion (PO)

Figura 2.6. Gréfica del Periodo de Operacion de un XBee cuando esta configurado el modo ciclico
de Sleep, realizada de acuerdo al manual de usuario XBee serie 1 Pro.

Para configurar el modo Sleep hay un conjunto de comandos que permiten realizar dicha tarea,
entre los que destacan SM (Sleep Mode), ST (Time Before Sleeping) y SP (Cyclic Sleep Period). El
comando SM debe ser 1 para activar el modo Sleep y 0 para desactivarlo, sin embargo, si se desea
programar el periodo de suefio y de transmisién de cada nodo, SM debe ser equivalente a 4 que
representa el modo sleep donde los mddulos XBee son capaces de activarse y desactivarse
ciclicamente.

Para asignar el periodo en el que un mddulo XBee se activa o transmite datos, se utiliza el
comando ST que es el tiempo de espera antes de entrar al modo Sleep y se debe proporcionar ese
tiempo en un valor hexadecimal considerado que se multiplica por un milisegundo. El valor minimo de
ST es 0001 y el maximo FFFF que son respectivamente 1 [ms] y 65 [s].

Con el comando SP se asigna el periodo en el que un médulo XBee se encuentra inactivo o en
modo Sleep, al igual que ST dicho tiempo se debe proporcionar en un valor hexadecimal pero
considerando que se multiplica por 10 [ms], el valor minimo es 20 y el maximo AF0 que son
respectivamente 320 [ms] y 28 [s].

Al sumar el periodo ST y SP se obtiene un periodo al que de ahora en adelante se sefiala como
Periodo de Operacion (PO), puede tener un valor en el rango de 321 [ms] a 93 [s]. Debido a que la
TAD tiene una funcién loop que se ejecuta ciclicamente en periodos de un segundo expresado en
milisegundos, se opta por un valor de PO equivalente a un segundo, es decir, los periodos ST y SP al
sumarse debe ser igual a un segundo en cada uno de los nodos BSN; por su parte al nodo AN se
mantiene activo todo el tiempo que esté conectado a la bateria.

Una vez decidido el valor de PO y tomando en cuenta que el tiempo ST es el periodo en el que
el nodo despierta, se establece que éste tenga una diferencia de 50 milisegundos entre cada nodo. Al
nodo BSNL1 se le asigna un periodo ST equivalente de 50 milisegundos, el tiempo restante de 950
milisegundos del periodo total PO corresponde al tiempo SP y para el nodo BSN2 el periodo ST es de
100 milisegundos y asi sucesivamente hasta llegar al nodo BSN4 como se muestra en la Tabla 2.4.
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Periodo (ms) Valor (Hex)
Nodo ST SP ST SP
BSN1 50 950 32 5F
BSN2 100 900 64 5A
BSN3 150 850 96 55
BSN4 200 800 C8 50
Tabla 2.4. Periodo de tiempo ST y SP en milisegundos y en hexadecimal asignados a los nodos

BSN.

2.3. Programacién de las TAD de los nodos
Para implementar los nodos que forman la RIS con topologia estrella, se requiere programar las TAD
con sus respectivas funcionalidades. Los nodos BSN se programan para que tomen lectura de los
sensores, estos datos se asignan a un arreglo en los que el primer elemento del arreglo es una etiqueta
que le permite al nodo receptor AN identificar de qué nodo provienen los datos, finalmente los datos se
transmiten.

En cuanto el nodo AN, éste realiza tres tareas: la primera es recibir los datos de los nodos BSN
e identificar quién envia los datos, la segunda es comunicarse con un servidor de base de datos e
insertar datos en éste y finalmente, comunicarse con la interfaz de usuario desarrollada en Java; en esta
seccion sélo se describe la primera.

Existe una biblioteca de XBee para Arduino llamada XBee.h, con esto lo primero que se logra
es la comunicacion punto a punto entre un nodo BSN y el nodo AN, los datos recibidos se despliegan
en el puerto serial de Arduino, asi que en esta etapa la interfaz de X-CTU se utiliza Unicamente para
verificar que los datos estan llegando correctamente.

2.3.1. Comunicacién punto a punto
Para lograr la comunicacién punto a punto utilizando los dispositivos que se muestran en la Figura 2.2
se debe realizar un cddigo transmisor y uno receptor de modo general, para ambos casos se define la
variable xbee que se inicializa con el puerto serial. Con la biblioteca XBee.h se pueden usar funciones
ya definidas para transmitir y recibir paquetes de datos.

Para los nodos transmisores BSN se codifica el algoritmo que muestra la Figura 2.7 en los que se
cargan a un arreglo los datos que transmiten, éste se denomina payLoad o la carga Util ya que tiene el
identificador del nodo (d), la humedad (h) y la temperatura (t) estos elementos deben ser del tipo entero
ya que el arreglo es del tipo uint8_t ver Figura 2.8. En cuanto a XBee sus datos analdgicos se muestran
por palabras de 8 bits ya que este médulo transmite y recibe datos por bytes.
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Crear el paquete de transmision tx el cual debe contener el arreglo payLoad, la direccion del
mdbdulo XBee que va a transmitir datos (addr64) y el tamafio del arreglo de datos en bytes debido a que
se debe tener este numero de bytes de referencia para el receptor. En la direccion del mddulo se puede
usar direcciones de 16 bits (Tx16Request) o de 64 bits (Tx64Request).

Una vez que se tienen todos los elementos del paguete tx se pueden enviar al nodo AN y este
debe tener una variable que sea capaz de almacenar los datos que recibe del nodo BSN, esta es rx64 del
tipo Rx64Response que se encuentra definida en la biblioteca XBee.h. El algoritmo del nodo receptor
AN se muestra en la Figura 2.9, éste sélo define como recibir los datos del transmisor XBee y leerlos en
el terminal serial de Arduino.

Para recibir paquetes, la biblioteca XBee.h permite definir el limite maximo de bytes a recibir
del nodo BSN, como se puede observar en la Figura 2.10 el limite superior es de 110 bytes
(MAX_FRAME_DATA SIZE), en la funcion loop() de Arduino primero se hace lectura de que haya
flujo de datos en el médulo XBee receptor y posteriormente se toman los datos del arreglo payLoad
usando la funcién getData() dentro de un ciclo for.
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Figura 2.7. Diagrama de flujo del algoritmo codificado en los nodos BSN de acuerdo a los

elementos de la biblioteca XBee.h hecha con base a la Guia del desarrollador disponible en:

https://github.com/andrewrapp/xbee-arduino/wiki/Developers-Guide.
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finclude ¥B=e_hy //Bibliogteca XBee

¥Bes xbee = ¥Bae(}; //0Ubjeto KBee

int &=1; //Tdentificador del nodo inicializado

int h, t; //Parimetros de lectura

:;E:E_: payload[] = {0,0,0}; ffh:::;lc para almacenar datos

HBeedddressfd addrfd = ¥BeeRddress€4(0x0013A200, Ox40720B0E); [/Direccion de €4 bits del nodo B3N

Txé4Request tx; //Variable gue tiene el paguete a tranmmitir

void setup(} |
Serial .begin(9€00); /[ Tniciar puerto =erial
zbee.begin(ferial); //Inicizlizar xbee con el =erial

tx = Ixf4Request (addr€d, payload, =izeof(payload]);

void loop(] {

int h = analogRead (A0); //Lectura del sen=or

[{Cargando valores a elementos del arregle payload
payload[0] = d; {/Identificador del nodo
payload[1] = k; { {Humedad

payload[2] = t; //Temperatura

o2

[’

[{Enviar por IEEE A0Z.

xbee. zend [tx) ;

Figura 2.8. Cddigo de los transmisores BSN. Estos varian ligeramente de acuerdo al nodo.
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Figura 2.9. Diagrama de flujo del receptor AN. El algoritmo esta hecho con base a la Guia del

Desarrollador

Guide.

https://qgithub.com/andrewrapp/xbee-arduino/wiki/Developers-

disponible en:
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receptor§

finclude <XBee.h¥>
fdefine MAX FRAME DATA SIZE 110 //Definiendo limite miximo del paguete recibido

HBee xbee = HBee();
Bx64Besponse rxed; //Varizkle gue almacena los datos gue se reciben del nodo BSN
int d, h, t; //Varizbles de entrada
void setup(){
Serial kegin(9600);
xbee.begin(Serizl);
rxed = BExcdResponse();
}

void loop() {
xbee.rezdPacket (100); //Leer el flujo de datos en el miédule XBee
rx64.getRemotelddresséd () ; //Leer la direccidn del mdédule transmiscr de &4 bits

if(xbee.getBesponse() .isfwvailakle()){
xbee getBesponse () .getBxE4Response (rxed) ;
for{int i=0; i<rx&4.getDatalength(); i++){
d = rxed getData(0);
h = rxed.getData(l);
t = rxgd_getDatziZ);
delzy(200);

Figura 2.10. Fragmento del codigo del receptor AN en Arduino.

2.3.2. Implementacién de la RIS con topologia estrella
Para forma la red con topologia estrella que se muestra en la Figura 2.1, se retoman el cédigo para la
comunicaciéon punto a punto (Figura 2.8 y Figura 2.10); las diferencias son: 1) activar el protocolo
CSMA/CA ranurado en modo sleep y 2) se usa un identificador de nodo que esté en el primer elemento
del arreglo y con esto se detecta de qué nodo provienen los datos (Figura 2.11).

Para identificar el nodo del que provienen los datos se utiliza un condicional if, dado que s6lo
son cuatro nodos, considerando que los primeros dos nodos BSN1 y BSN2 tienen el sensor ISTD — 027
conectando la condicién implica que el identificador del nodo d sea menor o igual a 2, si cumple esta
condicion se lee la humedad y en cuanto a la temperatura se le asigna el valor de 0 que en este caso
representa que no hay lectura de datos en este pardmetro. En caso de que la primera condicion no se
cumpla se establece una segunda condicién en el que si el nodo identificador d sea menor o igual a 4,
implica que el nodo tiene el dispositivo DHT11 y entonces se reciben datos de humedad relativa y
temperatura ambiental.
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void setDataInmput(int d){
payLoad[0] = d; //Identificador del nodo BSN recibido.

if(d <= 2){ //Se trata del sensor ISTD - 027

payload[1l] = rxbtd.getData(l); //Humedad del suelo

payLoad[2] = 0; //No hay lectura de temperatura. Se envia 0.

else if( d <=4){ //Dispositivo DHT1l

payLoad[1l] = rx64.getData(l); //Lectura de humedad relativa

payLoad[2] = rxbt4.getData(2); //Lectura de temperatura arb;ent4

Figura 2.11. Funcién setDatalnput() que se agrega al cddigo del nodo AN para que identifique al
nodo BSN del que provienen los datos.

Al recibir los datos estos se asignan a un arreglo llamado payLoad][] el cual tiene tres elementos
donde el primero corresponde al identificador del nodo BSN (d), el segundo elemento almacena la
humedad y el tercero la temperatura. Asi, lo que se muestra en la terminal del puerto COM de Arduino
son grupos de tres numeros como se observa en la Figura 2.12.
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Figura 2.12. Matriz de 3x1 de los datos recibidos en el nodo AN.
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Para hacer pruebas se hace un prototipo de red en el que se colocan tres de los cuatro nodos BSN
en un macetero de madera y el cuarto nodo BSN queda de forma independiente. En cuanto a las
baterias se utilizan unas recargables; el macetero se acondiciona para que los nodos sean alimentados
de forma paralela por una bateria de 12 volts ver Figura 2.13.

Contenedores de los
mddulos XBee que
forman los nodos

Figura 2.13. Prototipo de red inaldmbrica de sensores topologia estrella en un macetero de dos
niveles, muestras los nodos BSN1, BSN2 y BSN3 fijos en el macetero.
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3.Elaboracidon del Sistema de Acceso a la Red
Inalambrica de Sensores

El Arduino Mega colocado en el nodo AN ademés de recibir los datos de los nodos BSN tiene que
hacer dos cosas: 1) comunicarse mediante un puerto serial con el programa y 2) comunicarse con un
servidor de base de datos MySQL como cliente para guardar los datos que lleguen de los nodos BSN.
El software es una interfaz que est4 pensada para interactuar con el usuario, a esto también se le
denomina GUI por sus siglas en inglés Graphical User Interface.

La interfaz de usuario llamado Sistema de Acceso a la Red Inalambrica de Sensores (SARIS)
la cual esté desarrollada en Java en la plataforma de NetBeans, los scripts’ del sistema se programan en
PHP® ya que Arduino puede ejecutarlos. Para lograr el objetivo, se utilizan bibliotecas (libraries) que
estan disponibles en la plataforma GitHub.

El disefio en la implantacion del programa tiene las siguientes etapas:

1) Requerimientos. Punto en el que se detallan los alcances y limitaciones del software que
incluye la forma en la que la interfaz va a interactuar con el usuario y la RIS. Por otro lado, se
tiene que definir la base de datos y las tablas donde se va a guardar la informacién de los
usuarios y la lectura de los sensores en los nodos.

2) Disefio con diagramas UML. Los diagramas UML permiten establecer un algoritmo bajo el
paradigma de la programacion orientada a objetos, pues se establece que hace el programa, los
actores y se definen sus actividades o tareas.

3) Instalar el servidor XAMPP. En este punto se inicia la implantacién del programa. El
programa XAMPP es una distribucién de Apache con licencia GPL (General Public License)
gue tiene el servidor, PHP y MySQL que es una plataforma para construir bases de datos sobre
la que se crean las tablas que se consideraron para almacenar los datos.

4) Crear los scripts PHP. Para conectarse al servidor de base de datos e insertar las muestras
tomadas en el sistema.

5) Realizar la conexion Cliente — Servidor. Es necesario para la comunicacion entre Arduino,
como cliente, y el servidor de base de datos MySQL.

6) Codificar en Java. Bajo la plataforma NetBeans considerando las bibliotecas que usara.

7) Realizar el programa ejecutable. Esto incluye hacer un archivo jar, un archivo sql, agregar
los repositorios y finalmente realizar una version ejecutable.

8) Realizar un manual de usuario. béasicamente es un manual de instalacion del sistema
partiendo del nodo AN.

" Script. Es un archivo de texto que contiene los cédigos de conexion con la base de datos y la insercion de
muestras de los nodos de la RIS, éste se interpreta en el servidor Apache linea por linea.
8 PHP. Es la sigla que proviene de su nombre en inglés Hypertext PreProcessor que es un lenguaje de cédigo
abierto orientado al desarrollo de paginas web.
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3.1. Requisitos de lainterfaz de usuario
El objetivo de SARIS es que sea una interfaz de usuario donde se puedan tomar muestras de los nodos
BSN que se encuentran en la RIS; para poder hacer esta tarea los usuarios deben tener acceso a SARIS
mediante el nombre de usuario y la contrasefia. En el programa existen dos figuras, el Administrador y
el Lector, el primero es un tipo de usuario que puede gestionar otros usuarios y tomar muestras de la
red, mientras que el segundo es un tipo de usuario que s6lo puede tomar muestras de la red y sélo
tendra acceso si el Administrador lo agrega al sistema.

Para realizar las tareas descritas, el sistema debe contar con un servidor de base de datos en el
cual haya tablas especificas para los datos de usuario y las muestras de los nodos. Para que el programa
funcione completamente se requiere la conexion de la GUI con el servidor de base de datos y la TAD
del nodo AN, finalmente, también es necesario que la TAD se conecte con el servidor de base de datos
para que sea quien almacene la informacion en la base de datos.

Al final se obtiene una Red Inaldmbrica de Sensores y una interfaz de usuario hace posible
tomar muestras de la lectura de los sensores en cada nodo de la red, esta Ultima tiene una carpeta de
instalacién la cual tiene todos los archivos necesarios para configurar el nodo AN e instalar SARIS,
entre los cuales se incluye un manual de usuario (Apéndice 1) que explica de forma detallada los pasos
de configuracion e instalacion.

El programa SARIS funciona con el nodo AN encendido el cual debe incluir un shield de
Ethernet para Arduino, un cable UTP categoria 6e en par trenzado® conectado a una computadora la
cual tenga el programa XAMPP instalado y con un usuario definido para el acceso a la base de datos
MySQL,; en dicha base de datos deben estar definidas dos tablas, la primera es userList que es donde se
almacenan los datos de los usuarios que tienen acceso al sistema, la segunda es dataRX que es donde se
guardan las muestras que se toman de los nodos.

El ejecutable de SARIS deber ser ligero en cuanto al espacio de almacenamiento en la
computadora, esto para poder exportar el programa a un applet'® que se ejecute en una pagina web o a
un dispositivo movil si asi se desea. En cuanto al almacenamiento el problema surge con el muestreo y
el espacio en memoria de la base de datos, por lo que es beneficioso en este aspecto, delimitar al
usuario para que tome la muestra en el momento que éste decida, pues es el usuario quien define
horarios y nimero de muestreos.

Otro punto es que la bateria recargable de 12 [V] le da una autonomia al sistema de poco méas
de 5 [hr], lo que implica que no puede estar encendido un dia completo lo cual es conveniente si el
usuario va a realizar las lecturas de forma manual. Este sistema tiene la desventaja de que no permite el
monitoreo constante en todo momento asi que en aplicaciones como un sondeo de cultivos resulta util.

% Par trenzado. Es el término que se usa para decir cable UTP que es el cable de red llamado asi por las 4
“trenzas” de dos cables que tiene dentro de la cubierta; otro término que significa lo mismo es par cruzado,
aunque este se utiliza indistintamente a lo largo de este trabajo.
19 Applet. Es un programa hecho en cédigo Java para ejecutarlo en alguna pagina web.
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3.1.1. Definir la base de datos y las tablas
Para disponer de un servidor de base de datos se opta por instalar XAMPP que es una plataforma de
prueba y disefio de distribucién libre del cual se utiliza Apache, MySQL y PHP, aunque tiene otras
herramientas, estas son las que se utilizan para el desarrollo del programa SARIS. La funcién principal
de la base de datos es almacenar los datos de usuarios y las muestras de los nodos, no se considera la
integridad referencial de las bases de datos, ni las validaciones de las mismas.

Se proponen dos tablas una llamada userList que se encuentra en la base de datos denominada
userDB (ver Tabla 3.1), su funcion es guardar los datos de los usuarios que tienen acceso al sistema; la
segunda tabla es dataRX que esté en la base de datos bancoArduinoPrueba (ver Tabla 3.2) la finalidad
de esta tabla es que almacene las muestras de cada nodo BSN gue recibe AN.

En la tabla userList se definen columnas que almacenen datos del tipo VARCHAR, que en
MySQL se entiende que los datos son del tipo carécter, pero la longitud de los datos almacenados
varian hasta el limite de caracteres definidos. El identificador user_id es del tipo entero (Int) y en cada
registro abarca una memoria de 3 bytes, a diferencia del identificador del tipo de usuario usr_tpe_id
gue almacena el valor en un byte.

userList
Columnas de la tabla Descripcion
user_id Es un identificador Gnico de usuario. Es un valor entero.
Es el nombre de usuario. Se trata de una variable del tipo VARCHAR
name .
con limite de hasta 50 caracteres.
El apellido de usuario. Se trata de una variable del tipo VARCHAR con
surname P
limite de hasta 50 caracteres.
email El correo electrénico del usuario. Se trata de una variable del tipo
VARCHAR con limite de hasta 60 caracteres.
nickname Es el sobrenombre del usuario con el que se identifica. Se trata de una
variable del tipo VARCHAR con limite de 12 caracteres.
Es la contrasefia del usuario. Se trata de una variable del tipo VARCHAR
password L
con limite de 12 caracteres.
usr_tpe_id Es el identificador Gnico del tipo de usuario. Es un valor entero.

Tabla 3.1. Columnas de las tablas UserList.
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dataRX
Columnas de la tabla Descripcién
data_id Es el identificador Unico del dato guardado. Es un valor entero.
Es la columna donde se guarda el momento en el que se guardo la muestra,
Event registrando tanto fecha como hora, esta columna evento es la estampa del

tiempo por ello es del tipo TIMESTAMP.

Es el identificador Unico de nodo del que se reciben datos, ya que en la
base de datos estan identificados con valores enteros. Este esta asociado al

nodo_id identificador del nodo que se encuentra en el primer elemento del arreglo
payLoad.
- Es el campo que guarda el valor recibido de los nodos BSN sobre la
Humidity ;
humedad, estos datos se reciben como valores enteros.
Es la temperatura ambiente, es el valor que se recibe del dispositivo
Temperature DHT11, es de del tipo entero, aunque la informacion ya se encuentra en

grados Celsius.

3.2.

Tabla 3.2. Columnas de la tabla dataRX.

Analisis del problema

Para disefiar la GUI denominada SARIS, se plantea el sistema desde la perspectiva de un usuario, es
decir, si fuese un usuario que es lo minimo que se espera para el sistema SARIS, este punto lleva a no
s6lo tener una pantalla de toma de muestras tanto para usuarios Lector como Administrador, sino que
esto incluye la administracion de usuarios.

La administracién de usuarios implica guardar, actualizar y eliminar usuarios en la base de

datos userList:

Guardar datos de un nuevo usuario. Para guardar un nuevo usuario y darle acceso al
sistema de SARIS para que tome lecturas de los nodos BSN, se debe ingresar: nombre (s),
apellido (s), correo electrénico, nombre de usuario, contrasefia, y tipo de usuario. El tipo de
usuario es el Administrador o el Lector, el primero se identifica con el valor entero 1 y el
segundo con el 2.

Mostrar usuarios Lector existentes en una vista. La vista de usuarios es una tabla con
los datos de éstos que se muestra en la pantalla del programa SARIS, este elemento
permite que el Administrador vea los usuarios que tienen acceso al sistema y verifique los
cambios que se realicen sobre los mismos.

Actualizar datos de un usuario existente. Para hacer esta actividad el Administrador
debe seleccionar a un usuario para realizar los cambios de datos en un formulario.

Borrar un usuario existente. Esta tarea borra definitivamente a un usuario Lector y el
evento es irreversible.

Para tomar muestras de los nodos BSN desde el programa SARIS, éste debe dar la posibilidad

de hacer una solicitud para guardar una muestra de un nodo especifico, para lograrlo la solicitud pasa
por la TAD y desde aqui se solicita al servidor Apache que se ejecute el script que realiza cambios a la
tabla dataRX insertando los datos que se recogieron para que posteriormente el servidor los entregue a
la interfaz en Java.
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En este punto se utiliza el paradigma cliente — servidor, ya que tanto SARIS como la TAD
juegan el papel de cliente en el sistema haciendo las solicitudes necesarias al servidor de base de datos
MySQL. Al realizar las actividades definidas requiere usar consultas (queries) en la base de datos
como insertar (Insert), actualizar (Update) y borrar (Delete) los registros de las tablas definidas.

La Figura 3.1 resume de forma general como funciona el programa SARIS, por un lado la TAD
del nodo AN recibe datos de los nodos BSN y las solicitudes de la interfaz en Java que se muestra
como cliente GUI, y entrega datos para guardarlos mediante una consulta que realiza un Script en PHP.
También la base de datos en MySQL recibe solicitudes de SARIS y le entrega el resultado de las
consultas.
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Figura 3.1. Esquema general de SARIS.
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3.3. Disefo e implantaciéon de la interfaz de usuario
El programa no incluye la instalacion del servidor de base de datos, para ello se utiliza XAMPP que es
una distribucion de Apache™ con licencia que incluye MySQL y PHP. Hay dos conexiones a realizar,
la primera es de la interfaz con el servidor MySQL para lo que se utiliza un biblioteca mysqgl-
connector-java-5.1.38-bin y la segunda es conectar a SARIS con Arduino Mega en la cual se utiliza la
biblioteca PanamaHitek_Arduino-2.8.2.

3.3.1. Diagramas Unified Modeling Lenguage
Los diagramas UML van asociados a las tareas que debe cubrir la interfaz, por ejemplo, para realizar
una autenticacion hay que considerar que en la pantalla de inicio se ingresa el nombre de usuario y la
contrasefia y después se presiona un boton de ingreso que activa las clases que realizan el proceso de
verificar que la contrasefia coincida con el usuario para dar acceso al sistema SARIS.

Los diagramas de actividades estan principalmente enfocados a tres funcionalidades la primera
es la autenticacion de usuarios, la segunda es la administracién de usuario para el usuario
Administrador y finalmente, la tercera es la toma de muestras de los sensores que se encuentran en
cada nodo de la red; estas deben verse reflejadas en los diagramas UML.

La plataforma en la que se codifica la interfaz de usuario SARIS es NetBeans 10.0 utilizando el
lenguaje Java para construir los objetos definidos en el disefio del software. En este punto comienzan a
definirse los paquetes, clases, métodos y variables por medio de los diagramas UML en los que los
nombres se asignan en inglés. Asi al usuario Administrador en UML y en el codigo se le denomina
Manager, mientras que al Lector se le llama Reader.

3.3.1.1. Diagramas de caso de uso
Para el proceso de autenticacion el primer objetivo a realizar son las validaciones en los campos de
texto de la pantalla de inicio (Figura 3.2) el sistema s6lo admite nimeros y caracteres del abecedario en
mayuscula y minuscula, si se teclea cualquier otro caracter el sistema emite un mensaje de error,
tampoco debe permitir campos de texto en blanco. Para corregir un posible error de captura se utiliza el
bot6n limpiar que lo Unico que hace es borrar todo el texto hasta el momento capturado.

El segundo objetivo es identificar si el usuario puede ingresar al sistema, para ello se cuenta
con una base de datos en la que se tiene un registro de los usuarios que pueden ingresar; en este punto
se realizan las validaciones del usuario que incluye el tipo de usuario ya sea Administrador o Lector.
Esta pantalla se crea con la finalidad de tener la funcién definida, sin embargo, las contrasefias que se
capturan se usan en texto plano, ya que no se esta considerando la parte de seguridad en el desarrollo
de SARIS.

1 Apache. Es un servidor web que sirve para utilizar el protocolo HTTP, éste es de codigo abierto para
plataformas Unix, Linux y Windows.
12 Texto plano. En este texto, se refiere a que la contrasefia estd en texto simple y sin forma alguno, es la
contrasefa tal cual sin encriptar.

45



Universidad Autonoma de la Ciudad de México

Nada humano me es ajeno

Cada actor en los diagramas de caso de uso equivale a una clase en Java la cual pertenece a un
paquete. Los diagramas de la Figura 3.2 y la Figura 3.3 muestran un conjunto de actores que pertenecen
al paquete modelUser el cual tiene definido al actor LoginUser, Manager y Reader, de los cuales
LoginUser inicia el proceso de autenticacion.

También dentro de modelUser se encuentra el paguete readNetwork el cual tiene el actor
ReadSensor que es capaz de conectarse con la TAD, tomar muestras de los sensores que se encuentran
en los distintos nodos BSN y mostrar una tabla de lectura. El actor ReadSensor interactta con Reader y
Manager debido a que ambos pueden tomar muestras de la RIS.

modelUser

GUI de autenticacion y@'

—
Loghiliser \

@(’m de los campos de texto del fo@

Figura 3.2. Diagrama de caso de uso de la pantalla autenticacién.
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modelUser

readNetwork

Tomar muestras de los sensores en la red.

Cinvclares S 14TAD —_— E%@tm la vista de historico de@

ReadSensor
A

Administrar usuarios

Reader

Manager

@ntaﬂa de Adrmi@ @taﬂa de usuar@

Figura 3.3. Diagrama de caso de uso de las pantallas del sistema SARIS.
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Figura 3.4. Diagrama de caso de uso de los actores que ejecutan las consultas.
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En el paquete queryDBSQL se encuentran el resto de los actores que hacen posible la
autenticacion y el insertar, actualizar y eliminar usuarios. El actor ConnectionSQL tiene como Unica
funcidn realizar la conexidn con la base de datos userDB; el actor LoginUser y Manager son los Unicos
gue deben tener acceso a esta base de datos. Por su parte, el actor QueryUserSQL es quién realiza la
validacién de usuario en el proceso de autenticacion e intercambia datos entre los actores del paquete
modelUser y el actor QuerySQL que es quién ejecuta las consultas en la base de datos (ver Figura 3.4).

Estos primeros diagramas UML permiten definir no sélo los actores que serén las clases en el
codigo Java sino la organizacion de los paguetes como se observa en la Figura 3.5, al proyecto en
NetBeans con el que se codifica SARIS se le denomina RedWSN15 del cual se desprenden los
paquetes dentro de los cuales se encuentran las clases que se definieron por los actores de los
diagramas de caso de uso.

RedWSNV15
I » modelUser

e — LoginUser. java

F———» Manager. java

e e Reader. java

L readNetwork
_——— ReaderSensor. java
——— ConnectionSensorDB. javal

— " queryDBSQL
— ConnectionSQL. java

QuerySQL. java

—_—

QueryUserSQL. java

—— —

Figura 3.5. Distribucion de paquetes y clases en el programa en Java.

3.3.1.2. Diagramas de Actividades
Para la autenticacion hay dos puntos de decision, el primero es que coincida en el registro de la tabla
userList el nombre de usuario y la contrasefia, de no ser asi no se puede considerar que el usuario se
haya autenticado y se debe mostrar un mensaje de error y la indicacion al usuario de lo que debe hacer
para corregir el error, en este caso se muestra: “‘Usuario y/o contrasefia no existen”.
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El diagrama de actividades de la Figura 3.6 se muestra el algoritmo que resuelve el proceso de
autenticacion, se puede ver que se hace una validacion del tipo de usuario y que el usuario
Administrador entra a su sistema de gestion que implica administrar usuarios y tomar muestras,
mientras que el usuario Reader s6lo puede realizar la segunda. EI proceso para las validaciones de los
campos de texto en la pantalla de inicio se puede ver en la Figura 3.7.

En pantalla del Administrador definido por Manager se puede solicitar el insertar, actualizar o
eliminar usuarios como lo muestran los algoritmos que estan en las figuras 3.8, 3.9 y la 3.10. En el
paquete queryDBSQL también se desglosan las tareas que involucran el recibir y entregar datos
asociados a la administracion de usuarios, donde las actividades asociados a los casos de uso del actor
QuerySQL estan enfocadas en ejecutar las consultas necesarias para realizar las modificaciones en la
base de datos.
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(Mostrar pantalla de autenticacion

[ Leer nickname y password de usuario |

Sin autenticar ” = -
(Mostrar error: Usuario y/o contraseiia no existen.

Autenticar

LVaIidar tipo de usuarioJ

E:errar pantalla de autenticaciérj

(Entrar al sistema de gestion para Reader | :
Lector

Administrador

[Entrar al sistema de gestion para ManagerJ

L

Administrar usuarios
[Tomar muestras de los sensoresj

\5

Figura 3.6. Diagrama de actividades para la autenticacion.
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|

EAbrir pantalla de autenticaciérj

Limpiar formulario

( Leer datos del formularicj

.| Usar botén Limpiar l Cleriﬁcar que sean solo caracteres y m’lmeros]

[Mostrar Error: Capturar sélo caracteres y nﬂmeroa \>
No

Si

l Usar botén Entrar
Autenticacion exitosa]

-

No

Si

[Cerrar pantalla de inicio}

[Abrir pantalla de usua:io]

®

Figura 3.7. Diagrama de actividades para validar los caracteres en los campos de texto del formulario.
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|

[Mostrar pantalla Administradoﬂ

{Llenar datos del formu!arioJ

[Selecci onar el tipo de usuaria

( Seleccionar el boton guardar J

[Verificar que se selecciona un tipo de usuario]

[Mensaje de Error. Elegir un tipo de usuario
J

No

|s

(Validar que el tipo de usuario sea Lector]

: No 5| Mensaje de error. Elegir soblo usuario administrador]

Si

{Guardar como usuario LectorJ

[Actualiza vista de usuarios]

Figura 3.8. Insercién de un nuevo usuario en un registro de la tabla en la base de datos.
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( Mostrar usuario seleccionado de la vista de usuarios)

[Presionar boton ModificarJ

(Validar si se seleccion6 un usuarioJ

[Mostrar error: Seleccionar un usuario de la Iistan,

l

(Cargar datos del usuario al formularioj

[Seleccionar el botén Actualizar]

(Leer los datos de los campos de textcj

( Guardar cambios en la base datos j

[Actualizar vista de usuarioﬂ

Figura 3.9. Actualizacion de los datos de un usuario.
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[Mostrar usuario seleccionado]

E’resionar el boton Eliminarj

\
[Confirmar que se ha eliminado un usuaricj

E\ctualizar la vista de usuaricj

Figura 3.10. Eliminacion de un usuario.

54



Universidad Autonoma de la Ciudad de México

Nada humano me es ajeno

QueryUserSQL-Authentication

|

_[Obtener nickname y passworcﬂ

4
Clalidar nickname y passwor(ﬂ

!

[Activar mensaja de errorL <>
J 0

1

s

Validar el tipo de usuaricﬂ

J

v
N
g

\
[\Ialor entero valido para el Lectoﬂ E/alor entero que valida Administradoq

[Entregar tipo de usuariﬂ

Figura 3.11. Validaciones en el proceso de autenticacion.
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QueryUser-Execute query .

Eiecibe solicitud de ejecutar consultal

[Recibe los parémetrosj

h
Enicia ejecucion de consulta]

\L user_id nulo

Insert <>

update, delete

Buscar user_id

Ensertar nuevo registnﬂ

l/ user_id>0

E\ctualizar registrﬂ [Eliminar registrcj

[Entregar actualizacion a pantalla Administradoj

o

Figura 3.12. Recepcidn y entrega de datos para ejecutar de consultas en la base de datos.
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QuerySQL-Insert

l

ﬁecibir los parametros con los datos de usuari(j

(Ejecutar query insertar (INSERTﬂ

E:onfirmar que se ha ejecutado el querﬂ

Figura 3.13. Diagrama de actividades
para insertar un nuevo usuario.

Figura 3.14. Diagrama de actividades
para conectar a SARIS con la base de

datos userDB.

ConnectionSQL

l

E\brir driver para conectarse a la Base de Datos MySQL]

f’roporcionar acceso a la base de datos userDEﬂ

[Entregar conexiétj
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QuerySQL-Select

[ Recibir el parametro de bt’xsquedﬂ

(Hacer consulta en la base de datos userDBJ

E)btener user_id, nickname, password y tpe_usj

lUsuario nulo|_
No

Si

[Entregar user_id, nickname y buscar coincidencia de passworﬂ

Figura 3.15. Diagrama de actividades para hacer una consulta en la tabla de userList.
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QuerySQL-Update-Delete

|

\( Buscar usuario por el nicknameJ

[Obtener el ID del usuarioj

J

Buscar otra vezl "

user_id=null

user_id

l Conectarse a BD l

[Actualizar datos de usuariosj [Eliminar usuario existentﬂ

[Ejecutar consulta (Selectﬂ

Figura 3.16. Diagrama de actividades para eliminar o actualizar los datos de un usuario.
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I Mostrar pantalla principal de usuariﬂ

Clalidar dato en el campo de texto Puerto COM]

[Mostrar error: Sélo teclear nﬁmeroa <>
J No

E’resionar boton Lectura RIS)

t\brir pantalla de toma de muestrasJ

Y

C’omar muestras de

cada nodo de la recﬂ

4

[Actualizar vista

de las muestras]

(Cerrar pantalla de toma de muestrasj

E:errar pantalla de usuario]

Figura 3.17. Diagrama de actividades para tomar las muestras en los nodos BSN de la RIS.
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En la Figura 3.17 se muestra el diagrama de actividades que describe el proceso de tomar muestras de
los cuatro nodos BSN de la RIS construida. Para ambos usuarios se define una pestafia denominada
Principal con la cual se puede abrir al actor ReadSensor que define la clase que realiza las muestras. En
el proceso el usuario debe teclear el nimero del puerto COM al que se conecta el Arduino Mega con la
computadora, esto porque este numero varia en cada equipo; aqui la Gnica validacion que se realiza es
si se ha tecleado un nimero pero no valida si es el puerto correcto.

3.3.1.3. Diagrama de secuencias

El diagrama de secuencias (Figura 3.18) muestra la forma en que interactlan las clases LoginUser,
QueryUserSQL, QuerySQL, ConnectionSQL. La clase LoginUser es la que inicia el proceso de
autenticacion pues es en esta clase que se tiene la pantalla que muestra al usuario que pide el nombre
de usuario (nickname) y contrasefia de usuario (password) se envian a la clase QueryUserSQL que
ordena los datos recibidos para enviarlos a un método de la clase QuerySQL quien se encarga de
ejecutar la consulta, para poder hacer esto la clase ConnectionSQL es quien se encarga de conectarse a
la base de datos ver Figura 3.14.

interaction Login )

LoginUser QueryUserSQL QuerySQL ConnectionSQL

1.+ Inicio

2 : Usuario y contraseia :

3 : Usuario y contrasefia . ¢ 4 :ConectaralaBD _ :

- 5 : Consulta usuario

6 : Datos de la consulta L

: 7 : Valida usuario
SR ——— [

' 8 : Verdadero o falso
: | | 9: Cerrar inicio

""" Indica abrir ventana acorde a la 7

autenticacion, ya sea Reader o
Manager

Figura 3.18. Diagrama de secuencia para la autenticacion.
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3.3.2. Configuracion del servidor de base de datos
La funcion del Administrador incluye la gestion de usuarios, por lo que la tabla userList se crea
en una base de datos propia que es llamada userDB y para la tabla dataRX se crea en una base de datos
Ilamada bancoArduinoPrueba. Para acceder a las bases de datos del servidor se crean dos cuentas de
usuario y sus respectivas contrasefias por lo que se utilizan dos cuentas.

El actor ConnectionSQL que realiza la conexion es quién tiene la informacion del usuario y la
contrasefia correspondiente a userDB para poder acceder a la tabla userList, y un segundo usuario con
su respectiva contrasefia puede ingresar a bancoArduinoPrueba que es la base de datos que utiliza el
actor ReadNetwork y el script PHP que se encuentra en el directorio del servidor Apache.

Para crear las tablas se ejecuta el comando CREATE TABLE (crear tabla) y se crean los campos
de acuerdo a lo definido en la Tabla 3.1 y Tabla 3.2, se establece que el campo donde se guarda el
identificador de usuario (user_id) y el identificador de datos (data_id) sean incrementados de forma
automatica al insertar un nuevo registro, esto es el comando AUTO_INCREMENT que se observa en la
Figura 3.19 al crear la tabla userList.

CREATE TAELE userList (user id INT NOT NULL PRIMARY EEY RUTO INCREMENT,
name VARCHAR(S50) NOT NULL, surname VARCHAR (50) NOT NULL,
emall VARCHAR (60) HNOT NULL, nickname VARCHAR(12) HOT HULL,
password VARCHAR(1Z) NOT NULL, usr tpe id INT(1)):

Figura 3.19. Consulta para crear la tabla UserList.

7 Servidor: 127.0.0.1 » @ Base de datos: userdb » [ Tabla: userlist
Examinar | # Estructura || SQL , Buscar ¥t Insertar |— Exportar [ Impq
¥t Estructura de tabla 42 Vista de relaciones
# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Extra
O 1 user_id = inf(3) No  Minguna AUTO _INCREMENT
[] 2 hame varchar(50) No  Minguna
[ 3 surname varchar(50) No  Minguna
] 4  email varchar(60) No  Minguna
O 5 nickname varchar(12) No  Minguna
n 6 password varchar(12) No  Minguna
(] 7 usr_tpe_id int(1) No  Minguna

Figura 3.20. Tabla userList en el servidor de base de datos userDB.
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3.3.3. Comunicacion con la base de datos desde un script en PHP
El nodo AN recibe los datos de los nodos BSN constantemente, sin embargo hasta que el usuario
solicita guardar una muestra es que se insertan los datos de la muestra del nodo solicitado. Cuando el
usuario presiona un botén S1, S2, S3 0 S4 lo que el sistema hace es enviar una valor entero 1, 2, 3, y 4
respectivamente, valores que estan ligados al identificador del nodo d que se utiliza para construir la
RIS, pero en esta etapa se le denomina nodo_id para llevar los registros en la tabla dataRX.

Cuando la TAD del nodo AN recibe el valor entero interpreta que debe tomar el valor del
identificador del nodo al que se le solicitd, por lo que toma los datos del arreglo, y mediante el puerto
8080 le solicita al servidor que ejecute el script que se llama saveDataRX.php y se encuentra en el
directorio que se muestra en la parte superior izquierda de la Figura 3.21.

El algoritmo que sigue el script que se utiliza en esta implantacién corresponde al codigo que
se muestra en la Figura 3.21 y se divide en los siguientes pasos:

i. Incluye al archivo “conecta.php” que se encarga de conectarse a la base de
datos bancoArduinoPrueba usando los datos de unos de los usuarios creados
en el administrador de MySQL.

ii. Se crean las variables que almacenan los datos recibidos por el puerto 8080,
este punto es importante porque es la parte que se encarga de recibir los datos
de las muestras tomadas en el nodo AN.

iii. Genera la consulta que se encarga de insertar los datos en la tabla dataRX.

iv. Muestra la consulta completa con los datos recibidos.

v. Ejecuta la consulta en MySQL.

Vi. Muestra el mensaje “Datos guardados”.

La direccion web que se ve en el codigo de la Figura 3.21, se encuentra comentado porque con
éste se prueba en un navegador de internet para verificar que el script funcione, sin embargo, esta
misma direccion se replica en la TAD del nodo AN para que concatene la informacion recibida con la
estructura correspondiente como se observa en la funcion de writeData() de la Figura 3.22.

La funcion writeData() recibe los datos del arreglo payLoad, si el cliente Arduino se encuentra
conectado al servidor mediante el puerto 8080, usando la funcion print() se concatena el directorio
donde se encuentra el archivo PHP y los datos del arreglo identificador del nodo, humedad y
temperatura.
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Figura 3.21. Cddigo PHP que inserta los datos de una muestra en la base de datos.
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Esto funciona tanto en el navegador como en Arduino Mega porque el servidor Apache es
configurado para que las peticiones del cliente se escuchen en el puerto 8080, asi que si se utiliza el
navegador se tiene que hacer referencia a la maquina local (localhost) y el puerto, mientras que la TAD
del nodo AN esta configurado como un cliente que se comunica al servidor Apache en el que se
encuentra la base de datos mediante el mismo puerto.

volid writeData{int d, int h, int t}{

client.t
client.t
client.
client.
client.

client.
Serial.pri

Figura 3.22. Funcion en Arduino que ejecuta el script en PHP para insertar datos en la tabla dataRX.

3.3.4. Nodo AN como Cliente
Conectar la RIS implementada con el programa SARIS basta para la comunicacion serial y la
biblioteca en Java correspondiente, pero para que el nodo AN pueda realizar solicitudes al servidor de
base de datos es necesario configurar la TAD con la computadora como una red LAN bajo TCP/IP.
Para ello se usa un médulo de conexién a Ethernet para Arduino con el que es posible asignar la
direccidn IP, como la direccion MAC del médulo para Arduino.

Servidor Base de Datos Cliente Arduino
Direccion MAC Dir. MAC de la computadora 90-A2-DA-0F-62-61
Direccién IP 192.168.0.7 192.168.0.2
Mascara de subred 255.255.255.0 255.255.255.0

Tabla 3.3. Direcciones IP para TCP/IP v4.

Para configurar el nodo AN como cliente se programa la TAD con la biblioteca Ethernet.h con
la que se pueden definir la direccion MAC del cliente, la direccion IP del servidor y la direccion IP del
cliente, es decir, la IP que se le asigna a Arduino (ver la Figura 3.23). Esta conexion se mantiene
constante siempre que el nodo AN se encuentre conectado con la computadora, ya que la conexion se
realiza en la funcion setup() de Arduino que se ejecuta una vez y se deja abierta.
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Por su parte en la funcién loop() de Arduino se hace la verificacion de que el cliente Arduino
esteé conectado al servidor por el puerto 8080, como se hace en la funcion writeData() la cual se ejecuta
aqui. Para crear el cliente Ethernet se utiliza la variable client del tipo EthernetClient, la cual se inicia
con la direccion MAC (mac) y la direccion IP de Arduino (ip).

Siguiendo el orden de lo que aparece en el codigo, primero se conecta con el modulo XBee
receptor del nodo AN lo cual significa que ya puede recibir datos de los nodos BSN, después inicia la
conexion Ethernet y finalmente si la variable client se ha conectado se muestra en la terminal serial el
mensaje “conectado”. El mensaje “PHP ejecutado” que se repite varias veces, indica que ya se estd
ejecutando la funcidn loop() de Arduino (Figura 3.24).

#include <Ethernet.h>
#include <XBee.h>
#define MAX FRAME DATA SIZE 110

EthernetClient client; //Variables de entrada
XBee xbee = XBee{); //Variables de ¥Bee
ExtdResponse rxed;

//Contantes de conexion & la red TCE/IF

byte mac[] = [0x90, 0xR2, OxDR, 0xOF, 0x62, Ox61}; //Dir. MAC de Arduino
byte ip[] = {192, 1e&&, 0, 2}; //IP de Arduinc

byte server[] = {192, 1&8, 0, 7}; //IF de la computadora

uintd t payLoad[] = {0, O, O}; //Arreglo para almacenar datos

void setupf) {

Serial.begin(9600):

xbee.begin(Serial);

ri64 = Rx64Responze();

Serial.println{™l. Activa la red ZigBee");

Ethernet.begin{mac, ip):

Serial.println{™2. Conectandoc Cliente Arduing - 3ervider IF ...");

while (client.connect (server, S080))1
Serial.println({"3. Conectado");

}

delay(300};

Figura 3.23. Cédigo para programar el nodo AN como cliente.
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18

Enviar

1. Activa la red ZigBee
2. Conectando Cliente Arduino - Servidor IP ...
3. Conectado

PHP ejecutado

PHP ejecutado

PHP ejecutado

PHP ejecutado

PHP ejecutado

PHP ejecutado

PHP ejecutado

PHP ejecutado

PHP ejecutado

r nueva ventana de phpMyAdmin

Autoscroll Sin ajuste de linea « = 9600 baudio

El Sketch usa 11,170 bytes (34%) del espacio de almacenamiento de pr

Las variables Globales usan 568 bytes (27%) de la memoria dinémica,

37 Arduino/Genuino Uno en COM8

Figura 3.24. Terminal serial del cliente Arduino mostrando las etapas de conexién y validando que
el PHP se ha ejecutado.
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4.Pruebas de la RISy de SARIS

El sistema completo tiene un componente de hardware que es la RIS y un elemento de software al que
se le denomina SARIS, las pruebas se realizan en el sistema conforme se avanza en la implantacion del
mismo. Para la implantacion de la RIS se hicieron pruebas con los sensores, los mddulos de
comunicacion inaldmbrica y las TAD, finalmente se hicieron pruebas con el protocolo CSMA/CA
ranurado en modo sleep.

En cuanto al programa SARIS el disefio y los requisitos del sistema tienen definido dos tipos
de usuarios los cuales tienen delimitados las clases y las tablas a las que puede acceder. Otro punto en
el programa SARIS es que se conecta con el nodo AN para pedir los datos que recibe de un nodo BSN
en el instante que se le socita el dato.

4.1. Banco de pruebas ala RIS implantada

La RIS se elabora de modo gradual y en cada etapa se realizan pruebas de las cuales se obtienen
resultados que permiten seguir construyendo hasta tener la red inalambrica que se define. Lo primero
fue la comunicacién punto a punto y la configuracion de la red inalambrica con topologia estrella,
después se hicieron las pruebas en el nodo AN con respecto a coémo lograr enviar a la base de datos las
muestras que llegaban de los nodos BSN, fue necesario probar esto primero antes de implantar el
programa SARIS, con esto se definen las siguientes pruebas a la RIS:

i Prueba del sensor ISTD — 027 y el dispositivo DHT11.
ii. Lograr la comunicacion punto a punto con los médulos XBee Serie Uno PRO y Arduino

uUno.

iii. Agregar tres nodos transmisores BSN y ver los datos en el puerto serial COM del nodo
AN.

iv. Activar el protocolo CSMA/CA ranurado para evitar colisiones y verificar que los datos
lleguen integros.

V. Ejecutar cddigos PHP que inserten datos en la base de datos donde se van a almacenar las
muestras.

Vi. Configurar el nodo AN como cliente y que se solicite ejecutar el script en PHP para que
inserte unas muestras predefinidas.

Vii. Solicitar que tome muestra por el puerto serial especificando el nodo por un valor entero
recibido por la terminal serial.

viii.  Agregar la comunicacion serial con la interfaz de Java y el nodo AN para enviar los

valores enteros que especifican los nodos que se envian.

En cuanto a los sensores, el Unico sensor que requiri6 pruebas es el sensor ISTD — 027 debido a
gue no existe una biblioteca en la que simplemente se obtenga el porcentaje de humedad como es el
caso del dispositivo DHT11. Una vez que se establecieron los extremos de totalmente seco, es decir, el
relativo 0% de humedad y totalmente sumergido en agua el relativo 100% de humedad, se modela la
respuesta del sensor con la Ecuacion 2.2 que expresa el voltaje de salida del sensor con respecto a la
cantidad de mililitros de agua que entra.
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4.1.1. Comunicacion punto a punto
Ya que se tiene listo la lectura de los sensores en las TAD se conecta el mddulo XBee a Arduino para
gue los datos de los sensores sean enviados por radiofrecuencia y recibidos por otro médulo XBee en
el cual se espera ver los datos en la terminal serial usando el programa X-CTU. En la Figura 4.1 se
observa que se reciben los datos del sensor ISTD — 027 junto con una cadena de caracteres que indica
el namero del transmisor y lo que se esta leyendo.

En principio se utilizaron cadenas de caracteres que indicaban los datos que se estaban
recibiendo, como en un inicio la perspectiva de lo que se implementaba era un solo transmisor y un
receptor se utilizd TX méas un nimero para indicar que se trata del transmisor y el nimero consecutivo
que le correspondia de acuerdo a la configuracion.

Una vez lograda la transmision y recepcion, era importante que el XBee receptor entregue las
muestras a la TAD, pues de otro modo no se podria dar la informacién a la base de datos. En este punto
la biblioteca XBee.h resulta util porque se define un arreglo payLoad que lleva los datos que se
obtuvieron del sensor se pueden conectar varios sensores a la TAD y los envian por un pin de entrada y
salida del modulo de comunicacion.

Considerando que el modulo XBee utiliza un pin y que tiene 8 pines que se pueden usar de
entrada y salida digital para enviar y recibir datos, resulta una ventaja utilizar una TAD pues
incrementa en numero de sensores que pueden utilizarse para otras aplicaciones en las que se requieran
utilizar mas sensores como monitoreo de cultivos. Esto significa que se puede utilizar Gnicamente los
mdbdulos XBee en los nodos BSN pero usar la TAD permite extender la cantidad de sensores que se
utilicen en la red e inclusive para enviar datos a los nodos BSN desde la aplicacién SARIS para obtener
una respuesta del mismo.

Usando el cddigo del receptor en la TAD para leer los datos del modulo XBee, es suficiente
utilizar dicha configuracion, pero hay una diferencia importante en la respuesta de la terminal serial
cuando el médulo XBee se configura para que reciba y transmita datos de forma simultanea, esta es
gue aparece un conjunto de caracteres fijos ademas de los datos recibidos. Esto sucede si se desea
realizar una comunicacion bidireccional o cuando se desea reenviar a un tercer nodo, de modo que el
primer nodo que recibe datos es en realidad un repetidor en la red que permite ampliar el alcance.
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Figura 4.1. Datos recibidos en el XBee receptor por uno nodo transmisor.

4.1.2. Implantacion de latopologia estrella
En este punto se repite la configuracién para agregar mas nodos transmisores y se prueba en la terminal
serial de Arduino. Con dos nodos transmisores el receptor muestra los datos de que recibe de ambos
nodos, pero al incrementar los nodos transmisores a tres s6lo se observa lo que uno de los transmisores
BSN envia.

Esto sucede cuando se encienden los tres nodos de forma simultanea, pero cuando se enciende
uno y un tiempo aleatorio después se enciende otro, la terminal serial muestra distintos nodos, sin
embargo, los datos que se leen no corresponden al nodo que los envia, si no que mas bien la
informacién se cruza o colisiona.

Para resolver el problema de colisién o de que un solo nodo acapare el canal de transmisién se
activa el estandar de acceso al medio CSMA/CA ranurado en modo sleep, asi se puede obtener un
resultado congruente entre los valores del nodo BSN y lo que se ve en la terminal serial del nodo
receptor AN. A pesar de ello, se decide mostrar el arreglo payLoad ya que los caracteres que se envian
hacen que los datos que se muestren se vean confusos y en realidad no son (tiles para el sistema
SARIS.
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4.1.2.1. Activar el algoritmo CSMA/CA ranurado para evitar colisiones
Una de las pruebas que se hicieron fue retrasar el inicio de la funcion loop en las TAD de los nodos
BSN para desfasar en tiempo el inicio de transmision de cada uno de los nodos BSN, lo cual no varia el
resultado en el receptor AN. Como el tiempo de desfase es en el orden de milisegundos se define que
basta con un desfasamiento de 50 [ms] entre los XBee y que el periodo de operacion sea de un
segundo.

Asi que los médulos XBee estan activos transmitiendo con una diferencia de 50 [ms], lo cual
funciona para que en el nodo AN sea posible tomar muestras correctas de los datos que transmite cada
nodo BSN. También al funcionar en modo sleep los XBee consumen menos energia, sin embargo,
estos se encuentran conectados con los Arduino que también consumen energia por lo que no varia
significativamente la duracién de la bateria de 12 volts.

Al utilizar CSMA/CA ranurado en modo sleep hay breves periodos de tiempo en los que no se
recibe ningln dato lo cual era de esperarse por el tiempo en que cada nodo esta inactivo, aunque es
diferente para cada uno, la repeticion ciclica hace que en algiin momento todos los nodos coincidan en
estar inactivos.

Hasta a este punto la RIS funciona de acuerdo a las especificaciones, sin embargo, el nodo AN
debe de ser capaz de funcionar con el programa en Java llamado SARIS, aunque se tiene el disefio de
SARIS el punto importante es que este se comunique con la TAD para guardar muestras en una base de
datos, esto define las siguientes pruebas y decisiones.

Si se desea tomar datos de la RIS de forma aleatoria, existe la probabilidad de que el usuario
solicite una muestra de los datos recibidos y lo haga justo en el momento en el que todos los nodos
estan inactivos, lo cual no sucede la mayoria de las veces pero llega suceder como se pudo ver en las
pruebas.

Esto representa un problema en un sistema donde el usuario puede tomar muestras en cualquier
hora del dia y elegir un nodo de forma aleatoria para leer los datos, para lo que se implementa el
codigo que pueda hacer esto enviando un valor entero en la terminal serial, lo cual funciona si se utiliza
s6lo la interfaz serial de Arduino, pero no con una interfaz de prueba Java.

La razon por la que no funciona con la interfaz de Java, es porque utiliza la comunicacion
serial para comunicarse con Arduino al igual que el médulo XBee. Cuando se envia un valor entero es
se hace de la muestra del nodo pero el XBee deja de comunicarse con Arduino y se tiene que apagar y
volver a encender el nodo AN. Todo esto requiere que se utilice una version de Arduino diferente que
cuente con més seriales, por lo que se decide usar Arduino Mega que tiene cuatro.

En este punto una primera alternativa era crear una funcién dentro del programa en la TAD en
el nodo AN, dicha funcién lo que hace es almacenar en un arreglo individual los datos recibidos donde
cada uno es para un BSN diferente de la RIS y se actualizan constantemente, asi que cuando se
solicitan los datos de un nodo se utilizan estos arreglos en lugar del payLoad; también se podria usar un
arreglo bidimensional.
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Asimismo se hicieron las modificaciones con respecto al arreglo payLoad y el médulo XBee
del nodo AN se configura sélo para recibir datos, lo cual permite que los valores obtenidos no tengan
ningn dato adicional como se observa en la Figura 2.12. También se respeta la propuesta de que datos
agregar al arreglo a transmitir y es el mismo orden en el que se trata a lo largo del sistema.

4.1.3. Pruebas con el servidor de base de datos

Aunque el servidor de base de datos es mas bien parte del programa SARIS, es necesario ver que el
nodo AN sea capaz de enviar los datos a la tabla dataRX, para ello, una vez instalado el servidor
XAMPP se realizaron pruebas independientes. El primer punto fue probar un script que se conecta al
servidor de base de datos (Figura 4.3), con el objeto de reutilizar el script que guarda los datos en el
servidor, ambos scripts muestran un mensaje en el navegador que confirman la tarea que se acaba de
realizar, el segundo script muestra la consulta utilizada para insertar datos y confirma que los datos se
han guardado ver Figura 4.4.

Al probar el script hay que activar el servidor Apache y MySQL desde la interfaz de XAMPP y
se utiliza un navegador de internet para ejecutar los archivos PHP, dentro del directorio
C:/Ixampp/htdocs/pruebas/arduino se guardan todos los archivos HTML y PHP, dentro de este estan
los archivos PHP que se ejecutan para conectarse a bancoArduinoPrueba e insertar registros en dataRX.

I|:| Mombre Fecha de modifica... Tipo Tamano
P

_| conecta.php Archive PHP 1KB
| saveDataRX.php Archivo PHP 1 KB
| sizeDE.php 29/05/2017 01:55 ... Archivo PHP 1 KB

— O =

B localhost:8080/ pruskbas >
<~ & | (D localhost:3080/pruebas/arduino/conecta.php (o] :

Conectado

Figura 4.2. Prueba del script conecta.php que se encarga de conectarse a bancoArduinoPrueba.

Una vez que se logra la conexion con la base de datos bancoArduinoPrueba el script muestra el
mensaje “Conectado”, mientras que el script saveDataRX.php muestra toda la consulta Insert en
MySQL cuando se ejecuta, los valores node_id, humidity y temperature son los campos creados en la
tabla dataRX pues son los que se requieren insertar, ya que los primeros dos se generan de forma
automatica al realizar la consulta.
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oty localhost:8080 / 127.00 X / localhost:8080/pruebas/ X '\ &' PHP 5 for loops X

& (6] ‘ @ localhost:8080/pruebas/arduino/saveDataRX.php?node_id=18&humidity=308&temperature=0

i Aplicaciones @ capitulo3.pdf [} art13.pdf 3 Convertidor y Desca n CONEXAO ARDUINC 3 Java Arduino [ tesisUPV3326.0df @ Como crear 2 tablas r ' Raspberry Pi Quick St ﬁ

ConectadoINSERT INTO dataRX (data_id. event. nodo_id, humidity, temperature) VALUES (NULL. CURRENT_TIMESTAMP. 1. 30. 0)Datos guardados

Figura 4.3. Respuesta del script saveDataRX.php al probar en el navegador de internet.

Para la realizacion de la interfaz SARIS se crea una pantalla en Java de prueba (Figura 4.5) y
una tabla llamada users dentro de una base de datos de prueba Ilamada dataNetwork (Figura 4.6), para
lo que se utiliza la biblioteca mysqgl-connector-java-5.1.38-bin que es la que hace conexion con Java y
la base de datos MySQL. En estas pruebas las consultas se realizan desde las clases de Java esta, parte
resuelve el conjunto de la interfaz probando lo méas basico de la administracion de usuarios.

Inicio | Registro / Consulta | Reportes | Configuracian

Nuovo st

Usuario shelly

Contrefia RS N
Mensaje

Mombre(s) Sheldon
Datos guardados

Apellidofs) Cooper

Figura 4.4. Pantalla de prueba de administracion de usuarios guardando los datos a la tabla users de prueba.
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€« C & | @ | localhost:2080/phpmyadmin/sgl.php P ®Q
ph p 1 Servidor: 127.0.0.1 » @ Base de datos: datanetwork » [ Tabla: users *
o9 38 Examinar | & Estructura [/ SGL Buscar = #¢ Insertar = Exportar = Mas

Reciente Favoritas

ystrando filas 0- 1 (total de 2, La consulta tardo 0.0000 segundos.)

5 Nueva
=_ . datanetwork
7] MNueva €T * FROM “users’
4 Users

m

[ Editar en linea ][ Editar 1[ Explicar SQL ][ Crear codigo PHP 1 [ Actualizar ]
#_ . infarmation_schema

#_ 4 mysql
|+_ performance_schema Vostrar fodo | Nimerodefilas: | 25 E Filtrar filas:
|+_ phpmyadmin
l._ sistema seglnlaclave | Ninguna E
|+_ test

nes

¥ user_id nickname pwd_user name surnamel surname? email
Editar 3¢ Copiar @ Borrar 1 shelly bazinga Sheldon Cooper shelly
Editar 3¢ Copiar @ Borrar 2 leonard tharks Leonard Hofstadter leo@gmail.com

M Seleccionar todo Para los elementos que estan marcados: .7 Editar  %é Copiar @ Bomar

ortar

Figura 4.5. Pantalla del administrador de MySQL en el localhost que muestra el contenido de la tabla users.

4.1.4. Nodo AN como cliente Arduino
Se tiene comprobado que la RIS en topologia estrella funciona correctamente, los scripts se pueden
ejecutar en el servidor y la biblioteca de conexién de Java a MySQL funciona de forma deseada y
permite ejecutar las consultas deseadas a las tablas de la base de datos. Lo siguiente es utilizar el shield
de Ethernet para poder hacer pruebas con Arduino como cliente, para que este sea capaz de ejecutar el
script.

Una vez configurada la red LAN con cable UTP en par trenzado se envia una trama con el
comando ping vy la direccion IP del nodo AN (Figura 4.8), de esta forma se comprueba que el nodo AN
esté conectada a la red TCP/IP . Otra forma de ver la conexion de la red es mediante el puerto de serial
del nodo AN en el que muestre el mensaje “Conectado” una vez que lo haga con la direccion IP
asignada para este en la red (Figura 4.7).
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52 COMA4 (Arduino/Genuino Mega or Mega 2560) —_ O X
Enviar
Conectando Cliente Arduino - Servidor IF
Conectadoe
] Autoscroll Sin ajuste de linea 9600 baudio 1

Figura 4.6. Terminal serial de la TAD del nodo AN mostrando que se ha conectado al servidor
Apache como cliente.

C:A\WINDOWS\system32\cmd.exe — O X

Microsoft Windows [Versidn 1©.€.10586]
2015 Microsof of ion. Todos

D00 I
D o

oM
nwunwmunn

NN
0 00 00 0

NN
(o4

cl

perdidos

y vuelta en milisegundos:
Media = ©ms

C:\Users\yolib>_

Figura 4.7. Comando TCP/IP ping para comprobar la conectividad con el nodo AN.

Ya conectado el nodo AN a la red TCP/IP, la TAD puede reaccionar de acuerdo a los valores
enteros que reciban por la comunicacion serial, esto permite que Arduino sea programado para que
guarde las muestras cada vez que se reciban datos por la terminal serial, estos datos son valores enteros
que hacen referencia a un nodo BSN, es decir, 1 es BSN1, 2 es BSN2, 3 es BSN3 y 4 es BSN4 (Figura
4.9); estos valores enteros son los que también se envian por el programa SARIS.
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Hasta este punto el sistema hace lo que se habia planteado guardar muestras de la RIS en la
base de datos, sin embargo, guarda datos incluso si son equivalentes a cero lo cual no tiene mucho
sentido, ya que el nodo cero no esté definido. Se establece que cuando la lectura del nodo_id sea cero
no guarde ningun dato en la tabla y como sigue mostrando el valor cero se interpreta que el nodo no
esta disponible.

4.2. Banco de pruebas al programa de software SARIS
Al ser SARIS un programa de software se considera que las pruebas son necesarias para probar si
cumplio con el objetivo de comunicarse con el nodo AN para tomar los datos que recibe de los nodos
BSN, en segundo lugar la administracion de usuarios de la red. En la comunicacion con la RIS sélo
falta probar que la interfaz sea capaz de enviar los valores enteros que requiere para identificar el nodo
del que se le solicita una muestra.

En cuanto a la administracion de usuarios solo abarca crear, actualizar y borrar usuarios, sin
embargo, el programa SARIS debe solicitar la autenticacion y realizarla de acuerdo a las
especificaciones establecidas en el disefio. Otro punto, es que lo gque se entrega es una red y un
programa de software del cual se cre6 el programa ejecutable para que sea instalado por un usuario por
ello la realizacion de un manual de usuario.

Las pruebas de todo el sistema y sus objetivos generales se enumeran en:

i.  Instalacidn. Probar que el sistema SARIS se pueda instalar y ejecutar en las distribuciones de
Windows XP a Windows 10, sin embargo, el programa XAMPP también debe ser compatible
ya que se instala de forma independiente.

ii.  Autenticacién. El proceso de autenticacion debe dar acceso solo al usuario que tecle
correctamente su contrasefia, no debe validar campos vacios.

iii.  Administracion de usuarios. S6lo un usuario administrador puede hacer esta tarea.
iv.  Comunicacion con el nodo AN. SARIS debe enviar en el puerto COM del nodo AN valores
enteros para indicar al nodo que desea hacer lectura.

4.2.1. Ambiente de pruebas
En el Apéndice 1 de este texto se encuentra el manual de usuario, que indica el proceso de instalacién
del sistema SARIS en el que se incluye dar de alta la IP tanto de la computadora como del nodo AN, el
manual también incluye el uso del sistema SARIS. En cuanto a la autenticacion del sistema y el uso en
si se debe mantener activo tanto el servidor Apache como el servidor XAMPP.

e Plataformas
Considerando que para instalar SARIS se tiene que instalar XAMPP, este programa de
software pide como requisitos minimos una memoria RAM de 256 MB y un espacio de
instalacion de 85 MB. Las computadoras en las que se prueban el sistema tienen alguna
distribucion de Windows y caracteristicas diferentes:
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Windows 10. Computadora con un sistema operativo Windows 10 de 64 bits,
procesador Core i3, memoria RAM de 4 GB.

Windows 7. Computadora con sistema operativo Windows 7 Pro de 64 bits,
procesador Core i7, memoria RAM de 4 GB.

Windows XP. Es una computadora de 32 bits con un procesador X, memoria RAM de
512 MB.

Configuraciones

Para probar primero se debe instalar el servidor XAMPP el cual tiene sus limitaciones, segun
su manual de instalacion, el requisito minimo es de una memoria RAM de 256 MB y un
espacio de almacenamiento de 85 MB. EIl espacio de almacenamiento que puede ocupar
SARIS es de 3 MB. La carpeta de instalacién incluye archivos sgl que tienen la base de datos y
una carpeta con archivos PHP que se deben colocar en el directorio del servidor.

“—

2 elementos =

complemento — O x

[ Este equipo

l' Descargas | bancoarduinoprueba.sqgl

| Documentos | userdb.sq|

[ Escritorio

&= Imagenes

J'!' Musica w £ >

v <« SARIS » gecutable * complemento v @ Buscar en complem... @

o~

* [ Membre

Figura 4.9. Directorio de SARIS donde se encuentran los archivos SQL que permiten importar las
bases de datos que se utilizan.

4.2.2. Andlisis y estrategias de pruebas
La prueba de SARIS se hace desde el punto de vista de la funcionalidad, es decir, que las pruebas van
enfocadas a lo que ve el usuario como resultado. Por ello se establecen unos datos de entrada que
prueban el sistema con respecto a su respuesta o los datos de salida que este muestra. De acuerdo a esto
y las etapas de las pruebas, los objetivos de éstas son:

Instalacion. Verificar que el sistema SARIS se pueda ejecutar en cualquier distribucion de
Windows de XP en adelante.

Autenticacion. Validar que el proceso de autenticacion sea correcto y responda segun lo
establecido.

Administracion de usuario. Encontrar las incongruencias del sistema en la
Administracion de usuarios, para verificar como repercute en el proceso de autenticacion.
Conexidn con el nodo AN. Validar que la conexion con el nodo AN se realiza y se puede
tomar datos de este.
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4.2.2.1. Objetivos con condiciones de prueba de lainstalaciéon de SARIS
La Unica condicién de prueba es que se disponga de la carpeta de instalacion completa. El programa
SARIS se pudo instalar y usar una computadora con procesador Core i7 y sistema operativo Windows
7 de 64 bits al igual que en una computadora con Windows 10 y procesador Core i3. En un sistema de
32 bits se puede instalar el servidor XAMPP siempre que se cumplan con los requisitos minimos de
hardware y el programa SARIS como tal es compatible con sistemas de 32 o 64 bits en las
distribuciones de Windows desde XP en adelante.

Es importante que al instalar el programa XAMPP se verifique que el equipo no tenga ocupado
el puerto 8080 como sucedié en uno de los equipos al que se le instal6 SARIS, donde el servidor
Apache no pudo configurarse con el puerto 8080. Otro punto es que SARIS requiere atencion en la
colocacion de los archivos SQL y PHP que en ocasiones puede pasar desapercibido por el usuario por
lo que se puede decir que no resulta del todo préctico para el mismo.

Por su parte el programa SARIS no tiene problemas de compatibilidad, sin embargo para su
instalacién y configuracion se requiere de archivos SQL y de no instalarse el servidor XAMPP la
configuracion de SARIS no es posible, como se puede ver en la Figura 4.11 el instalador busca el
archivo mysgl.exe dentro del directorio del servidor XAMPP que debe existir, asi, aunque se instale el
programa de software SARIS, es indtil sin esta configuracion.

|

Instalando

Por Favor, espere mientras se nstaly SARES en su sstemas

Creando la Base de dotos Usuanos

d' Instalae Mh

Imposible ejecutar of archivo
Cloamppmysghbe\mysgl exe

CreateProcess fallo; codigo 3
El sisterma no puede hallar ka nata especificada

Acepta .

Figura 4.10. Error al tratar de instalar el programa SARIS en un equipo Windows XP de 32 bits
con memoria RAM de 256 MB.
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4.2.2.2. Objetivos con condiciones de prueba de la Autenticacion
Para probar la autenticacién del programa SARIS se requiere que esté instalado y correctamente
configurado, se ejecute y, la mas importante condicién de prueba, es que el servidor Apache y MySQL
estén activos, lo cual se hace arrancando el servidor XAMPP y seleccionando el bot6n iniciar de
ambos. Para verificar el proceso de autenticacion se deben combinar los distintos posibles errores que
puede tener el usuario al momento de capturar su usuario y contrasefia; esos distintos escenarios se
pueden ver en la Tabla 4.1.

El programa SARIS no sélo identifica que el usuario pertenezca a la base de datos userDB,
sino que también identifica el tipo de usuario abriendo la pantalla que les corresponde al Lector y al
Administrador. Sin embargo, hay otros escenarios, como el hecho de que la contrasefia no sea correcta
y el sistema pide al usuario que vuelva a capturar sus datos, para ello se requiere presionar el botén
Limpiar pues los campos de texto no admiten que se teclee ninguna dentro de este campo que no sea
texto y nimeros, debido a las validaciones en el campo de texto.

El mensaje “Llenar los campos correctamente” significa que el usuario no ingreso6 el usuario
y/o la contrasefia correcta, esto incluye dejar campos de texto en blanco. Por otro lado el mensaje “Sélo
teclear niimero, letras del abecedario en mindsculas y mayutsculas” significa que el usuario acaba de
teclear algo que no es caracter (letra) o nimero Yy tiene que corregir el error.
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Entrada Salida
Usuario Contrasefia Esperada Obtenida
No da acceso y no
. . No da acceso y muestra L .
Sin texto. Sin texto. . hay ningln mensaje
mensaje de error.
de error.
. Mostrar mensaje de Mostrar mensaje de
Usuario ~ “ “
. Contrasefia Error: “Llenar Error: “Llenar
Administrador .
incorrecta. correctamente los correctamente los
correcto. » »
campos de texto”. campos de texto
. . Mostrar mensaje de
Usuario ~ Mostrar mensaje de - J
Administrador Contrasefia error: “El usuario y/o la rror: “Llenar
. correcta. C 2 correctamente los
Incorrecto. contrasena no existe”. v
campos de texto”.
. . Mostrar mensaje:
Usuario ~ Mostrar mensaje: e .
. Contrasena N . . Bienvenido al
Administrador Bienvenido al sistema ;
correcta. . " sistema
correcto. Administrador”. . s
Administrador”.
. ~ Mostrar mensaje: Mostrar mensaje:
Usuario Lector Contrasena o - . . e .
Bienvenido al sistema Bienvenido al
correcto. correcta. " . s
Lector”. sistema Lector”.
. . Mostrar mensaje de
Usuario Lector o Mostrar mensaje de w J
. . “ error: “Llenar los
Administrador Sin texto. error: “Llenar los CAMDOS
correcto. campos correctamente’. P "
correctamente™.
Mostrar mensaje de Mostrar mensaje de
error: “Solo teclear error: “Solo teclear
Usuario con algun | Teclear una namero, letras del namero, letras del
simbolo no valido. | contrasefia. abecedario en abecedario en
minusculas y minusculas y
mayusculas”. mayusculas”.
Mostrar mensaje de Mostrar mensaje de
~ error: “Soélo teclear error: “Soélo teclear
Contrasefa con , ,
. . ndmero, letras del nimero, letras del
Usuario valido. simbolo no . .
valido ab_ecedarlo en ab_ecedarlo en
' minusculas y minusculas y
mayusculas”. mayusculas”.

Tabla 4.1. Escenario de pruebas para la autenticacion.

4.2.2.3. Objetivos con condiciones de prueba de la administracién de usuarios
La condicion de prueba es que se haya iniciado el programa SARIS y el usuario se haya autenticado
como el usuario Administrador, pues sélo este puede realizar las modificaciones a la base de datos que
tiene la informacion de los usuarios que acceden al sistema incluyendo él mismo. Para realizar las
pruebas se dividen en crear un nuevo usuario, actualizar los datos de usuario y borrar usuarios de la
base de datos, quitar el acceso al sistema.
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I Crear un nuevo usuario
Crear un nuevo usuario implica llenar los campos de texto sus datos para insertarlo en la base de datos
y darle acceso a SARIS. Debido a que no existe ningun tipo de validacion en los campos de texto del
formulario se pueden crear usuarios sin ningun tipo de restriccion, por ejemplo, con todos los campos
nulos, asi que esto repercute en la autenticacion donde una vez que se agregue un usuario con
nickname y password nulo se puede ingresar al sistema con campos de textos nulos.

También se puede crear un segundo usuario del tipo administrador, sin embargo, en el proceso
de autenticacién so6lo entra como Lector, ya que el sistema esta codificado para que identifique al
usuario por el identificador de usuario (user_id). Este caso se puede tomar como que el Administrador
ingresO datos errdneos y este los puede corregir posteriormente realizando una actualizacién de los
datos de usuario.

. Actualizar datos de usuario
A excepcion del menl desplegable que estd para definir el tipo de usuario, ningln campo del
formulario tienen validaciones de ningun tipo, asi que nuevamente se podrian utilizar datos no validos
para los campos, por ejemplo, ingresar nimeros en los campos de nombre y apellido, ingresar en el
campo de correo electrénico un texto sin el formato correspondiente, contrasefias nulas, etcétera (Figura
4.12). En cuanto al tipo de usuario, se hacen las pruebas que se muestra en la Tabla 4.2.

Entrada Salida
Esperada Obtenida
_— Lector Datos actualizados Datos actualizados
é -g No se puede actualizar No se puede
5. o | Administrador como usuario modificar al usuario
ce administrador. Administrador
Hay un usuario . .
yur Envia datos al Envia datos al
Z | seleccionado de la . .
3 : formulario. formulario.
8 | vista.
= . Muestra mensaje de Muestra mensaje de
8 | No hay un usuario 9 L 9
S ’ error: “No se selecciond error: “No se
seleccionado. v . »
una fila selecciond una fila

Tabla 4.2. Escenarios de prueba para el menua desplegable “Tipo de usuario” y el boton “Modificar”.

La vista de usuarios es la que se muestra en la Figura 4.11 que contiene la lista de usuarios que
se encuentra en la tabla userList mostrando sélo los datos de algunos de los campos de dicha tabla.
Esta sirve para que el usuario Administrador tenga una relacion de las personas que acceder a la red y
desde este punto actualice o elimine a los usuarios Lector.
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La pantalla asignada a la administraciéon de usuarios denominada “Registro de usuarios” tiene
un formulario para crear y actualizar usuarios; al crear un nuevo usuario se llenan los campos del
formulario y se selecciona el botén “Guardar”, al actualizar los datos de un usuario ya existente se
selecciona uno de la vista y se selecciona el boton “Modificar” que carga los datos al formulario para
realizar la modificaciones, finalmente se selecciona el botén Actualizar y el programa emite una
pantalla con el mensaje “Datos actualizados”.

Boton para eliminar un
usuario de la base de

datos
Contrasefia
mambocolorid

peni123

bazinga
neurologa
microbio

howie
amygoria
berny

peni

shely

howe@todossomosing...
peni@tbbt.tv
shely@tbbt.tv
amy@tbbt.tv
berny@tbbt.tv
No se selecciond unafila
Vista que contiene la lista
de usuarios que tienen
acceso a SARIS

L

Wolowitz
Hofstadter
Cooper
Farrah Fowler
Rostenkowski

-
=
=
(5]
—
——
e
=
£
=
<<
©
=
D
=
g
@

actualizacion de usuarios

Boton para cargar los datos
de usuario en el formulario.
Formulario de registro y

Sheldon
Amy
Bernadette

Peni

Boton para crear
nuevo usuario en

Ia base de datos.

Registro de usuarios

Instrucciones. Ingresar Datos de usuario
Elegir campo
actualizar los datos
de un usuario

Contraseria

Tipo de usuario

eliminar datos en
¢l formulario

=

Figura 4.11. Pantalla “Registro de usuarios” mostrando el mensaje de error “No se selecciond una
fila” que indica que no se selecciond un usuario de la vista.
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Figura 4.12. Interfaz SARIS con vista de usuarios donde dos de los usuarios tienen campos nulos.
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Figura 4.13. Base de datos userDB mostrando los campos de texto nulos que se ingresaron a la tabla userList.
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En cuanto al usuario Administrador, el sistema no permite que se le realicen modificaciones
desde el programa, al intentarlo, el programa emite una pantalla con el mensaje “No puede guardar otro
usuario Administrador” cuando se intenta realizar una actualizacion a este usuario, después de
seleccionar el boton “Aceptar”, aparece el mensaje “Datos Guardados”, sin embargo el sistema no
realiza ninguna modificacion.

| Contrasefia

amygqoria

berny

shely

amy@tbbt.tv
berny@tbbt.tv

peni@tbbt.tv
shely@tbbt.tv
leny@tbbt.tv

Hofstadter
Farrah Fowler
Rostenkowski

Cooper
Hoftadster
No puede guardar otro usuario Administrador

1
=)
°
S
o
et
i
=
£
°
<
©
=
7]
L o
1
(7]

Sheldon
Amy
Bernadette

Peni

Howard de Bernadette
howie@todossomosing.org
Actualizar

Instrucciones. Ingresar Datos de usuario.
Administrador

Contrasefia
Tipo de usuario!

M Registro de usuarios

Figura 4.14. Mensaje de error al intentar actualizar los datos del usuario Administrador.
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Eliminar un usuario

Cuando el usuario Administrador borra a algin usuario Lector de la vista en la pantalla “Registro de
usuarios”, el programa SARIS no muestra ningin mensaje de confirmacién al borrar un usuario sélo
muestra el mensaje “Datos eliminados” que significa que el usuario ya se borrd y desaparece de la lista
una vez que se selecciona el boton “Aceptar.

Desde la perspectiva del usuario el boton “Eliminar” del programa SARIS debe contener un
mensaje de confirmacion antes de borrar a un Lector pues éste se puede equivocar seleccionando a un
usuario Lector equivocado. Sin embargo, este punto no esta en la interfaz porque no fue considerado
desde el disefio del programa al realizar los diagramas UML.

Salida
Entrada -
Esperada Obtenida
N , Borra el usuario
Mostrar un mensaje: “; Esta seguro y
N muestra el
w . gue desea borrar al usuario C
S | Hay un usuario . o mensaje “Datos
=8 . (nickname de usuario)?”. o "
S | seleccionado de la En caso de que el usuario confirme climinados”.
m | vista. q . Finalmente lo
= mostrar un mensaje de que se ha . .
3 : elimina de la vista
=. borrado el usuario. :
2 de usuarios.
~ | No hay un usuario | Mostrar mensaje de error: “Seleccione | No hay respuesta
seleccionado. un usuario”. del sistema.

Tabla 4.3. Escenarios de prueba para el boton Borrar del Registro de usuarios.

En caso de que el usuario Administrador se elimine asi mismo por error, es posible ya que no
hay ninguna validacion de eliminar sélo a los usuarios Lector, éste ya no podra autenticarse en el
programa SARIS, la Unica forma de recuperar al usuario administrador es ingresandolo directamente
en el servidor de base de datos.
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Figura 4.15. Eliminando un usuario de la vista de la interfaz.
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4.2.2.4.

Objetivos con condiciones de prueba de latoma de muestras en la RIS

El software SARIS tiene una pantalla para tomar muestras de los nodos BSN mediante los botones
asignados para cada uno de éstos como se muestra en la Figura 4.16, como sélo esta colocado un sensor
por nodo para esta implantacion en la interfaz se utiliza S1, S2, S3 y S4 para indicar el nodo al que se
esta conectando, se toma la letra ““s” por la palabra “sensor”, sin embargo, se trata de los nodos BSN.

El Arduino Mega se comunica tanto con la interfaz de Java como con el médulo XBee y el

servidor Apache, por su parte la interfaz también conecta a la base de datos después de que se
guardaron las muestras en la tabla dataRX y realiza una consulta en la base de datos para mostrarlos a
la vista de datos que se encuentra en la pantalla de lectura de la RIS. Aun asi, en la pantalla asignada
para tomar muestras se encuentra lo siguiente:

Seleccionar nodo cuando la RIS apenas se ha encendido. Hay que dar tiempo a la TAD
para que se encienda y ejecute la funcion setup(), una vez que entre a la funcion ciclica
loop() se pueden tomar muestras de lo contrario el mensaje que se veria en la pantalla de
muestras “Conectando al cliente Arduino — servidor IP”, lo que significa que apenas se
esta conectando a la red TCP/IP y no se pueden guardar ain ninguna muestra.

Seleccionar nodo cuando este no ha sido encendido. La respuesta del programa es
mostrar un cero, ya que desde el inicio la TAD esta programado a dar este resultado en
caso de que no reciba datos del nodo y es lo que la interfaz SARIS recibe como dato.
Palabras enviadas por el puerto serial. La respuesta del programa una vez que se
selecciona un nodo es mostrar la palabra “Humedad=" mds un numero entero y
“Temperatura="mas otro entero. En ocasiones la palabra humedad no aparece completa en
la pantalla.
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Figura 4.16. Toma de muestras en los nodos de la RIS con la interfaz en Java denominada SARIS.
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Conclusiones

En este trabajo se disefio e implementé una Red Inaldmbrica de Sensores con base al estandar IEEE
802.15.4 bajo la topologia estrella y su interfaz de software para la lectura remota de los datos
obtenidos con los sensores colocados en cada uno de los nodos transmisores BSN, al programa se le
denomind Sistema de Acceso a la Red Inaldmbrica de Sensores y también incluye una pantalla de
administracion de usuarios.

En la implantacion de la Red Inalambrica de Sensores el principal reto fue resolver la colision
de los datos que se reciben en el nodo AN, lo cual se resolvié usando el algoritmo CSMA/CA ranurado
en modo Sleep. Esto no es expresado de forma explicita en el manual de usuario de XBee PRO Serie 1,
sin embargo, como esté basado en el estandar IEEE 802.15.4 en éste se puede extender la informacion
de lo que se esta configurando.

Visto desde el punto de vista de las capas de los estandares, la RIS implementada para este
proyecto tiene la capa fisica y la capa MAC que se resuelve con los mddulos XBee y el resto de los
dispositivos electrénicos. En cuanto a las capas de ZigBee, la capa de Red fue resuelta con el cédigo de
la TAD que identifica el nodo BSN y los datos que transmiten, aunque no se establecié ningln
protocolo de ruta de los nodos debido a la topologia de la red.

En cuanto a la capa de Aplicacion, todos los elementos que forman el programa SARIS
constituyen la infraestructura de aplicacion (AF) de la cuales s6lo la clase ReadNetwork es un objeto de
aplicacion (APO) pues es la Gnica que interactda con la RIS, aunque de un modo pasivo al realizar sélo
lecturas de los datos que Ilegan de los nodos BSN. El driver que permite comunicarse a la TAD con la
interfaz es el objeto de dispositivo ZigBee (ZDO).

Las clases que se utilizan para la autenticacion y la administracion de usuarios no son APOs,
porgue ninguna se conecta directamente con la RIS, la Unica razén por lo que se definieron es porque
en el sistema se delega la responsabilidad de gestionar los usuarios al Administrador, mientras que
todos los usuarios gue tengan acceso pueden tomar muestras.

Dentro de las lineas de trabajo futuro de la RIS y SARIS esta agregar mas sensores a los nodos
e implementar una topologia malla en la RIS, configuracion via remota de la RIS a través del programa
SARIS. En el primer caso, al tener mayor nimero y variedad de sensores para tener mayor informacion
de los espacios que se monitorean con la RIS. En este punto, es necesario trabajar con los sensores para
caracterizarlos y establecer cémo se van a interpretar sus datos.
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En cuanto la implantacion de la RIS topologia malla se debe utilizar un algoritmo de
enrutamiento para que los nodos decidan el camino a seguir para llegar al nodo AN, y que se utilicen
s6lo microcontroladores en lugar de usar las TADs para reducir costos al aumentar el nimero de nodos
en la red. El configurar via remota los nodos por la interfaz de Java exige utilizar un tipo de
transmision en la red del tipo bidireccional o duplex, ya que para reprogramar los nodos via remota en
principio se tienen que enviar los comandos AP1* a los médulos XBee de los nodos BSN, ademés de
recibir los datos que éstos transmiten al nodo AN.

13 Comando API. Se utiliza en la configuracion de los XBee cuando estos trabajan en modo API, lo que significa
que permite tramas con cabecera que aseguran la entrega de datos por lo que una aplicacion cliente puede

interactuar con el médulo de comunicacion.
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Apéndice A

Manual de usuario SARIS

El presente manual forma parte de los resultados obtenidos en el disefio e implementacion de una Red
Inaldmbrica de Sensores y su interfaz de usuario SARIS del Trabajo Recepcional para obtener el grado
de Licenciada en Ingenieria en Sistemas Electrénicos y de Telecomunicaciones por la Universidad
Autonoma de la Ciudad de México.

Introduccion

SARIS es el Sistema de Acceso de Redes Inalambricas de Sensores conformado por un nodo Estacion
Base (EB) el cual se comunica con los nodos sensores S1, S2, S3 'y S4 (Figura 1). En los nodos S1y S2
esta colocado el dispositivo ISTD — 027 que es un sensor de humedad de superficie; en los nodos S3 'y
S4 esté colocado un dispositivo DHT11 que tiene el sensor de temperatura y humedad del aire.

El presente manual tiene como objetivo describir de manera detallada como conectar el nodo
EB a la computadora, cémo instalar SARIS para tomar lectura de los sensores conectados a los nodos S
y el como usarlo. SARIS guarda la lectura a una base de datos y muestra lo almacenado en un histérico
gue se muestra en la interfaz.
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Figura 1. Esquema general de la RIS con topologia estrella y un servidor conectado al nodo EB.

1. Instalar el servidor XAMPP - cliente SARIS
SARIS esta disefiado para el sistema operativo Windows y es compatible con las distribuciones de
Windows 7 a Windows 10 de 64 bits, sin embargo, se debe verificar que la computadora tenga
instalada alguna versién de JRE (Java SE Runtime Environment), la cual la mayoria de los equipos
Windows mas recientes lo tienen. De no tenerlo se puede descargar en el siguiente enlace:

http://www.oracle.com/technetwork/java/javase/downloads/server-jre8-downloads-2133154.html
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1.1. Instalar el servidor XAMPP
En primer lugar es necesario configurar la computadora que se conecta con el nodo Estacion Base
como servidor, para ello se debe utilizar XAMPP que es una aplicacion que instala el servidor Apache,
MySQL y PHP que son necesarias para SARIS. El ejecutable de instalacién de XAMPP se encuentra
en la carpeta de instalacion //SARIS/servidor y el manual de instalacion esté disponible en:

http://www.mclibre.org/consultar/php/otros/in_php instalacion.html

m nicio Compartir Vista G

— (N » SARIS » servidor v 0 re p

A [ Nombre Fecha de modifica... Tipo Tamano

%% xampp-win32-5.6,15-1-VC11-installer.... 1

# Acceso rapido
‘@& OneDrive

[ Este equipo
& Descargas
| Documentos
I Escritorio
| Imagenes
J\ Masica
B videos
‘aa Disco local (C:)

% Red v
1 elemento

Figura 2. Archivo ejecutable de XAMPP

1.2. Cambiar puerto 80 a puerto 8080 en el servidor Apache
Configurar el puerto DNS del servidor de Apache debe ser 8080 y no 80 ya que este es el que utiliza
cualquier navegador con el proveedor de internet y de no modificarse crea conflicto con el servidor
Apache y el programa SARIS no podra funcionar correctamente.

i Abrir el archivo httpd.conf en el botdn Config que se encuentra en la Fila de Apache.

ii. En las lineas que se sefialan en la Figura 3y la Figura 4 debe escribirse 8080.

iii. Presionar el botén Config que se encuentra en la Gltima columna (Figura 3) justo arriba del
boton Netstat.

iv. Seleccionar Service and Port Settings.

V. Escribir 8080 en el campo de texto que se encuentra en Main Port o puerto principal
(Figura 7).

Vi. Hecho lo anterior, iniciar el servidor Apache y MySQL presionando el boton Start que

cambia la etiqueta a Stop, por lo cual, el botén también sirve para parar el servidor.
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[5] XAMPP Control Panel v3.2.2 [ Compiled: Mov 12th 2015 - O X
XAMPP Control Panel v3.2.2 J* conti
Modules .
4 Netstat
Senvice Module  PID(s) Port(s)  Actions - A
Apache Start Admin E Confin 1 I nne B shel
Apache (httpd.conf)
MySOL Start Admi C
3 o Apache (httpd-ssl.conf)
FileZilla Start Admin C Apache (httpd-xampp.conf)
Mercury Start Admin C PHP (php.ini)
hphyAdmi fig.inc.ph
Tomcat Start Admin Cl phpMy/Admin (config.inc.php)

07:40:50 a. m. [main]

07:40:50 a. m. [main]
07:40:50 a. m. [main]
07:40:50 a. m. [main]
07:40:50 a. m. [main]
07:40:50 a. m. [main]

m. [main]

<Browse> [Apache]

Initializing Control Panel
Windows Version: Pro 64-bit

<Browse> [PHP]

¥AMPP Version: 5.6.15 <Browse> [phpMyAdmin]

Control Panel Version: 3.2.2 [ Compiled: MNov 12th 20157
You are not running with administrator rights! This will work for

maost application stuff but whenever you do something with serices

there will be a security dialogue or things will break! So think

m. [main] about running this application with administrator rights!
7. [main] XAMPP Installation Directory: "c:\xampp\" v
NT-AN-CEN n e Moamainl Mhanlrina far nearaminidan
Figura 3. Abriendo el archivo httpd.conf.
) hitpd.conf: Bloc de notas - X

Archive Edicion Formato Ver Ayuda

ports, instead of
directive.

HoH H H H HH

#

Listen 8080

HOHH HHHHH

to be loaded here.

~

#listen 12.34.56.78:

the default. See also the <VirtualHost>

Change this to Listen on specific IP addresses as shown below to
prevent Apache from glomming onto all bound IP addresses.

8080

Dynamic Shared Object (DSO) Support

To be able to use the functionality of a module which was built
have to place corresponding ~LoadModule' lines at this location
directives contained in it are actually available _before_ they
Statically compiled modules (those listed by “httpd -1') do not

Listen: Allows you to bind Apache to specific IP addresses and/or

as a DSO you
so the

are used.
need

Figura 4. Modificacion del archivo httpd.conf.
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"1 httpd.conf: Bloc de notas
Archivo  Edicibn Formato Ver Ayuda

#

# ServerName gives the name and port that the server uses to identify itself.
# This can often be determined automatically, but we recommend you specify

# it explicitly to prevent problems during startup.
#
#
#
S

If your host doesn't have a registered DNS name, enter its IP address here.
erverName localhost:8080@

#
# Deny access to the entirety of your server's filesystem. You must
# explicitly permit access to web content directories in other
# <Directory> blocks below.
#
<Directory />
AllowOverride none
Require all denied
</Directory>

<

Figura 5. Segunda modificacion del archivo httpd.conf.

[£] Configuration of Control Panel — O ot

Editar:

|notepad.exe | m

Browser {(empty = system default)

Autostart of modules
] apache I Filezilla []Tomecat
CImysaL [ Mercury

Selected modules wil be started on next launch of the
Control Panel.

[]start Control Panel Minimized
Enable Tomcat output window
Check default ports on startup
["]show debug information

Change Language Service and Port Settings
User Defined Files Log Options
{ Abort " Save

Figura 6. Seleccionar el botdn Service and Port Settings.
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Service Settings — O o

Use this form to set semvice-specific and default port settings. You can set the
name and default ports the XAMPP Cantrol Panel will check. Da not include
spaces or quotes in names. This does MOT change the poris thatthe services and
programs use. You still need to change those in the services” configuration files.

Apache pMySQL  FileZilla Mercury Tomcat
Apache Settings
Service Name Main Port S5L Port

Apache2.4 | [soso| | [443 |

3 Abort " Save

Figura 7. Modificando el puerto para HTTP y SSL.

XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ] — O
XAMPP Centrol Panel v3.2.2 o contig
Modules

Service  Module PID{s} Port{s) Actions @) Netstat
Apache igg‘; 4433, 3080 Stop Admin Config Logs B shel
MySaL 7472 3306 Admin Config Logs Explorer
FileZilla Start Admin Config Logs E'.' Services
Mercury Start Admin Config Logs @ Help
Tomecat Start Admin Config Logs I_]. Quit

07:40:50 a. m. [main] Control Panel Version: 3.2.2 [ Compiled: Mov 12th 2015 ]

07:40:50 a-m. [main] You are not running with administrator rights! This will work for

07:40:50 a- m. [main] most application stuff but whenever you do something with serices

07:40:50 a- m. [main] there will be a security dialogue or things will break! So think

07:40:50 a. m. [main] about running this application with administrator rights!

07:40:50 a- m. [main]  XAMPP Installation Directory: "c:xampp\”

07:40:50 a. m. [main] Checking for prerequisites

07:4 a.m. [main] All prerequisites found

07:4 a.m. [main] Initializing Modules

07:40:50 a. m. [main] Starting Check-Timer

07:40:50 a. m. [main] Control Panel Ready

10:39:01 a. m. [Apache] Attempting to start Apache app...

10:39:01 a- m. [Apache] Status change detected: running

10:39:03 a- m. [mysqgl] Attempting to start MySQL app...

10:39:03 a- m. [mysql] Status change detected: running

Figura 8. Pantalla de administracién de XAMPP.
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Al instalar el servidor XAMPP se obtiene un directorio de servidor C:\xampp\ en el cual se encuentran
carpetas importantes en para la configuracién de SARIS.

1] = xampp _ «
m Inido  Compartir  Vista 7]
€« v v| @ | Buscarenxampp P
[ Nombre ° ~ Fecha de modifica... Tipo Tamafio Q
s Acceso ripido
anonymous Carpetz de archivos
¢, OneDrive apache Carpeta de archivos
9 Este cqupo cgi-bin Carpeta de archivos
$ Descorgn contrib - Carpea de archivos
FileZillaF TP . Carpeta de archivos
5] Documentos htdocs . Carpeta de archivos
I Escritorio img Carpeta de srchivos
& Imagenes install Carpeta de archivos
b Misica licenses . Carpeta de archivos
g videos locale . Carpeta de archivos
& Disco local (C) mailoutput . Carpeta de archivos
mailtodisk . Carpeta de archivos
o Red MercuryMail Carpeta de archivos
mysql . Carpeta de archivos
perl . Carpeta de archivos
php . Carpeta de archivos
phphyhdmin . Carpeta de archivos
respaldomysql Carpeta de archivos
sendmail . Carpeta de archivos
stc . Carpeta de archivos
tmp . Carpeta de archivos
tomeat . Carpeta de archivos
webalizer Carpeta de archivos
webdav Carpetz de archivos
[] apache startbat ivo por lotes .. 1k8
[] apache_stop bat ivo por lotes .. 1KB
[&] catalina_service.bat ivo por lotes .. 10KB
[Z] catalina_start.bat .. Archivo por otes .. 3KB v
53 elementos E

1.3.
Para poder ejecutar la aplicacién SARIS es necesario crear un usuario en el servidor.

Figura 9. Directorio de la plataforma XAMPP instalada.

Crear usuario Arduino en el servidor de base de datos

En el Panel de Control de XAMMP seleccionar el botdén administrar que se encuentra en la

fila de MySQL , al hacerlo se abre el navegador con la direccion:
http://localhost:8080/phpmyadmin/

Seleccionar el enlace Cuenta Usuarios.

Seleccionar el enlace Crear un Nuevo Usuario.

Llenar los campos de texto en el cuadro Informacion de cuenta.

Nombre de usuario: Escriba un usuario.

Nombre de host: Seleccionar local en el menu desplegable.
Contrasefia: Escriba una contrasefia.

Volver a escribir: Repita la contrasefia.

Seleccionar todos los privilegios globales.
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1.4.

Instalar SARIS
La carpeta de SARIS tiene todos los archivos necesarios para su instalacion de los cuales no se debe

tocar la carpeta JAR que se muestra en la Figura 10.

ﬁ

Inicio

T

¢& OneDrive

s Acceso rapido

[ Este equipo
3 Descargas
|| Documentos
Escritorio

4 elementos

+ | SARIS

Compartir

» SARIS »

- m} X
Vista e
v O Buscar en SARIS el
~
* [ Nombre Fecha de modifica...  Tipe Tamafio
ejecutable 02/2017 04:08 Carpeta de archivos
JAR Carpeta de archivos
pruebas Carpeta de archivos
servidor Carpeta de archivos
v £ >
-

Figura 10. Carpeta de instalacion de SARIS.

Copiar los archivos SQL bancoarduinoprueba.sql y userDB.sqgl al directorio XAMPP

que se indica.

De:

A:

\SARIS\ejecutable\complemento\

C:\xampp\mysql\bin\

Copiar toda la carpeta pruebas del directorio C:\xampp\htdocs.
Ejecutar como administrador el archivo SARISetup.exe que se encuentra en el

directorio \SARIS\ejecutable\Output\.

Abrir

®) Ejecutar como administrador

Solucionar problemas de compatibilidad

Anclar a Inicio

lg{ Edit with Notepad++

Herramientas de aplicacién

Vista Administrar

gjecutable » Output

~
Nombre

Fa Analizar en buscar de virus

¥u Comprobar reputacion en KSN

¥u Kaspersky Application Advisor

]ﬁl SARISetup.exe

Compartir con
g Abrir con WinRAR
g Afiadir al archivo..,

g Afiadir a "SARISetup.rar”

E Afiadir y enviar por

E Afiadir a "SARISetup.rar y enviar por email

g Extraer ficheros...
g Extraer aqui’

email...

g Extraer en SARISetup’,

Anclar a la barra de tareas

Restaurar versiones anteriores

Enviar a

Crrbar

Figura 11

nado 1.86 MB

Qutput

~

/]

Fecha de medifica...

23/02/2017 04:08 ...

. Archivo ejecutable de SARIS.

8

Buscar en Qutput
Tipo

Aplicacion

@
2
Tamafio

1914K8
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iv. La primera pantalla de instalacion indica el directorio en donde se va a instalar
SARIS, dar click en siguiente.

i5/ Instalar - SARIS -

Seleccione la Carpeta de Destino
iDdnde debe instalarse SARIS?

El programa instalara SARIS en la siguiente carpeta.

Para continuar, haga dic en Siguiente. Si desea selecdonar una carpeta diferente,
haga dic en Examinar.

[ Program Fies (a8 sanis] Examinar...

Se requieren al menos 3.8 MB de espacio libre en el disco.

Cancelar

Figura 12. Primera pantalla de instalacion.

V. La siguiente pantalla de instalacion se debe indicar la carpeta del Menu de Inicio del
sistema, por defecto es SARIS.

i3 Instalar - SARIS -

Seleccione la Carpeta del Mend Inicio
iDonde deben colocarse los accesos directos del programa?

El programa de instalacidn creara los accesos directos del programa en la
B Souiente carpeta del Menu Inidio.

Fara continuar, haga dic en Siguiente. Si desea selecdonar una carpeta distinta, haga
dic en Examinar.

m Examinar. ..

< Afras Cancelar

Figura 13. Seleccionando la carpeta donde se va a instalar el programa.
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i Instalar - SARIS -

Seleccione las Tareas Adicionales
£Qué tareas adidonales deben realizarse?

Seleccione las tareas adicionales que desea que se realicen durante |a instalacién de
SARIS v haga dlic en Siguiente.

Additional icons:

Create a desktop icon

< Atras Cancelar

Figura 14. Ademas de la instalacion se crea un acceso directo en el escritorio.

Vi. En este punto esta todo listo para instalarse, sélo hay que seleccionar el botdn
Instalar.

i3 Instalar - SARIS —

Listo para Instalar
Ahora el programa esta listo para inidar la instalacién de SARIS en su sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atrés si desea revisar
o cambiar alguna configuracidn.

Carpeta de Destino: b
C:\Program Files (x858)\SARIS

Carpeta del Menu Inido:
SARIS

Tareas Adidonales:
Additional icons:
Create a desktop icon

< Atras Cancelar

Figura 15. Listo para instalar el programa SARIS.
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i Instalar - SARIS -

Instalando
Par favor, espere mientras se instala SARIS en su sistema.

Creando Base de Datos Usuarios

(9]
i}

Il
il

[}

Figura 16. Instalacion de SARIS

i2 Instalar - SARIS

Completando la instalacon de
SARIS

El programa completd la instalacién de SARIS en su sistema.
Puede ejecutar la aplicacian hadendo clic sobre el icona
instalado.

Haga clic en Finalizar para salir del programa de instalacidn.

Finalizar

Figura 17. Instalacion finalizada.
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Figura 18. Acceso directo de SARIS (mariposa naranja).

2. Conexion del nodo EB con la computadora
Una vez instalado el programa SARIS se puede proceder a conectar el nodo EB a la computadora
instalada como servidor. En este punto se debe realizar la conexion como se indica en la figura 21.

Cliente - Servidor

Nodo EB

Cable Serial COM

———————Cable Par Cruzado Ethernet

N

Dispositivos que forman el nodo: Cliente: Interfaz SARIS

- Arduino Mega 2560 R3 Servidor: XAMPP y nodo EB.
- Shield Arduino Ethernet

- XBee Serie Uno Pro

- Cable serial COM

- Cable par cruzado Ethernet con Datos del servidor

puerto RJ45. IP: 192.168.0.7
Mask: 255.255.255.0
Gateway: 192.168.0.1

Figura 19. Esquema del nodo Estacion Base.
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2.1.  Asignar direccién IP a la computadora

i Acceder a la siguiente ruta: \Panel de control\Redes e Internet\Conexiones de red.

& Conediones de red

4 & > Paneldecontrol > Redes elntemet > Consiones de red

Organizar v Deshabiltar este dispositivo de red

[ Conexién de red Bluetooth .
= | Deshabilitado -
€ slutooth Device pesomalpres .| K

Figura 20. Configuracién de la conexion de red entre la computadora y el nodo EB.

Diagnosticar esta conexion  Cambiar el nombre de esta conexion ~ Cambiar la configuracion de esta conerién

Ethernet = Ethemet? S Wi
Cable de red desconectado l." Deshabilitado l! WiFi-UACM

v O | Buscaren Conedones dered @

=
Realek PCle GBE Faity Controllr | @87 KasperseySecurty Data EsortAd.. o] Qlcomm Atheros ARSBWBR22..

i Dar doble click a la opcion Ethernet y debe aparecer la pantalla que aparece en la Figura
23, donde se debe seleccionar la opcién: Protocolo de Internet version 4 (TCP/IPv6) y dar
click al boton que se activa Propiedades.

1]
™

Propiedades de Ethernet *

Funciones dered  |Uso compartido

Conectar con:

@ Realtele PCle GBE Family Controller

. a Cliente para redes Microsoft -

IE“ Uso compartide de archivos e impresoras para redes M

I_P Programador de paquetes QoS

Protocolo de Intemat versidn 4 (TCP/1Pwd)

Protocolo de multiplexor de adaptador de red de Micros

Controlador de protocole LLDP de Microsaft

Protocolo de Intemet versidn 6 (TCP/IPwE) W
>

Esta conexidn usa los siguientes elementos:

fERRORERE

Instalar... Desinstalar Propiedades
Descripcian

Pemite a tu equipo acceder a los recursos de una red
Microsoft.

Aceptar Cancelar

Figura 21. Seleccionar TCP/IPv4.

ii. Asignar las direcciones indicadas en la Figura 24 y dar click en el botdn Aceptar.
Estas direcciones corresponden a las de la computadora que se configura como

servidor.
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iv.

Propiedades: Protocolo de Internet versian 4 (TCP/1Pvd) =

General

Puede hacer que la configuracian IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: |192.168. 0 . 7 |
Méascara de subred: | 255,255,255 . 0 |
Puerta de enlace predeterminada: | 192 . 168 . 0 . 1 |

Obtener |a direccidn del servidor DNS automaticamente

(@) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: | . . . |

Servidor DMS alternativo: | . . . |

[ validar configuracidn al salir Opdiones avanzadas...

Cancel

Figura 22. Asignacion de direcciones para la red Arduino Mega — Computadora.

Comprobar que Arduino Mega y la computadora, esto se hace ejecutando el Simbolo del

Sistema.
I Ejecutar *
=7 Escriba el nombre del programa, carpeta, documento o
=1 recurso de Internet que desea abrir con Windows,
Abrir | cmd| -

Aceptar Cancelar Examinar...

Figura 23. Abriendo el simbolo del sistema.

Ejecutar el comando ping méas la direccion IP de Arduino que es 192.168.0.2, como se
observa en el ejemplo de la Figura 26 que realiza el ping con otra direccion IP. Si la tarjeta
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Arduino Mega esta en red se debe tener la misma respuesta que en la Figura 26, es decir,
indicar 4 paquetes enviados y 4 paquetes recibidos.

EX C\Windows\system32\cmd.exe - O X

Figura 24. Comando ping en el Simbolo de Sistema.

2.2. Conectar XBee con latarjeta Arduino
El médulo XBee permite que se tomen los datos de la Red Inaldmbrica de Sensores, es por ello que se
debe conectar una vez que se haya montado el Shield de Ethernet en Arduino Mega, se puede conectar
el mdédulo XBee. La alimentacion se puede tomar del Shield de Ethernet (Vcc = 3 volts) y las pines
transmision y recepcion de datos entre XBee y Arduino Mega se hacen mediante el puerto serial uno
(RX1y TX1).

WWW. ARDUINO.CC

3 v xcocco@) 20
L 01
A

oo @ 17

ATSuoscs @ 16

acsons @ 15

wer @ 14

8 @ Feservaco) owseer @ 13

9 @omsuEer RoDe  CTSOOT @ 12

10 9o A4 @ 11

VISTA SUPERIOR

Figura 25. Esquema de conexion del puerto serial uno con el médulo XBee.
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iHecho todo lo anterior el sistema SARIS esta listo para utilizarse!

3. Interfaz SARIS
El sistema SARIS define dos tipos de usuarios uno es el usuario Administrador y el segundo el usuario Lector,
ambos se identifican por el sistema una vez que el usuario se autentifica, por lo que se abren pantallas diferentes
para cada usuario.

Colegio de Ciencia y Tecnologia

Universidad Auténoma

P ST Lr VRN I ngenieria en Sistemas Electronicos y de Telecomunicaciones

Plada humono me e cjeno

Sistema de Acceso a la Red Inalambrica de Sensores

Usuario:

Contraseinia:

Figura 26. Pantalla de Autenticacion.

El proceso de autenticacion es cuando un usuario escribe en los campos de texto el nombre de usuario y la
contrasefia (Figura 28). Para ingresar a SARIS se debe seleccionar el botdn Entrar una vez que se haya teclado los
datos correspondientes, de haber cometido un error el sistema lo mostrara y se deben teclear los datos de nuevo,
como en esta primera pantalla s6lo se admiten los nimeros, letras del abecedario en minusculas y mayusculas se
tiene que seleccionar el botdn Limpiar cuando se cometa algun error de captura.

3.1. Usuario Administrador
El sistema admite s6lo un usuario administrador y no mas, este usuario tiene definida las tareas:
administrar usuarios y tomar muestras de la Red Inaldmbrica de Sensores.

i La administracion de usuarios se hace en la pantalla Registro de usuarios, esta tarea
consiste en:
- Poder ingresar nuevos usuarios.
- Actualizar los datos de los usuarios ya registrados-
- Borrar usuarios existentes.
- Buscar usuarios ya registrados.
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Sistema Administrador

Registra de usuarios

L e TAD
sensor et UAl;zl xBee (rx) | | Canalinalambrico .o o oy Arduino Mega 2560
0. R3

Arduino UNO l—rx (IEEE 802.15.4)
SARIS le permite realizar lectura de cada unos de los sensores

«colocados en la Red Inaldmbrica de Sensores con base a ZigBee.

Cliente GUI
Sistema de acceso a la red inalambrica de
sensores.

Introduce el puerto COM del nodo Estacién Base

Ejempio.

licita Guard: z c .
— Si el puerto es COM10 introduce sdlo el nimero 10

Servidor

Lectura de muestras de
datos

rucnocon: [N

Administracion de usuarios - Servi

Figura 27. Interfaz del usuario Administrador.

ii. Para guardar un usuario basta con llenar los campos de texto que se encuentran en el
recuadro de la izquierda y seleccionar Lector como tipo de usuario en el menu desplegable
y finalmente dar click en el botdn Guardar.

iii. Para actualizar un usuario ya existente seleccionar un usuario de la tabla de usuarios que se
encuentra en el recuadro de la derecha, seleccionar el botén Modificar.

Al seleccionar el boton Modificar los datos de usuario aparecen en los campos de textos
del recuadro de la izquierda, donde se puede modificar cualquiera de ellos excepto el Tipo
de Usuario que siempre debe seleccionarse Lector. Una vez capturados los campos que
se desean modificar dar click en el boton Actualizar, hecho esto el sistema avisa
que los datos han sido actualizados.

iv. Borrar usuarios existentes es una tarea que se debe tomar con cautela ya que el sistema no
envia ningln mensaje que solicite una confirmacion de esta tarea por parte del usuario.
Ademas nunca se debe borrar el usuario Administrador. Para borrar un usuario basta con
seleccionar un usuario de la tabla, asegurarse que sea el usuario que desea eliminar y
finalmente seleccionar el boton Eliminar.

V. Buscar usuarios existentes en la base de datos, para ello debajo del botdn Buscar hay un
menU desplegable que permite hacer la busqueda de usuarios ya sea por: nombre,
apellido, correo y usuario, se debe seleccionar uno y luego escribir el dato en el campo de
texto. Finalmente debe dar click en el botén Buscar.
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Sistema Administrador

Registro de usuarios

Instrucciones. Ingresar Datos de usuario. M

Nombre:
Nombre Apellido Correo Usuario | Contrasefia
Wolowitz howie@todossomosing.... howie mambocolorid
Apelido: Hofstadter peni@tbbt.tv peni123
Cooper shely@tbbt.tv bazinga

Amy Farrah Fowler amy@tbbt.tv neurologa
Bernadette Rostenkowski berny@tbbt.tv microbio

Correo:
Rajesh
Usuario:

Contrasefia:

Tipo de usuario:

om ErE

Figura 28. Pantalla Registro de usuario.

3.2,  Usuario Lector. Tomar muestras de la RIS
Tanto el usuario Lector como el usuario Administrador pueden realizar la tarea de tomar muestras de la
Red Inalambrica de Sensores (RIS). Los botones S1, S2, S3 y S4 corresponde a los hodos sensor gue se
muestran en la figura 1, al seleccionarlos, se guardan las lecturas de los sensores en los la base de datos
gue almacena esta informacion.
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Sistema Administrador

| Evento | Humedad

Toma de muestras de la red WSN 2017-02-17 10:52:04.0
2017-02-17 10:52:24.0
. 2017-02-17 10:53:05.0
Nodo: m== 2017-02-17 10:53.07.0
2017-02-17 11:06:28.0
2017-02-17 11:43:45.0
2017-02-17 11:35:30.0
2017-02-17 12:00:40.0
2017-02-17 12:04:58.0
2017-02-17 12:13:10.0
2017-02-17 12:13:15.0
2017-02-17 13:18:17.0
2017-02-17 12:18:42.0
2017-02-17 13:18:58.0
2017-02-17 13:19:08.0
2017-02-17 13:20:10.0
2017-02-17 13:20:47.0
2017-02-17 13:20:24.0
2017-02-17 14:21:38.0
2017-02-17 14:31:26.0
2017-02-17 14:32:28.0
2017-02-17 14:32.37.0
2017-02-17 14:33:26.0
2017-02-17 14:33:30.0
2017-02-17 14:38:38.0
2017-02-17 14:38:40.0
2017-02-17 14:38:42.0
2017-02-17 14:38:52.0
2017-02-17 14:38:53.0
2017-02-17 14:38:56.0
2017-02-17 14:38:58.0

Flgura 29 Pantalla que permite al usuario hacer las muestras de los sensores colocados en Ios nodos S. En esta
pantalla se puede ver que alin no se toma ninguna muestra.
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Apéndice B

Desglose de la cotizacion realizada el 6 de Abril de 2017.

Cantidad Descripcion Precio Unitario Subtotal
1 Arduino Mega 2560 Rev3 S 734.44 S 734.44
1 Shield Ethernet compatible con Arduino S 199.14 S 199.14
1 10 cables jumper macho - macho S 81.03 S 81.03
1 10 cables jumper macho - hembra S 87.93 S 87.93
3 Shield Xbee Arduino S 170.21 S 510.64
4 Arduino Uno Rev3 S 340.24 S 1,360.95
2 Sensor de humedad/temperatura DHT11 S 31.03 S 62.07
2 Sensor de humedad del suelo ISDT-027 S 196.16 S 39232
3 Modulo adaptador para radios Xbee S 36.68 S 110.04

Xbee-PRO Serie 1, 100 mW, Wire 250 kbps
5 XBP24 S 661.19 S 3,305.95
Subtotal sin
IVA S 6,844.51
IVA (16%) |$ 1,095.12
TOTAL S 7,939.63
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